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 حمصشروط النشر في مجلة جامعة 
 الأوراق المطلوبة:

 2 بدون اسم الباحث / الكلية / الجامعة( + ة من البحث ورقي ةنسخCD / word  
 .لبحث منسق حسب شروط المجلةمن ا
 .طابع بحث علمي + طابع نقابة معلمين 

 :اذا كان الباحث طالب دراسات عليا 
يجب إرفاق  قرار تسجيل الدكتوراه / ماجستير + كتاب من الدكتور المشرف بموافقته 

 على النشر في المجلة.
  :اذا كان الباحث عضو هيئة تدريسية 

يجب إرفاق  قرار المجلس المختص بإنجاز البحث أو قرار قسم بالموافقة على اعتماده 
 حسب الحال.

  كان الباحث عضو هيئة تدريسية من خارج جامعة البعث : اذا 
يجب إحضار كتاب من عمادة كليته تثبت أنه عضو بالهيئة التدريسية و على رأس عمله 

 حتى تاريخه.
  : اذا كان الباحث عضواً في الهيئة الفنية 

وما يثبت صفته وأنه على رأس  يجب إرفاق كتاب يحدد فيه مكان و زمان إجراء البحث ،
 عمله.

يتم ترتيب البحث على النحو الآتي بالنسبة لكليات )العلوم الطبية والهندسية  والأساسية  -
 والتطبيقية(:

 عنوان البحث ـ ـ ملخص عربي و إنكليزي ) كلمات مفتاحية في نهاية الملخصين(.   
 مقدمة  -1
 هدف البحث  -2
 مواد وطرق البحث   -3
 النتائج ومناقشتها ـ  -4
 الاستنتاجات والتوصيات .  -5
 المراجع.  -6
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 –بية التر   -الاقتصـــــاد –الآداب )  يتم ترتيب البحث على النحو الآتي  بالنســـــبة لكليات -
 التربية الموسيقية وجميع العلوم الإنسانية(: –السياحة  –الحقوق 

 ية الملخصين(.   عنوان البحث ـ ـ ملخص عربي و إنكليزي ) كلمات مفتاحية في نها -
 مقدمة. .1
 مشكلة البحث وأهميته والجديد فيه. .2
 أهداف البحث و أسئلته. .3
 فرضيات البحث و حدوده. .4
 مصطلحات البحث و تعريفاته الإجرائية. .5
 الإطار النظري و الدراسات السابقة. .6
 منهج البحث و إجراءاته. .7
 عرض البحث و المناقشة والتحليل .8
 نتائج البحث. .9

 دت.مقترحات البحث إن وج .10
 قائمة المصادر والمراجع. .11

 يجب اعتماد الإعدادات الآتية أثناء طباعة البحث على الكمبيوتر:  -7
 .B5 25×17.5قياس الورق  -أ
 سم 2.5يسار  -2.5يمين   – 2.54أسفل  -2.54هوامش الصفحة: أعلى  -ب
 1.8/ تذييل الصفحة  1.6رأس الصفحة  -ت
  20قياس  Monotype Koufiنوع الخط وقياسه: العنوان ـ  -ث

 Simplified Arabicعادي ــــ العناوين الفرعية  13قياس  Simplified Arabicــــ كتابة النص 
 عريض.  13قياس 

 سم.12ج ـ يجب مراعاة أن يكون قياس الصور والجداول المدرجة في البحث لا يتعدى 
د ر في حال عدم إجراء البحث وفقاً  لما ورد أعلاه من إشـــارات فإن البحث ســـيهمل ولا ي -8

 البحث إلى صاحبه.
تقديم أي بحث للنشـــــر في المجلة يدل ضـــــمناً  على عدم نشـــــره في أي مكان  خر، وفي  -9

 حال قبول البحث للنشر في مجلة جامعة البعث يجب عدم نشره في أي مجلة أخرى.



7 
 

 الناشر غير مسؤول عن محتوى ما ينشر من مادة الموضوعات التي تنشر في المجلة  -10
[ ثم رقم الصــفحة ويفضــل اســتخدام 1نص على الشــكل التالي:  تكتب المراجع ضــمن ال -11

حيث يشير الرقم إلى رقم المرجع الوارد  WORDالتهميش الإلكتروني المعمول به في نظام وورد 
 في قائمة المراجع. 

 تكتب جميع المراجع باللغة الانكليزية )الأحرف الرومانية( وفق التالي:
 آ ـ إذا كان المرجع أجنبياً:

لكنية بالأحرف الكبيرة ـــ الحرف الأول من الاسم تتبعه فاصلة ـــ سنة النشر ـــ وتتبعها معترضة ا   
ــ الطبعة ) ثانية  -)  ــ دار النشر وتتبعها فاصلة ـ ( عنوان الكتاب ويوضع تحته خط وتتبعه نقطة ـ

 ـ ثالثة ( ـ بلد النشر وتتبعها فاصلة ـ عدد صفحات الكتاب وتتبعها نقطة.
 ل على ذلك:وفيما يلي مثا

. Willy, New York, Flame Spectroscopy –MAVRODEANUS, R1986-
373p.  

 ب ـ إذا كان المرجع بحثاً  منشوراً  في مجلة باللغة الأجنبية:
ـــــــــــ بعد الكنية والاسم وسنة النشر يضاف عنوان البحث وتتبعه فاصلة، ع تحته اسم المجلد ويوض ـ

ـــــــــ أرقام الصفحات الخاصة  ـــــــــ المجلد والعدد ) كتابة مختزلة ( وبعدها فاصلة ـ خط وتتبعه فاصلة ـ
 بالبحث ضمن المجلة.

 مثال على ذلك: 
, Vol.  Clinical Psychiatry NewsBUSSE,E 1980 Organic Brain Diseases 

4. 20 – 60 
 ج. إذا كان المرجع أو البحث منشوراً باللغة العربية فيجب تحويله إلى اللغة الإنكليزية و التقيد 

 ( In Arabicبالبنود )أ و ب( ويكتب في نهاية المراجع العربية: ) المراجع 
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 حمصرسوم النشر في مجلة جامعة 

 
ون ألف ليرة سورية عن كل بحث أربع( ل.س 50000دفع رسم نشر ) .1

 لكل باحث يريد نشره في مجلة جامعة البعث.
الف ليرة سورية عن كل بحث  مئة( ل.س 200000دفع رسم نشر )  .2

 للباحثين من الجامعة الخاصة والافتراضية .
( مئتا دولار أمريكي فقط للباحثين من خارج 200دفع رسم نشر )  .3

 القطر العربي السوري .
ة رسم موافقة على آلاف ليرة سوري ستة( ل.س 15000دفع مبلغ )  .4

 النشر من كافة الباحثين.
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تقليل استهلاك الموارد في الشبكات ضمن الرقاقة غير المتزامنة القائمة 
 NCLعلى منطق الاتفاقية الفارغة 

 
 اشراف : أ.د عبد الله غندور ، د. نبيل دحدوح            اعداد الطالبة : رهف المصطفى    

 
 الملخص

( غير NoCالرقاقة ) (، تُعد الشبكة ضمنSoCمع زيادة حجم وتعقيد الأنظمة ضمن الرقاقة )
المتزامنة مرشحًا مناسبًا لإنشاء شبكة ربط بين مكونات النظام المتنوعة لما تتمتع به من مزايا 
تتراوح من زيادة كفاءة استهلاك الطاقة إلى تحسين استخدام المساحة وقابلية التوسع  بالإضافة 

ف هذه على كامل الرقاقة. تتأل إلى التخلص من المشاكل المتعلقة بالمزامنة وتوزيع نبضة الساعة
الشبكات من موجهات وخطوط نقل وواجهات ربط مع الكتل الوظيفية للنظام وتعتمد في تصميمها 

التي تستخدم على نطاق واسع ضمن البنى غير المتزامنة لتعزيز أداء  pipelineعلى تقنية الـ 
 امن مع نبضة الساعة.الإنتاجية والتحكم بتدفق البيانات ضمن الشبكة في ظل غياب التز 

أحد نماذج التصميم الواعدة  NCL (Null Convention Logic  )يعتبر منطق الاتفاقية الفارغة 
في مجال تنفيذ بنى منطقية غير متزامنة أكثر استقراراً وأقل استهلاكاً للطاقة، لذلك كان هناك 

ية تكمن في لكن مشكلته الأساساهتمام متزايد مؤخراً لاستخدامه في تنفيذ الشبكات ضمن الرقاقة. و 
زيادة استهلاك الموارد مقارنة بنماذج التصميم الأخرى كونه يستخدم بوابات خاصة وترميز ثنائي 

 الأسلاك.
نقدم ضمن هذا البحث آلية لتقليل استهلاك الموارد في الشبكات ضمن الرقاقة غير المتزامنة القائمة 

 NCLبدلًا من  الشبكة موجهلتنفيذ جديدة  pipeline بنية اقتراحمن خلال  NCLعلى المنطق 
pipeline تقنية  . تجمع هذه البنية بين مزاياالتقليديةRL-NCL pipeline (Register Less- 

NCL  ) بوابات العتبة  التصميم باستخداموNCL حاجة لبوابات الغني عن القياسية بحيث نست
MTNCL ) Multi-threshold NCL  ) المستخدمة فيRL-NCL pipeline  وبالتالي تصبح
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( أو باستخدام بوابات Field Programmable Gate Arrays) FPGAsقابلة للتحقيق على الـ 
  القياسية. NCLالمنطق 

التصميم بمساعدة الحاسب إلى جانب أداة  ®Cadenceباستخدام أداة المحاكاة  المحاكاة تمت
انخفاضاً ملحوظاً في  المقارنة بينت نتائجحيث  VTR (Verilog-to-Routing)الأكاديمية 

 27.32سبة المقترحة بن البنيةاستهلاك الموارد عند تنفيذ موجه الشبكات ضمن الرقاقة باستخدام 
التقليدية وهذا الانخفاض أدى بدوره إلى تحسن  NCL pipelineمقارنة بالبنية المُنفذة باستخدام  %

 طاقة.في زمن تأخير الموجه وتوفير استهلاك ال
 

، pipeline ،منطق الاتفاقية الفارغةالكلمات المفتاحية: دارات غير متزامنة، الشبكة ضمن الرقاقة، 
FPGA ،RL-NCL. 
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Reducing Resource Consumption in Asynchronous Network-on-
Chip Based on Null Convention Logic (NCL) 

Abstract 
As system on a chip (SoC) complexity grows, asynchronous networks on 
chip (NoC) emerge as effective solutions for interconnecting components, 
offering benefits like power efficiency, scalability, and elimination of 
synchronization issues. These networks consist of routers, links, and 
interfaces with system's functional blocks, and using pipeline technique, 
which is widely used in asynchronous architectures to enhance throughput 
performance and control data flow within the network in the absence of 
clock synchronization. 

Recently, there has been increasing interest in using Null Convention 
Logic (NCL) for implementing Networks-on-Chip, as it is considered one 
of the promising design paradigms for constructing low-power robust 
asynchronous circuits. However, it suffers from increased resource 
consumption compared to other design paradigms, due to its use of  
specialized gates and dual-rail encoding. 

This research introduces a resource-efficient method for implementing 
NCL-based NOC router architectures using Register-Less-NCL pipeline 
technique, and propose new method to design NCL gates, which 
eliminating the need for Multi-threshold NCL (MTNCL) gates in this 
pipeline, and can be implemented even in Field Programmable Gate 
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Arrays (FPGAs) or using the standard NCL cells method. Simulation 
results show that The new design of NOC  router using the proposed RL-
NCL pipeline  architecture was able to achieve a significant reduction in 
resource consumption by 27,32% compared with the conventional NCL 
pipeline architecture. This reduction in resource consumption, in turn, 
leads to an improvement in router latency and power savings. 
 
Keywords: Asynchronous Circuits, NOC, NCL, FPGA, Pipeline, RL-NCL. 
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 مقدمة: .1
يزداد تعقيد الأنظمة الرقمية مع استمرار زيادة عدد الترانزستورات الموضوعة على رقاقة واحدة وفق 
قانون مور، حيث أصبح في الوقت الحاضر عدد الترانزستورات ضمن الرقاقة الواحدة في نطاق 

ذواكر لالمليارات، كما يتم دمج المزيد من المكونات ضمن الرقاقة، مثل نوى المعالجة ومصفوفات ا
(، وبالتالي أصبح التواصل بين هذه  System on Chip)  SOCلتكوين الأنظمة ضمن الرقاقة 

 المكونات عاملًا محدداً لتحقيق أداء عالٍ واستهلاك منخفض للطاقة.
NOC ( Network on Chip  )في بداية القرن العشرين ظهر مفهوم الشبكات ضمن الرقاقة 

 وهي مشابهة للشبكات المستخدمة في المتزايد ضمن الرقاقة، لحل مشكلة الاتصالات والتعقيد
المجالات الأخرى حيث تتكون من عقد توجيه وقنوات تصل بينها، ولكن مع مرور الوقت أصبحت 
خاصية التزامن في الشبكات ضمن الرقاقة عاملًا مقيداً في بعض الأنظمة حيث تزداد صعوبة 

أسرع ومعقدة أكثر ومساحتها  SOCضمن الرقاقة  توزيع نبضات الساعة كلما أصبحت الأنظمة
 FPGA وهذا التحدي تواجهه أيضاً لوحات مصفوفات البوابات المنطقية القابلة للبرمجة [1] أكبر

(field programmable gate arrays)  مما يجعل التصاميم غير المتزامنة )أو على الأقل
لأنها  تمامتأخذ حيزاً كبيراً من الاهبشكل غير متزامن(  ضمن الرقاقة بين الكتل الوظيفية التواصل

تخفف العبء الكبير الناتج عن توزيع نبضات الساعة الرئيسية. كما أنها توفر مزايا أخرى مثل 
وانخفاض  EMI (electromagnetic interference)الكهرومغناطيسي انخفاض التداخل 

مكانية إعادة استخدام التصم  . [2] يم بالاعتماد على التشغيل الذاتياستهلاك الطاقة وا 
هناك العديد من النماذج المستخدمة لتصميم البنى غير المتزامنة وهي تنقسم بشكل عام إلى 

 DI( ونماذج غير حساسة للتأخير Bounded Delay) BDمجموعتين نماذج التأخير المحدود 
(Delay-Insensitiveفي نم .)لتأخيرات في كل من البوابات ذج التأخير المحدود يتم تقييم اا

 لنماذجاوالأسلاك وتحديدها وفقاً لأسوأ السيناريوهات لتجنب الأخطاء. من ناحية أخرى، لا تضع 
تعتمد على و  غير الحساسة للتأخير أي افتراضات حول التأخير في منطقها أو الترابط فيما بينها

ي البداية كان ف. انات دون حدوث أخطاءبنيتها الداخلية وآلية ترميز البيانات للتحكم بتدفق البي
الاهتمام موجه نحو نماذج التأخير المحدود كونها تستخدم بنية مشابهة إلى حد ما لبنية التصاميم 
المتزامنة ولكن مع تزايد مشاكل التوقيت والمسارات الحرجة أصبحت التصاميم غير الحساسة 
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ر استقراراً وتوفيراً للطاقة وخاصة في مجال للتأخير ملاذاً آمناً لبناء أنظمة ضمن الرقاقة أكث
الشبكات ضمن الرقاقة على الرغم من استهلاكها الكبير للموارد والمساحة مقارنة بالتصاميم 

 الأخرى. 
من أكثر النماذج الواعدة في مجال التصاميم غير الحساسة  NCL [3]يعد منطق الاتفاقية الفارغة 

ليس بحاجة لعناصر غير منطقية مثل الساعة أو عناصر تحكم  وللتأخير كونه متكامل منطقياً )فه
كمال العملية(،  مستقل محليًا، متزامن ذاتيًا، وقادر على اكتشاف و أو خطوط تأخير لضبط وا 
 .الأخطاء تلقائياً بالاعتماد على بنيته التركيبية

وتقليل  NCL نهدف ضمن هذا البحث إلى تحسين بنى الشبكات ضمن الرقاقة القائمة على المنطق
المستخدمة ضمن هذه الشبكات  pipelineالمشاكل المتعلقة بهذا المنطق من خلال تعديل تقنية الـ 

لتصبح أقل استهلاكاً للموارد، وبناءاً على ذلك نستعرض بداية بنية الشبكات ضمن الرقاقة غير 
نستذكر خصائص المنطق  ودورها ضمن هذه الشبكات و pipelineالمتزامنة ومفهوم تقنية الـ 

NCL مجال الـ أبرز الدراسات المرجعية في ، وفي القسم الثاني نستعرضpipeline ، وأخيراً نقترح
بهدف استخدامها في تحقيق شبكات  NCLالقائمة على المنطق  pipelineالـ بنية آلية لتحسين 

قنية المقترحة ة باستخدام التضمن الرقاقة أقل استهلاكاً للموارد وتم عرض نتائج تنفيذ موجه الشبك
التقليدي في القسم الأخير من هذه  NCL pipelineومقارنتها ببنية الموجه المُنفذ باستخدام 

 الدارسة.

 هدف البحث: .2
أغلب الأنظمة ضمن الرقاقة حالياً تستخدم الشبكات كوسيلة للتواصل بين مكونات النظام نظراً 

ثوقية والأمان مقارنة بالوصلات التقليدية ولكنها تشكل لأداءها الفعال من حيث الإنتاجية والمو 
عبء على النظام من ناحية استهلاك الموارد، يهدف هذا البحث إلى تقليل استهلاك الموارد من 

مع المحافظة على أداءها  NCLقبل الشبكات ضمن الرقاقة غير المتزامنة القائمة على المنطق 
ولكن تصميم هذا   Register-Less-NCL pipeline تحقيق بنية الموجه باستخداممن خلال 

وابات ب بالاستفادة منمخصص بالكامل حيث تم تنفيذه على مستوى الترانزستور  pipelineالـ 
القابلة لإعادة البرمجة  NCLوبالتالي غير قابل للتنفيذ باستخدام بنى المنطق  MTNCLالمنطق 
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والتصميم باستخدام بوابات   RL-NCL pipeline تجمع بين مزايا تقنية جديدة بنيةلذلك تم اقتراح 
NCL القياسية. 

 الشبكات ضمن الرقاقة غير المتزامنة: .3
تتكون الشبكة ضمن الرقاقة من عقد التوجيه وقنوات تصل فيما بينها. تحدد هيكلية الشبكة ترتيب 

و الخطوة يار هيكلية الشبكة عادةً ههذه العقد وكيفية ربطها ببعضها بواسطة القنوات، ويكون اخت
الأولى في تصميم الشبكة حيث تعتمد استراتيجيات التوجيه وآلية التحكم بالتدفق بشكل كبير عليها، 
وهناك هيكليات عديدة للشبكات ضمن الرقاقة تختلف باختلاف الغرض من الرقاقة بهدف الحصول 

 على أفضل أداء للشبكة.
امن إلى شبكات متزامنة بالكامل وشبكات متعددة التز  حسب تصميمهاة تنقسم الشبكات ضمن الرقاق

تتضمن الشبكة المتزامنة بالكامل ساعة واحدة موزعة على كامل شبكة  وشبكات غير متزامنة.
نظراً لأن و التي تربط بينها الاتصالات والتي قد تعمل بمعدل ساعة مختلف عن الوحدات الوظيفية 

تستهلك هذه  لأبحاثلالشبكة تمتد عبر الرقاقة فأن توزيع نبضات الساعة يمثل تحدياً كبيراُ، فوفقاً 
، كما أنها ذات [4]من ميزانية طاقة الرقاقة بسبب توزيع الساعة  30%الشبكات ما يصل إلى 
مما يؤثر بشكل  ةمرات من الوحدات الوظيفي 3-2وعادةً ما تكون أبطأ بـ  معدل إنتاجية محدود

تشغيل  يكون لكل موجه تردد الشبكات متعددة التزامن أما في ،أداء عملية نقل البيانات سلبي على
يكي ، مما يقلل من استهلاك الطاقة الدينامبها خاص يمكن أن يساوي تردد تشغيل الطرفية المتصل

ن كل بين الموجهات وبيتزامن  عند مقارنته بالشبكات أحادية التردد، ولكن يجب إضافة واجهات
 موجه والوحدة الوظيفية التي تعمل ضمن مجال تزامن مختلف.

ات تستخدم أشارات المصافحة لضبط تدفق البيانلشبكات ضمن الرقاقة غير المتزامنة ل بالنسبة
ذات  النظام مكوناتلبتكامل أكثر مرونة ضمن الشبكة بدلًا من تزامن نبضة الساعة مما يسمح 

مختلفة، حيث يمكن أن تستخدم كشبكة اتصال لوحدات وظيفية غير متزامنة الة مزامنالخصائص 
  GALS (Globally Asynchronous Locally Synchronous) أو متزامنة كما في أنظمة

مما يلغي الحاجة إلى إدارة الساعة عبر شبكة واسعة، ويقتصر التزامن على عقدة المصدر وعقدة 
تأخيرات الزمنية الناتجة عن واجهات المزامنة، إلى جانب تقديم استهلاك الوجهة فقط وبالتالي تقلل ال
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بالشبكات المتزامنة، حيث لا يتم استهلاك أي طاقة ديناميكية تقريباً  منخفض للطاقة عند مقارنتها
  عندما تكون الشبكة في وضع الخمول.

ن خلاله الذي يحدد م يختلف تصميم الشبكات غير المتزامنة باختلاف نموذج التصميم المستخدم
آلية عمل برتوكول المصافحة وطريقة ترميز البيانات، ولكن جميع هذه التصاميم تعتمد آلية العمل 

تقسيم الدارة إلى  ىعل قومنفسها تقريباً وهي أيضاً المتبعة في تصميم معظم الدارات الرقمية والتي ت
ية ن كل مرحلة وتمريرها للمرحلة التالالناتجة عالقيم ب للاحتفاظ بينها سجلاتممراحل مع إدخال 

 . pipelineبهدف زيادة الإنتاجية وهذا ما يعرف باسم تقنية الـ 

 :pipelineتقنية الـ  .4
على نطاق واسع لتعزيز أداء الإنتاجية في الأنظمة الرقمية عالية السرعة  pipelineتستخدم الـ 

 صةالخا الرقمية الداراتو  الرسوم، اتووحد العامة، المستخدمة للأغراض الحديثة مثل المعالجات
أنظمة  ممعظ في للموجهات بالنسبة الحال هو كذلكو  المتعددة، الوسائط مثل بتطبيقات معينة،

 المعقدة الوظيفية الوحدات النموذجي pipelineالـ  تنفيذ يقسم. الأداء عالية الشبكات ضمن الرقاقة
على التوالي، ويتم معالجتها من  pipelineحيث تحقن رزم البيانات ضمن الـ  ،أصغر وحدات إلى
 المختلفة بالوقت نفسه. الجزئية الوحداتقبل 
 pipelineالـ  أن إلا نفسها، هي المتعددة لرزم الدخل المتوازية المعالجة فكرة أن من الرغم على

 : أهمها [5المتزامنة ]غير  pipelineمقارنة بالـ  أساسيةمزايا  بعدةتتمتع غير المتزامنة 
المسار الحرج للدارة وتعمل من خلال ، يتم حساب تردد الساعة ةالمتزامن pipelineالـ  ( في1)

غير المتزامن، تعمل كل مرحلة وفقًا لمسارها التصميم جميع المراحل بنفس المعدل، بينما في 
 . التأخيرالحرج الخاص بها، مما يقلل من زمن 

البيانات في أي وقت،  رزم غير المتزامنة عدد متغير من pipelineتتلقى مراحل الـ  ن أن( يمك2)
العملية  ة لضمان سيرعند توفرها، بينما في المتزامن الرزم من هذه ولهذا السبب تتم معالجة كل

    فترات زمنية محددة مسبقًا.  خلالجديدة البيانات ال يجب أن تصل بشكل صحيح
تأصل في التدفق بسبب بروتوكولات المصافحة التي تستخدمها الأنظمة غير ( التحكم الم3)

 المتزامنة. 
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كون هناك بيانات يجب يفقط عندما  أي عند الطلب، ة( يكون استهلاك الطاقة الديناميكي4)
 .خاملة الدارةوغير ذلك تكون  معالجتها

 IBM-FIR Filterو IBM-TrueNorthوقد أدى هذا إلى العديد من المنتجات الناجحة مثل 
 Intel/Fulcrum مبدلاتورقائق  Intel RAPPIDو Achronix-Fastest FPGAsو

Ethernet  [9-6]. 
خطي، حيث ترتبط ال هاشكلب ةمتزامنالغير  pipelineتقنية الـ لبنية توضيحية  (1)الشكل  يبين
( Reqب )عادةً من الطلمراحل المتتالية بقناة اتصال تمتد عبر إشارات المصافحة، والتي تتكون ال
 ( التي يتم إرسالها.Data(، بالإضافة إلى البيانات )Ack) تأكيد الطلبو 

 
 ة.متزامنالغير  pipelineتقنية الـ ل(: بنية توضيحية 1الشكل )

ها تعالجمو  ويتم تخزينها(، i-1السابقة )المرحلة  ةمرحلالالبيانات من  iبشكل عام، تستقبل المرحلة 
(. وحدة التحكم داخل "صندوق المرحلة" هي التي i+1قبل إرسالها إلى المرحلة اللاحقة )المرحلة 

 تلعب دور تنسيق إشارات المصافحة بالإضافة إلى تنظيم التوقيتات المحلية لتخزين البيانات و/أو
 .معالجتها

ذات التأخير  المجمعةنقل البيانات  استخدام نموذج (1افترضنا في البنية الموضحة في الشكل )
كتلة  نضمالطلب لمطابقة أسوأ تأخير  مسار إلى عنصر تأخير صريح تم إضافة، حيث المحدود
 FIFOنظام البنية تصبح عبارة عن المنطق، فإن  لجزءتكن هناك حاجة  إذا لم (.Logicالمنطق )

 (First-In-First-Out ) .غير متزامن 
تقنية ل تعتمد عادةً على كلٍّ من الهياكل الخطية وغير الخطيةتجدر الإشارة إلى أن الدارة العملية 

 . اتوالوصلات والمحكم التفرعات، مثل pipelineالـ 
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 ة:غير المتزامن pipelineالـ نظرة عامة على تنفيذ دارة  . 1.4
حل مجموعة من مشكلات  (1)الشكل  الموضح في pipelineالـ  بنيةيتطلب التنفيذ الخاص ل

التصميم، بدءًا من الاعتبارات عالية المستوى، مثل مخططات ترميز البيانات وبروتوكولات إشارات 
وذلك  تخزين البيانات، طرقالمصافحة، ووصولًا إلى خيارات مستوى الدارة، مثل عائلات المنطق و 

، بحثمن الفي هذا القسم  قة.الطااستهلاك لتحقيق الأهداف المتعلقة بمساحة الدارة والسرعة و 
الـ حلة مر  بنية نناقش هذه القضايا التصميمية من خلال دراسة قنوات الاتصال أولًا، ثم دراسة

pipeline . 

 :قنوات الاتصال. 1.1.4
 :ترميز البيانات .أ

غير المتزامن بشكل رئيسي على الطريقة المستخدمة في ترميز البيانات،  pipelineيعتمد تصميم ال ـ
ثنائي  غير المتزامنة هما )أ( الترميز اتر اهناك طريقتان رئيسيتان لترميز البيانات في الد حيث

و)ب( ترميز   [10-14]الأسلاك وهو المستخدم غالباً في نماذج التصميم غير الحساسة للتأخير
[. في الترميز 15-20] السلك المستخدم عادةً في نماذج التأخير المحدودالبيانات المجمعة أحادية 

. (تهاأحدهما للبيانات والآخر للإشارة إلى صح)، يتم استخدام سلكين لترميز كل بت الأسلاكثنائي 
، (1) ، كما هو موضح في الشكلالسلكالبيانات المجمعة أحادية ترميز من ناحية أخرى، يحافظ 

ومع  .البيانات مسارة المستخدمة ضمن التقليدي السلكعلى تطبيقات المنطق المتزامن أحادي 
قنية تكما يستخدم أيضاً  ،ذلك، فإنه يُدخل إشارات مصافحة إضافية للإشارة إلى صحة البيانات

 إشارة الطلب مسار ضمن [، أي إدراج عنصر تأخير صريح21تُعرف باسم مطابقة التأخير ]
Req كتلة من ضالمسار الحرج  عنعادةً بواسطة سلسلة عاكس أو نسخة طبق الأصل  تم تنفيذهي

 .لهذه الكتلة ضمن المرحلة الواحدةلمطابقة أسوأ تأخير  المنطق
كّن من ومع ذلك، فهي تُم .مساحة إضافية ذات الترميز ثنائي الأسلاك اتر ابشكل عام، تتطلب الد

الإكمال  كشف اتر اباستخدام د الأسلاكقياس التأخير في الوقت الفعلي من خلال استشعار حالة 
ممين ذوي البيانات المجمعة أسهل للمص اراتتُعدّ د ، بينمابمتانة توقيت أكبر [، وبالتالي تتمتع21]

يجب أن تضمن هوامش كافية لتأخير مسار هذه الدارات  التفكير المتزامن، على الرغم من أن
 . PVT (process, voltage and temperature) تغيراتالبيانات في أسوأ الحالات في ظل 
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 :المصافحة تبروتوكولا .ب
 يشير بروتوكول المصافحة إلى تسلسل انتقالات إشارات المصافحة لتسهيل نقل البيانات، حيث

. Ackوأ Req لإشارة( -( أو الحافة الهابطة )+الحافة الصاعدة )إلى نتقال إما الا يشير
 .ربروتوكولات إشارات المصافحة الرئيسية الثلاثة هي ثنائي الطور، ورباعي الطور، وأحادي المسا

يُعرف أيضًا باسم بروتوكول عدم العودة و  [،22,20,15,13توكول المصافحة ثنائي الطور ]برو 
ينقل رسالة نشطة، على سبيل المثال، يُشير  Ackو Reqلأن كل انتقال لـ  (NRZإلى الصفر )

 +Ackإلى أن البيانات المُجمّعة أصبحت صالحة، بينما يُشير كلٌّ من   -Reqو +Reqكلٌّ من 
 إلى أن البيانات قد استُهلكت.   -Ackو

[، أو بروتوكول العودة إلى الصفر 22,20,16] الطوربروتوكول المصافحة رباعي ل أما بالنسبة
(RZ ) عاد ضبط يُ حافة واحدة فقط لكل إشارة مصافحة لنقل الرسائل النشطة، بينما فهو يستخدم

من ظهور أنواع  Ackو Reqلنشطة لـ الحافة الأخرى ببساطة. تُمكّن التركيبات المختلفة للحواف ا
 الطور.فرعية مختلفة من البروتوكولات رباعية 

سلك واحد حيث  ضمن ack والتأكيد req [ بين طلب الإرسال23المسار] أحادي بروتوكولاليدمج 
يُصدر المُرسِل طلبًا عن طريق إنشاء انتقال على السلك، ويُقرّ المُستقبِل بالاستلام عن طريق 

ثنائي ) البرتوكولين السابقينبروتوكول ميزات كلٍّ من هذا اللذلك، يمتلك  .الانتقالعكس هذا 
 ورباعي الطور(. 

بروتوكولات لافيما يتعلق بكفاءة الاتصال لبروتوكولات المصافحة المذكورة أعلاه، يُعتقد عمومًا أن 
ارات الـ تُمكّن من معدل بيانات أعلى، أو زمن دورة أقصر لد أحادية المسارو  ثنائية الطور

pipelineالقائمة على  الداراتقد تتطلب  ولكن [،5الطور ]رباعية  بروتوكولاتال، مقارنةً ب
تحويل إضافية تتفاعل مع التخزين والمنطق القائم على  دارات روتوكولات المصافحة ثنائية الطورب

 [.24] الأخطاءفي تصحيح المستوى، وقد تُسبب صعوبات 
 

 :( تنفيذ تخزين البيانات والمنطق ووحدة التحكم)  pipeline. مرحلة الـ 2.1.4
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بعد تحديد مخطط ترميز البيانات وبروتوكول المصافحة، يحين الوقت المناسب للنظر في تنفيذ 
التصميم التالي المكون من  تسلسل اتباع ، حيث يتم بشكل عامpipelineالـ  مرحلة ضمن الدارة

 ت:ثلاث خطوا
 :تحديد عناصر تخزين البيانات .1

ر يمكن أن تكون عناصيعود اختيار عناصر التخزين إلى نموذج التصميم المستخدم حيث 
 تدارافي ال عتمدةغير المتزامنة هي نفسها الم  pipelineضمن ال ـتخزين البيانات المستخدمة 

أو يمكن  ،الحساسة للمستوى والقلابات الحساسة للحافة واسكالم مثلالتسلسلية المتزامنة، 
غير المتزامنة، مثل مواسك  pipelineاختيار عناصر تخزين بيانات مصممة خصيصًا لبنى 

 .micro-pipelineالـ التمرير المستخدمة في التقاط 

 :منطقالاختيار نمط  .2
من بنى الـ ضيمكن استخدام كلٍّ من نمطي المنطق الساكن والديناميكي لتنفيذ مسار البيانات 

pipeline  يز . يتمالتي تعتمد في تصميمها على نموذج التأخير المحدودغير المتزامنة
. أما (1) المنطق الساكن بأنه خالٍ من تداخل إشارات المصافحة، كما هو موضح في الشكل

دات تحكم بواسطة وح والمعالجةميكي، فيتطلب تنسيق مرحلتي الشحن المسبق المنطق الدينا
 .اً قد يُحسّن أداء الدارة بشكل أكبر على حساب مخطط تحكم أكثر تعقيدلكنه محلية، و 

باستخدام النموذج غير ، فإن تصميم مسار بيانات نموذج التأخير المحدودبالمقارنة مع 
حكم للت بر، إذ يجب تنفيذ شكل مناسب من المؤشراتيتطلب جهدًا أك DI الحساس للتأخير

 كشف إكمال اتر ا، إما عبر المنطق نفسه أو من خلال دقي انتقال البيانات بين المراحل
 الاتفاقية الفارغة منطق مثل للتصميم غير الحساس للتأخيرمختلفة  أشكالتوجد  حيث إضافية

(NCLالقائم على بوابات العتبة )  وتوليف الحد( الأدنى غير الحساس للتأخيرDIMS) .
 .لاستقراراعلاوة على ذلك، تتوفر تقنيات تحسين منطقي لتقليل تعقيد الدارة مع الحفاظ على 

 :تحكمالتصميم وحدة  .3
مراحل المتجاورة لاالمصافحة دورًا رئيسيًا في تنسيق إشارات المصافحة بين بتحكم التلعب وحدة 

 ،غير المتزامنة اراتفي تصميم الد اهتماماً أكثر مجالات البحث  وتعتبر من pipelineللـ 
يدًا مع البيئة، ج المنسّقةيجب أن يتبع سلوك وحدة التحكم المُنفَّذة بدقة علاقات التوقيت حيث 
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 كتلة المنطق ضمن بخلاف وألا تُولِّد أي أعطال زمنية )ما يُسمى بالخالي من المخاطر(
شغيل يعتمد التكما  مؤقتة،العطال الأ بعض بحدوثأن تتسامح التي يمكن مسار البيانات، و 
 .متزامنة على افتراضات نموذج التأخير الخاص بهاالتحكم غير الالصحيح لدارة 

 : NCL منطق الاتفاقية الفارغة .5
إلى  غير المتزامنة وفقًا لنموذج تأخيرها اراتيمكن تصنيف الدكما ذكرنا في مقدمة هذا البحث 

. تعتمد الأولى في تصميمها (DI) للتأخير غير حساسةارات دو  (BD)ذات تأخير محدود  اراتد
، دة للعمل بشكل صحيح. إذا لم تلتزم الدارة بهذه الفتراتو على قيم تأخير محددة وفترات زمنية محد
الدارة تأخيرات مطابقة أكبر من تأخيرات  ضمن تُدرج لذلكفلا يمكن ضمان التشغيل الصحيح. 

 .ات الحرجةالمسار 

ات تأخير البواببغض النظر عن بشكل صحيح  فهي تعمل (DI) للتأخير غير الحساسةارات دأما ال
ولكن صعب  غير المتزامنة النماذجمن بين  استقراراً الأكثر  DIنموذج عد يُ والأسلاك. وبالتالي، 

هو النموذج ( QDIشبه غير الحساس للتأخير ) النموذج التحقيق من الناحية العملية لذلك يعتبر
بشكل صحيح  QDI اراتتعمل دحيث . اراتيُمكن تطبيقه في معظم الداستقرار الذي  الأكثر

تأخير البوابات والأسلاك، ويقتصر القيد الزمني الوحيد على بعض تأخيرات  بغض النظر أيضاً عن
 والتغذية العكسية. المتزامنة التفرعاتالأسلاك، مثل افتراضات 

مثل  ،يتم استخدام رموز تدعم النموذج شبه غير الحساس للتأخير استقرار أكبروبهدف تحقيق 
، حيث يُمثل كل بت NCLفي تصميم دارات الأكثر شيوعًا  الترميز وهوالمزدوجة  ترميز الأسلاك

( وسلك يعبر عن الواحد منطقي Falseسلك يعبر عن الصفر منطقي )أو من البيانات بسلكين، 
ي فواحد منطقي  السلكينلا يمكن أن يكون كلا  ( المبين أدناه حيث1دول )( وفقاً للجTrue)أو 

 .)قيمة فارغة( NULLبيانات صالحة إلى أخرى بقيمة قيمة فصل الانتقال من  يتمنفس الوقت، لذا 
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 (: التعبير وفق الترميز مزدوج الأسلاك.1الجدول)
A 0A 1A 

NULL 0 v 0 v 
Logic 0 (data) 1 v 0 v 
Logic 1 (data) 0 v 1 v 
Not allowed 1 v 1 v 

ي الطور بروتوكول ثنائ كما ذكرنا سابقاً ضمن هذا البحث غير المتزامنة اراتالد تستخدميمكن أن 
لأسلاك فهي اثنائية  اراتنظرًا لطبيعة الدللتعبير عن حالة معينة على أسلاكها، و  أو رباعي الطور
حيث  NCLإلا أن الوضع مختلف قليلًا بالنسبة لدارات  بروتوكول رباعي الطور.تستخدم عادةً 

يُشير الانتقال من منخفض إلى مرتفع إلى إقرار باستلام بيانات صالحة، ويُشير الانتقال من مرتفع 
 .NULLإلى منخفض إلى إقرار بقيمة 

( QDIمنطقي غير متزامن شبه حساس للتأخير ) نموذجهو  NCL [3]منطق الاتفاقية الفارغة 
جاهزة مات ، وبالتالي فهو يوفر تصميطريقة التعبير عن البياناتيكون التحكم متأصلًا في  حيث

بنجاح في عدد من  NCL، ولا يتطلب تحليلًا لأسوأ حالات التأخير. تم استخدام للوصل والتشغيل
المنتجات التجارية، بما في ذلك وحدات التحكم الدقيقة والمنتجات الطبية المضمنة ومحركات 

[. بالإضافة إلى ذلك، تم تطوير العديد من أدوات أتمتة 62شفير لتطبيقات البطاقات الذكية ]الت
في السنوات الأخيرة، تم استخدام و  ،NCL [27]الخاصة بالمنطق ( EDAالتصميم الإلكتروني )

NCL [، 28منخفضة الطاقة ] اراتفي مجموعة متنوعة من التطبيقات، بما في ذلك تصميم الد
 .[29تشفير المقاومة للهجوم على الأخطاء ]ال اراتود

، ويُرمز NCLباستخدام بوابات العتبة التي تعتبر العناصر الأولية لتحقيق منطق  NCLتنُفذ دارات 
 ≤ nحيث  mمدخل وقيمة عتبة  n، أي لها  m-of-nوتسمى بوابة العتبة  THmnلها بالرمز 

m ≥ 1 وتتميز بقدرة الاحتفاظ بالحالة أي أنه بمجرد ضبط خرج البوابة ،THmn  يتم الاحتفاظ
على الأقل من المداخل. وبالتالي  mبحالة الخرج هذه ولن يُعاد ضبطه إلا عند إعادة ضبط عدد 
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 اكما هو الحال في التصميم المتزامن الذي يستخدم بوابات المنطق البولياني في تنفيذ الدارات، هن
 باستخدام بوابات العتبة. NCLيتم تحقيق دارات 

ب(  -2كمثال عن بوابات العتبة ويبين الشكل ) TH23 بوابة العتبة رمز (أ -2يوضح الشكل )
-setهي:  أربع كتل وظيفيةمن تألف ت حيث CMOSبنية هذه البوابة على مستوى الترانزستور 

to-1 و ،set-to-0و ،hold-1 وhold-0  عكسيةمع تغذية  على الخرجعاكس بالإضافة إلى. 

 
 -ب –                                          -أ-                    

 بنيتها على مستوى الترانزستور. -ب –رمزها  -: أTH23(: بوابة العتبة 2الشكل )

 :الدراسة المرجعية .6
باستخدام نموذج التأخير المحدود وترميز غير المتزامنة  pipelineتقنيات الـ تم تنفيذ العديد من 

 look-ahead و GasPو  MOUSETRAPمثل البيانات المُجمعة أحادي الأسلاك 
pipeline(LP و )المستندة إلى  تعديلاتهاWilliams PS0 pipeline  بالإضافة إلىpipeline 

EDP  (Embedded Delay Pipeline ) [20-15 يستخدم .]MOUSETRAP واسكم 
يضاً تم استخدام أمسار البيانات الخاص به. لمنطقية ثابتة  بنىمسار التحكم و  ضمنياسية شفافة ق

ولكنها تتطلب مسارات تحكم متوازنة وتحتاج إلى تلبية قيود التوقيت ثنائية   GasPالمواسك في 
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مسار بيانات  srLP 2/1و  srLP 2/2مثل  pipeline srLP تتضمنالجوانب. من ناحية أخرى، 
على حساب  srLP 2/1يتم تحقيق إنتاجية أعلى في  واسك حيثيناميكي ولا يلزم وجود ممنطقي د

ما بالنسبة لـ أزيادة تبديد الطاقة وتعقيد التصميم بسبب الحاجة إلى تلبية ثلاثة قيود توقيت. 
pipeline  المُدمج ذو التأخيرEDP ،يتألف من عناصر تأخير مُدمجة، وذلك للتغلب على  وفه
 تحكم وعنصر تأخير مُطابق وحدةك حيث تعمل هذه العناصر السابقة، pipelinesمشاكل الـ 
 .استيفاء قيد توقيت واحد فقطوتتطلب ، بنفس الوقت

)حيث أن تحقيق [10-14]أبحاث أخرى على نماذج التصميم شبه غير حساسة للتأخير  ركزت
اقتراح بنية  [13]لية(، حيث تم في البنى غير الحساسة للتأخير تماماً صعب من الناحية العم

pipeline  استهلاك و التأخير مما يُتيح تقليل  غير حساسة للتأخير تعتمد برتوكول ثنائي الطور
   .رباعي الطوربروتوكول التي تستخدم  QDIببنية الطاقة مقارنةً 
( EA-Hybridالهجين مع تأكيد الطلب المسبق ) pipelineهجينة مثل ال ـ pipelineكما تم تنفيذ 

، التي تستخدم [25] (PD-Hybridالهجين عالي السعة مع الكشف اللاحق ) pipelineوالـ 
مسارات بيانات هجينة تجمع بين متانة الترميز ثنائي الأسلاك وبساطة مخططات الترميز أحادية 

 السلك.
بنية  (3)الشكل ويبين  pipeline [30]الـ تقنية  ضاً أي NCL التصميم القائم على المنطقيدعم 

NCL pipeline الجزء المنطقي  ثلاث مراحل. تتكون كل مرحلة منذات  ةتقليديالNCL Logic 
الإكمال ، ودارة كاشف المرحليةلتخزين القيم  NCLسجلات م(، و العتبةبوابات  نفذ باستخدام)المُ 
CD (Completion Detector التي تشير إلى ،) دة. ات جديتوفر بياناكتمال عملية المعالجة و 

 
 ة.تقليديال NCL pipelineبنية (: 3الشكل )
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 -ب  -                                              -أ-

بنية  -ب –بمدخلين  XNORالمكافئة لبوابة  NCLتنفيذ دالة المنطق  –(: أ 4الشكل )
 الموافقين لها. CDوكاشف الإكمال  NCLمسجل 

ة الـ لمرحل كمالالإسجلات، وكواشف الم، و الجزء المنطقي لتنفيذبوابات العتبة  تم استخدام
pipelineة تكافئ بوابة منطقي دالةتنفيذ أ(  -4)يوضح الشكل  ، حيثXNOR  بمدخلينn=2 
ذه وتتطلب ه كمثال عن كتلة المنطق، باستخدام بوابات العتبة Z = X XNOR Y  وخرج وحيد

. ب( -4موضحين في الشكل ) ثنائي البت وكاشف إكمال ثنائي البت NCLسجل مبنية الكتلة 
كاشف  ويُنفذ TH22 ات العتبةبوابمن  n2 عدد ثنائي البت من NCLسجل مبشكل عام، يتكون 
( وعنصر TH12ثنائية المدخل )أي  OR من بوابات n باستخدام من عددالإكمال ثنائي البت 

C  أي( ثنائي المدخلTHnnيُستخدم كاش .) ف الإكمالiCD  في المرحلةiS  لاستشعار ما إذا
صفر  إلىواحد منطقي  من iCDينتقل خرج  حيث NULLأو  DATAهو  iRسجل مكان خرج ال

 .والعكس صحيح NULLالقيمة  iR سجلمجميع بتات ال تأخذعندما منطقي 
متناوبتين.  DATAو NULLمن سلسلة من موجتي  NCL pipelineضمن  يتألف تدفق البيانات

 خلالمتتاليتين  DATA/NULLبين موجتي  NULL/DATAأي أنه توجد دائمًا جبهة موجة 
 iKoكاشف الإكمال  خرجمعكوس  (، يتم توصيل3)تدفق البيانات. كما هو موضح في الشكل 

تمر موجة عندما  .iS-1 السابقة لمرحلةفي ا iR-1سجل ملل iKi-1بإشارة التحكم  iSفي المرحلة 
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، يصبح iRسجل مال ضمنبنجاح حفظها ويتم  iLعبر الكتلة المنطقية  NULL ات أو موجة الـالبيان
= 0iKo 1 1 =و-iKi1سجل م، مما يُمكّن ال-iR  الاحتفاظ بقيم البيانات من  السابقةفي المرحلة

 .ةالتالي NULLأو قيم 
 باستهلاك طاقة منخفضيتميز  NCL باستخدام المنطق pipelineتصميم الـ  على الرغم من أن

 ةالساكن عاني من تبديد طاقة التسربيزال يإلا أنه لا كونه لا يستهلك طاقة في الحالة غير النشطة 
لذلك تم اقتراح عدد من التقنيات لتصميم بوابات على مستوى الترانزستور تتميز بالتحكم الدقيق 

 NCL ومتزامنة. أحد هذه التقنيات هبالطاقة بهدف تقليل طاقة التسرب الساكنة في الدارات غير ال
 MTNCL ، حيث يستخدم[ [MTNCL  (Multi-threshold NCL )33 متعدد العتبات
قد تم و  لتحقيق بوابات عتبة تتحكم بالطاقة بشكل دقيق، العتبات ةمتعدد CMOS ترانزستورات

 .[34] أولًا فياقتراحه 

 

 -ب -                                                    -أ -
في المنطق  TH23بنية البوابة  -ب – MTNCLالبنية العامة لبوابة العتبة  -(: أ5الشكل)

MTNCL. 
، والتي تتكون من MTNCL [33]في المنطق  عتبةات البوابل العامة بنيةال( أ -5يوضح الشكل )
لتحكم ( لQ2و Q1، وترانزستورين سكونيين عاليي الجهد )set-to-1و hold-0كتلتين وظيفيتين 

. Q3خرج مزود بترانزستور سحب للأسفل ال على عاكسبالإضافة إلى  الدقيق في استهلاك الطاقة
 على هذه البوابات مثالك TH23بوابة العتبة ( ب -5)الشكل  يظهر
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( أو في Sleepإما في الوضع النشط )مع إلغاء تفعيل إشارة التحكم  MTNCLعتبة البوابة تعمل 
يوجد صفر و  DATA(. إذا كان الدخل الحالي هو Sleepوضع السكون )مع تفعيل إشارة التحكم 

 -5في الشكل ) Q2و Q1، فيتم تشغيل الترانزستورين iSleepمنطقي على مدخل أشارة التحكم 
يقافأ ، خرجها بإعادة ضبط القيم على MTNCLعتبة الوتبدأ بوابات  Q3الترانزستور  تشغيل (، وا 

على  NULLأما عند وجود قيمة . DATA قيم البيانات الناتجة خرج هوالوفي النهاية يصبح 
مما يؤدي  Q2و Q1الترانزستورين  تشغيل ، فيتم إيقافiSleepوواحد منطقي على المدخل دخل ال

رانزستور ، وتشغيل التبحالة خمول )بهدف الحد من استهلاك الطاقة(عتبة الجميع بوابات  وضعإلى 
Q3 ،لقيمةاخرج ال يأخذ)أي  صفر منطقيصبح ليبوابات الجميع  ر خرجإجبا وبالتالي يتم 

NULL.) 

[ 32,31]وتطويرها  pipeline في تصميم الـ  MTNCLاستخدمت العديد من الداراسات المنطق 
بالتصميم الداخلي  NCL pipelineالتقليدي الذي يختلف عن الـ  MTNCL pipelineمثل 

الذي تم خلاله التعديل على Register-Less NCL pipeline (RL-NCL )لبوابات العتبة والـ 
لغاء  MTNCL pipelineبنية الـ   المساحة  استهلاك وبالتالي تقليلجلات، مسجميع الالتقليدي وا 

 الطاقة. و 

 
 .RL-NCL pipeline(: بنية 6الشكل )
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 pipelineحيث تتألف مرحلة الـ  ،[31]في  المقترح RL-NCL pipeline( بنية 6يوضح الشكل )
عتبة البوابات  باستخدام مُنفذة، Li( كتلة منطقية 1من ثلاث مكونات:  iSالمشار إليها بالرمز 

MTNCL ،2)  كاشف إكمالiCD  عبارة عن بوابةOR  للكشف عما إذا كان خرج الكتلة المنطقية
DATA  أوNULL ،3 عنصر )C ،( كونسأو  ةنشطبحالة يُستخدم للتحكم في وضع التشغيل )

ة لإبقاء البواب( التي تستخدمها بوابات العتبة Sleepفهو يولد إشارة السكون ) Liللكتلة المنطقية 
ضمن الكتلة  MTNCLسكون، وبالتالي تقليل استخدام بوابات بحالة المعنية نشطة أو لوضعها 

 المنطقية.
 MTNCLو NCL pipelineتمت المقارنة بين البنى الثلاثة المذكورة سابقاً وهي  [31]في 

pipeline وRL-NCL pipeline  بت ويتطلب  8حيث استخدمت لتنفيذ جامع بطولpipeline 
 HSPICEوأجريت هذه المحاكاة على مستوى الترانزستور باستخدام أداة المحاكاة بخمس مراحل 

 .نانومتر 32وتقنية 
 RL-NCLو MTNCL pipelineو NCL pipeline(: مقارنة الأداء بين 2الجدول)

pipeline [31]. 
 pipeline Conv. NCL MTNCL RL-NCLبنية الـ 

استهلاك 
 (µwالطاقة )

معدل دخل بيانات = 
 ميجاهرتز 10

10.1 8.0 2.8 

معدل دخل بيانات = 
 ميجاهرتز 700

176.7 177.1 66.3 

استهلاك 
 الموارد

 3132 5750 6207 الترانزستورات عدد
  10415154  9226624  4765184 (2nmالمساحة )

 
 التي تم تلخيصها فيو  في الدراسة وفقاً لنتائج المحاكاة المذكورة RL-NCL pipelineحقق 

منخفضة أو  دخلسواءً عند معدلات  التقليدي NCLاستهلاكًا أقل للطاقة مقارنةً بـ ( 2الجدول)
وابات الإكمال المعقدة بب كواشفاستبدال ثانياً سجلات، المالتخلص من  أولاً  بسبب، وذلك عالية
OR  ،لتحكم الدقيق االكتل المنطقية الخاملة عن طريق في طاقة الالتخفيف من تسرب  وثالثاً أبسط
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 %72.5الطاقة بنسبة  استهلاك تقليل RL-NCL pipeline ـيمكن ل حيث .في استهلاك الطاقة
على التوالي مقارنةً بنظيره  ميجاهرتز 700ميجاهرتز و 10بيانات يبلغ  دخل عدلعند م %62.5و

 عدد ترانزستوراتو  %45.8في حين يوفر استهلاك مساحة بمقدار . NCL pipelineالتقليدي 
 .%50.5 بمقدار

ل تم تنفيذه على هو أن المشروع مخصص بالكام RL-NCL pipeline بنيةفي العيب الوحيد 
وبالتالي لا يمكن الاستفادة منه قي تنفيذ  MTNCLبوابات المنطق مستوى الترانزستور باستخدام 

كما هي الحال في  NCLالتصاميم على مستوى البوابة التي تستخدم البوابات القياسية للمنطق 
لموارد في ك اتصميمنا لموجه الشبكات ضمن الرقاقة لذلك بهدف تحسين الأداء وتقليل استهلا

 RL-NCL ومن خلال الاستفادة من مزايا NCLالشبكات ضمن الرقاقة القائمة على المنطق 
pipeline   تم في هذا البحث اقتراح طريقة جديدة لتنفيذ بواباتNCL تغني عن حاجة RL-

NCL pipeline  لبواباتMTNCL على وتجعله قابلًا للتنفيذ FPGAs  أو باستخدام خلايا
 القياسية. NCLالمنطق 

 المقترحة: pipelineبنية  .6
ولكن  RL-NCL pipeline( البنية المقترحة التي تشبه إلى حد كبير بنية 7يوضح الشكل )

بحيث يتم تحقيق نفس مزايا ، ضمن الكتلة المنطقية NCLطريقة جديدة لتنفيذ بوابات  باعتماد
التي تم  MTNCLالقياسية بدلًا من استخدام بوابات المنطق  NCLالبنية السابقة باستخدام بوابات 

 تحقيقها على مستوى الترانزستور وكانت مخصصة بالكامل. 
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 المقترحة. pipeline(: بنية 7الشكل )

 

 
 -ب  -                                        -أ -

بوابة بنية ال -ب –البنية العامة  -(: طريقة التنفيذ المقترحة على مستوى البوابة: أ8الشكل)
THxor0 .كمثال توضيحي 

ضمن الكتلة المنطقية للبنية  NCLالدارة المستخدمة لتنفيذ بوابات بنية ( أ -8يوضح الشكل )
باستخدام بوابات  MTNCLالهدف من هذه الدارة هو محاكاة سلوك بوابات المنطق  ،المقترحة

NCL وكتلة التحكم، ومنطق الضبط/إعادة الضبطالماسك ثلاثة أجزاء  تتألف من القياسية، وهي ، .
 فعيلكتلة التحكم لت ، في حين تستخدمNANDقياسي يستخدم بوابات  RSماسك  وهالماسك 
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من ضبط  الماسكمنطقي، يجب أن تُمكّن واحد  iE يكون على مدخل التفعيلعندما ف RSالماسك 
منطقي وجميع المداخل الأساسية  صفر iEعندما تكون إشارة أما  خرجه ومنع حالة إعادة الضبط،

ومنع حالة الضبط. وبالتالي، تستخدم كتلة التحكم بوابة  الماسكإعادة ضبط  يتم، NULLبحالة 
NAND  لإشارة الضبط وبوابةOR عادة او  الضبط بنية. تعتمد الماسك لإشارة إعادة ضبط بط لضا 
 عدد مداخلهاواحدة  ORاستخدام بوابة يتم إعادة الضبط  ، فمن أجلالمراد تنفيذها NCL دارةعلى 

 صفر ORوبالتالي يكون خرج بوابة  ضمن جزء الضبط المطلوبة NCL دارة اخليساوي عدد مد
وهذا بدوره يضمن  (NULLمنطقي )حالة  صفر اخلجميع المد يكون علىفقط عندما منطقي 
 اخلإعادة ضبط الخرج فقط عندما تكون جميع المد غاء حالة عدم الاستقرار من خلالأيضاً إل
 .التي تعبر عن وظيفة الكتلة المنطقية NCLدالة بالضبط  منطقي بينما يتمثل جزء صفر

بنية ب(  -8يوضح الشكل ) .THxor0بوابة  بفرض الكتلة المنطقية عبارة عن على سبيل المثال،
ذ الدالة ينفلت NANDبوابات  ثلاث استخدامحيث تم  ،الطريقة المقترحة هذه الكتلة باستخدام

والتي تعبر عن جزء الضبط ضمن الكتلة المنطقية  THxor0لبوابة المكافئة ل AB+CDالمنطقية 
 A بأربع مداخل تبعاً لعدد المداخل الأساسية ORبوابة عبارة عن هو فعادة الضبط لإ أما بالنسبة

سمح لخرج ، يُ واحد منطقي iEيكون على مدخل التفعيل  . عندماxor0THللبوابة  Dو Cو Bو
خرج، لن بمجرد ضبط الو  الضبط الذي يعبر عن دالة البوابة بالوصول إلى خرج الكتلة المنطقية،

بوابة ال على جميع مداخلو  منطقي صفر iE على المدخل كونيإلا عندما مرة أخرى يُعاد ضبطه 
بمدخلين وترميز ثنائي الأسلاك  XORبوابة ل ( البنية الموسعة9)الشكل بين. ياً أيضمنطقي  صفر

 المقترحة. باستخدام طريقة التنفيذ
وهنا يجب التنويه إلى أن جميع الدارات المُنفذة تم بناءها أولًا باستخدام بوابات المنطق البولياني 

كافئة باستخدام الم NCL( ثم تم تحويلها إلى شبكة من بوابات 8,9كما هو مبين في الشكلين )
وسوف نتطرق لذلك بالتفصيل ضمن قسم المحاكاة والنتائج خلال هذا  NCLأداة خاصة بالمنطق 

 البحث.
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بمدخلين وترميز ثنائي الأسلاك باستخدام طريقة التنفيذ  XOR(: بنية بوابة 9الشكل )

 المقترحة.

أي أنه لا يمكن للكتلة   i+1Koو  iKo-1بمدخلين  Cباستخدام عنصر  iEيتم توليد أشارة التفعيل 
أو إبطال البيانات السابقة  kDعملية معالجة بيانات جديدة بدء  iSالمرحلة  ضمن Liالمنطقية 

أو قيمة  kN-1السابقة  NULLقيمة صل تحتى  i+1Iعند  kNعلى الخرج  NULLوتوليد قيمة 
قيم . يمنع هذا التقييد i+2Sفي المرحلة  i+2Iبأمان إلى المدخل  kD-1البيانات السابقة 
DATA/NULL  الحالية k/NkD  قيممن تجاوز NULL/DATA 1 ةالسابق-k/D1-kN. 
سابقة معالجة قيم البيانات الجديدة أو إبطال القيم الكتلة المنطقية ضمن العتبة التبدأ جميع بوابات 

لكتلة الحرج لعلى المسار  الخرجبت  يأخذ بحيث في الوقت نفسه، على خرجها NULLوتوليد قيم 
. NULL أو DATAقيم  الأخرى الخرججميع بتات  تاخذبعد أن  NULL أو DATAقيمة  المنطقية

حل محل كاشف تلبمدخلين فقط  ORاستخدام بوابة  المقترحة pipelineلمرحلة الـ  لذلك، يمكن
ها بزوج ليحيث يتصل مدخ NULLأو  DATAالإكمال للكشف عما إذا كان خرج الكتلة المنطقية 

 على المسار الحرج. الخرجالأسلاك المرتبط ببت 
 :المقترحة من خلال الخطوات التالية pipelineيمكننا توضيح آلية عمل الـ 
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(، مما أدى إلى iE 0 =)أي  NULLوضعية دخلت للتو في  Liرض أن كتلة المنطق بدايةً: بف
 (.iO، موجود الآن عند kN-1المُشار إليه بـ  NULL)أي أن رمز  NULLالخرج  أن يصبح
يساوي  iKo-1 يصبح معكوس iSللمرحلة  iIدخل لإلى ا kD عندما تصل بيانات جديدة (1

بمعالجة هذه البيانات ولكن  iLويقوم جزء الضبط ضمن الكتلة المنطقية  الواحد منطقي
 C i+1Koحتى يصبح المدخل الثاني للعنصر  NULLفي وضع سيبقى  iOخرج المرحلة 

 .يساوي الواحد منطقي أيضاً 
قد دخلت  i+1L التالية)أي أن كتلة المنطق  مساوياً للواحد منطقي i+1Koبعد أن يصبح  (2

تتغير  (،i+2I المدخل بنجاح إلى kN-1السابق  NULLووصل رمز  NULLفي وضع 
مما يسمح لخرج جزء الضبط ضمن الكتلة المنطقية  إلى الواحد منطقي iE إشارة التفعيل

 .iOصول إلى خرج المرحلة بالو 
في حين يصبح  i+1S التالية للمرحلة i+1Iإلى الدخل  kDرزمة البيانات الجديدة صل ت (3

إلى   iKo-1 ، وبالتالي يتغير معكوسkNمجدداً  NULLقيم  iSللمرحلة   iIعلى الدخل 
 الصفر منطقي.

أصبحت  kDقيمة البيانات السابقة  )أي أن مساوٍ للصفر منطقي i+1Koبعد أن يُصبح  (4
وضع ب Li يةكتلة المنطقال(، تدخل Ii+2  إلى تووصل  i+1L يةكتلة المنطقعلى خرج ال

 .من جديد  NULL ( Ei = 0)ـ ال
ا هخرجعلى ويصبح  إبطال البيانات السابقةعملية  iLفي النهاية، تُكمل كتلة المنطق  (5

  .i+1S التالية للمرحلة i+1Iدخل الصل إلى ( التي تkN) NULL قيم
 ويتم تكرار الخطوات السابقة مع رزم البيانات الجديدة. (6

 . المحاكاة والنتائج:7
 . تدفق التصميم والمحاكاة:1.7

ودورها في  الجديدة pipelineبنية ضمن  NCLالطريقة المقترحة لتنفيذ بوابات  ن فعاليةللتحقق م
استخدام موجه الشبكة ب، قمنا بتنفيذ استهلاك المواردأداء الشبكات ضمن الرقاقة وتقليل  تحسين

، وذلك من خلال الاستعانة بتدفق لمقارنة الأداء ةالتقليدي NCL pipeline بنية و  البنية المقترحة
كونه يدعم التصاميم غير المتزامنة ويوفر  VTR(Verilog-to-Routing)  [35]التصميم 
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لبرمجة مضمنة أو يمكن للمصمم استخدام بنية قابلة لإعادة إمكانية تحقيقها على بنى قابلة لإعادة ا
البرمجة خارجية بإضافة ملف المواصفات الخاص بها إلى تدفق التصميم كما هو الحال في هذا 

 .البحث
 المبين VTRالمُخصّص لـ CAD (Computer Aided-Design )استنادًا إلى تدفق تصميم 

الموصوف في  NoC موجهللوحدات الفرعية ل Verilog RTLتم بناء تصميم  (10)الشكلفي 
في  ®Cadence الأسلاك من خلال أداة المحاكاةمنطقية بوليانية أحادية  اتبواب باستخدام [39]

، UNCLE (Unified NCL Environment   )[36] أداة استُخدمت . بعد ذلك،المرحلة الأولى
 الأسلاكحادية منطقية أال اتبوابال ةبتوليف شبك غير المتزامنةالبنية  لتنفيذ (11الشكل )في  بينةالمُ 

 تم استخدام الأداة ، ثمNCLعتبة الباستخدام بوابات  الأسلاكثنائية  كةمن المرحلة السابقة إلى شب
Yosys [37]  اتبواب شبكةخطوة تعيين لتنفيذ NCL  البنية القابلة لإعادة باستخدام على الرقاقة
من خلال تضمين  NRLB (NCL based Reconfigurable Logic Block  )[38]البرمجة 

على مستوى  بنية الدارةل BLIFملف  وفي الخرج نحصل على ،ملف المواصفات الخاص بها
 VPR (Versatile Place and Route  ) تنُفذ الأداةالأخيرة، ما قبل . في المرحلة البوابة
 المساحةأخيرًا، استُخرجت إحصائيات . و NRLBعلى بنية  تحقيق الدارة وتوصيلهاعملية  [35]
 .[35]ومقارنتها للحصول على النتائج  لتحليلها لاحقًا VPRبواسطة وقيت والت



 سلسلة العلوم الهندسية الميكانيكية والكهربائية والمعلوماتية   مجلة جامعة حمص      
            رهف المصطفى          أ.د.عبد الله غندور           د.نبيل دحدوح          2025 عام 13العدد   47المجلد 

 

37 

 

 
 .VTR(: تدفق التصميم 10الشكل)
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 المبين VTRالمُخصّص لـ CAD (Computer Aided-Design )استنادًا إلى تدفق تصميم 
الموصوف في  NoC موجهللوحدات الفرعية ل Verilog RTLتم بناء تصميم  (10)الشكلفي 
في  ®Cadence الأسلاك من خلال أداة المحاكاةمنطقية بوليانية أحادية  اتبواب باستخدام [39]

، UNCLE (Unified NCL Environment   )[36] أداة استُخدمت . بعد ذلك،المرحلة الأولى
 الأسلاكحادية منطقية أال اتبوابال ةبتوليف شبكغير المتزامنة البنية  لتنفيذ (11الشكل )في  بينةالمُ 

 تم استخدام الأداة ، ثمNCLعتبة الباستخدام بوابات  الأسلاكثنائية  كةمن المرحلة السابقة إلى شب
Yosys [37]  اتبواب شبكةخطوة تعيين لتنفيذ NCL  البنية القابلة لإعادة باستخدام على الرقاقة
من خلال تضمين  NRLB (NCL based Reconfigurable Logic Block  )[38]البرمجة 

على مستوى  بنية الدارةل BLIFملف  وفي الخرج نحصل على ،ملف المواصفات الخاص بها
 VPR (Versatile Place and Route  ) تنُفذ الأداةالأخيرة، ما قبل . في المرحلة البوابة
 المساحة. وأخيرًا، استُخرجت إحصائيات NRLBعلى بنية  تحقيق الدارة وتوصيلهاعملية  [35]
 .[35]ومقارنتها للحصول على النتائج  لتحليلها لاحقًا VPRبواسطة وقيت والت

 
 .UNCLE(: تدفق تصميم أداة المحاكاة 11الشكل)
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باستخدام نصوص  التي تم تنفيذها UNCLE [36]( تدفق التصميم لأداة 11يبين الشكل )
Python®  اتمكتبة بواب هذه الأداة تستخدمو NCL ات بواباللتحويل  ينفي عملية التعي قياسية

 وتعطي في خرجها، سلاكثنائية الأ NCLإلى بوابات عتبة  الأسلاكبوليانية أحادية المنطقية ال
مع بعض خطوات  المصافحة بعد إضافة شبكةالنهائية  لأسلاكثنائية ا Verilog NCLشبكة 

 .التحسين الاختيارية

 NCL (NRLB )[38] المنطق على ةالقائمالبرمجة القابلة لإعادة  يةالمنطق كتلةاستخدمت ال
م باستخدا حيث تم تطويرها وتقييمها ،البرمجة على الرقاقةنظام القابل لإعادة للكمكون 

Cadence® Virtuoso® Layout Suite  أشباه الموصلاتتقنية مع FDSOI CMOS 45 
القابلة لإعادة  NCLلمحاكاة بوابات  Cadence® Spectre® AMSنانومتر. واستخدم محاكي 

ية المطلوب ملف وصف البن ضمنلاحقًا  التي تم توظيفها نتائج تأخير البوابة البرمجة واستخراج
 .NoC موجهأداء  تقييمالمستخدم ل  VTRلتدفق 

وبنية أحد منافذه على التوالي  NOC [39]( البنية المعتمدة لموجه 13( و )12يبين الشكلان )
تمر ضمنها  pipeline( تم تجزئة بنية الموجه إلى ستة مراحل 14وكما هو موضح في الشكل )

( البارامترات الأساسية بهذا 3رزمة البيانات لتصل إلى خرج الموجه بأمان ويتضمن الجدول )
 الموجه التي تم اعتمادها في عملية المحاكاة.
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 .NOC(: البنية المعتمدة للموجه 12الشكل)

 
 .NOC(: بنية المنفذ ضمن موجه 13الشكل)

 
 ضمن الموجه. pipeline(: مراحل الـ 14الشكل)
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 .[39] المعتمدة ضمن المحاكاة NOC(: البارامترات الأساسية لموجه 3الجدول)
Router Parameters 

32 Flit Data Width (bits)  
5 Number of Ports  
32 Buffer Depth on each port 

(Flits)  
6 Router pipeline stages 

Dimension-order (XY) Routing Algorithm 
Round-robin policy Arbiter 

 . النتائج:2.7
نة لمقار  الناتجة عن تدفق التصميم السابق VPR وتقاريرتم الاستناد في النتائج إلى التقارير الزمنية 

 :ثلاث بارامترات ، استخدمناالمقترحpipeline ال ـالتقليدي و  NCL pipelineأداء الموجه باستخدام 
الـ ل جديدة لعبور جميع مراحالبيانات رزمة ال)بالنانوثانية(، وهو الوقت اللازم ل التأخير( زمن 1)

pipeline الأدنى عدد الترانزستورات ذات العرض( 2. )والوصول إلى خرج الموجه MWTU 
(minimum width transistor unit  وه )في ي الوحدة المستخدمة لقياس الموارد المستهكلة 

للترانزستور  الأدنى) العرض  VPRأداة التصميم بمساعدة الحاسب الأكاديمية مفتوحة المصدر 
وبالتالي مساحة الترانزستور ذو  nm120  يساوي CMOS 45nmفي تقنية أشباه الموصلات 

 المستخدمة. NRLB( عدد وحدات 3) .(  2um 3-29.952 × 10العرض الأدنى 
حقق انخفاضاً باستهلاك موجه المقترحة ت pipelineبنية ( فإن 4كما هو مبين في الجدول )

أو بعدد  القابلة للبرمجة المستخدمة NRLBالشبكات ضمن الرقاقة للموارد إن كان بعدد وحدات 
بشكل وسطي بينما يقلل زمن تأخير الموجه  27.32بنسبة % MWTUالمقاسة بـ  اتالترانزستور 

التقليدي والسبب يعود إلى الطريقة المقترحة في تنفيذ   NCL pipelineمقارنة بـ  %14.1بنسبة 
 RL-NCLبنية والاستفادة من  pipelineضمن الكتلة المنطقية لمرحلة الـ  NCLبوابات 

pipeline  حيث وفرت هذه الطريقة تحقيق تصميمRL-NCL pipeline  على مستوى البوابة
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بالإضافة  MTNCLالقياسية دون الحاجة لبوابات المنطق  NCLباستخدام مكتبة بوابات المنطق 
بسيطة  ORواستبدال دارة كاشف الإكمال المعقدة ببوابات  pipelineإلى التخلي عن مسجلات الـ 

( مخطط بياني للموارد المستهلكة من قبل كل من الكتلة المنطقية ووحدة 15شكل )حيث يبين ال
 NCLوغيرها ( والمسجلات ضمن الـموجه باستخدام  Cالتحكم ) كواشف الإكمال وعناصر 

pipeline  الـ التقليدي و pipeline ففي التقنية التقليدية تستهلك مسجلات الـ  المقترحpipeline 
من الموارد المستخدمة ضمن الموجه في حين يبلغ استهلاك وحدة التحكم  %40ودارة التحكم نحو 

بالطريقة المقترحة   pipelineالـ من أجمالي استهلاك الموجه للموارد عند تنفيذ  %10اقل من 
وهنا لا بد من الإشارة إلى أن هذه الطريقة تؤدي إلى زيادة بالموارد المستهلكة من قبل الكتلة 

 RL-NCL pipelineوهي زيادة مقبولة طالما أنها تحافظ على مزايا لبنية الجديدة االمنطقية في 
وتقلل التأخير والموارد المستهلكة في الشبكات ضمن الرقاقة والذي بدوره يوفر استهلاك الطاقة 

 أيضاً.

 

 

 التقليدي. NCL pipelineو  المقترحة pipeline الـ (: مقارنة النتائج بين4الجدول)

 البنية المقترحة pipeline Conv. NCLبنية الـ 
 التحسن نسبة

 المئوية
الموارد 

المستهلكة 
ضمن 
 الموجه

MWTU 4.95125e+08 3.598568e+08 
وسطياً 

 NRLBs 41624 30253عدد  27,32%

 1389.79 1193.829 14,1% (ns)تأخير الموجه
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الموجه باستخدام البنية المقترحة (: مخطط بياني للموارد المستهلكة ضمن 15الشكل)

 والبنية التقليدية.

 

 الخاتمة: .8
دوراً أساسياً في  NCLفي الشبكات ضمن الرقاقة القائمة على المنطق  pipelineتلعب تقنية الـ 

 تنظيم تدفق البيانات ضمن الشبكة ولكنها تستهلك جزء كبير من الموارد لذلك تم خلال هذا البحث
ن انطلاقاً متحسين أداء الشبكة وتقليل استهلاك الموارد  بهدف  pipeline ـجديدة لل بنية اقتراح
دام هذه البنية بحيث تصبح قابلة للتحقيق باستخ حيث تم التعديل على RL-NCL pipelineالبنية 
ضمن الكتلة  NCLطريقة جديدة لتنفيذ بوابات  ة لإعادة البرمجة من خلال اقتراحالقابل NCLبنى 

تخدمة المس MTNCLبحيث تقدم سلوك مشابه لسلوك بوابات المنطق  pipeline المنطقية للـ
وبالتالي الاستفادة من مزايا هذه التقنية واستخدامها  RL-NCL pipeline ل ـضمن البنية الأساسية ل

حيث  NCLفي تصميم بنية موجه الشبكات ضمن الرقاقة غير المتزامنة القائمة على المنطق 
 اة انخفاض استهلاك الموارد من قبل موجه الشبكات ضمن الرقاقة الذي يستخدمأثبتت نتائج المحاك

0.00E+00

1.00E+08
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 NCL pipelineمقارنة بالبنية المُنفذة باستخدام  % 27.32بنسبة المقترحة  pipeline بنية
 .  % 14.1بالإضافة إلى تقليل زمن تأخير الموجه بنسبة  التقليدية
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 التعلم باستخدام برمجياً عرفةالم الشبكات في التوجيه تقنيات دراسة
 ليالآ

 

  الدكتور المهندس علي الحاتم           الشيخ محيو المهندس أحمد

 الملخص

 
 حزم دفقاتت توجيه خلال من الشبكة أداء في دقيقة تحسينات تحقيق على التدفق توجيه يعمل

 المعرفة بكاتشال في المركزي التحكم يوفر حيث. متنوعة يةشبك مسارات عبر المختلفة البيانات
 الشبكة، في كزيةمر  تحسيناتل ا  إطار  SDN (Software-Defined Network) البرمجية

. متطورة نماذج يتطلب الأحمال تغيرات مع يتكيف تدفق توجيه إن الأمثل، التدفق توجيه لمث
 لتوجيها عن ينتج حيث ،المعزز التعلم على يعتمد نهج اتباع إلى الدراسة هذه خلال من هدفن

 يؤدي مام الجارية، التدفقات عدد زيادة مع يزداد (إجراء-حالة) الثنائية من فضاء للتدفق المباشر
 من ساسيأ بشكل تنشأ المشكلة هذه أن إلى نشير. لتوسعا قابلية في محتملة مشكلة ظهور إلى

 إلى بالإضافة بالتدفق، الخاصة الثنائيات يتضمن الذي Q جدول لتخزين المطلوبة المساحة
 من لكبيرا الفضاء هذا استكشاف يتطلب والذي التقارب إلى الوصول حتى للتعلم اللازم الوقت

 الحالات لإيجاد ةالمطلوب الحسابات من قليل عدد هناك فإن   ،أخر جانب من. والأفعال الحالات
 استخدام خلال من لتوسعا قابلية مشكلة حل تم(. خطوة كل في Q قيم تحديث فقط ويتطلب)

 والتدفقات العقد من أقل عدد متحكم لكل يكون بحيثSDN Controllers  متحكمات عدة
 هتوجي بتحسين متحكم كل يقوم. أصغر إجراء-حالة وفضاء أصغر Q جدول وبالتالي لإدارتها،
 قلمست نظام كل يعمل حيث ،المعزز التعلم باستخدام ةومعقول ةصغير  شبكة ضمن التدفق

(Autonomous System)AS  أظهرت وقد به الخاص مجالال داخل التوجيه بتحسين 
 زمن طمتوس بلغ حيث: الأداء في جوهرية تحسينات يُحق ق النهج هذا أن التجريبية النتائج
 المتحكم حالة في خطوة 40.5 بـ مقارنة   فقط، خطوات 10 المتعددة للمتحكمات التقارب
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 النظام في) ثانية مللي 31.30 من الاستجابة زمن متوسط انخفض كما. الوحيد المركزي
 دتؤك النتائج هذه. المتعددة المتحكمات أنظمة في ثانية مللي 23.99و 23.14 إلى( الأحادي

 التقارب، مليةع من ويسرع التعلم، فضاء تعقيد من فع ال بشكل قللي التحكم مسؤوليات توزيع أن
 لكبيرةا الشبكات في للتطبيق قابلا   المقترح الحل يجعل مما التدفق، توجيه كفاءة ويحس ن

 .والديناميكية
 .التوسع ،التعلم المعزز ،توجيه التدفق ،لشبكات المعَرفة برمجيا  الكلمات المفتاحية: ا

  

Studying Routing Techniques in SDN Software-Defined 

Networking Using Machine Learning 

 

   ENG.Ahmad Alshiekh    Dr.Ali Alhatem     
Abstract 

Flow routing enables fine-grained improvements in network performance 
by directing different data packet flows through diverse network paths. 
Centralized control in Software-Defined Networking (SDN) provides a 
framework for centralized network optimizations, such as optimal flow 
routing. However, adaptive flow routing that responds to dynamic traffic 
load variations requires sophisticated models. This study adopts a 
reinforcement learning-based approach, where direct flow routing 
generates a state-action pair space that grows with the number of active 
flows, leading to a potential scalability issue. This problem primarily arises 
from the large memory space required to store the Q-table containing 
flow-specific state-action pairs, as well as the prolonged learning time 
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needed to reach convergence, which involves exploring this vast state-
action space. On the other hand, the computational overhead per step 
remains low, as it only requires updating Q-values at each step. To 
address this scalability challenge, we propose a distributed approach 
employing multiple SDN controllers, where each controller manages a 
smaller subset of network nodes and flows. Consequently, each controller 
operates with a smaller Q-table and a reduced state-action space. Each 
controller independently optimizes flow routing within its manageable 
subnetwork using reinforcement learning, with every Autonomous System 
(AS) improving routing within its own domain. Experimental results 
demonstrate that this approach achieves significant performance 
improvements: the average convergence time for multi-controller setups 
is only 10 steps, compared to 40.5 steps in the single centralized 
controller case. Furthermore, the average latency decreased from 31.30 
ms (in the single-controller system) to 23.14 ms and 23.99 ms in the 
multi-controller systems. These results confirm that distributing control 
responsibilities effectively reduces the complexity of the learning space, 
accelerates convergence, and enhances flow routing efficiency, making 
the proposed solution suitable for large-scale and dynamic networks. 

Keywords: Software-Defined Networking (SDN), Flow Routing, 
Reinforcement Learning, Scalability. 
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 :مقدمة.1

 أن يجب حيث ،الحزم تبديل شبكات في أساسية مشكلة (Flow Routing) التدفقات توجيه يُعد
 أو ددمح وجهة مضيف إلى محدد مصدر مضيف من كتدفق - معين بتدفق الخاصة الحزم تتبع
 تبديل عقد شبكة عبر (Routing Path) التوجيه مسار نفس -  النقل في التحكم بروتوكول تدفق
 نبي حتى مختلفة مسارات تتبع أن يمكن ذلك، ومع  (Packet-Switching Nodes)    الحزم
 Ingress) الدخل مبدلة يه المصدر مبدلة كونت حيث (الوجهة-المصدر) المبدلات زوج نفس

Switch) التوجيه لنطاق (Routing Domain)   الخرج مبدلة يه الوجهة مبدلة كونتو 
(Egress Switch) وبالتالي[. 1] الشبكة أداء تحسين هدفب المعتبرة للتدفقات التوجيه لنطاق 

 الكلاسيكي المسارات توجيه عن جوهري بشكل  (Flow Routing) التدفقات توجيه يختلف
(Classical Path Routing) الإنترنت بروتوكول في كما الوجهة مضيف على فقط القائم 

(Internet Protocol - IP)  التدفقات توجيه يمك ن. الوجهة-المصدر المبدلات زوج على أو 
 أي  (Network Links)  الشبكة وصلات على الأحمال لتحسين التكيفات من واسعة مجموعة
 توجيه أن ومع . [1] المختلفة الشبكة أداء مقاييس تحسين بهدف فعالة مرور هندسة لإجراء

 ديناميكية بيئات في المرونة هذه تحقيق أن إلا الشبكة، أداء تحسين في كبيرة مرونة يوف ر التدفقات
 التعل م ثلم الذكي التعل م تقنيات على الاعتماد عند خاصة   جوهرية، تحديات يواجه الحجم وكبيرة
 يُدار حيث ،(SDN) برمجيا   المعرفة الشبكات ففي(. Reinforcement Learning) المعزز
 ضاءف في هائل نمو إلى النشطة التدفقات عدد تزايد يؤدي مركزي، متحكم خلال من التوجيه
 ويُبطئ التعل م عملية يُعق د ما ،(Action Space) الأفعال وفضاء( State Space) الحالات
 المتحكم من يُطلب عندما سوء ا الوضع ويزداد. للتوسع قابل غير النظام يجعل وقد بل التقارب،
 زمن طلباتومت الأولوية، الحجم، حيث من متنوعة لتدفقات الفعلي الوقت في توجيه قرارات اتخاذ

 وقابل ذكي اتتدفق توجيه تحقيق يمكن كيف: المركزي البحثي التحدي يبرز وبالتالي،. الوصول
 التضحية وند الشامل، الشبكة أداء وتحسين الاستجابة، سرعة التعل م، كفاءة بين يوازن للتوسع،
 الخدمة؟ جودة أو التوسع بقابلية
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 البحث هدف.2

 متحكمــــات عــــدة اســــتخدام خــــلال مــــن لتوســــعا قابليــــة مشــــكلة معالجــــة إلــــى البحــــث هــــذا يهــــدف 
SDN اتخــــاذ علــــى مــــتحكم كــــل يعمــــل بالتــــالي و بــــه خــــاص مجــــال مــــتحكم لكــــل يكــــون بحيــــث 
 إجـــــراء-حالـــــة فضـــــاء عنـــــه ينـــــتج الـــــذي الأمـــــر والتـــــدفقات، العقـــــد مـــــن أقـــــل عـــــددل التوجيـــــه قــــرار

ـــــــى بالحصـــــــول يســـــــهم ممـــــــا لاستكشـــــــافه أصـــــــغر ـــــــى أيضـــــــا   نهـــــــدف .أصـــــــغر Q جـــــــدول عل  إل
 المســــار اختيــــار علــــى يعمــــل الــــذي المعــــزز الــــتعلم اســــتخدام طريــــق عــــن التــــدفق توجيــــه تحســــين
 .لاحقا   سنرى كما الأفضل

 البحث وطرق مواد.3

 لشــبكاتا نمذجة أجل من Linux على يعتمد محاكاة برنامج وهو ،Mininet محاكي اســتخدام تم
دارة تشغيل على Mininet يعمل[. 2] برمجيا   المعرفة ( Hosts) المضيفة الأجهزة من مجموعة وا 

 التحكم ووحـــــدات( Links) والوصــــــــــــــلات( Routers) والموجهـــــات( Switches) والمبـــــدلات
(Controllers )الافتراضـــية المحاكاة باســـتخدام (Virtualization )وكأنه يبدو واحد نظام لجعل 

 كما ،(Network-Aware CLI) لشــبكةبا خاصــة أوامر واجهة Mininet يتضــمن. كاملة شــبكة
 يحتوي[. 2] واختبارها الشــبكة لإنشــاء (Python API) تطبيقاتال برمجةل واجهة Mininet يوفر

Mininet النصي الملف يوفرها بسيطة مستخدم واجهة على (Script) [4.] 

 أداء وتحليل لقياس تُســـــــــــــتخدم ومجانية المصـــــــــــــدر مفتوحة أداة هيو  iPerf أداة اســـــــــــــتخدمنا كما
 على نقطتين بين( Bandwidth - BW) الترددي النطاق عرض قياس في خاصــــــة الشــــــبكات،
 في والتنوع( Delay) والتأخير( Packet Loss) الحزم فقدان قياس إلى بالإضـــــــــــــافة الشـــــــــــــبكة،
 حيث ،(Client-Server Model) والخادم العميل نموذج على iPerf تعتمد(. Jitter) التأخير
( Client Mode) العميل وضــع به ويتصــل جهة، على( Server Mode) الخادم وضــع يُشــغل
 النقـــل يف التحكم بروتوكول مثـــل متعـــددة بروتوكولات بـــاســــــــــــــتخـــدام البيـــانـــات نقـــل اختبـــار ليبـــدأ

(Transmission Control Protocol - TCP )المســــــــــــــتخــدم بيــانــات وبروتوكول (User 
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Datagram Protocol - UDP )المتقدم النقل في التحكم وبروتوكول (Stream Control 
Transmission Protocol - SCTP .)الحزمة حجم مثل وســـــــــطاء عدة ضـــــــــبط الأداة تتيح 

(Packet Size)، الاختبار مدة (Test Duration)، المســــــــــــــتخدم الترددي والنطاق (Used 
Bandwidth)، [5] مختلفة ظروف تحت دقيقة اختبارات إجراء من الباحثين يمكن ما. 

 السابقة الدراسات .4

 التعلم على تعتمد SDN شـــــــــبكات في توجيه خوارزمية بتصـــــــــميم[ 6] الدراســـــــــة في الباحثون قام
 (Quality of Service) خدمةال جودة معايير مراعاة مع Q-learning باســـــــــــــتخدام المعزز
QoS  يدلتحد الشبكة وصلات من الكاملة الاستفادة إلى الخوارزمية تهدف . الشبكية للوصلات 
 يوفر الذي المســـــــار إيجاد على قادرة الخوارزمية أن   التجريبية النتائج أظهرت. الأفضـــــــل المســـــــار
-Q خوارزمية محدوديات من .معينة تدريب فترة بعد %100 تقارب بدقة أفضــــــــــــــل خدمة جودة

learning الميزات تصــــــــــــــميم أن (features) معقــد أمر وهو يــدوي، لتــدخــل يحتــاج المطلوبــة 
 لمعالجة. خصـــــائصال في كبير بتعقيد تتميز التي الحقيقية الشـــــبكات بيئات في التطبيق وصـــــعب

 اســـــتبدال ميت بحيث المعزز، التعلم مع يةونالعصـــــب الشـــــبكات دمج الباحثون اقترح المشـــــكلة، هذه
 التعلم لىع قــائمــة توجيــه خوارزميــة إلى أدى ممــا ،تــدريبهــا يتم تقريبيــة بــدالــة قليــديالت Q جــدول
 المعتمدة التوجيه خوارزمية أن التجارب نتائج أظهرت (Deep Q-learning)  العميق المعزز
 واســتغلال الخدمة جودة على ملموســة تحســينات مع ا  جيد أداءا   تقدم Deep Q-learning على
 مقارنة دةوالمعق الديناميكية الشـــــبكة بيئة مع التكيف على أفضـــــل قدرة يشـــــمل هذا. الشـــــبكة موارد

 .RIPو Dijkstra مثل التقليدية بالخوارزميات

 اليوبالت معقد، نموذج اســـتخدام يســـتلزم ومتفاوتة متنوعة أحمال مع التعامل أن[ 7] الدراســـة بينت
 model-free RL) العصبونية الشبكات الاعتماد دون معزز تعلم نظام تحقيق على التركيز تم

scheme .)نموذج تصميم تم QR-SDN، والوجهة، المصدر بين متعددة مسارات بإنشاء يقوم 



 سلسلة العلوم الهندسية الميكانيكية والكهربائية والمعلوماتية   مجلة جامعة حمص      
            الحاتم  لي ع محيو الشيخ                   د.أحمد  م.                  2025عام  13العدد   47المجلد 

57 
 

 نهج بتكارلا ضــــافيةالإ بحثيةال جهودال إلى الدراســــة أشــــارت. بكثير أقل تدفق تأخيرات يحقق مما
 .الشبكة حجم زيادة مع للتوسع قابل

 الذكي جيهللتو  برمجيا   المعرفة والشــــــــبكات معززال التعلم بعنوان للتوجيه نهجا  [ 8] الدراســــــــة قدمت
(Reinforcement Learning and Software-Defined Networking for Intelligent 

Routing - RSIR)، المعرفة مســـــتوى إضـــــافة إلى الحاجة على عتمدي والذي (Knowledge 
Plane ارةالإد مســــــــــــــتوى بواســــــــــــــطــة تجمعهــا التي بــالبيــانــات تغــذيتهــا يتم والتي الشــــــــــــــبكــة، إلى 

(Management Plane .)اســــــــــتباقية توجيه خوارزمية طوروا خاص، وبشــــــــــكل (proactive )
 تنفيذها وتم( link-state metrics) الرابط حالة مقاييس على تعتمد معززال التعلم على مبنية
 ديكســــــــــــــترا خوارزميــة مع RSIR مقــارنــة تمــت. حقيقيــة حركــة مصــــــــــــــفوفــات مع أولي نموذج في

. هالتوجي بروتوكولات معظم إليها تســــتند والتي ،(classic Dijkstra's algorithm) الكلاســــيكية
 الحمل توازن ويســــــتطيع الأقصــــــر المســــــارات من المزيد على يحصــــــل RSIR أن النتائج أظهرت
 ريتطو  لىإ الحاجة الدراســة هذه توصــيات من .الإجمالية التأخيرات تقليل وبالتالي أفضــل، بشــكل
 .العميق المعزز التعلم إلى النهج

 العميقة Q شـــــــــبكة تســـــــــتخدم والتي ،Deep Q-Routing (DQR) تقنية[ 9] الدراســـــــــة قدمت 
(dueling deep Q-network )الأولويـــة ذات التجربـــة تشــــــــــــــغيـــل إعـــادة مع (prioritised 

experience replay )مقاييس وجود مع وجهة-مصـــــدر زوج طلب أي مســـــار لحســـــاب QoS 
(. loss) الفقـــدان أو( bandwidth) الترددي النطـــاق عرض ،(delay) التـــأخير مثـــل متعـــددة،

 greedy online) الإنترنت على المباشر للتوجيه الأخرى الحالية التعلم طرق مع المقارنة تمت
routing)، الفقدان حيث من أفضــــــل نتائج وأظهرت (loss )المســــــار وتكلفة (path cost)، مع 
 .معقول وتأخير الأوقات معظم ترددي نطاق عرض أفضل على الحفاظ

 شـــــــبكات نشـــــــر في DNN العميقة يةونالعصـــــــب الشـــــــبكة على مبنيا   نهجا  [ 10] الدراســـــــة اقترحت
SDN/OSPF تحكم وحــدة تقوم. الهجينــة SDN ن وأداء للطــاقــة موفر توجيــه بــأداء  مع محســــــــــــــ 
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 ززالمع التعلم ووحدة آلي تعلم وحدة عليه المعتمد النموذج تضم ن. QoS الخدمة جودة ضمانات
ن. DRL العميق  باســــــــــــــتخدام الحركة بتدفق بالتنبؤ تقوم LSTM شــــــــــــــبكة من الآلي التعلم يتكو 

 قصــــيرة لشــــبكةا بيانات تكرار وفترات تقلبات تســــتخرج والتي الزمنية، الســــلاســــل بيانات مجموعات
 وحدة تقوم. مضــــــــــمون QoS أداء مع للطاقة الموفر والتوجيه الحركة تدفق تنبؤ لضــــــــــمان المدى
DRL الشـــــــــــــبكة إعدادات مع التفاعل من التكراري والتعلم الموجودة التاريخية البيانات من بالتعلم 
 .المحددة

 حديدت تم الأبحاث، هذه توصـــــيات إلى وبالإشـــــارة مرجعية دراســـــات من ذكره ســـــبق ما على بناءا  
 والكفاءة التوســع قابلية يراعي بشــكل SDN شــبكات في التدفق تحســين في المتمثلة البحث مشــكلة

 .المعزز التعلم واستخدام مجالات عدة إلى الشبكة تقسيم طريق عن المسارات اختيار في

 Software-Defined Networking برمجيا   المعرفة شبكة بنية.5

ــــــــــادرة تقتــــــــــرح ــــــــــة الشــــــــــبكات مب ف ــــــــــي ،(SDN) برمجيــــــــــا المُعرَّ  الشــــــــــبكات مؤسســــــــــة تقودهــــــــــا الت
 جديــدة مفتوحــة بنيــة ، (ONF) (the Open Networking Foundation)المفتوحــة
ــــــة، الشــــــبكات تحــــــديات لمواجهــــــة ــــــة مــــــع الحالي ــــــة تســــــهيل إمكاني ــــــات أتمت ــــــة عملي  الشــــــبكة، تهيئ
 الموزعــــــــة التقليديــــــــة البنيــــــــة عكــــــــس وعلــــــــى. بالكامـــــــل الشــــــــبكة برمجــــــــة ذلــــــــك، مــــــــن والأفضـــــــل
-vertically) رأســـــــــيا   ومتكاملـــــــــة مغلقـــــــــة الشـــــــــبكة أجهـــــــــزة تكـــــــــون حيـــــــــث للشـــــــــبكات،

integrated)، بنيــة فــإن الأجهـــزة، مــع البرمجيــات وتــدمج SDN  (1) كمــا فــي الشــكل  )
 مســـتوى عـــن البيانـــات مســـتوى فصـــل طريـــق عـــن (abstraction) التجريـــد مســـتوى ترفـــع( 

 لإعـــــادة بســـــيطة مبـــــدلات مجـــــرد الشـــــبكة أجهـــــزة تصـــــبح الطريقـــــة، وبهـــــذه. الشـــــبكة فـــــي الـــــتحكم
 برمجيـــة، تحكـــم وحـــدات فـــي (control logic) الـــتحكم منطقيـــة كـــل تتركـــز بينمـــا التوجيـــه،

ــــــدة الخــــــدمات ونشــــــر المتخصصــــــة التطبيقــــــات لتطــــــوير مرنــــــا   برمجيــــــا   إطــــــارا   يــــــوفر ممــــــا  الجدي
.[12] 
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 إتاحــــة خــــلال مــــن الشــــبكة إدارة وتحســــن تبســــط SDN بنيــــة فــــي الجوانــــب هــــذه أن يُعتقــــد
ـــــــة ـــــــي والـــــــتحكم الســـــــلوكيات، وتخصـــــــيص الابتكـــــــار، إمكاني ـــــــا الشـــــــبكة ف  عاليـــــــة لسياســـــــات وفق 
 الشـــــبكة تفاصـــــيل تعقيـــــدات بتجـــــاوز يســـــمح ممـــــا مركزيـــــة، كبـــــرامج عنهـــــا التعبيـــــر يـــــتم المســـــتوى

ــــى  هــــذه إلــــى يُضــــاف .الأساســــية البنيويــــة المشــــاكل علــــى والتغلــــب المــــنخفض المســــتوى عل
 بفضـــل وذلـــك التحتيـــة البنيــة تجـــانس عـــدم مـــع بســـهولة التعامـــل علــى SDN قـــدرة الميــزات
  [12].فــي (Southbound interface)  الجنوبيــة البينيــة الواجهــة تــوفره الــذي التجريــد
SDN  

 
  [12]. الموزعة ذات الثلاث طبقات رمجيابنية الشبكات المُعرَّفة ب(: 1) الشكل

 التقليدية والشبكات برمجيا   المعرفة الشبكات بين مقارنة.6

ــــــــة التحتيــــــــة البنيــــــــة فــــــــي ــــــــب ،((2) الشــــــــكل فــــــــي كمــــــــا) التقليدي  وتهيئتهــــــــا الشــــــــبكة تنفيــــــــذ يتطل
صــــــــلاحها أخطائهــــــــا واستكشــــــــاف ــــــــدخل وا  ــــــــة مهــــــــارات ذوي وأنظمــــــــة شــــــــبكات مهندســــــــي ت  تقني
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ــــــــة، ــــــــى بالإضــــــــافة عالي ــــــــوفير المرتبطــــــــة المرتفعــــــــة التشــــــــغيلية التكــــــــاليف إل دارة بت  الشــــــــبكات وا 
 يجعــــــلان[ 12] وتعقيــــــدها الشــــــبكة عناصـــــر تنــــــوع إن الواقــــــع، وفـــــي. المــــــوردين متعــــــددة الكبيـــــرة

 أعطـــــال حـــــدوث حالـــــة فـــــي موثوقيـــــة أقـــــل الأساســـــية التحتيـــــة والبنيـــــة التكلفـــــة، باهظـــــة صـــــيانتها
 .التحتية البنية ضمن احتياطية خطط تجهيز يتم لم إذا خاصة للشبكة، متكررة

عـــادة التوجيـــه قـــرارات تفصـــل SDN لأن نظـــرا   ـــل) الشـــبكة بعناصـــر الخاصـــة التوجيـــه وا   مث
هـــات  إدارة فـــإن ، (data plane) البيانـــات مســـتوى عـــن( الوصـــول ونقـــاط مبـــدلاتوال الموج 
( الــــــذي يوضــــــح تفــــــوق شــــــبكات (1فــــــي الجــــــدول ) ح)كمــــــا موضــــــ تعقيــــــدا   أقــــــل تصــــــبح الشــــــبكة

SDN  الــــتحكم مســــتوى لأن وذلــــك ؛علــــى الشــــبكات التقليديــــة (control plane) يتعامــــل 
ـــــة المتعلقـــــة المعلومـــــات مـــــع فقـــــط ـــــة الشـــــبكة بهيكلي  logical network) المنطقي

topology)، ـــــى ومـــــا المـــــرور، حركـــــة وتوجيـــــه ـــــك إل ـــــي. ذل ـــــل، ف ـــــوم المقاب ـــــات مســـــتوى يق  البيان
 بنيـــة فـــي الـــتحكم مســـتوى فـــي إعـــدادها تـــم التـــي للتهيئـــة وفق ـــا الشـــبكة مـــرور حركـــة بتنســـيق
SDN، تحكـــم وحـــدة فـــي مركزيـــة الـــتحكم عمليـــات تكـــون (Controller) تفـــرض التـــي هـــي 

 . [13] الشبكة سياسات
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 .[13](: بنية الشبكات المعرفة برمجيا مقابل بنية الشبكات التقليدية 2الشكل )

 

 .[13] والشبكات التقليدية (SDN) مقارنة بين الشبكات المُعرَّفة بالبرمجيات (:1)جدول 

 بنية

SDN 

البنية 
 التقليدية

 الخصائص

 القابلية للبرمجة  ✓

 التحكم المركزي  ✓

ة العُرضو التهيئة  ✓ 
 للخطأ

التحكم المعقد  ✓ 
 بالشبكة

 مرونة الشبكة  ✓
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 أداء مُحسَّن  ✓

 سهولة التنفيذ  ✓

 تهيئة فع الة  ✓

 إدارة مُحسَّنة  ✓

 

 SDN في التدفق توجيه مشاكل.7

 فيما SDN بيئة ضمن المرور حركة توجيه في القصوى الأهمية ذات والقضايا التحديات تتمثل
 : [14] يلي

 التوسع قابلية: (Scalability) الـ شبكات قدرة إن SDN هائلة أعداد مع التعامل على 
 جبي حيث ،تحديا   يطرح وهذا. الأهمية بالغ أمر له المرور حركة وتدفقات الأجهزة من
 .بسرعة المسارات وتحديد البيانات من كبيرة كميات إدارة SDN تحكم وحدات على

 الطوبولوجيا تغيرات مع الفعلي الوقت في التكيف: Real-time  adaptation to 
topology) (shifts    شبكات على يجب SDN كيةالدينامي للتغيرات الفورية الاستجابة 

 توجيه إعادة SDN تحكم وحدات على يجب حيث حتمي، أمر وهذا. الشبكة بنية في
 .المزدحمة العُقد أو الفاشلة الاتصالات لتجاوز بسرعة المرور حركة

 الخدمة جودة متطلبات تلبية (QoS) الخدمة جودة بمتطلبات الالتزام يعد  :المتنوعة 
 تحديد SDN تحكم وحدات على يجب .SDN لشبكات ضروريا   أمرا   تطبيق لكل المحددة
 كلب الخاصة الاحتياجات مع يتماشى بما بفعالية، وتوجيهها المرور حركة أولويات
 .تطبيق

 داخل المستخدم بيانات وسرية أمن ضمان إن :المرتفعة والخصوصية الأمن اعتبارات 
 يف المركزية والبيانات المركزي التحكم إن. الأهمية بالغ أمر يعتبر  SDN شبكات
 .المحتملة للانتهاكات عرضة يجعلانها SDN شبكات
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 كاتلشب أساسيا   مطلبا   الشبكة لموارد الفعال الاستغلال يعد :للموارد الأمثل الاستخدام 
.SDN تحكم وحدات على يجب SDN وتعظم الازدحام من تقلل توجيه قرارات صياغة 

 .الترددي النطاق عرض استخدام من

 طريقة في ثورة إحداث على القدرة لديها واعدة تقنية SDN تُعد التحديات، هذه من الرغم على
 التحديات، هذه مع التعامل يتم أن المرجح من التقنية، هذه نضوج ومع. الشبكات إدارة

 .الشبكات من واسعة لمجموعة جدوى أكثر حلا   SDN وستصبح

 

  :المعزز التعلم على القائم التوجيه تحسين. 8

 وعنــــد. القــــرار اتخــــاذ مســــائل لحــــل عــــام بشــــكل (RL) المعــــزز الــــتعلم خوارزميــــات تُطبَّــــق
 تمثــــــــل بينمــــــــا ،(agent) الوكيللللللللل دور الــــــــتحكم وحــــــــدة تــــــــؤدي التوجيــــــــه، لتحســــــــين تطبيقهــــــــا
ـــألف  (environment) البيئلللة الشـــبكة  مـــن (state space) الحاللللة فضلللا  ويت
ـــــار التوجيـــــه حـــــل فهـــــو (action) الإجلللللرا  أمـــــا. المـــــرور وحركـــــة الشـــــبكة حـــــالات . المخت
 هــــو كمــــا الشــــبكة تــــأخير مثــــل التحســــين، مقــــاييس علــــى بنــــاء    (reward) المكافلللل ة وتُعــــرَّف
 [15].( 3) الشكل في موضح

 

 [15].(: آلية عمل التعلم المعزز 3الشكل )
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 فضــــــاء مــــــن tA  إجــــــراء   ويختــــــار ،tS حالــــــة الوكيــــــل يراقــــــب ،t زمنيــــــة خطــــــوة كــــــل عنــــــد
ـــأة ويســـتقبل ،A الإجـــراءات  ،(الإجـــراء هـــذا ســـوء أو جـــودة مـــدى إلـــى تشـــير) tR  فوريـــة مكاف

 السلللللو  سياسللللة تعلــــم فــــي الوكيــــل هــــدف يتمثـــل tS  .1+ التاليــــة الحالــــة إلــــى ينتقــــل ثـــم
 فضـــاء مـــن مباشـــر ربـــط عـــن عبـــارة وهـــي ،π (optimal behavior policy) المثللللى
 المكافـــأة تعظـــيم بهـــدف وذلـــك ،(π: S → A) أي  A الإجـــراءات فضـــاء إلـــى  S الحالـــة

 . [16] الأمد طويلة المتوقعة

ــــا ــــل يســــتطيع ،π الســــلوك سياســــة مــــن انطلاق  ــــل إجــــراء أفضــــل تحديــــد الوكي ــــة مقاب . معينــــة لحال
ـــة المكافـــأة لحســـاب (value function) القيملللة داللللة تُســـتخدم المعـــزز، الـــتعلم فـــي  طويل

-Q- (Qدالللللللة هــــــي الأشــــــهر القيمــــــة دالــــــة إن. معينـــــة حالــــــة فــــــي معــــــين لإجــــــراء الأمـــــد
function)، تعلللللم خوارزميــــة تســــتخدمها والتــــي-Q (Q-learning) يخــــزن جــــدول لــــتعلم 

 [16].   الأمد طويلة ومكافآتها (state-action pairs) الإجراء-الحالة أزواج جميع

  Q-LEARNING خوارزمية. 9

-model) النمــــوذج علــــى ةمعتمــــد غيــــر المعــــزز تعلــــم خوارزميــــة (Q-learning)  عــــدتُ 
free)، ـــــــيم إلـــــــى هـــــــدفت ـــــــل تعل ـــــــة وفقـــــــا   اتباعهـــــــا يجـــــــب التـــــــي الإجـــــــراءات سياســـــــة الوكي  للحال

ــــــة مــــــن المســــــتقاة والملاحظــــــات ــــــر أســــــلوبا   وبصــــــفته. البيئ ــــــى معتمــــــد غي ــــــه النمــــــوذج، عل  لا فإن
 . (transition probability) [17]  الانتقال احتمالية يستخدم

  Markov Decisionالقــرار لاتخــاذ مــاركوف عمليــات إطــار ضــمن الأســلوب هــذا يعمــل
Process (MDP)، مثلــى سياســة لإيجــاد يســعى حيــث (optimal policy) خــلال مــن 

 علــــى المحســــوبة (cumulative reward) التراكميــــة للمكافـــأة المتوقعــــة القيمــــة تعظـــيم
ـــــة مـــــن بـــــدءا   المتتاليـــــة، الخطـــــوات جميـــــع مـــــدار  يُشـــــك ل الحاضـــــر، الوقـــــت وفـــــي. الحاليـــــة الحال
 هـــو كمـــا الأخـــرى المعـــزز الـــتعلم أســـاليب بـــه تقُـــارَن (baseline) أســـاس خـــط الأســـلوب هـــذا

 [17]. (1) المعادلة في موضح
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𝑄(𝑆𝑡, 𝐴𝑡) ←  (1 − 𝛼)𝑄(𝑆𝑡, 𝐴𝑡) +  𝛼 (𝑅𝑡+1 +  𝛾max
𝑎∈𝐴

𝑄(𝑆𝑡+1, 𝑎)) 

 المكتســبة Q قــيم اســتيعاب ســرعة مــدى α (learning rate) الللتعلم معللدل يحــدد حيــث
 المســـتقبلية المكافـــآت أهميـــة مـــدى γ (discount rate) الخصلللم معاملللل ويمثـــل. حـــديث ا

 ، a)t+1Q(S A∈amax , بالمعادلـــة المتوقعـــة المســـتقبلية المكافـــآت تمثيـــل يـــتم. المتوقعـــة
  a الإجـــــراء اتخـــــاذ عنـــــد عليهـــــا الحصـــــول يمكـــــن مكافـــــأة أقصـــــى أساســـــي بشـــــكل تمثـــــل والتـــــي
 .الأعلى القيمة ذي

 (STATE-SPACE DESIGN) الحالة فضا  تصميم 1.9

 مجموعــــة تــــربط التــــي الحــــواف مــــن مجموعــــة هــــي E حيــــث G(V, E) الشــــبكة لــــدينا بفــــرض
 unicast communication) البـــث الأحاديـــة الاتصـــال تـــدفقات علـــى نركـــز. V الـــرؤوس
flows)، إلـــــى يشـــــار. واحـــــد مســـــتلم إلـــــى معـــــين مرســـــل مـــــن البيانـــــات تنقـــــل التـــــي التـــــدفقات أي 
ـــــات نقـــــل ـــــى البيان ـــــق طبقـــــة إل ـــــى fs( المصـــــدر مضـــــيف) معـــــين مرســـــل مـــــن النقـــــل أو التطبي  إل

. F بــــالرمز التــــدفقات مجموعــــة إلــــى نرمــــز. f التــــدفقب fd( الوجهــــة مضــــيف) معــــين مســــتلم
. الشـــــبكة إلـــــى sf المصـــــدر مضـــــيف مـــــن fR معـــــين حركـــــة معـــــدل ينقـــــل f التـــــدفق أن نفتـــــرض
 جميــع مجموعــة مــن vn) ,...  ,P = (v1 الــرؤوس مــن تسلســل هــو( f,dfPs) المســار

 مضــيف تــربط التــي  2f,dfPs, 1,f,dfPs = { fd,fPs ∈P,{... , الممكنــة المســارات
ــــــــــث ،fd الوجهــــــــــة بمضــــــــــيف fs المصــــــــــدر ــــــــــد يمكــــــــــن حي  بواســــــــــطة( f,dfPs) مجموعــــــــــة تحدي
 - Depth-First Search) بـــالعمق البحـــث مثـــل البيـــاني، الرســـم فـــي بحـــث خوارزميـــة

DFS) [18.] 

 خلال من( الشبكة أي) البيئة ،SDN تحكم وحدة في يعمل قد الذي ،معززال التعلم وكيل يراقب
 في الترددي، النطاق عرض أو الاستجابة زمن مثل المطلوبة، للأداء الرئيسية المؤشرات قياس

 الحالات مجموعة من tS البيئة حالة من تتكون الملاحظة t = 0, 2,1, .…منفصلة زمنية خطوات

(1)    [17] 
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, ...}1, S1{S= S ومكافأة R ⊂R  ∈ tR .الحالة نحدد tS على يحتوي جدول، من لتتكون 
 :f تدفق لكل P حاليا   المحدد المسار

𝑆𝑡 = {

𝑓𝑠1,𝑑1: 𝑃𝑠1,𝑑1,𝑡
⋮

𝑓𝑠𝑖,𝑑𝑖: 𝑃𝑠𝑖,𝑑𝑖,𝑡

 

 كقيمة يالحال والمسار كمفاتيح التدفقات مع والقيم المبدلات من قاموس من الحالة فضاء يتكون
 تمثيل ا  أيض يمكن. الحالة لفضاء واحد ممكن تطبيق مجرد هو القاموس هذا أن نلاحظ. مفتاح لكل

. العميق Q التعلم في المستخدمة العصبية الشبكة بمدخلات مباشرة ربطها يمكن كقائمة، الحالات
 الحالة لفضاء رمباش تمثيل هذا أن حيث كقيم، والمسارات كمفاتيح التدفقات مع القاموس فضلنا لقد
 .[7] البرمجة تنفيذ نظر وجهة من

 (ACTION-SPACE DESIGN) الإجرا  فضا  تصميم 2.9

 قـــد حيـــث) A ∈ tA إجـــراء اختيـــار يـــتم ، tR المقابلـــة ومكافأتهـــا tS الحالـــة علـــى اعتمـــادا  
ـــــى عـــــام بشـــــكل A الممكنـــــة الإجـــــراءات مجموعـــــة تعتمـــــد  الإجـــــراءات مجموعـــــة(. tS الحالـــــة عل

, ...}2,tA, 1,tA A = { ذلـــك فـــي بمـــا الممكنـــة، المســـارات مجموعـــة بواســـطة تُحـــدد 
 إمــا الممكنــة المســارات هــذه أحــد اختيــار يــتم. f للتــدفق  = f,dfPsA  أي الحــالي، المســار

ــــــالي،. بــــــه الاحتفــــــاظ أو الحــــــالي المســــــار لاســــــتبدال  المســــــار أي القيمــــــة، الإجــــــراء يغيــــــر وبالت
 .تدفق أي ،لمبدل الحالي،

 :بواسطة واحد تدفق على المطبق tA إجراء وصف يمكن

𝐴𝑡  = {𝑓𝑠1,𝑑1 ∶  𝑃𝑠1,𝑑1,𝑡 ⇒ 𝑃𝑠1,𝑑1,𝑡+1} 

. واحــــــد بـــــإجراء تـــــدفقات عـــــدة أو واحـــــد تـــــدفق تغييــــــر يجـــــب كـــــان إذا عمـــــا الســـــؤال يبقـــــى الآن
ـــا ـــر يمكنن ـــدفق تغيي ـــة، خطـــوة فـــي واحـــد ت ـــر إجـــراء أي زمني ـــدفق تغيي  فـــي محـــدد هـــو كمـــا واحـــد ت

 (2)[7]    

 (3) [7] 
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 اتخـــــاذ أي زمنيـــــة، خطـــــوة فـــــي التـــــدفقات جميـــــع تغييـــــر يمكننـــــا ذلـــــك، مـــــن بـــــدلا  (. 4) المعادلـــــة
 :الإجراء

𝐴𝑡 = 

{
 
 

 
 
{𝑓𝑠1,𝑑1: 𝑃𝑠1,𝑑1,𝑡 ⇒ 𝑃𝑠1,𝑑1,𝑡+1},

.

.

.
{𝑓𝑠𝑖,𝑑𝑖: 𝑃𝑠𝑖,𝑑𝑖,𝑡 ⇒ 𝑃𝑠𝑖,𝑑𝑖,𝑡+1},

 

(. مـــــــن الواضـــــــح، كمـــــــا تشـــــــير Direct Changeوالتـــــــي نشـــــــير إليهـــــــا بتغييـــــــر مباشـــــــر )
 . Aلــــه تــــأثير علــــى حجــــم فضــــاء الإجــــراء   tA  (، أن تصــــميم الإجــــراء4( و)3المعادلتــــان )

عيــــــب نهــــــج التغييــــــر المباشــــــر هــــــو أن فضــــــاء الإجــــــراء يتناســــــب مــــــع حاصــــــل ضــــــرب أعــــــداد 
ـــــــدفق واحـــــــد مـــــــع  ـــــــر ت ـــــــل، يتناســـــــب فضـــــــاء إجـــــــراء تغيي ـــــــدفقات؛ بالمقاب ـــــــة للت المســـــــارات الممكن
ــــــر المباشــــــر  ــــــة أخــــــرى، يســــــمح التغيي ــــــدفقات. مــــــن ناحي ــــــة للت مجمــــــوع أعــــــداد المســــــارات الممكن

ــــة واحــــدة ــــديل المباشــــر فــــي خطــــوة زمني ــــة )تكــــوين التوجيــــه( مــــن أجــــل  بالتب ــــة المرغوب ــــى الحال إل
 . [7] تحقيق أداء توجيه تدفق أعلى

 (REWARD DESIGN) المكاف ة تصميم 3.9

في حل مشـــكلة توجيه التدفقات. مدعومين   tA لقياس مدى جودة إجراء tR 1+تســـتخدم المكافأة 
تأخذ تقييماتنا في هذه  [،20[، ]19بالاهتمام المتزايد في شــــــــــــبكات زمن الاســــــــــــتجابة المنخفض ]

الدراســــــــــــة في الاعتبار زمن الاســــــــــــتجابة للمكافأة. أيضــــــــــــا ، فإن الازدحام يزيد بشــــــــــــكل عام زمن 
الاســــــــتجابة، ولكن ليس معدل البت الناقل المســــــــتهلك. يتطلب اعتبار معدل النقل للمكافأة معرفة 

ون من المرســــــــلة، ســــــــيكبمعدل البت الناقل المطلوب لكل تطبيق. بدون معرفة بمتطلبات الأجهزة 
غير الواضــــــــــــــح ما إذا كان تغيير معدل النقل يعود إلى قرار توجيه ســــــــــــــيئ أو فقط لأن الجهاز 
المرســل قد خفض معدل البت الناقل. إذا كان يجب اعتبار مقاييس أداء متعددة، فيمكن اســتخدام 

 [.21صيغة موزونة كما هو مقترح في ]

 (4) [7] 



 ليالآ التعلم باستخدام برمجيا   عرفةالم الشبكات في التوجيه تقنيات دراسة

68 
 

 f,dfPsعلى طول المســــارات الحالية  fL أزمن الاســــتجابةمن مجموع  tRتتكون مكافأتنا المقترحة 
. من أجل إعطاء وزن ثقيل نســــــــــــــبيا  للقيم المتطرفة نســــــــــــــتخدم الجذر التربيعي f ∈ Fللتدفقات 
 للمتوسط:

𝑅𝑡  =  −√(
∑ _∀𝑓𝜖𝐹 𝐿𝑓

2

|𝐹|
)   

 فإن ذلك، عوم مكافأته؛ لتعظيم يسعى المعزز التعلم وكيل لأن مطلوبة السالبة الإشارة أن نلاحظ
 .رغوبة أقل الأعلى الاستجابة زمن

 (EXPLORATION STRATEGY) الاستكشاف استراتيجية 4.9

 الاستكشــــــــاف بــــــــين تــــــــوازن تحقيــــــــق تحــــــــدي( Agent) الوكيــــــــل يواجــــــــه المعــــــــزز، الــــــــتعل م يفــــــــ
(Exploration )— البيئـــــــــــة عـــــــــــن معرفـــــــــــة لاكتســـــــــــاب جديـــــــــــدة إجـــــــــــراءات تجربـــــــــــة أي — 

. المكافــــــــــــأة لتعظــــــــــــيم الحاليــــــــــــة المعرفــــــــــــة اســــــــــــتخدام أي —( Exploitation) والاســــــــــــتغلال
ـــــــــق التـــــــــوازن، هـــــــــذا ولتحقيـــــــــق م تطبيـــــــــق تـــــــــحيـــــــــث   .معياريـــــــــة استكشـــــــــاف اســـــــــتراتيجيات تُطبَّ

 منخفضــــــــة τ حــــــــرارة درجــــــــة أن بحيــــــــث ،τ الحــــــــرارة درجــــــــة بمعامــــــــل Softmax اســــــــتراتيجية 
ــــتم أي،) الاســــتغلال تفضــــل ــــار ي ــــى ذو الإجــــراء اختي ــــا   أكثــــر Q قيمــــة أعل  حــــرارة ودرجــــة ،(غالب

τ جديدة معرفة لاقتناء استكشافي طابع إلى تؤدي عالية. 

 :إلى التالية المعادلة استخدام فيتم ،∞- بـ تُهي أ لدينا Q قيم أن بما

𝑃𝑟{𝐴𝑡 = 𝑎} =
 𝑒𝑥𝑝 [−

1
𝑄(𝑠, 𝑎) ⋅ 𝜏

]

 ∑ 𝑒𝑥𝑝 [−
1

𝑄(𝑠, 𝑏) ⋅ 𝜏
](𝑏∈ 𝐴)

 

ــــــيم  Softmaxمــــــن أجــــــل محاكــــــاة ســــــلوك  ــــــيم الســــــالبة. لا تصــــــل ق ــــــات الق ــــــى  Qلنطاق ــــــدا  إل أب
ــــــر صــــــفرية للتهيئــــــة6الصــــــفر، فــــــي المعادلــــــة ) . ســــــيؤدي Q(s,a) = - ∞ (، الاحتمــــــالات غي

 (5) [7] 

 (6) [7] 
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ـــة ـــات الحال ـــة جميـــع تركيب ــــ -هـــذا إلـــى تجرب هـــي  Q(s,a) = 0الإجـــراء، لأن الاحتمـــالات ل
ع ذلـــــك، ســـــيتناقض الإجـــــراء، ومـــــ-الأعلـــــى. هـــــذا الاستكشـــــاف القســـــري لجميـــــع تركيبـــــات الحالـــــة

 .τ [7]مع الفكرة أن الاستكشاف يُتحكم به بواسطة درجة الحرارة 

 (SCALABILITY) للتوسع القابلية. 10

. نــــدرس القابليــــة المعــــززالقابليــــة للتوســــع تمثــــل تحــــديا  رئيســــيا  فــــي التوجيــــه المســــتند إلــــى الــــتعلم 
تـــــــدفق، بحيـــــــث تـــــــدعم  Mمفتـــــــاح وســـــــيط و Nذات  4للتوســـــــع مـــــــع الطوبولوجيـــــــا فـــــــي الشـــــــكل 

مــــن  ifميغابت/ثانيــــة ولكــــل تــــدفق  i · 2ســــرعة نقــــل تبلــــغ  Swi ةالوســــيط المبدلــــةروابــــط 
ميغابت/ثانيــــة )نــــاقص  i · 2طلــــب عــــرض نطــــاق تــــرددي يبلــــغ  1iH+إلــــى  iHالمضــــيف 
كيلوبت/ثانيـــــــــة(. يمكـــــــــن اســـــــــتنتاج التوزيـــــــــع الأمثـــــــــل للتـــــــــدفقات بســـــــــهولة لهـــــــــذه  250هـــــــــام  

، وهكـــــــــــذا. بالنســـــــــــبة لهـــــــــــذه الطوبولوجيـــــــــــا، Swiعبـــــــــــر  Sw1 ،ifعبـــــــــــر  1fالطوبولوجيــــــــــا، أي 
 :[7] لتغيير تدفق واحد كما يلي Qيمكننا حساب حجم جدول 

|𝑄(𝑠, 𝑎)|⏟    
(Size of Q-table)

= 𝑁^𝑀⏟
(Number of states)

∗ ([(𝑁 − 1) ⋅  𝑀 + 1])⏟            
(Number of actions)

  

 
 من التدفقات M الوسيطة و المبدلاتمن  N : طوبولوجيا تقييم قابلية التوسع مع4شكل 

 (7) [7] 
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 SDN في شبكات Ryu متحكم .11

 هــو إطـــار عمــل مفتـــوح المصـــدر مخصــص للـــتحكم البرمجـــي فــي الشـــبكات Ryu مــتحكم
(SDN) ــــــــــات ــــــــــة تطبيق شــــــــــبكية متقدمــــــــــة تســــــــــه ل إدارة الشــــــــــبكات ، ويســــــــــمح للمطــــــــــورين بكتاب

 .[24] [23] [22] ديناميكي ا ومرونة أكبر من الشبكات التقليدية

 تعريللف: Ryu هــو مــتحكم شــبكي موجــه لبيئــة SDN مُبــرمج بالكامــل بلغــة ، 
Pythonويـــــــوفر مجموعـــــــة مـــــــن الواجهـــــــات البرمجيـــــــة ، Application 

Programming Interface (APIs)   بنـــاء حلــــول لإدارة تســـه ل للمطـــورين
 وغيرها. OpenFlow وتوجيه البيانات في الشبكة عبر بروتوكولات مثل

 إصـــــدار قـــــرارات ديناميكيـــــة حـــــول كيفيـــــة مـــــرور البيانـــــات بـــــين   :الوظيفلللللة الأساسلللللية
 .السويتشات(، عبر إرسال تعليمات مباشرة لها -أجهزة الشبكة )المفاتيح 

 يـــدعم  :اللللدعم البرمجلللي Ryu بكية بســـهولة بســـبب بســـاطةكتابـــة تطبيقـــات شـــ 
Python ومرونـــة البرمجـــة الحدثيـــة (event-driven) ويمكـــن تشـــغيل التطبيـــق ،

 .ryu-manager  [25][23] عبر أداة

  :المميزات

 ـــــات الشـــــبكية،  :واجهلللللة برمجلللللة تطبيقلللللات واضلللللحة ـــــات تطـــــوير التطبيق يُبســـــط عملي
 ويحتــــــوي علــــــى دوال ووحــــــدات جــــــاهزة للتعامــــــل مــــــع أحــــــداث الشــــــبكة ورســــــائل

OpenFlow [25][23]. 

 يـــدعم نســـد متعـــددة مـــن :تعلللدد البروتوكلللولات OpenFlow (1.0  1.5حتـــى ،)
 .OF-config [23]و Netconf ويدعم بروتوكولات أخرى مثل

 ــــــة والأكاديميــــــة بفضــــــل ســــــهولة  :مرونللللللة الاختبللللللار والبحللللللث ــــــالي للبيئــــــات البحثي مث
    Mininet. إنشاء ومحاكاة الشبكات باستخدام أدوات مثل
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 هندسة العمل

 RyuApp. يرث من الصنف Python هو سكربت Ryu كل تطبيق .1

ــــــة  .2 ــــــر حال ــــــل وصــــــول رزمــــــة، تغيي ــــــة الأحــــــداث الشــــــبكية )مث ــــــق مراقب يمكــــــن لأي تطبي
 .منفذ(

  OpenFlow الرســـائل والتعليمـــات للمفـــاتيح مباشـــرة باســـتخدام Ryu يُرســـل .3
[25][23]. 

 (PERFORMANCE METRICS.مقاييس الأدا  )12

 :[7] المقاييس التالية في تقييمنا، وهينستخدم 

 (Time till convergenceالوقت حتى التقارب ) 1.12

علــــــى حالــــــة زمــــــن  المعــــــززيصــــــف الوقــــــت حتــــــى التقــــــارب مــــــدى ســــــرعة عثــــــور وكيــــــل الــــــتعلم 
اســـــتجابة مـــــنخفض. يجـــــب ألا يســـــتغرق هـــــذا البحـــــث عـــــن حالـــــة زمـــــن اســـــتجابة مـــــنخفض وقتـــــا  
طـــــويلا ، لأنـــــه فـــــي الواقـــــع وفـــــي محاكاتنـــــا، لا يمكـــــن إجـــــراء تســـــريع )علـــــى ســـــبيل المثـــــال، مـــــن 
ــــــــل إن مــــــــدة البحــــــــث مرتبطــــــــة بشــــــــكل جــــــــوهري بتصــــــــميم  خــــــــلال أجهــــــــزة حوســــــــبة أســــــــرع(؛ ب

ومـــــــدة خطـــــــوة زمنيـــــــة )أي الفتـــــــرة الزمنيـــــــة  المعـــــــززالـــــــتعلم  خوارزميـــــــة البحـــــــث، أي خوارزميـــــــة
أن يــــتعلم بســــرعة وكفــــاءة قـــــدر  المعــــززلتكــــرار تعلــــم واحــــد(. لــــذلك، يجــــب علــــى وكيــــل الــــتعلم 

. مـــــــن أجـــــــل تقيـــــــيم أوقـــــــات المعـــــــززالإمكـــــــان. لا يوجـــــــد تعريـــــــف شـــــــائع للتقـــــــارب فـــــــي الـــــــتعلم 
ة المقيســـــــة للتـــــــدفقات بمتوســـــــط التقـــــــارب كميـــــــا ، قمنـــــــا أولا  بتنعـــــــيم أزمـــــــن الاســـــــتجابة المتوســـــــط

الاســـتجابة  ةخطـــوة متتاليـــة. بعـــد ذلـــك، حســـبنا الفـــروق المحـــدودة لأزمنـــ N 10 =متحـــرك لــــ 
ـــــــــــروق المحـــــــــــدودة لأزمـــــــــــن الاســـــــــــتجابة  ـــــــــــت التقلبـــــــــــات، أي الف المتوســـــــــــطة المُنع مـــــــــــة. إذا كان

ــــــغ  ــــــة محــــــددة تبل ــــــا  0.4المتوســــــطة المُنع مــــــة، أصــــــغر مــــــن قيمــــــة عتب ــــــة/خطوة، فإنن ــــــي ثاني ملل
 [7].  نعتبر النظام متقاربا  
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 (AVERAGE FLOW LATENCYمتوسط زمن استجابة التدفق ) 2.12

جابة مؤشرا  مفيدا  لأداء الشبكة حيث يكشف عن الازدحام، الذي لا يزيد زمن يُعد زمن الاست
الاستجابة فحسب، بل يقلل من معدل النقل أيضا . وبما أنه في الشبكة الحقيقية لن نعرف أزمنة 

ستطلاع. استجابة التدفقات عبر حزم الا ةمر بها الحركة الفعلية، فإننا نقيس أزمنتالاستجابة التي 
نحدد متوسط زمن الاستجابة كمتوسط زمن استجابة التدفق غير الموزون عبر جميع التدفقات على 

 . [7] من المصدر إلى الوجهة respectiveطول مساراتها 

 .التنفيذ العملي والنتائج13

كمـــا هـــي ظـــاهرة فـــي الشـــكل  4ســـوف نقـــوم بـــإجراء اختبـــار وذلـــك لبنيـــة شـــبكة مشـــابهة للشـــكل 
وذلـــــك باســـــتخدام مـــــتحكم واحـــــد ثـــــم ســـــنقوم بفصـــــل الشـــــبكة الـــــى نطـــــاقين وذلـــــك باســـــتخدام ( 5)

 متحكمين بحيث كل متحكم يكون مسؤول عن نطاق.

 باستخدام متحكم واحد  شبكةالسيناريو الأول:  1.13

 
  .مسؤول عن إدارة التدفقات لكامل الشبكة شبكة باستخدام متحكم واحد: 5الشكل 

من  متقابلين بين كل زوج iperfالتالي لتوليد تدفق باستخدام أداة الشيفرة التالية تم استخدام 
 :h2,h4وتدفق بين h1 ,h3 حيث ولد تدفق بين  الأجهزة



 سلسلة العلوم الهندسية الميكانيكية والكهربائية والمعلوماتية   مجلة جامعة حمص      
            الحاتم  لي ع محيو الشيخ                   د.أحمد  م.                  2025عام  13العدد   47المجلد 

73 
 

 
host1 المضيف الذي سيُستخدم كـ :client .)يرسل البيانات( 

host2 المضيف الذي سيُستخدم كـ :server .)يستقبل البيانات( 

amount ـــــــــة ـــــــــرددي )حســـــــــب المعادل (، j*2.0+1.75: قيمـــــــــة أساســـــــــية لعـــــــــرض النطـــــــــاق الت
 تُستخدم لحساب السرعة الفعلية.

port( المنفذ :port( الذي سيُستخدم في الاتصال )5001.) 

timeTotal( وتـــــم اختيـــــار )ـــــل دقي 20: المـــــدة الزمنيـــــة )بـــــالثواني قـــــة( التـــــي سيُرســـــل فيهـــــا العمي
 البيانات.

loadLevel( يُستخدم لتعديل السرعة.10: مستوى الحمل ،) 

 باستخدام متحكمين  السيناريو الثاني: شبكة 2.13

 
 كل متحكم مسؤول عن توجيه التدفق داخل نطاقه.: شبكة باستخدام متحكمين 6الشكل 
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وذلــــك باســــتخدام نفــــس اعــــدادات التــــدفق باســــتخدام مــــتحكم واحــــد حيــــث يــــتم ارســــال التــــدفق مــــن 
 الأول الى الثاني وبالعكس.النطاق 

 تقييم النتائج 3.13

 (:5. الشبكة الأصلية )قبل التقسيم الشكل 1

 الوصف:  -

 ( تــُـدار s1`, `s2`, `s3`, `s4`, `s5`, `s6فــي الشــبكة الأصـــلية، جميــع العقـــد )   
  (.c0واسطة متحكم وحيد ) ب

 المشكلة الرئيسية:  -

  (:  State-Action Spaceالفعل ) -مساحة الحالة -  

الفعـــــــل - ( النشـــــــطة، يـــــــزداد حجـــــــم المســـــــاحة الحالـــــــةflowsمـــــــع زيـــــــادة عـــــــدد التـــــــدفقات )     
 بشكل كبير.

  (:  Convergence Timeوقت التقارب )  -  

 يتطلب استكشاف هذه المساحة الكبيرة وقتا  طويلا  للتعلم.    

 ( :6. الشبكة بعد التقسيم إلى دومينات وذلك لتحقيق هدف البحث )الشكل 2

 الوصف:  -

 تم تقسيم الشبكة إلى دومينين:  

ـــدار بواســـطة  s1`, `s2`, `s3`, `s4الـــدومين الأول يحتـــوي علـــى العقـــد )  -      ( ويُ
  (.c0المتحكم ) 
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( ويُــــدار بواســــطة ,s6`, `s7`, `s8  s5الــــدومين الثــــاني يحتــــوي علــــى العقــــد )  -    
  (.c1متحكم آخر ) 

 توزيع المسؤوليات:   -  

كــــــــــل مــــــــــتحكم يركــــــــــز علــــــــــى إدارة عــــــــــدد أقــــــــــل مــــــــــن العقــــــــــد والتــــــــــدفقات داخــــــــــل نطاقــــــــــه     
 (domain:مما يؤدي إلى ،)  

 فعل أصغر:  -مساحة حالة -      

ــــةبســــبب          ــــيض حجــــم مســــاحة الحال ــــتم تخف ــــل، ي ــــدفقات الأق ــــد والت الفعــــل لكــــل -عــــدد العق
 متحكم.

 وقت تقارب أسرع:  -      

 ( convergenceفعـــــــــل أصـــــــــغر، يـــــــــتم تحقيـــــــــق الاســـــــــتقرار ) -مـــــــــع مســـــــــاحة حالـــــــــة        
 بسرعة أكبر.

الفعــــــــل -.الســــــــبب الأساســــــــي لتقســــــــيم الشــــــــبكة إلــــــــى دومينــــــــات هــــــــو تقليــــــــل مســــــــاحة الحالــــــــة3
 (State-Action Space:)  

 في الشبكة الأصلية: -

 ,s1, s2, s3, s4الفعـــل كبيـــرة جـــد ا بســـبب عــدد العقـــد الكبيـــر )-المســاحة الحالـــة -  
s5, s6.وعدد التدفقات النشطة في مثالنا هما تدفقين ) 

ــــــــى مشــــــــكلة فــــــــي التخــــــــزين )لتخــــــــزين الجــــــــدول  -   ( والــــــــتعلم )لاستكشــــــــاف Qهــــــــذا يــــــــؤدي إل
 المساحة الكبيرة(.

 الشبكة المقسمة:في  -
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 تم تقسيم الشبكة إلى دومينين، مما خفض عدد العقد التي يديرها كل متحكم. -  

ــــة -   ــــات التخــــزين -كــــل مــــتحكم يتعامــــل مــــع مســــاحة حال ــــل مــــن متطلب فعــــل أصــــغر، ممــــا يقل
 ويزيد من سرعة التقارب.

  (:Convergence Timeوقت التقارب ) 

 في الشبكة الأصلية: -

فعــــــل كبيــــــرة جــــــد ا، ممــــــا يجعــــــل - ( إلــــــى استكشــــــاف مســــــاحة حالــــــةc0)  يحتــــــاج المــــــتحكم -  
  ( طويلا .Time till Convergenceوقت التقارب ) 

 في الشبكة المقسمة: -

لاستكشـــــاف المســـــاحة  ؤديفعـــــل أصـــــغر، ممـــــا يـــــ-كـــــل مـــــتحكم يتعامـــــل مـــــع مســـــاحة حالـــــة -  
 وتحقيق الاستقرار بشكل أسرع.

 تخفيض العبء الحسابي:

 الأصلية:في الشبكة  -

  ( يتحمل عبء  كبير ا لإدارة جميع العقد والتدفقات.c0المتحكم )  -  

 في الشبكة المقسمة: -

كـــــــل مـــــــتحكم يركـــــــز علـــــــى نطـــــــاق صـــــــغير مـــــــن العقـــــــد والتـــــــدفقات، ممـــــــا يخفـــــــف العـــــــبء  -  
 الحسابي على كل متحكم.
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 .(6( ومتحكمين )الشكل 5: نتائج وقت التقارب لمتحكم واحد )الشكل 7الشكل 

 
 (.6( ومتحكمين )الشكل 5: نتائج متوسط الت خير لمتحكم واحد )الشكل  8 الشكل
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1 .Single Controllerــــــى مــــــتحكم واحــــــد ــــــوي عل ــــــى نظــــــام يحت ــــــط، وهــــــو  : يشــــــير إل فق
 المسؤول عن إدارة الشبكة بالكامل )شبكة غير مقسمة إلى نطاقات/دومينات(.

2.First Controllerنظـــــــام يحتـــــــوي علـــــــى نطـــــــاقين المـــــــتحكم الأول فـــــــي  : يشـــــــير إلـــــــى
 )دومينين(، وهو المسؤول عن إدارة النطاق الأول.

3.Second Controller ــــي نفــــس النظــــام، وهــــو المســــؤول ــــاني ف : يشــــير إلــــى المــــتحكم الث
 عن إدارة النطاق الثاني.

  q-tableالمعادلة الجديدة لحساب حجم .4

𝑁عدد السويتشات لكل متحكم يصبح  

𝑘
 

 لكل متحكم: Qحجم الجدول 

|𝑄(𝑠, 𝑎)|⏟    
(Size of 1 controller)

= (
𝑁

𝐾
)^𝑀

⏟    
(Number of states)

∗ ([(
𝑁

𝐾
) − 1) ⋅  𝑀 + 1])

⏟              
(Number of actions)

  

 :Q للجداول الإجمالي الحجم

|𝑄(𝑠, 𝑎)|⏟       
(total Size )

= 𝑘. |𝑄(𝑠, 𝑎)|⏟    
(Size of 1 controller)

 

 

 

 حيث ان :

N. عدد السويتشات الوسيطة : 

M .عدد التدفقات : 

 (8) 
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K المتحكمات.: عدد 

 :k=2من اجل  ومنه نصل الى النتائج التالية

 
في حال وجود متحكم واحد ومتحكمين كل واحد مسؤول عن مجال  Q: حجم جدول 8الشكل 

 .N,Mخاص به وذل  لقيم مختلفة لكل من 

  الاستنتاجات والأعمال المستقبلية:.14

ـــــات لمعالجـــــة مشـــــكلة التوســـــع )  ـــــد scalabilityتـــــم تقســـــيم الشـــــبكة إلـــــى دومين  ( المرتبطـــــة بتزاي
 ( مســـــــؤولا  عـــــــن إدارة c0عـــــــدد التـــــــدفقات النشـــــــطة. فـــــــي الشـــــــبكة الأصـــــــلية، كـــــــان المـــــــتحكم ) 

- (، ممــا أدى إلــى مســاحة حالــةs1`, `s2`, `s3`, `s4`, `s5`, `s6جميــع العقــد ) 
فعــــل كبيــــرة ووقــــت تقــــارب طويــــل. بعــــد التقســــيم إلــــى دومينــــين، أصــــبح كــــل مــــتحكم يركــــز علــــى 

الفعــــل وزمــــن التقــــارب. النتــــائج -ق صــــغير مــــن العقــــد، ممــــا خفــــض حجــــم المســــاحة الحالــــةنطــــا
أظهـــــرت أن الشـــــبكة المقســـــمة حققـــــت زمـــــن تقـــــارب أســـــرع ومتوســـــط زمـــــن وصـــــول أقـــــل مقارنـــــة 

 بالشبكة الأصلية.
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ــــــة التوســــــع.  ــــــة أكثــــــر لاستكشــــــاف المســــــارات بهــــــدف تعزيــــــز قابلي استكشــــــاف اســــــتراتيجيات ذكي
تصـــــــــر عمليـــــــــة استكشـــــــــاف المســـــــــارات علـــــــــى الوصـــــــــلات ذات علـــــــــى ســـــــــبيل المثـــــــــال، قـــــــــد تق

ــــى التــــدفقات ذات  ــــط عل ــــز فق ــــر عُرضــــة للازدحــــام(، أو تُرك  ــــي تكــــون أكث الاســــتخدام العــــالي )الت
ــــه الجــــزء الأكبــــر مــــن التــــدفقات ذات المعــــد ل المــــنخفض باســــتخدام  المعــــد ل المرتفــــع، بينمــــا يُوجَّ

ب بديلـــــــة تُخف ـــــــف الضـــــــغط عـــــــن توجيـــــــه تقليـــــــدي )مثـــــــل أقصـــــــر مســـــــار(، أو باســـــــتخدام أســـــــالي
الوصــــلات المزدحمــــة )كالتوجيــــه عبــــر أطــــول المســـــارات مــــثلا (. كمــــا أن العديــــد مــــن التـــــدفقات 
فـــــي الشـــــبكات التشـــــغيلية لا تتطلـــــب زمـــــن وصـــــول قصـــــير، بـــــل تكتفـــــي باتصـــــال موثـــــوق حتـــــى 
لـــــت تــــأخيرات طويلـــــة. ويمكـــــن فــــي هـــــذه الحالــــة توجيـــــه هـــــذه التــــدفقات المتســـــامحة مـــــع  لــــو تحم 

( باســــــتخدام خوارزميــــــات توجيــــــه تقليديــــــة، ممــــــا يتــــــيح delay-tolerant flowsير )التــــــأخ
اقتصــــــــار اســــــــتخدام اســــــــتراتيجيات الاستكشــــــــاف المعتمــــــــدة علــــــــى الــــــــتعل م المعــــــــزز فقــــــــط علــــــــى 

 (.low-latency flowsالتدفقات الحساسة للزمن )

ـــــي ـــــم الدراســـــة، هـــــذه ف ـــــذ ت ـــــة تنفي ـــــة آلي ـــــادل أولي ـــــه جـــــداول لتب ـــــين التوجي  المتعـــــددة المتحكمـــــات ب
 بــــــين البينــــــي التنســــــيق تمكــــــين بهــــــدف ،(REST API) التطبيقــــــات برمجــــــة واجهــــــة عبــــــر

 لتحســــــين كامـــــل بشــــــكل الاتصـــــالات هــــــذه اســـــتغلال يـــــتم لــــــم ذلـــــك، ومــــــع. المســـــتقلة النطاقـــــات
 تطـــــــــوير يمكــــــــن المســــــــتقبلي، العمــــــــل فــــــــي .ككـــــــــل الشــــــــبكة مســــــــتوى علــــــــى التوجيــــــــه قــــــــرارات

 الازدحـــــام حالـــــة: مثـــــل حيويـــــة معلومـــــات مشـــــاركة للمتحكمـــــات تتـــــيح ذكيـــــة تعـــــاون بروتوكـــــولات
 inter-domain) العـــــــابرة التـــــــدفقات بســـــــلوك التنبـــــــؤات أو الحدوديـــــــة، الوصـــــــلات فـــــــي

flows)، ــــــــــى أو . المشــــــــــتركة بالمســــــــــارات الصــــــــــلة ذات المُتعل مــــــــــة Q-values سياســــــــــات حت
ـــــن أن مـــــتحكم لكـــــل يمكـــــن القـــــرار، اتخـــــاذ عمليـــــة فـــــي المعلومـــــات هـــــذه دمـــــج خـــــلال ومـــــن  يُحس 

 الازدحامـــــــات وتجنـــــــب الكلـــــــي التـــــــأخير مـــــــن ويقلـــــــل نطاقـــــــه، لحـــــــدود العـــــــابرة التـــــــدفقات توجيـــــــه
 قنـــــــاة اســـــــتغلال يمكـــــــن كمـــــــا (.ASes) الذاتيـــــــة الأنظمـــــــة بـــــــين التقـــــــاطع نقـــــــاط عنـــــــد المتكـــــــررة
 عاليـــــة التـــــدفقات توزيـــــع مثـــــل متناســـــقة، توجيـــــه اســـــتراتيجيات لتنفيـــــذ المتحكمـــــات بـــــين الاتصـــــال
 اســــــــتجابة تمكـــــــين أو تعــــــــارض، دون نطاقـــــــات بعــــــــدة تمـــــــر متكاملــــــــة مســـــــارات عبــــــــر المعـــــــد ل
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 مــــــــن مجموعــــــــة مــــــــن النظــــــــام يتحــــــــول وبهــــــــذا،. الأحمــــــــال فــــــــي المفاجئــــــــة للتغيــــــــرات جماعيــــــــة
 أداء تحقيــــــق علــــــى قــــــادرة الــــــذكيين، الــــــوكلاء مــــــن متعاونــــــة شــــــبكة إلــــــى المســــــتقلة المتحكمــــــات

 .الفردية أجزائها أداء مجموع يفوق شمولي
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بالاعتماد على برمجة  SDN في DDoS تصميم نظام كشف لحظي لهجمات
  XGBoost ونموذج P4 مستوى البيانات بلغة

 

 2مياد جابر د.م.                                                       1ثابت احمد محسن م.

 

 صخالمل

 ومتحكم  P4 م إطارمتكامل يجمع بين لغة برمجة مستوى البيانات يتقدلى إ هدف هذا البحثي

Ryu  صططناي الاذكاء الونموذج(XGBoost) الشبكات المعرفة ف   ، للكشف ين الهجمات

ف  الزمن الحقيق . يعتمد النظام يلى استخراج ميزات التدفق مباشرة وذلك   (SDN) برمجيا  

تحكم حيث يتم تحليلها باستخدام نموذج ذكاء اصططناي  داخل مستوى البيانات، ثم إرسالها إلى الم

الت    (Adaptive Thresholding) لتكيّفايتبة  . ولزيادة دقة الكشف، تم ايتماد ا  مدرّب مسبق

ملحوظ من حيث زمن  ا  المقترح تفوقظام أظهر النتسمح بتعديل العتبة حسب الأداء اللحظ . 

يعكس سرية استجابة يالية للنظام. كما تجاوزت قيم ثانية، مما 0.3 الكشف، إذ لم يتجاوز 

 و  (Precision) ، الدقة النويية F1، معدل (Accuracy)مؤشرات الأداء، بما ف  ذلك الدقة

 .للتطبيق ف  البيئات الحرجة ا  ، مما يجعله مناسب%99.9 تتجاوز   نسبة  (Recall)الاسترجاع

الخدمة  حجب هجمات ، p4ة، لغ للاا التعلم ا ،برمجيا  الشبكات المعرّفة  :الكلمات المفتاحيّة

 .الموزية

 

 

 

 ق.جامعة دمش-كلية الهندسة المعلوماتية-ف  قسم النظم والشبكات الحاسوبيةمهندس -1

 ق.جامعة دمش-الهندسة المعلوماتية كلية-مدرس ف  قسم النظم والشبكات الحاسوبية -2
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Design of a Real-Time DDoS Detection Framework in SDN Based on P4 

Data-Plane Programming and XGBoost 

Abstract 

This research introduces an integrated framework that unites the data 

plane programming language P4, the Ryu controller, and an artificial 

intelligence model (XGBoost) for real-time attack detection in Software-

Defined Networks (SDNs). The system captures and extracts flow features 

directly within the data plane, forwarding them to the controller for 

analysis by a pre-trained AI model. To improve detection accuracy, an 

Adaptive Thresholding mechanism dynamically adjusts thresholds based 

on live performance. The proposed approach achieved exceptional 

detection times, consistently under 0.3 seconds, demonstrating high 

responsiveness. Moreover, performance metrics, including Accuracy, F1-

score, Precision, and Recall, surpassed 99.9%, highlighting the system's 

suitability for critical environments.                                                               

Keywords: Software-Defined Networks, Machine Learning, P4 Language, 

Distributed Denial of Service (DDoS) Attacks.                                                                
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 مقدمة: 1.

شهدت شبكات الحاسوب تطورا  جذريا  خلال السنوات الأخيرة، إذ انتقلت من البنى التقليدية 

المعتمدة يلى أجهزة متخصطصطة ومرتبطة ببروتوكولات ثابتة، إلى نماذج أكثر مرونة وقابلية 

أبرز  (Software-Defined Networking – SDN) عد الشبكات المعرفة برمجيا  للبرمجة. ت  

المسؤول ين اتخاذ  (Control Plane) هذه النماذج الحديثة، حيث تفصطل بين مستوى التحكم

لمعن  بتمرير الحزم. يوفّر هذا ا (Data Plane)                 القرارات، ومستوى البيانات

ركزية للشبكة، مع رؤية شاملة لحركة المرور، وقدرة يلى ضبط الفصطل ميزة الإدارة الم

السياسات وتنفيذها ديناميكيا  بما يعزز مرونة الشبكة وي سهِّل تطويرها مقارنة بالشبكات التقليدية 

 [1].الت  تعتمد يلى أجهزة مغلقة محدودة القدرات

اب أمام تحديات أمنية خطيرة من قدرات وايدة، إلا أن هذا النموذج يفتح الب SDN رغم ما تقدمه

ناتجة ين مركزية التحكم، إذ تصطبح هدفا  مباشرا  للهجمات الإلكترونية. تمثل هجمات حجب 

المعتمدة يلى تبادل  SDN حد أبرز التهديدات الت  تستغل طبيعةأ  (DDoS) الخدمة الموزّية

لى إغراق المتحكم مستمر للرسائل بين المتحكم والمبدلات. يؤدي هذا النوع من الهجمات إ

بالطلبات أو استنزاف موارد المبدلات، مما يعرقل استجابة الشبكة وقد يتسبب ف  انهيار جزئ  

من هنا، تتجلى مشكلة البحث ف  غياب إطار أمن  متكامل يعمل ذاتيا  ف   [2].أو كامل لمنظومتها

ومعقدة والاستجابة ، قادر يلى الكشف المبكر والتكيف مع أنماط هجوم متنوية SDNشبكات 

اللحظية ، بالإضافة الى الموازنة بين الأمن والأداء بحيث لا يترتب يلى آليات الحماية استنزاف 

. تعتمد الاتجاهات الحديثة ف  هذا المجال يلى دمج الذكاء موارد المعالجة أو تراجع جودة الخدمة

ع أنماط حركة المرور لتحقيق قدر أكبر من التحليل والتكيّف م SDN الاصططناي  مع بنى

من أكثر الأساليب فعالية ف  تمييز السلوك الشاذ المرتبط  ي عد التعلم الآل  [3,4,5,6,7,8].المتغيرة

لية متقدمة لاستخراج ميزات آ P4 كما توفر تقنيات برمجة مستوى البيانات مثل   DDoS. بهجمات
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ا يحقق تكاملا  يمليا  بين قدرات التدفق مباشرة  من المبدل بدقة وزمن استجابة منخفض، وهو م

 .الذكاء الاصططناي  وأتمتة معالجة الحزم

 بناء  يلى ذلك، يهدف هذا البحث إلى تطوير نظام أمن  متكامل للكشف اللحظ  ين هجمات

DDoS ف  بيئاتSDN من خلال دمج برمجة مستوى البيانات باستخدام ، P4 مع نموذج 

XGBoost داخل متحكم Ryu، العتبة التكيفيةايتماد آلية  إضافة  إلى (Adaptive 

Thresholding)  للتكيّف مع التغيرات المستمرة ف  حركة مرور الشبكة وتقليل الإنذارات

الكاذبة. يسعى هذا النظام إلى تحقيق توازن بين الدقة العالية والسرية وقابلية التطبيق الفعل ، بما 

 .اية مستمرة وفعالةيجعله مناسبا  للبيئات الحرجة الت  تتطلب حم

 

 

 الدراسات السابقة 2.

، يعتمد يلى تحليل حركة المرور ف   SDNداخل متحكم ا  مدمج ا  ذكي ا  [ نظام3اقترحت الدراسة ]

 و  DDoS-SDN، بالاستناد إلى مجمويت  البيانات  EstiNetالزمن الحقيق  باستخدام محاكاة

.InSDN  النماذج التقليدية مثل يلى أظهر النظام تفوق  Decision Tree و Random Forest 

 بفضل تطبيق هيكل تصطنيف هرم  متعدد الفئات، (F1 = 1)              ف  التصطنيف الثنائ 

(HMC) [ يلى تصطميم نظام معماري 4لمعالجة مشكلة يدم توازن البيانات. بينما ركزت الدراسة ]

ف  طبقت  النقل والتطبيق، باستخدام مجمويت    DDoS مرن وقابل للتوسع للكشف ين هجمات

 LSTM و GRU أظهرت النتائج تفوق نماذج   CICDoS2017.و CICDDoS2019 البيانات 

، مع كفاءة يالية ف  استهلاك الموارد وسرية %95ومعدل اكتشاف يفوق  %99 بدقة تجاوزت 

يجمع  ا  هجيني ا  [ نموذج5الدراسة]وف  سياق مماثل، قدّمت  .المعالجة ضمن بيئة محاكاة واقعية

 (LSTMحزمة ضارة، ونماذج التعلم العميق 250 بين أسلوب الإنتروبيا للكشف المبكر خلال أول
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 ،GRU ،RNN ، (MLP [ 6. أما الدراسة ] %99.42دقة بلغت  ا  لتصطنيف أنواع الهجمات، محقق

  KNN ،SVM ات التقليديةوالخوارزمي(  LSTM)  ،CNNفقد قارنت بين نماذج التعلم العميق

 (%99.4)أيلى دقة KNN ، حيث حقق نموذج Mininetضمن بيئة محاكاة   Naive Bayesو

أفضل توازن بين الدقة والاستدياء، مما يجعله أكثر موثوقية ف  الكشف  LSTM ، ف  حين أظهر 

 ي سمى  ا  مبتكر ا  هجيني ا  [ نموذج7وف  إطار تحسين الدقة والتعميم، قدّمت الدراسة] .شبه الحقيق 

DDosTC  يعتمد يلى دمجTransformer   معCNN   باستخدام مجموية بيانات

CICDDoS2019يلى نماذج  ا  متفوق  %99.82دقة  ا  ، محقق LSTM وGRU  وCNN رغم ،

[ إطار 8، يرضت الدراسة ]ا  محدودية التقييم من حيث التكلفة الحسابية والاختبار العمل . أخير

متعددة النطاقات، من  SDN لحماية وحدات تحكم  CC-Guardيمل دفاي  شامل ي عرف باسم 

)يتبات:  IP خلال بنية تعتمد يلى كشف ثنائ  المراحل: المرحلة الأولى تستخدم إنتروبيا يناوين

-CNN( للكشف المبدئ ، بينما تعتمد المرحلة الثانية يلى نموذج  1.0، الوجهة2.5المصطدر 

GRU-Attention   ما استخدم ك %0.999دقة  ا  خاصطية من جداول التدفق، محقق 24لتحليل

وتخفيف الضغط ين المتحكمات، مع قدرة يلى استعادة  مبدلاتالنظام خوارزمية جينية لترحيل ال

أظهرت الدراسات السابقة تنويا  ملحوظا  ف  الأساليب  .ثوان   10–8 الحالة الطبيعية خلال

و  ركزت يلى تحسين الدقةحيث  ،(DDoS) د هجمات حجب الخدمة الموزيةالمستخدمة لرصط

متطورة، ويالجت مشكلة يدم توازن  ويميقة  ذكاء اصططناي باستخدام نماذج  زمن الكشف

 البيانات.

ظهرت الدراسات السابقة تنويا  واسعا  ف  الأساليب المستخدمة للكشف ين هجمات حجب الخدمة أ

الشبكات المعرفة برمجيا ، حيث ايتمدت بعض الأيمال يلى نماذج تعلم ف   (DDoS) الموزّية

، بينما ركزت دراسات HMCو  Random Forestو Decision Tree آل  داخل المتحكم مثل

لتحقيق أيلى دقة ف  التصطنيف،  CNN و GRU و LSTM أخرى يلى نماذج التعلم العميق مثل

يلى الإنتروب  أو دمج الشبكات العصطبية مع  كما تبنت أبحاث إضافية أساليب هجينة تعتمد
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، ف  حين تناولت بعض الدراسات أنظمة دفاع متعددة المراحل أو  (Transformers)المحولات

هياكل حماية للمتحكمات متعددة النطاقات. رغم أهمية هذه الجهود، إلا أنها تشترك ف  قيود بارزة 

 م لاستخراج ميزات التدفق وتحليلها، مما يزيدتتمثل ف  ايتمادها شبه الكامل يلى مستوى التحك

العبء يلى المتحكم ويرفع زمن الكشف، إضافة إلى استخدام يتبات ثابتة تحدّ من التكيف مع 

  استخراج ف  (P4) حركة المرور المتغيرة، ويدم الاستفادة من قدرات برمجة مستوى البيانات

  .الميزات لحظيا  

ت، تتضح فجوة بحثية مركزية تتمثل ف  غياب دراسة تدمج بين انطلاقا  من تحليل هذه الأدبيا

وبين نموذج ذكاء اصططناي   P4 استخراج ميزات التدفق مباشرة  ف  مستوى البيانات باستخدام

يال  الأداء داخل المتحكم، مع تطبيق آلية يتبة ديناميكية تتيح كشفا  لحظيا  أكثر دقة وتخفف 

ص التقييم ف  سيناريوهات زمن حقيق  واقعية. من هنا، تبرز العبء ين المتحكم، إضافة إلى نق

الحاجة إلى إطار متكامل يوازن بين سرية استخراج الميزات يلى مستوى البيانات، والدقة العالية 

، وتقليل Adaptive Thresholding ف  التصطنيف، والقدرة يلى التكيف مع حركة المرور يبر

 P4الت  يسعى هذا البحث إلى تحقيقها يبر نظام يجمع بين الضغط يلى المتحكم، وه  المتطلبات

،Ryu ،XGBoost ، للكشف اللحظ  الدقيق ين هجمات العتبة التكيفيةآلية  و DDoS  ف SDN. 

  اطرائق البحث ومواده .3

، حيث تم تطوير أكواد المتحكم بلغة Mininetتمت محاكاة النظام المقترح باستخدام بيئة 

Python  وبرمجة المبدل باستخدام .P4  أجريت يمليات تدريب نموذجXGBoost  يلى منصطة

Google Colab  ا يلى للاستفادة من موارد الحوسبة العالية، ف  حين جرى اختبار النظام يملي 

من الجيل العاشر وذاكرة   Intel Core i5، مزود بمعالج Ubuntu 20.04جهاز يعمل بنظام 

ف  الاختبار، حيث أثرت سرية  ا  مهم ا  جيجابايت. لعبت خصطائص الجهاز دور 8يشوائية بسعة 

تخدمة المسذاكرة ال سعة  المعالج يلى قدرة النظام ف  معالجة تدفقات البيانات بسرية، وأتاحت
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إدارة بيئة المحاكاة وتشغيل النموذج دون تأخير كبير، مما مكّن من تقييم زمن الكشف ودقة النظام 

 .يعكس الأداء المتوقع ف  الظروف الواقعية بشكل فعّال

 الإطار النظري 1..3

يستند هذا البحث إلى مجموية من المفاهيم والتقنيات الأساسية الت  تشكل مجتمعة  الهيكل النظري 

 :للنظام المقترح. يمكن تلخيص هذه الركائز يلى النحو التال 

 معماري للشبكات يفصطل بين مستوى التحكمه  نموذج  (SDN): الشبكات المعرّفة برمجيا   1.

(Control Plane) لمسؤول ين اتخاذ قرارات التوجيه والسياسات، ومستوى البياناتا           

(Data Plane) [يتميز هذا النموذج 1المسؤول ين تمرير الحزم وفقا  لتلك القرارات .]

 (Global View) املةيمتلك رؤية ش (Controller) بمركزيّة الإدارة من خلال متحكم

للشبكة، مما يمنحه مرونة يالية ف  إدارتها وبرمجتها ديناميكيا  لمواجهة متطلبات متغيرة، 

 [2]. بما ف  ذلك التهديدات الأمنية

ه  لغة برمجة مفتوحة المصطدر ت ستخدم لبرمجة سلوك  P4: برمجة مستوى البيانات بلغة 2.

 دلات( بشكل مستقل ين البروتوكولات. تسمحمستوى البيانات ف  أجهزة الشبكات )كالمب

P4  بتعريف كيفية معالجة الحزم بدءا  من رؤوس البروتوكولات وحتى العمليات الحسابية

المعقدة، مما يمكّن من استخراج ميزات مخصطصطة لتحليل حركة المرور )مثل إحصطائيات 

 .م الكشف المقترح[، وهو ما ي عد حجر الأساس ف  نظا13التدفق( مباشرة  داخل المبدل ]

أحد فروع  (Machine Learning) ي عد التعلم الآل : التعلم الآل  والكشف ين الهجمات3. 

الذكاء الاصططناي  الذي يسمح للأنظمة بالتعلم من البيانات دون أن تتم برمجتها بشكل 

ة يصطريح. ت ستخدم خوارزميات التعلم الآل  لبناء نماذج قادرة يلى تمييز الأنماط الطبيع

. يعتمد هذا البحث بشكل خاص يلى ف  مجال أمن الشبكات لحركة المرور ين تلك الضارة

أنها ب  XGBoost وذلك استنادا  إلى مبررات أدائية. ت عرف،  XGBoost خوارزمية



 P4 بالاعتماد على برمجة مستوى البيانات بلغة SDN في DDoS تصميم نظام كشف لحظي لهجمات

  XGBoost ونموذج

92 
 

متقدمة،  (Gradient Boosting)                               خوارزمية تعزيز تدرج 

ف  معالجة البيانات المنطقية والرقمية، وقدرتها يلى تمييز الأنماط تتميز بكفاءتها العالية 

غير الخطية ف  بيانات حركة المرور الشبكية، والت  تعد سمة أساسية ف  تمييز الهجمات 

ف  آليتها الت  تجمع بين يدد كبير من أشجار   XGBoost تكمن قوة . ين الحركة العادية

قوي، مع تضمين مصططلحات  ensemble   نموذجف (Weak Learners)القرار الضعيفة 

، مما  (Overfitting)للحد من ظاهرة الإفراط ف  التخصطيص  (Regularization)تنظيم 

تفوقا  ملحوظا  ف   XGBoostأظهر  [. 10يضمن تعميما  أفضل يلى البيانات غير المرئية ]

، لا ى الآل  التقليدية الأخر بالمقارنة مع خوارزميات التعلم العديد من مهام التصطنيف الثنائ 

 و  Random Forest ت، حيث تفوقت يلى خوارزميات مثل كاسيما ف  مجال أمن الشب

SVM  وKNN   وهو يامل حاسم ف  أنظمة الكشف اللحظ [15]من حيث الدقة والسرية ،. 

 معظم الدراسات الت  تعتمد يلى المتحكمات التقليدية تستخدم منصطات ثقيلة مثل . المتحكم:4

ONOS  وOpenDaylight   والت  ت عد أقل مرونة ف  دمج خوارزميات التعلم الآل ،

، الذي يتميز بخفة وزنه وسهولة برمجته  Ryuوصطعبة التخصطيص مقارنة بمتحكم

ومعالجة بيانات التدفق  XGBoost اذج مثل، مما يجعله مناسبا  لدمج نم Python[14]بلغة

  .لحظيا  بكفاءة أكبر

ه  القيمة الت   (Threshold) العتبة (Adaptive Thresholding): العتبة التكيفيةآلية  5.

يتم مقارنة ناتج نموذج التصطنيف بها لتحديد إذا ما كان التدفق هجوما  أم لا. بدلا  من استخدام 

بتعديل  يةالعتبة التكيفاسبة لجميع ظروف حركة المرور، تقوم آلية يتبة ثابتة قد لا تكون من

هذه القيمة تلقائيا  بناء  يلى الأداء اللحظ  للنظام وطبيعة حركة المرور المتغيرة، مما يساهم 

 [4,7]. (False Positives)ف  تحسين دقة الكشف وتقليل نسبة الإنذارات الكاذبة 
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 (P4,RYU, XGBoost, Adaptive Thresholding) الأربعةيشكل تكامل هذه المكونات 

الإطار النظري المتين الذي يبن  يليه هذا البحث نظامه المتكامل للكشف ين الهجمات والاستجابة 

 .فعالية وسرية ياليتينب  SDNلها ف  بيئات 

 الحل المقترح 2..3

تحكم. وحدة ال وحدة البيانات ويعتمد الحل المقترح يلى بناء نظام مكوّن من وحدتين أساسيتين: 

البنية العامة للنظام المقترح، حيث تقوم وحدة البيانات بجمع وتحليل حركة  (1) وضح الشكلي

المرور الواردة من الشبكة، بينما تتولى وحدة التحكم يملية الكشف، واتخاذ القرارات الخاصطة 

 .التكيفية العتبةآلية و   XGBoostبالايتماد يلى نموذج  بالتخفيف من الهجمات

 

 رح ت( البنية العامة للنظام المق1شكل )ال
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 (P4 Switch)  البيانات وحدة 1..2.3

كما ف   [9]بناء  يلى مفاهيم سابقة تقوم وحدة البيانات ف  النظام المقترح بعدة مهام رئيسية

 :هذه المهام ، تشمل(2الشكل )

 تعريف رؤوس البروتوكولات .(Ethernet, IPv4, TCP)  

 حساب ميزات التدفق: يدد الحزم، حجم البايتات، متوسط IATمدة التدفق ،. 

 تمرير النتائج إلى المتحكم يبر .P4Runtime/Thrift  

 التال : P4يمكن التعبير ينها ف  كود 

header ethernet_t { ... } 

header ipv4_t { ... } 

action compute_flow_stats() { 

    meta.packet_count = meta.packet_count + 1; 

    meta.byte_count = meta.byte_count + 

packet_length; 

    meta.iat = now - meta.last_packet_time; 

    meta.last_packet_time = now; 

} 

control egress(inout headers hdr, inout 

metadata meta) { 

    apply { 

        if (meta.packet_count % sampling_rate 

== 0) { 

            send_to_controller(meta); 

        } 
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    } 

} 

 

 [9] البياناتة ( آلية يمل وحد2الشكل )

 

 :رسلها للمتحكمتو وحدة البيانات خرجهاتالت   السجلات نواع أ (1يوضح الجدول ) 

 وحدة البياناتن م تخرجالت   السجلاتنواع أ( 1جدول )

  P4 اسم السجل في  الوصف

 flow_bytes_reg إجمال  البايتات ف  التدفق سجل

 flow_packets_reg إجمال  الحزم ف  التدفق سجل

 flow_duration_reg مدة التدفق سجل

 flow_total_IAT_reg (IAT)  مجموع الفترات بين الحزم سجل
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  (Ryu Controller) التحكم وحدة 2.2.3.

 :تتولى وحدة التحكم ف  النظام المقترح إدارة يمليات الكشف واتخاذ القرار، من خلال

  بناء تطبيقRyuApp  بلغة .Python  

  تحميل نموذجXGBoost    مدرّب مسبقا  .Scaler  

 من  )السجلات( استقبال إحصطاءات التدفق switch  

  ميزاتالاستخراج الخصطائص وبناء متجه .(feature vector)  

 تطبيق التصطنيف (Benign vs Attack) باستخدام النموذج. 

  استخدام Adaptive Thresholding لتعديل الحد الفاصطل حسب أداء النظام. 

 إيادة كتابة قرارات إلى الـ switch  يبر جدولml_results  أو قوايد .drop  

 (:3يكمن التعبير ين يمل وحدة التحكم ف  كود البايثون التال  والشكل )

class DDoSDetector(app_manager.RyuApp): 

def __init__(self, *args, **kwargs): 

super(DDoSDetector, self).__init__(*args, 

**kwargs) 

self.model = 

pickle.load(open('xgboost_model.pkl', 'rb')) 

self.scaler = pickle.load(open('scaler.pkl', 

'rb')) 

@set_ev_cls(ofp_event.EventOFPPacketIn, 

MAIN_DISPATCHER) 

self.adaptive_threshold = 0.5  

self.target_fpr = 0.01 
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self.delta = 0.01 

self.window_size = 100 

self.decision_history = [] 

self.fpr_history = [] 

self.MIN_THRESHOLD = 0.3 

self.MAX_THRESHOLD = 0.99 

def packet_in_handler(self, ev): 

features = self.extract_features(ev) 

features_scaled = 

self.scaler.transform([features]) 

prediction = self.model.predict(features_scaled) 

probability=self.model.predict_proba(features_sca

led) 

threshold = self.compute_adaptive_threshold() 

if probability[0][1] > threshold: 

self.block_flow(ev) إجراء الصد 

def compute_adaptive_threshold(self): 

return adaptive_threshold 
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 يمل وحدة التحكمآلية ( 3الشكل )

  الميزات المستخرجة وطريقة تجميع البيانات 3.2.3.

دة من خلال وح ا  الإحصطائية الحيوية المستخرجة ديناميكي يعتمد النظام يلى مجموية من الميزات

ار تم اختي .من اتخاذ قرار التصطنيف )هجوم أم حركة يادية(المتحكم لتمكين   P4 )مبدل) البيانات

 :، وه DDoS[9]هذه الميزات لقدرتها يلى يكس السلوك الشاذ لحركة مرور هجمات 

 إجمال  الحزم ف  التدفق :(flow_packets_reg)  العدد الإجمال  للحزم ضمن نافذة

 .زمنية أو تدفق معين

 إجمال  البايتات ف  التدفق :(flow_bytes_reg)  الحجم الكل  للبيانات ضمن نفس

 .التدفق
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 مدة التدفق :(flow_duration_reg) الفترة الزمنية الكلية لنشاط التدفق. 

 مجموع الفترات بين الحزم :(flow_total_IAT_reg)  المجموع التراكم  للفترات

مع مرور  P4 الزمنية بين الحزم المتتالية. يتم تحديث هذه السجلات مباشرة داخل مبدل

، حيث  (Sampling)كل حزمة. لتجنب إرباك وحدة التحكم، يتم ايتماد آلية أخذ العينات

 . Ryuيتم إرسال ملخص هذه الإحصطائيات إلى متحكم

 ستقبلها المتحكم من المبدل أثناء محاكاة هجوميللبيانات المجمعة الت  ( يينة 4) لشكليبين ا

.DDoS  

 

 ا وحدة البيانات ويستقبلها المتحكمهالت  تجمع يينة من البيانات (4الشكل )

  (Adaptive Thresholding) العتبة التكيفيةعمل  آلية 4.2.3.

مرور دقة النظام ف  التمييز بين حركة اللتعزيز  تم دمج آلية العتبة التكيفية ضمن وحدة التحكم

بشكل ديناميك . تختلف هذه الآلية جوهريا   (DDoS) الطبيعية وهجمات حجب الخدمة الموزية

، حيث أنها قادرة  (Static Threshold)ين أنظمة الكشف التقليدية الت  تعتمد يلى يتبة ثابتة
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نظام ف تلقائيا  بناء  يلى الأداء اللحظ  لليلى تعديل قيمة العتبة المستخدمة لاتخاذ قرار التصطني

وطبيعة حركة المرور المتغيرة. الهدف الأساس  هو تحقيق توازن مثال  بين تقليل الإنذارات 

 الناتجة ين تصطنيف الحركة الشريية يلى أنها هجوم، وتقليل  (False Positives) الكاذبة

(False Negatives)ت خبيثة قد تكون خفيةالت  تفوت يلى النظام اكتشاف هجما. 

 كالتال : Ryu   متحكمفالعتبة التكيفية  تعمل

( يتم ضبطها بناء   0.5يتم البدء بعتبة أولية )يلى سبيل المثال،: تحديد العتبة الابتدائية1. 

 .يلى التحليل الأول  لأداء النموذج يلى بيانات التدريب

يقوم النظام بمراقبة وتخزين نتائج التصطنيف خلال نافذة زمنية  :مراقبة الأداء اللحظي 2.

 .تصطنيف( 100تشمل أحدث يدد من التدفقات )مثلا ، آخر   (Sliding Window)متحركة 

 يتم حساب معدل الإنذارات الكاذبة الحال  (FPR): حساب معدل الإنذارات الكاذبة3. 

(current_fpr) ذا المعدل نسبة التدفقات الطبيعية الت  ضمن هذه النافذة المتحركة. يمثل ه

 .تم تصطنيفها خطأ  يلى أنها هجوم

 بمعدل الإنذارات الكاذبة المستهدفcurrent_fpr تتم مقارنة : مقارنة الأداء بالهدف4. 

(target_fpr)، % ، ( 0.01أو 1لضمان جودة الأداء )مثلا. 

 :بناء  يلى نتيجة المقارنة: تعديل العتبة ديناميكيا  5. 

  إذا كان :current_fpr > target_fpr يشير هذا إلى وجود يدد كبير جدا  من

 ، مثلا   (deltaالإنذارات الكاذبة. لذلك، يتم زيادة قيمة العتبة الحالية بمقدار ثابت

لجعل يملية التصطنيف أكثر تشددا ، مما يتطلب ثقة أيلى من  (0.01

 .هجوما  يتبار التدفق لا  (probability[0][1])النموذج
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  إذا كانcurrent_fpr <= target_fpr:  يشير هذا إلى أن النظام دقيق بما فيه

(  delta / 2الكفاية. ف  هذه الحالة، يمكن خفض قيمة العتبة بشكل طفيف )مثلا ، 

لزيادة حساسية النظام لاكتشاف الهجمات الخفية، مع الحفاظ يلى مستوى مقبول 

 .من الإنذارات الكاذبة

( وحد أقصطى 0.5 يتم تقييد القيمة الجديدة بين حد أدنى )مثلا ، : الآمنة للعتبة الحدود6. 

 .لضمان بقاء العتبة ف  نطاق منطق  وفعال (0.99 )مثلا ،

آلية العتبة التكيفية، حيث ت كمّل كل و XGBoostتكامل نموذج التصطنيف القائم يلى خوارزمية ي

بينما يقوم نموذج الذكاء الاصططناي  بدور "المحلل منهما الأخرى لتحقيق كفاءة تشغيلية يالية. 

ة، الإحصطائية المستخرج ميزاتبناء  يلى ال ا  الخبير" الذي يقدّر احتمالية أن يكون التدفق هجوم

، ينتج ا  فعلي .تأت  آلية العتبة التكيفية كـ "منظّم ذك " يترجم هذه الاحتمالات إلى قرارات يملية

( تعبّر ين ثقته ف  تصطنيف التدفق كهجوم. هنا  1و0 )  بينية درجة احتمال XGBoost  نموذج 

 إذا تجاوزت الدرجة الاحتمالية قيمة العتبةحيث  تتدخل العتبة التكيفية كمعيار حيوي ومتغير

الحالية، ي صطنّف التدفق كهجوم. ولا تقتصطر العلاقة يند هذا الحد، بل تمتد إلى التكيف الديناميك  

النموذج ف  البيئة التشغيلية الفعلية )معدل الإنذارات الكاذبة( وت عدّل قيمة  حيث تراقب الآلية أداء

لتحقيق التوازن الأمثل بين الحساسية العالية للهجمات وتقليل  ا  أو هبوط ا  صطعود ا  العتبة تلقائي

 .الإيجابيات الكاذبة

 ، قادر استباق  ذكهذا التكامل النظام من كاشف سلب  يعتمد يلى تنبؤات ثابتة إلى نظام  يحوّل

تم تصطميم  .والاستجابة بمرونة للظروف المتغيرة لحركة المرور الشبكية ا  يلى تحسين دقته ذاتي

الت   (DDoS) الموزية الخدمة حجب لاكتشاف هجمات ا  العتبة التكيفية والنظام ككل ليكون م حسّن

 .تتميز بتغيرات كبيرة ف  إحصطائيات التدفق الشبك 

 :الخوارزمية تدريب آلية3.3.
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تم  CICDDoS2019 [11]. من Syn.csv و DrDoS_UDP.csvتم اختيار مجموية البيانات 

 مع ضبط المعاملات يبر XGBoost تدريب النموذج باستخدام خوارزمية

RandomizedSearchCV  كالتال: 

 learning_rate = 0.1 

 max_depth = 6 

 n_estimators = 200 

 subsample = 0.9 

 colsample_bytree = 0.8 

 scale_pos_weight = 1  

 eval_metric = 'logloss' 

 objective = 'binary:logistic' 

إلى  ا  كمؤشر رئيس  للتقييم، كما تم تحديد العتبة المثلى للتصطنيف استناد F1-score تم استخدام

 flow_durationلتحسين دقة القرار. تم التركيز يلى ميزات أساسية تشمل Youden  إحصطائية

 ،flow_IAT_mean ،flow_bytes و ، flow_packets  الت  تعبر ين خصطائص التدفق

 .الشبك  ذات الصطلة باكتشاف الهجمات

لتطبيع   StandardScalerللاختبار، مع تطبيق  30للتدريب و% %70 جرى تقسيم البيانات إلى 

أ جري تقييم شامل للأداء  .لموازنة الفئات ومعالجة مشكلة يدم توازن البيانات SMOTE القيم و

، الدقة  (Recall)، الاستدياء (Accuracy)باستخدام مقاييس متعددة تشمل الدقة

، إضافة  إلى تحليل أهمية الميزات  ROC-AUCو F1-Score               ،(Precision)التصطنيفية

ملفات جميع ال، تم حفظ النموذج وا  ف  يملية الاكتشاف. وأخير ا  لتحديد أكثر الخصطائص تأثير

 (.label_encoder و  (scaler المسايدة مثل
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 م،ونتائج متميزة يلى مختلف مقاييس التقيي الخوارزمية المستخدمة أداء  ياليا   نتائج تدريب أظهرت

 1.0ينما سجلت نسبة الدقة الإيجابيةب ،0.9981  (Accuracy)حيث بلغت دقة النموذج

(Precision) ، ومعدل الاستدياء (Recall) 0.9982، ين قيمة مما أسفر F1 0.9991بلغت ، 

 (:5) كما ف  الشكل مما يعكس كفاءة يالية 0.9598قيمة    ROC-AU و

 

 ميةزنتائج تدريب الخوار  (5الشكل )  

 :المقترح اختبار النظام .4.3

لإنشاء طوبولوجيا شبكية واضحة تضم   Mininet[12]تمت محاكاة النظام المقترح ضمن بيئة 

،  (Hosts)وثمانية مضيفين   Open vSwitch (OVS)من نوع   (Switches)مبدلاتأربعة 

،  (IP = 10.0.0.2) ليكون الضحيةh2 تم تخصطيص المضيف  Ryu.حيث جرى ربطها بمتحكم 

ما ك مختلفة لتوليد حركة مرور هجومية ومعتادة مبدلاتبينما تم توزيع المضيفين الآخرين يلى 

 (.6ف  الشكل )
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 :يرتكز اختيار هذا التصطميم يلى تحقيق هدفين أساسيين

 :الموزية DDoS محاكاة واقعية لهجمات. 1

الخدمة الموزية بطبيعتها المنتشرة جغرافيا  وشبكيا ، حيث تعتمد يلى يدد  حجبتتميز هجمات 

د حركة مرور ضارة باتجاه الهدف. يمنح توزيع المضيفين المهاجمين كبير من المصطادر الت  تولّ 

يلى مبدّلات متعددة نموذجا  أقرب إلى السيناريو الواقع  للهجمات، بما يعزز مصطداقية ودقة 

 .التقييم

 :اختبار قدرة النظام يلى التعامل مع بيئة شبكية معقدة 2.

سياق شبك  متعدد المسارات، حيث تمر حركة يتيح وجود يدة مبدّلات تقييم آلية الكشف ضمن 

المرور يبر مسارات مختلفة نحو الهدف. يسهم ذلك ف  اختبار قدرة النظام يلى تحليل تدفقات 

البيانات ف  بيئة غير مبسطة، ما يوفر مؤشرا  أقرب إلى أدائه ف  شبكات حقيقية ذات بنية معقدة 

 .وموزية

، مختلفة مبدلاتيصطدر من يدة مضيفين موزيين يلى بحيث  (DDoS) تم تصطميم الهجوم الموزّع

لتوليد  hping3يلى سبيل المثال، تم استخدام  .وذلك لمحاكاة السيناريوهات الواقعية للهجمات

 كالتال : h2 من مصطادر متعددة نحو الضحية  UDP Flood هجمات

h1 hping3 --udp -p 80 --flood 10.0.0.2  

h3 hping3 --udp -p 80 --flood 10.0.0.2 

h4 hping3 --udp -p 80 --flood 10.0.0.2  

 كالتال : h2 من مصطادر متعددة نحو الضحية  Syn Flood توليد هجماتتم 

h1 hping3 -p 80 --flood 10.0.0.2  
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h3 hping3 -p 80 --flood 10.0.0.2 

h4 hping3 -p 80 --flood 10.0.0.2  

نقاط داخل الشبكة واختبار قدرة النظام يلى الكشف هذا توزيع الحمل الهجوم  يلى يدة يضمن 

موجود فعليا  10.0.0.2 للضحية  IP كما تم التحقق من أن ينوان .اللحظ  والاستجابة السريعة

ضمن الطوبولوجيا، وتم مراقبة جميع المضيفين الهجوميين لضمان توليد حركة مرور شبكية 

 .متزامنة

 

 المقترحالنظام اختبار طوبولجيا( 6الشكل )

 F1-scoreومعدل ،(Accuracy) منها الدقة تم تقييم النظام باستخدام مجموية من المعايير المهمة

فضلا  ين  ،(7كما ف  الشكل ) بالإضافة إلى استهلاك الذاكرة والمعالج وزمن اكتشاف الهجوم، ،

ية فعالية يالأظهرت النتائج الت  حققها النظام  القدرة يلى اكتشاف نوي  الهجوم المذكورين.

  SDN. ف  الكشف ين الهجمات ضمن بيئة شبكات ا  وأداء  متميز
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 ترحقمعايير تقييم النظام الم  (7الشكل )   

 مقارنة مع الدراسات السابقة5.3. 

 DDoS [ يلى تصطميم نظام معماري مرن وقابل للتوسع للكشف ين هجمات4ركزت الدراسة ]

 CICDoS2017. و CICDDoS2019 ف  طبقت  النقل والتطبيق، باستخدام مجمويت  البيانات 

، %95ومعدل اكتشاف يفوق  %99 بدقة تجاوزت  LSTM و  GRUأظهرت النتائج تفوق نماذج 

 .مع كفاءة يالية ف  استهلاك الموارد وسرية المعالجة ضمن بيئة محاكاة واقعية

 KNNوالخوارزميات التقليدية LSTM  ، CNNبين نماذج التعلم العميق[ فقد قارنت 6أما الدراسة ]

 ،SVM ،Naive Bayes  ضمن بيئة محاكاةMininet حيث حقق نموذج ، KNN  أيلى

أفضل توازن بين الدقة والاستدياء، مما يجعله أكثر  LSTM ، ف  حين أظهر  (%99.4)دقة
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( مقارنة 8. يوضح الشكل )قة والتعميموف  إطار تحسين الد .موثوقية ف  الكشف شبه الحقيق 

 بين الدراسات السابقة والنظام المقترح.

 

 مع الدراساتالمقترح  مظا(  مقارنة بين الن8الشكل )                                                

   السابقة

السابقة من حيث الدقة والأيمال    المقترح اممقارنة بين النظتلخيص معايير ال( 2الجدول ) يوضّح

(Accuracy)، نسبة الدقة الإيجابية زمن الكشف و(Precision) ، ومعدل الاستدياء (Recall) 

 وغيرها. F1مثل  حيث أن بعض الأيمال لم تستخدم كامل المعايير ف  تقييم يملها ، F1قيمو ،

 مقارنة بين النظام المقترح مع الدراسات السابقة( 2جدول )

  F1 Recall Precision Accuracy زمن الكشف

0.3s 100% 99.97 100% 99.98% النظام المقترح 
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- 99.878% 99.877% 99.879% 99.877% [4] 

13.8s - - - 99.4% [6] 

 

 تحليل النتائج  6.3.

بعد إجراء الاختبارات والتقييمات للنظام المقترح ف  بيئة المحاكاة، تظهر النتائج الت  تم 

 الحصطول يليها أداء  استثنائيا  من حيث الدقة والسرية. 

 تحليل دقة وكفاءة النموذج )فعالية الكشف( 1.

، قيما  متقدمة العتبة التكيفيةوآلية  XGBoost أظهر النموذج المقترح، الذي يجمع بين خوارزمية

 (Precision) والدقة النويية F1 ومعدل (Accuracy) لمقاييس الأداء، حيث تجاوزت الدقة

 :يمكن تفسير هذا التفوق من خلال العوامل التالية  %99.9.حاجز  (Recall) والاستدياء

 قوة خوارزمية :XGBoost تمتاز خوارزمية XGBoost  بقدرتها الفائقة يلى التعامل مع

البيانات المنطقية والرقمية، والتعلم من العلاقات غير الخطية بين ميزات التدفق 

من  (Overfitting) قدرتها يلى تجنب الإفراط ف  التخصطيصأيضا  بتمتاز .   الشبك 

الت  تعمل  (Boosting) ، إلى جانب آلية التعزيز(Regularization)خلال التنظيم 

قادرة يلى بناء نموذج معمم هذه الميزات يلى تصطحيح أخطاء النماذج السابقة، جعلتها 

  DDoS. ودقيق للغاية للتمييز بين حركة المرور الطبيعية وهجمات

 لم يعتمد النظام يلى تحليل الحزم بشكل فردي،  :جودة وملاءمة الميزات المستخرجة

 flow_IAT_mean،flow_packetsثل بل يلى الميزات الإحصطائية للتدفق م

،flow_bytes ،  و.flow_duration  هذه الميزات بشكل مباشر السلوك الشاذ تعكس

  DDoS. لهجمات
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  العتبة التكيفيةفعالية آلية :(Adaptive Thresholding)  ساهمت هذه الآلية بشكل كبير

استخدام يتبة ثابتة بدلا  من  %100  بنسبة  (Precision) ف  تحقيق معدل دقة إيجابية

 .أثناء فترات الذروة الطبيعية للشبكة (False Positives) قد تؤدي إلى إنذارات كاذبة

سمحت الآلية الديناميكية بتعديل يتبة التصطنيف بناء  يلى الأداء اللحظ . هذا يعن  أن 

يقلل من و النظام أصطبح أكثر تشددا  أو تساهلا  تلقائيا ، مما يحافظ يلى دقة الكشف العالية

 .اضطرابات الشبكة الناتجة ين الحجب الخاطئ للتدفقات المشروية

 تحليل سرعة الاستجابة )زمن الكشف( 2.

هذه السرية تعزى ثانية لأغلب الهجمات الم حاكاة.  0.3سجل النظام زمن كشف لم يتجاوز 

 :ظام، إلى العمارة المبتكرة للن DDoS الفائقة، الت  تعتبر حاسمة لمواجهة هجمات

 التكامل بين P4 تم تنفيذ الجزء الأكثر استهلاكا  للوقت، وهو جمع  : وحدة التحكم و

نفسه يلى مستوى البيانات. هذا يلغ  الحاجة  P4 وإحصطاء بيانات التدفق، داخل مبدل

إلى إرسال كل حزمة فردية إلى المتحكم لتحليلها، مما يقلل بشكل كبير من الحمل يلى 

وينق الزجاجة ف  وحدة التحكم. يند وصطول العينة   Southbound قناة الاتصطال

المدرب مسبقا  جاهزا   XGBoost إلى المتحكم، يكون نموذج (Sampling) الإحصطائية

لاتخاذ القرار فورا ، حيث أن يملية التصطنيف بالنسبة لنموذج مدرب ه  يملية سريعة 

 .جدا  

 ثانية( مع أيمال سابقة 0.3 ) يند مقارنة زمن الكشف: مقارنة مع الدراسات السابقة

ثانية، يتضح الفرق الجوهري الذي يحدثه استخراج الميزات  13.8[ الت  سجلت 6مثل]

غالبية الحلول التقليدية يلى تجميع البيانات ف  المتحكم أولا  تعتمد   .ف  مستوى البيانات

 .إلى تأخير أكبر ف  الكشف ؤديثم تحليلها، مما ي

  مواجهة أنواع الهجمات المختلفةتحليل الأداء في  3.
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يعتمد آلية   UDP Flood.و  SYN Flood أثبت النظام فايليته ف  الكشف ين كلا  من هجوم  

الكشف يلى السلوك الإحصطائ  للهجوم. نظرا  لأن كلا النويين ينتجان زيادة مفاجئة وكبيرة ف  

 قادر يلى تصطنيفها كحالة شاذة يدد الحزم مع انخفاض ف  الفترات الزمنية بينها، فإن النموذج

هذه الخاصطية النظام مرنا  وقابلا  تجعل  UDP. أو TCP بغض النظر ين البروتوكول المستهدف

  (Flood Attacks). للتكيف مع أنواع يديدة من هجمات الفيضان

 :الآفاق المستقبليةالخلاصة و 4.

ف   (DDoS) الخدمة الموزية قدّم هذا البحث إطارا  متكاملا  للكشف اللحظ  ين هجمات حجب

وآلية العتبة  XGBoost مع نموذج P4 من خلال دمج برمجة مستوى البيانات بلغة  SDN شبكات

ثانية، مما يؤكد  0.3 وزمن كشف لا يتعدى %99.9  . أظهرت النتائج دقة يالية تجاوزتالتكيفية

ئة المحاكاة يبقى الأداء مقيدا  ببيفعالية النظام ف  البيئات الت  تتطلب استجابة فورية. رغم ذلك، 

وايتماد  P4 ونطاق الهجمات المختبرة، إضافة  إلى التحديات المرتبطة باستهلاك موارد مبدلات

تفتح هذه الدراسة المجال لأيمال مستقبلية تشمل توسيع  .النظام يلى متحكم مركزي واحد

لى ات متعددة المتحكمات، إضافة  إالاختبارات لتشمل هجمات أكثر تنويا ، وتطبيق النظام ف  بيئ

دمج تقنيات التعلم المستمر والتعلم بالنقل لتعزيز قدرة النموذج يلى التكيف مع التغيرات المستمرة 

 .ف  أنماط الهجمات

 جدول المختصرات 5.

Software-Defined Networking SDN 

Distributed Denial-of-Service DDoS 

Programming Protocol-Independent Packet Processors P4 

Extreme Gradient Boosting XGBoost 

Application Programming Interface API 

Receiver Operating Characteristic - Area Under Curve ROC-AUC 
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Synthetic Minority Over-sampling Technique SMOTE 
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