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 تحسين عممية اكتشاف هجمات رفض الخدمة البطيئة
 باستخدام المصفوفات الانقباضية

 م. عمار أسد العسافالباحث: 

 دمشق :جامعةالهمك                             :كمية
 المخمص

توفر الشعبية المتزايدة للإنترنت العديد من الخدمات التي تدعم الشبكة والتي يمكن 
يا. ومع ذلك يحاول المياجمون حرمان المستخدم من ىذه لممستخدم الوصول إلي

)رفض الخدمة(. يعد التعامل مع ىجوم  DoSالخدمات الحيوية من خلال ىجمات 
DoS  الذي يستيدف طبقة التطبيق بمعدل بطيء لحركة المرور أحد التحديات

 الرئيسية التي يواجييا مقدمو الخدمة الآن.

نيف عميق باستخدام بيانات التدفق في ىذا البحث تم اقتراح نموذج تص
. تم تقييم HTTPبطيء عمى  DoSلاكتشاف ىجوم  قباضيةمصفوفات الانالو 

التي تم . أظيرت النتائج CICIDS2017المصنف باستخدام مجموعة بيانات 
 ٪.99.9925عمييا أن المصنف يمكن الحصول عمى دقة  الحصول

 

البيانات ، المصفوفات  ، تدفق البطيء رفض الخدمةالكممات المفتاحية: 
 الانقباضية ، التعمم العميق.
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Improve Detection Of Slow Dos Attacks 
Using Systolic Arrays 

 

Abstract 

The growing popularity of the Internet offers many network-
enabled services that the user can access. However, the 
attackers try to deprive the user of these vital services 
through DoS (Denial of Service) attacks. Dealing with a DoS 
attack targeting the application layer with a slow rate of traffic 
is one of the main challenges that service providers face now. 

In this paper, a deep classification model using flow data and 
systolic matrices is proposed to detect a slow DoS attack on 
HTTP. The classifier was evaluated using the CICIDS2017 
dataset. The obtained results showed that the classifier could 
obtain an accuracy of 99.9925%. 

 

Keywords: slow denial of service, data flow, systolic 
matrices, deep learning. 
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 المقدمة .1
فإن . ومن ثم كمنصة قوية لمتواصل في السنوات القميمة الماضية الإنترنت تطور

العديد من الخدمات مثل التجارة الإلكترونية والحوسبة السحابية والتمويل وخدمات 
الإنترنت. يمكن الوصول إلى ىذه الخدمات من قبل المواطنين يتم تمكينيا عبر 

المستخدم دون أي حدود جغرافية. نظرًا لأنو يتم الوصول إلى ىذه الخدمات اليامة 
من الخادم عبر الشبكة، يجب ضمان توفر ىذه الخدمات لمستخدم حقيقي. لكن 

يعطمون أو يرفضون الخدمات لمستخدم حقيقي باستخدام ىجمات  المياجمون
ىو ىجوم عمى  DoS ىجوم ،DoS (Denial of Service) لخدمةرفض ا

الإتاحة حيث يرسل المياجم طمبات غير مرغوب فييا إلى الخادم لإفساد المورد. 
 DDoS يُعرف باسم ىجوم الحرمان الموزع لمخدمة DoS معقد منالصدار الإ

(Distributed Denial of Service)  طمبات من عدة مياجمين إلى نفس يرسل
 [1] .الحقيقيينلخادم لرفض الخدمات لممستخدمين ا

لاستيلاك عرض النطاق الترددي لمشبكة بين  ييدف DoS / DDoS ىجوم
بحقن قدر كبير  لتحقيق ىذا اليجوم المياجمونيقوم  والعملاء،الخدمة المستيدفة 

لجياز من حركة المرور باستخدام مضيفين مخترقين أو شبكات بوت عمى ا
بيئات مختمفة  DoS / DDoS تستيدف ىجمات لوقت الحاضرالمستيدف. في ا

 [2] .واللاسمكيةشبكات المحمول و مثل البنية التحتية السحابية 
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 مشكمة البحث .2
البطيء، تستيدف موارد التطبيق  DoSوالمعروفة باسم  DoSفئة من ىجمات 

منخفضة الحجم بمعدل بطيء لمغاية.  قانونيةوالخادم عن طريق ضخ حركة مرور 
البطيء منخفض جدًا، يمكن تنفيذ ىذا  DoSرًا لأن حجم حركة المرور في نظ

البطيئة تبدو  DoSنظرًا لأن حركة مرور و اليجوم باستخدام عدد أقل من الأجيزة. 
  [3] اليجمات.التقميدية في اكتشاف ىذه  الأساليب، فقد تفشل قانونية

 DoS / DDoSالفرق بين حركة المرور العادية وىجمات  (1)يوضح الشكل
من خلال النظر في  الشكل،البطيئة. كما ىو مبين في  DoSالضخمة وىجمات 

تتداخل حركة المرور العادية ومناطق حركة  الإرسال،حجم حركة المرور وسرعة 
البطيئة  DoSالبطيئة. ىذا يجعل من الصعب التمييز بين ىجمات  DoSمرور 

 [4] منعيا.وحركة المرور العادية وكذلك 

 
 .الضخمة DoSو البطيئة DoSورسم توضيحي لحركة المرور العادية ( 1ل)شكال
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 :البطيء من حركة المرور العادية ىي DoSالتحديات الرئيسية في تصنيف 

 .يستخدم اتصالًا شرعيًا أثناء اليجوم 
 .مطموب عدد أقل من الاتصالات لشن اليجوم 
  استخدام النطاق الترددي وحجم حركة المرور ليجومDoS لبطيء ا

 فإن الأنظمة التقميدية غير قادرة عمى اكتشافيا. منخفضان. ومن ثم

البطيئة. في الآونة الأخيرة تم  DoSتم اقتراح طرق مختمفة لاكتشاف ىجمات 
 والنيج القائم عمى التعمم الآلي (SDN)استخدام الشبكات المعرفة بالبرمجيات 

 DoSاقتراح مصنف تم  ىذا البحثفي  [5] البطيئة. DoSلاكتشاف ىجمات 
 .والمصفوفات الانقباضية البطيء المستند إلى التعمم العميق

البطيء المستند إلى  DoSالنيج المقترح لو المزايا التالية مقارنة باكتشاف ىجوم 
 :المضيف

  يمكن تنفيذ  الشبكة، لذلكيمكن جمع بيانات التدفق وتحميميا من بوابة
صول حركة مرور اليجوم إلى البطيئة قبل و  DoSنظام وقائي لخطورة 

 الجياز المصاب.
  يمكن استخدام مصنفDoS  البطيء في أي خادم ويب دون أي تغييرات

 في التكوين عمى مستوى الخادم.

 الدراسات المرجعية .3
عمى نطاق واسع في  الحاسوبفي شبكات  الاختراقتمت مناقشة اكتشاف 

ف واستراتيجيات الحماية في . تم اقتراح العديد من تقنيات الكشالأبحاث المختمفة
عمى أنيا أنظمة  IDSالسنوات الأخيرة. تصنف الدراسات في الأدبيات أنظمة 
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، وأنظمة ىجينة. يحدد النوع السموك غير الطبيعيمبنية عمى التوقيع، وقائمة عمى 
الأول اليجمات المحتممة من خلال مقارنة الأحداث الحالية التي تمت ملاحظتيا 

من خلال تحديد  السموك غير الطبيعيزنة. يكتشف الثاني بالتوقيعات المخ
الانحرافات الكبيرة بين الممف الشخصي العادي المحدد مسبقًا والأحداث الجارية. 
الميزة الرئيسية لمنيج القائم عمى التوقيع ىو معدل الإنذار الخاطئ المنخفض. ومع 

أشكال اليجوم  فإن التحدي يكمن في كتابة التوقيعات التي تغطي جميع ذلك
لديو  السموك غير الطبيعيفإن النيج القائم عمى  المحتممة. عمى النقيض من ذلك

، لكنو يتطمب المزيد من الموارد عمى اكتشاف اليجمات غير المعروفةالقدرة 
الحسابية وغالبًا ما ينتج المزيد من الإنذارات الكاذبة. تحاول الحمول اليجينة 

نوعًا محددًا من اقتحام  DoS. تعد ىجمات [6]تين استغلال فوائد كمتا الطريق
تم اقتراح العديد من استراتيجيات . الشبكة الذي لفت انتباه الأوساط الأكاديمية

 . تستيمك ىجماتدبيات في العقد الماضيفي الأ DDoS التصنيف ليجمات
DoS  عمى مستوى التطبيق عمومًا نطاقًا تردديًا أقل وتكون بطبيعتيا أكثر سرية

يكمن  .لأنيا تشبو إلى حد بعيد حركة المرور غير الضارة الضخمةمن اليجمات 
في الاكتشاف المبكر لميجمات  DoS التحدي الأكبر في مكافحة ىجمات

فإن تنفيذ حل  تيا في أقرب مكان ممكن من مصدرىا، ومع ذلكوالتخفيف من حد
حديثة تطوير لأليمت بعض الأعمال ا. شامل يعالج ىذه الميزات لم يتحقق بعد

 .لمقترحنظام الاكتشاف ا
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 ( مقارنة الدراسات المرجعية1الجدول)
References Dataset Online L/H DoS Sampling 

 

[7] CIC-DoS ✗ ✓ ✓ 

[8] CICIDS2017 ✗ ✓ ✗ 

[9] CICIDS2017  ✗ ✓ ✗ 

[10] CICIDS2017 ✗ ✓ ✗ 

[11] None ✓ ✗ ✗ 

[12] MIT Lincoln, FIFA98, DDoSTB, CAIDA ✓ ✓ ✗ 

[13] Customized (developed by the authors) ✓ ✓ ✗ 

[14] Customized (developed by the authors) ✓ ✓ ✗ 

[15] CICIDS2017 ✗ ✓ ✗ 

 البطيء DoSهجوم  .4
 قانونيةالبطيء طبقة التطبيق عن طريق إرسال حركة مرور  DoSستيدف ي

البطيئة ىي أن الخوادم  DoS يجماتة الشائعة لـبمعدل منخفض جدًا. الخاصي
يبدو أنيا تحتوي عمى عدد كبير من العملاء المتصمين ولكن حمل المعالجة الفعمي 

يق بارز ىو بروتوكول طبقة تطب HTTPسيكون منخفضًا لمغاية. نظرًا لأن 
 البطيء. DoSأصبح أحد الأىداف الشائعة ليجوم  لذلك يستخدم في الإنترنت

ىو أيضًا عرضة لمعديد من ىجمات ، HTTP\2الدراسات الحديثة أن تظير و 
DoS فإن اكتشاف ومنع ىجوم  . ومن ثمالبطيئةDoS  البطيء لو أىمية قصوى

 [16] ىذا.في الإنترنت في يومنا 
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4.1. Slowloris 
تبدأ خوادم الويب المعرضة ليجوم بطيء في معالجة الطمب فقط بعد تمقي الطمب 

جزئية  HTTPيرسل المياجم طمبات  ن خلال معرفة ذلكل من العميل. مبالكام
 يحاول المياجم معرض لمخطر. بمجرد فتح الاتصاللفتح اتصالات بخادم الويب ال

الحفاظ عمى ىذه الاتصالات حية لأطول فترة ممكنة عن طريق إرسال الجزء 
التالي من الطمب قبل انتياء ميمة الاتصال مباشرة، مما يؤدي إلى إرباك خادم 

بطائو.الضحية   [7] وا 

4.2. Slow POST 
من  قانونية HTTP POSTيستخدم المياجم طريقة  Slow POSTفي ىجوم 

" في الطمب.  content-length خلال تعيين رقم كبير جدًا لقيمة "طول المحتوى
عند تمقي ىذا الطمب يخصص الخادم الموارد اللازمة لمعالجة بيانات طول 

يرسل العميل البيانات بمعدل بطيء لمغاية مما  المحتوى المحددة. في وقت لاحق
 [17] الخادم.نو اتصال مفتوح مطول في ينتج ع

4.3. Slow read 
إلى الخادم ويقرأ الاستجابة بمعدل بطيء  قانونية HTTPيرسل العميل طمبات 

جدًا. يمنع المياجم الخادم من إعادة تعيين الاتصال عن طريق تعيين حجم الإطار 
عند استلام الحزمة بحجم نافذة صفري، يعتقد الخادم أن الصفري في الحزمة. 

 [18] .مفتوحًاالعميل يقرأ البيانات بالفعل وبالتالي يبقي الاتصال 
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 البطيء باستخدام التعمم العميق DoSنموذج مصنف  .5
. يأخذ النموذج [8]البطيء DoSسير العمل لنموذج تصنيف  (5)يوضح الشكل 

 .م النتائج المصنفة بناءً عمى عممية التعمم العميقخل ويقداحركة مرور الشبكة كمد
إدخاليا في نموذج التعمم  يتم تجميع البيانات ومعالجتيا بشكل مسبق ومن ثم

العميق. تتمثل إحدى مزايا التعمم العميق عمى التعمم الآلي في أنو يمكنو تعمم 
ات وحجم نظرًا لأن عدد الميز و الميزات الميمة تمقائيًا بدون مدخلات يدوية. 

 .لمتصنيفنموذج شبكة عصبية عميقة  تم استخدامفقد  البيانات أكبر

 المعتمد عمى التعمم العميق. البطيء DoSسير عمل نموذج تصنيف : 5الشكل 

 بيانات تدفق الشبكة .5.1
عمى أنو تسمسل أحادي الاتجاه لحزم  Network flow يمكن تعريف تدفق الشبكة

المصدر والوجية والمنافذ خلال فترة زمنية.  IPبروتوكول معين تنتقل بين عنوان 
 key يتم إنشاء التدفقات من الحزم عن طريق تجميعيا باستخدام الحقول الرئيسية

fields أدناه.. الحقول المستخدمة لاشتقاق بيانات التدفق من حزم الشبكة موضحة 

[8] 

(1) Key = {SrcIP, DstIP, SrcPort, DstPort, Proto} 
ى ىذه الحقول، تتكون بيانات التدفق من معمومات مشتقة من الاتصال بالإضافة إل

 TCP(TCP flag.) [19]  عمممثل المدة والبايت والحزم المنقولة وقيم 
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 :ىناك عدة أسباب لاختيار بيانات مستوى التدفق كمدخل لتصنيفنا

  .حجم البيانات أقل مقارنة بمعمومات مستوى الحزمة 
 يمكن جمع البيانات طويمة الأجل ليوبالتا حجم البيانات أقل (long 

term data)  وتحميميا. سيساعد ىذا في اكتشاف اليجمات البطيئة التي
 تستمر لفترة أطول. 

 مجموعة البيانات المستخدمة .5.1.1
المتوفرة في المعيد الكندي للأمن  الاختراقتُستخدم مجموعة بيانات تقييم كشف 

يحتوي عمى بيانات  [13] .والتحققريب ( في نموذج التدCICIDS2017السيبراني )
و  botnetو  الاختراقو وىجمات الويب  DoSمتعددة الاتجاىات بما في ذلك 

DDoS لقد اخترنا مجموعة بيانات .DoS .لنموذج التصنيف الخاص بنا 

 المعالجة المسبقة لمبيانات .5.1.2
 من تدفقات ثنائية الاتجاه مصنفة بتنسيق CICIDS2017تتكون مجموعة بيانات 
مجموعة البيانات النيائية المختارة لمتصنيف تتكون  (،CSVمفصولة بفواصل ).

يتم و  ،"Benign"يتم تصنيفيا عمى أنيا  معممة. حركة المرور الحميدة 88من 
" و Slowlorisعمى أنيا " الخاصة بالمياجمين تصنيف سجلات التدفق

"Slowhttptest" و "Hulk" و "GoldenEyeسميات إلى قيم ". يتم تحويل ىذه الت
" و Benignصحيحة تبدأ من واحد وتنتيي بخمسة والتي تمثل تدفقات "

"Slowloris" و "SlowHTTP" و "Hulk" و "GoldenEye.عمى التوالي " 



 . عمار العسافم                2022 عام   18العدد      44المجلد     مجلة جامعة البعث 

018 

 

 المصنف القائم عمى التعمم العميق .5.2
 طبقات مختمفة 3، يتكون نموذج التعمم العميق من 3كما ىو مبين في الشكل 

. طبقة الإدخال تعطي (لطبقات المخفية" و "طبقة الإخراج""طبقة الإدخال" و "ا)
معمومات لمشبكة. تعالج الطبقة المخفية العلاقات غير القابمة لمفصل خطيًا وتمرر 
المعمومات من طبقة الإدخال إلى طبقة الإخراج. تقوم طبقة الإخراج بتصنيف 

 البطيء. DoS حركة المرور إلى الحميد أو

مة بالكامل في نموذج التصنيف، تأخذ طبقة الإدخال يتم استخدام شبكة متص
ميزة في بيانات التدفق،  88معممات مستوى التدفق كمدخلات. نظرًا لأننا حددنا 

. يتم تمثيل ميزات 88فإن عدد الخلايا العصبية في طبقة الإدخال ثابت عمى أنو 
وي ". تحتFP80" إلى "FP1مستوى التدفق المستخدمة في طبقة الإدخال من "

طبقة الإخراج عمى نفس عدد الخلايا العصبية في عدد الفئات في مجموعة 
 فإن الخلايا العصبية في طبقة الخرج ثابتة عمى أنيا خمسة.ثم البيانات. ومن 

 
 البطيء DoSنموذج التعمم العميق المستخدم لتصنيف  (3الشكل)
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 نموذجالتدريب  .5.2.1
تدريب النظام  تمالحميد، التدفق  وسجلاتالبطيئة  DoSلتصنيف سجلات تدفق 

تطبيق تقنية تعمم خاضعة للإشراف. يتم تمخيص وتم باستخدام بيانات التدريب. 
تم و  .5البيانات المستخدمة لمتدريب والاختبار والتحقق من المصنف في الجدول 

( كوظيفة التنشيط في الطبقة المخفية. ReLUاستخدام الوحدة الخطية المصححة )
 بطيئة مختمفة من حركة المرور الحميدة. DoSنيف أربعة يستخدم نموذجنا لتص

" في طبقة الإخراج. تم استخدام خوارزمية softmaxتم استخدام وظيفة التنشيط "و 
" لتحسين دالة التكمفة. تُستخدم تقنية التحسين ىذه في نموذجنا adamالتحسين "

ذج باستخدام لدعم البيانات الكبيرة بعدد أكبر من المعممات. تم تنفيذ النمو 
"Keras" [20] API " وSciKit "[51].  لقد قمنا بتكوين خيار "الإيقاف المبكر" في

 العصر بخمسة ىي قيمة الصبر.

 
 .ختبار والتحققممخص البيانات المستخدمة في التدريب والا: 5الجدول 

 

 المصفوفة الانقباضية .6
عمميات الي تؤدي شبكة متخصصة من الخلايا التعبارة عن  ةالانقباضي المصفوفة

النمط الانقباضي بتطبيق مكثف لكل من  زيتميبسرعة، و معقدة لمبيانات ال حسابيةال
يتم التحكم فييما بواسطة ساعة عالمية ومتزامنة تمامًا. تتدفق و والتوازي،  الأنبوبية
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تدفقات البيانات بشكل إيقاعي عبر شبكة الاتصالات، مثل تيارات الدم تنطمق من 
وردة في الجسم. ىنا لا يتم تقييد خطوط الأنابيب عمى محور فضاء القمب عبر الأ

واحد ولكن يتعمق بجميع تدفقات البيانات التي ربما تتحرك في اتجاىات مختمفة 
النظام الانقباضي عادة من  نيتكو  [9] .ةالانقباضي المصفوفةوتتقاطع في خلايا 

الخوارزمية عرف وت [22]ميو. عجياز كمبيوتر مضيف، ومصفوفة انقباضيو ف
 المصفوفةالبرنامج الذي يتم تنفيذه بشكل تعاوني بواسطة خلايا  بانياالانقباضية 
 [9] .ةالانقباضي

 

 عمى المصفوفات الانقباضية المصنف القائم .6.1
 عدةالنموذج الرياضي لكل خمية من خلايا المصفوفة الانقباضية، حيث سنستخدم 

 :التاليكن توصيفيا رياضيا كمي أنواع من الخلايا

 النوع الأول:

(3) p=pp-xoffset 

(4) p=p*gain 

(5) Q=p+ymin 
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pp

-xoffset

p *

gain

-

Q

 
 بنية الخمية الأولى (6)الشكل
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 :النوع الثاني

(5) A= (2 / (1 + exp(-2*(B+D*QT)))-1) 
 

D

Q

QT

*

+B EXP

+

1

/

2

-

A

*

2-

B2D2

 
 بنية الخمية الثانية (7)الشكل
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 :النوع الثالث

(6) S=B2+D2*AT 
، النوع الأول بنوعين من الخلايا (6)البنية المقترحة تتطمب تمثيل المعادلةحيث أن 

ويمثل الخمية الثالثة وىو خاص بطبقة الدخل، والنوع الثاني يمثل الخمية الرابعة 
 وىو خاص بالطبقات الخفية.

 

 

A

D2 *

+

B2

S

 
 ة الخمية الثالثةبني (8)الشكل
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A

D2 * +

B2

S

 
 بنية الخمية الرابعة (9)الشكل

 :النوع الرابع

(7) SS=SS+S 
(8) R= 2 / (1 + exp(-2*ss)) – 1 
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S

+SS

*

-2

EXP +

1

/

2

-

 
 بنية الخمية الخامسة (18)الشكل

  يث أن:ح
pp  أما،  يزة في بيانات التدفقم 88عبارة عن بيانات دخل النظام والتي ىي 

( يتم إيجاد القيم xoffset  ،B  ،D  ،gain  ،yminبالنسبة لمبارامترات الأخرى )
في عموم - metaururistics العميا خوارزميات الأدلةالمثمى ليا باستخدام 

المستوى  عالية إرشاداتأو  إجراءاتىي والتي  -الرياضية والأمثمةالحاسب 
تكار أو اختيار طرق بحث خوارزميو نحصل من خلاليا عمى مصممو لإيجاد أو اب

خاصو إذا كانت المعمومات غير كافيو أو غير  الأمثمة لمسألة الجودة عاليةحمول 
العميا تضع نماذج لمحمول التي  الأدلة .محدودة الحسابيةكاممو أو إذا كانت السعو 

تقدم بعض الافتراضات  (العميا الأدلةامثمو منيا وىي أيضا ) لأخذتكون كبيرة جدا 
استخداميا في حل  إعادة عنستطي كيالتي نقوم بحميا  الأمثمةبمشكمو  الخاصة

 التكراريةوالطرق  بالأمثمة الخاصةبالخوارزميات  بالمقارنة .المشكلاتالعديد من 
العميا لا تضمن إيجاد أفضل حل عامو عمى مستوى قطاع معين من  الأدلةفان 
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العميا تنفذ بعض عمميات  الأدلةالعديد من طرق . الأمثمةمسائل )مشكلات( 
 المولدةالعشوائية حتى يكون الحل الناتج معتمدا عمى المتغيرات العشوائية  الأمثمة

العميا يمكنيا  الأدلةعمميا فان  الممكنة،وبالبحث في مجموعو كبيرة من الحمول 
والخوارزميات  كراريةالتاقل من الطرق  حسابيغالبا إيجاد حمول جيده بمجيود 

الأمثمة. الخوارزمية المعتمدة العميا( نيج مفيد في حل مشكلات  الأدلةولذلك فيي )
 لأمثمة البارامترات:

 الخطوة الأولى: تييئة القيم البدائية لخوارزمية 
L= الأدنىالحد  , H= الحد الأعمى    
Xij=L+(L-H) (9) 

وتقع ضمن  r1 r2r3حيث  r1, r2, r3الخطوة الثانية: توليد ارقام عشوائية 
 المجال.

 vالخطوة الثالثة: توليد الشعاع 
(10)                    
 ىو الوزن المطبق عمى الفرق العشوائي )عامل التحجيم( F أنحيث 

 الخطوة الرابعة: تطبيق معامل العبور
(11) 

   {

             [   ]    

وا           
                                        

 

CR ىو ثابت العبور 
 الخطوة الخامسة: التحقق من الحدود

If (Uj [L, H])? Uj= L+(L-H) 
 الخطوة السادسة: حفظ الحل الأفضل 
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ال  ا ة

ال ي  ة

م ل  الارقام 
الع  ائ ة

vت ل   ال عاع 

ت     معام  
الع  ر

ال  ق  م  
ال  ود

الاح فا   ال   
الاف  

ش   ال  ق 

 ال يا ة
 خوارزمية امثمة البارامترات (11الشكل)
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تصميم المصفوفة بشكل وبعد تصميم الخلايا المكونة لممصفوفة الانقباضية يمكن 
بيانات النظام ىي مداخل لمخلايا من النوع الأول والتي تأخذ  أنكامل حيث 

عممية تطبيق بيانات الدخل لا  أنبيانات إضافية كدخل ليا ، ومن الميم ملاحظة 
نمايتم بشكل مباشرة ، أي انو لا تطبق كل البيانات معا في نفس الوقت ،  يتم  وا 

شكل عممية تطبيق الدخل وخرج ىذه الخلايا  أنحيث  ،تطبيقيا بشكل تدريجي 
ينتشر بشكل مشابو لسريان الدم في الكائنات الحية ضمن الخلايا من النوع الثاني 
والتي تأخذ بيانات إضافية كمداخل أيضا ، وخرج الخلايا من النوع الثاني ينتشر 

 2، لذلك يوجد  بنفس الأسموب ليصل لخلايا النوع الثالث والتي تمثل خرج النظام
، عند تطبيق بيانات خمسةخلايا في الخرج وىذه الخلايا مرقمة من الواحد الى 

،  والمصفوفة  واحد أوتكون صفر  إمادخل لمنظام فإن خلايا الخرج قيمتيا 
 الانقباضية الكاممة:



 الانقباضيةتحسين عملية اكتشاف هجمات رفض الخدمة البطيئة باستخدام المصفوفات 

011 

 

Benign

 

 

FP1 FP2 FP80

Slowloris

SlowHTTP

Hulk

GoldenEye 

 

 

  

 المصفوفة الانقباضية كاممة (15الشكل)
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 :م الماتلاب خلايا المصفوفة الانقباضية برمجياً باستخدابناء ويتم 

for i=1:80 
    A(i)= (2 / (1 + exp(-2*(B(i)+D (i, :)*Q')))-1);   
for j=1:5  
  S (j, i) =B2(j)+D2(j, :)*A'; 
End 
end 
for j=1:5 
    for i=1:80 
        SS (1, j) =SS (1, j) +S (j, i); 
    End 
End 
for j=1:5  
  ss2(j)= 2. / (1 + exp(-2*SS(j))) - 1;  
end 
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 النتائج .7
البطيء أن النموذج قادر  DoSتظير النتائج التي تم الحصول عمييا من تصنيف 

٪. مصفوفة الارتباك لمنموذج الذي حصل 99.8عمى تحقيق دقة إجمالية بنسبة 
" لمصفوفة الارتباك x. يُظير المحور "(13)عمى ىذه الدقة موضحة في الشكل
لتسمية الحقيقية. من خلال مقارنة عدد " اyالتسمية المتوقعة ويظير المحور "

يتم  لا صنف، يمكننا ملاحظة أن السجلات في كل صنفالسجلات في كل 
كمقياس للأداء بالإضافة  F1 scoreقمنا بحساب  توزيعيا بشكل موحد. ومن ثم

التي تم  precision . يظير ممخص دقة التصنيفrecallو  precisionإلى 
 .5في الجدول  F1 scoreو  recall والحصول عمييا 

1 1 8 1 1996 Benign 

قية
حقي

م ال
القي

 

8 8 1 851 1 Slowloris 
8 8 882 1 8 SlowHTT

P 
8 122

3 
8 8 8 Hulk 

1267 8 8 8 8 GoldenE
ye 

GoldenE
ye 

Hulk SlowHTT
P 

Slowlori
s 

Benig
n 

 

 القيم المتوقعة
 خرج المصنف.مصفوفة الارتباك ل (13)الشكل
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Traffic type Precision Recall F1 score 
Benign 0.99 1.00 1.00 

Slowloris 1.00 0.99 0.99 
Slowhttptest 1.00 0.99 0.99 

Hulk 1.00 1.00 1.00 
GoldenEye 1.00 1.00 1.00 

 ممخص نتيجة التصنيف: 5الجدول 

مقارنة النتائج من حيث الدقة مع أحدث وأىم الدراسات  3ويوضح الجدول 
 ابقة.الس

الخوارزمية 
 المستخدمة

 الدقة رقم المرجع قاعدة البيانات

الخوارزمية 
 المستخدمة

CICIDS2017 - 99.9952 

ML CICIDS2017 [22] 99.9920 
DL CICIDS2017 [21] 99.6100 

SVM CICIDS2017 [23] 82.1000 
 : مقارنة النتائج3 الجدول

 

ذج المقترح عمى الدراسات المرجعية يلاحظ من مقارنة النتائج السابقة تفوق النمو 
السابقة، يرجع ذلك التفوق الى بنية المصفوفة الانقباضية والتي تتميز بالمعالجة 

 التفرعية لمبيانات.
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 التوصيات المستقبمية .8
 HTTP والمصفوفات الانقباضية ليجوم تم تقديم مصنف قائم عمى التعمم العميق

DoS جموعة بيانات البطيء. تم تقييم المصنف باستخدام مCICIDS2017 .
أظيرت النتائج التي تم الحصول عمييا أن المصنف يمكنو تصنيف اليجوم بدقة 

٪. عمى الرغم من أن المصنف قد حقق دقة أعمى، إلا أنو من الميم 99.9925
 .المرور الحقيقيةتقييم المصنف وقياس أدائو مع حركة 
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