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تصميم نظام كشف تسلل شبكي باستخدام 
 الشبكات العصبونية العميقة المعقدة

 جامعة البعث –كمية الهمك     م. ممك فيتروني طالب الماجستير:

 اشراف الدكتور:  بسيم عمران

 :ممخص البحث

ونتيجة لاستخدام ، والصناعيةئل في مختمف المجالات العممية مع التطور العممي اليا
ومن أجل حماية ىذه  ،والمعمومات(الاتصالات  – حاسوبية)أنواعيا الشبكات بمختمف 

في ىذا  .أنواعوية لكشف التسمل بمختمف ممبدأت الدراسات الع ،الاختراقاتالشبكات من 
تصميم نظام كشف تسمل شبكي جديد باستخدام الشبكات العصبونية  تم -1: البحث

كما تم تدريبو واختباره عمى  -2 ،عمى اكتشاف اليجمات السيبرانية اً قادر العميقة المعقدة 
وتم الحصول  -pycharm،3برنامج عمى  KDDCUP99مجموعة البيانات المعيارية 

كشف التسمل باستخدام الشبكات  مع طرائق مقارنتوتمت  إذ -4 ،عمى نتائج جيدة
 .تقميديةالآلي الارزميات التعمم العصبونية العميقة المشابية وخو 

 الكممات المفتاحية

، التعمم المعقدة العميقة ونيةكشف التسمل، الشبكات العصبنظام الأمن السيبراني، 
 .الحاسوبية شبكةال ،KDDCUP99مجموعة البيانات العميق، 
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Design of a Network Intrusion Detection System 

Using Complex Deep Neuronal Networks 
   D. Basim Oumran                            Malak Fetaroni  

Abstract: 

With the tremendous scientific development in various scientific 
and industrial fields, and as a result of the use of networks of 
various kinds (computer - communications and information), and 
in order to protect these networks from penetrations, scientific 
studies began to detect intrusion of all types. In this research: 1- 
a new network intrusion detection system has been designed 
using complex deep neuronal networks capable of detecting 
cyber-attacks, 2- and it is also trained and tested on the standard 
dataset KDDCUP99 on pycharm program, 3- good results were 
obtained, 4- as it was compared with intrusion detection methods 
using similar deep neuronal networks and traditional machine 
learning algorithms. 

Keywords: Cyber Security, Intrusion Detection System, complex 
Deep Neural Networks, Deep Learning, KDDCUP99 dataset, 
Computer Network. 
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 :مقدمة .1

مع مختمف بيانات وأنظمتيا  تتعامل شبكات تكنولوجيا المعمومات والاتصالات
يمكن  [.2]المستخدمين المعرضة ليجمات مختمفة من المتطفمين الداخميين والخارجيين 

تتطور باستمرار مع تقدم  ، إذولكنيا متنوعة آلية، أن تكون ىذه اليجمات يدوية أو
الخبيثة مشكلات أمنية  تطمق اليجمات السيبرانية الشبكات. اكلىيو الأجيزة والبرامج 

 Intrusion Detection System (IDS)تسمل نظام كشف  إلىخطيرة تتطمب الحاجة 
تقنية مستخدمة عمى نطاق واسع لمكشف عن التدخلات  IDS يعد. [2] مرن وموثوق بو

 IDS. يتضمن نظام الشاذةوكذلك الحالات  ،الداخمية والخارجية التي تستيدف نظامنا
 متستخد وحركة مرور الشبكة. حاسوبمجموعة من الأدوات والآليات لمراقبة نظام ال

تم التحقيق في  السنوات الثلاثة الأخيرةوفي  ،تقنيات مختمفة لمكشف عن الحالات الشاذة
لقائم لكشف التسمل ا الآليطرح الباحثون العديد من مناىج التعمم  التعمم العميق. طرائق

تعقيداً، أكثر  جديدة ىجومت سيناريوىاظيور و  ،الإنترنتاستخدام دة زياعمى الشذوذ. مع 
الأساليب التي تعتمد عمى التعمم الآلي غير فعالة في التعامل مع التحديات  أصبحت

وميام  استخراج الميزاتالعميق فعاليتيا في الأمنية المتزايدة. أظيرت تقنيات التعمم 
من تعقيد حركة مرور الشبكة بإيجاد  لمشبكات العميقة أن تقمل تمقائياً  نالتصنيف. يمك

كشف القائمة اليحل مشكمة أنظمة  كبشري، وكذلالارتباطات بين البيانات دون تدخل 
 .[1]الكشف الكاذبة وزيادة معدل  الإيجابياتبتخفيض معدل  عمى الشذوذ

  :هدف البحث .2

تقانة تصميم نظام كشف تسمل في الشبكات الحاسوبية وأنظمة  إلى ،ييدف ىذا البحث
 ،المعقدة بالاعتماد عمى الشبكات العصبونية العميقة ، وذلكالمعمومات والاتصالات

 لمحصول عمى عممية كشف أفضل.
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 :أهمية البحث .3

 واليجمات تالاختراقا منوحمايتيا  ،المعمومات والاتصالات تقانة وأنظمة تأمين الشبكات
 .والبرمجيات الخبيثة الإلكترونيةالخسائر الناتجة عن اليجمات  وتخفيض ،السيبرانية

 :المواد وطرائق البحث .4

والشبكات العصبونية نظم كشف التسمل  :نظومات أساسية ىييرتكز البحث عمى ثلاث م
 وقواعد البيانات. المعقدةالعميقة 

 :الآتي تم استخدام

 النظاملتصميم  pythonومكتباتو لكتابة البرامج اللازمة بمغة  pycharmبرنامج  .1
 المقترح.

 .واختباره لتدريب النموذج المقترح KDD CUP99مجموعة البيانات المعيارية . 2

 :لأمن السيبراني ونظام كشف التسملا .5

 أىم المصطمحات في ىذا البحث:

ويتضمن  ،المعمومات ىو مفيوم أوسع من أمن (Cyber Security): يالسيبران الأمن
والتي يتم  ،عبر الشبكات الداخمية أو الخارجية متبادلةالبيانات والمعمومات ال تأمين

 . [12] الاختراقاتتخزينيا في خوادم داخل أو خارج الشركة من 

بعضيا باستخدام لغات بمرتبطة  : عبارة عن شبكة اتصالات حاسوبيةالحاسوبية الشبكة
 (. TCP/IP بروتوكولبروتوكولات الشبكة )اتصال خاصة تسمى 

 ،أو مزيج من كلاىما الحاسوبتطبيق أمن  أو جبرنام ىو :(IDS)نظام كشف التسمل 
أو  يراقب نظاماً  إذالكشف عن مجموعة واسعة من الانتياكات الأمنية،  إلىالذي ييدف و 
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في مراقبة  IDSsـ لة الوظائف الرئيس تتمثل. [4] ضارأنظمة ضد أي نشاط أو شبكة 
وتوليد التنبييات والاستجابة  الحاسوبوتحميل سموكيات أنظمة  المضيفين والشبكات
 .[3] [2]محمية الشبكة المن عقد  عادة بالقرب IDSيتم نشر  لمسموكيات المشبوىة.

أنظمة كشف التسمل تحتوي ( المكونات الرئيسة لنظام كشف التسمل، إذ 1يوضح الشكل )
IDSs  مصادر  عمىبناءً . (1) الشكلة كما ىو موضح في مكونات رئيسعمى ثلاث

 نظام كشف التسمل المعتمد عمى الشبكة إلىيتم تصنيف كشف التسمل  ،المعمومات
(NIDS)  المضيفونظام كشف التسمل المعتمد عمى ((HIDS،  فيإذ HIDS  يتم جمع

 حزمة محتوياتكل  NIDS بينما تفحص .ممفات السجل عبر أجيزة الاستشعار المحمية
ق ائطر  يتم تحميل تدفقات حركة مرور الشبكة باستخدامفي تدفقات حركة مرور الشبكة. 

) Signatureالتوقيع  /سوء الاستخدام عمى القائمة كشفال طرائقىي و  ،الكشف
)based Detection  الشذوذالكشف القائمة عمى  طرائقو (Anomaly based 

Detection)2][ . 

 .ة لنظام كشف التسمل(: المكونات الرئيس1) الشكل

 ،يستخدم اكتشاف سوء الاستخدام التوقيعات والفلاتر المحددة مسبقًا لمكشف عن اليجمات
ىذه الطريقة دقيقة في اليجمات . يث قاعدة بيانات التوقيع باستمرارتحديعتمد عمى و 
يستخدم اكتشاف الشذوذ . في حالة اليجمات غير المعروفةولكنيا غير فعالة  ،لمعروفةا



 تصميم نظام كشف تسلل شبكي باستخدام الشبكات العصبونية العميقة المعقدة

108 
 

ينتج عن الكشف  ،الأحيانفي معظم . آليات الكشف عن الأنشطة الخبيثة غير المعروفة
 .[2] معدل إيجابي كاذب مرتفععن الشذوذ 

 :العميقالتعمم  .6

منيا خاضع للإشراف مثل  ،نماذج التعمم العميق من شبكات عميقة متنوعة تتكون
موجزة  وشبكات Deep Neural Networks (DNNs) ية العميقةونالشبكات العصب

 ية الالتفافيةونوالشبكات العصب Deep Brief Networks (DBNs) عميقة

Convolutional Neural Network  (CCNs)ية التكراريةونوالشبكات العصب 

Recurrent Neural Networks ((RNNs، غير خاضع للإشراف مثل  ومنيا
 Restricted المقيدةبولتزمان  وآلات (Auto Encoder)التمقائية  المشفرات

Boltzmann Machine(RBMs) وشبكات الخصومة التوليدية Generative 
Adversarial Networks (GANs) تتعمم نماذج التعمم العميق مباشرة تمثيلات .

ىندسة الميزات  إلىمثل الصور والنصوص دون الحاجة  ،الأصميةالميزات من البيانات 
بالنسبة لمجموعة البيانات التعمم الآلي بطريقة شاممة.  طرائقوبالتالي يمكن تنفيذ اليدوية، 

في دراسة التعمم  في التعامل معيا.تتمتع أساليب التعمم العميق بميزة كبيرة  ،الكبيرة
 ةإن التركيز الرئيس ىو ىندسة الشبكة واختيار المعممة الفائقة واستراتيجي، العميق

 .[4] وارزميات التعمم العميق المختمفةمقارنة بين خ (1) الجدول يبين .التحسين

 .: مقارنة بين نماذج التعمم العميق المختمفة(1) الجدول

 أنواع البيانات المناسبة الخوارزميات
خاضع للإشراف أو غير 

 خاضع للإشراف
 الميام

Auto encoder 
 البيانات الخام
 شعاع الميزات

 الميزةاستخراج  غير خاضع للإشراف
 خاصية التخفيض

 تقميل الضجيج

RBM 
 استخراج الميزة غير خاضع للإشراف شعاع الميزات

 خاصية التخفيض
 تقميل الضجيج
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DBN 
 استخراج الميزة خاضع للإشراف شعاع الميزات

 التصنيف

DNN 
 استخراج الميزة خاضع للإشراف شعاع الميزات

 التصنيف

CNN 
 البيانات الخام
 شعاع الميزات

 المصفوفات

 استخراج الميزة خاضع للإشراف
 التصنيف

RNN 
 البيانات الخام
 شعاع الميزات

 بيانات التسمسل

 استخراج الميزة خاضع للإشراف
 التصنيف

GAN 
 البيانات الخام
 شعاع الميزات

 زيادة البيانات غير خاضع للإشراف
 تدريب الخصومة

 

 :نظام كشف التسمل القائم عمى التعمم العميق .7

عدة  من يتكونحيث  .[1] العميقنظام الكشف المعتمد عمى التعمم  (2) يوضح الشكل
 ىي: مراحل

. IDSالدخل أو حركة المرور: البيانات ىي المكون الأساسي عند تقييم أي  .1
يمكن جمع البيانات من مختمف المصادر، بما في ذلك سجلات المضيف 

 وحركة مرور الشبكة. 
تفيد المعالجة التحضيرية غالبا، في  التحضيرية لمبيانات:المعالجة المسبقة أو  .2

شكل موحد.  إلىإزالة البيانات المكررة، والبيانات غير الكاممة، وتحويل البيانات 
تتضمن في أغمب الأحيان كل من الخطوات التالية: حذف السجلات المتكررة، 

 بيانات رقمية. إلىوتحويل البيانات الرمزية 
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رور الشبكة باستخدام أدوات محددة، إذ تحميل حركة م أي استخراج الميزات: .3
ومن ىذه الأدوات  تستخدم أدوات استخراج الميزات لإنشاء مجموعات البيانات،

Argus. 
: يتم تصميم نموذج كشف التسمل باستخدام أحد خوارزميات نموذج كشف التسمل .4

التعمم العميق، ومن ثم تدريبو واختباره، ليقوم بتحديد نوع سجل الاتصال ىل ىو 
 سجل طبيعي أو ىجوم. 

 
 .نظام الكشف المعتمد عمى التعمم العميق :(2) الشكل

ى تحديد مالقدرة عأي  ،ى التصنيف الصحيحمع ومن خلال قدرت IDS يتم تقييم فعالية
تيجة تصنيف عند مقارنة ن .جوميىسجل الاتصال طبيعي أم و الصنف الذي ينتمي إلي
يعبر عن  الذي (2)الجدول يا فة يبينمنجد أربع حالات مخت ،يمالسجل مع الواقع الفع

 IDSمصفوفة الاضطراب التي تعد من أىم الوسائل المستخدمة في عممية تقييم أداء 
[10]. 
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 .مصفوفة الاضطراب (:2) الجدول

 تم التنبؤ أن الحدث إيجابي  
Predicted Positive 

 تم التنبؤ أن الحدث سمبي
Predicted Negative 

الحدث بالفعل إيجابي 
Actual Positive  

TP FN 

الحدث بالفعل سمبي 
Actual Negative 

FP TN 

 .الفئة العادية إلىسجلات المصنفة بشكل صحيح العدد  :TP الإيجابيات الصحيحة
 .عدد سجلات الاتصال المصنفة بشكل صحيح في فئة اليجوم :TN بيات الصحيحةمالس

سجلات العادية المصنفة بشكل خاطئ في سجل العدد  :FP الإيجابيات الخاطئة
 .اليجوم

بشكل خاطئ في سجل  عدد سجلات اتصال اليجوم المصنفة :FNالسمبيات الخاطئة 
 .[2]الاتصال العادي 

 :لآتيةا استخدامًا الأكثر التقييم مقاييس في النظر يتم ،السابقة المصطمحات إلى استنادًا
Accuracy :مجموعة إلى صحيح بشكل بيا المعترف الاتصال سجلات نسبة يقدر 

 (.1، العلاقة )بأكمميا الاختبار بيانات

         
     

           
              

الإيجابيات : FP، بيات الصحيحةمالس :TN، الإيجابيات الصحيحة: TPحيث: 
 . [2]: السمبيات الخاطئة FN، الخاطئة

Precision :جميع عدد إلى صحيح بشكل المحددة اليجوم اتصال سجلات نسبة تقدر 
 (.2، العلاقة )المحددة اليجوم اتصال سجلات
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 .[2] الإيجابيات الخاطئة: FP ،الإيجابيات الصحيحة: TPحيث: 

 سجلات نسبة ويقدر. Recall أيضًا عميو يطمق(: TPR) الحقيقي الإيجابي المعدل
، اليجوم اتصال لسجلات الإجمالي العدد إلى صحيح بشكل المصنفة اليجوم اتصال

 (.3)العلاقة 

    
  

     
                                         

 .[2]: السمبيات الخاطئة FN، الإيجابيات الصحيحة: TPحيث: 

 تم التي العادية الاتصال سجلات نسبة يقدر إنو(: FPR) الكاذب الإيجابي المعدل
، العلاقة العادية الاتصال لسجلات الإجمالي العدد إلى كمياجمة عمييا علامة وضع

(4.) 

    
  

     
                                              

 .[2] بيات الصحيحةمالس :TN، الإيجابيات الخاطئة: FPحيث: 

F1-Score : باسم أيضاً  تسمى F1-Measure عبارة عن محدد يتعمق بكل ، وىي
 (.4من خلال العلاقة ) Recall و   Precision من

           (
                   

                 
)                

 .[2] الحقيقي الإيجابي المعدل: Recall: الدقة، Precisionحيث 

 :KDD CUP99مجموعة البيانات  .8
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 التسملكشف ة بيانات مناسبة لاختبار أنظمة مجموع إلىتم إنشاؤىا بسبب الحاجة 
 من 111و  UNIX من أجيزة 1111باستخدام  MIT Lincon مختبرساطة بو 

وعة بيانات المحاكاة متم تصميميا لتكون مجقد و  ،ىذه الأجيزة إلىمستخدمي الوصول 
 5حوالي  KDDCUP99مجموعة البيانات القياسية  تتضمن ،بشكل عام. 1998عام 

يتضمن كل اختبار. سجلات تدريب و سجلات  إلىتنقسم ، سجلات الاتصالمن ملايين 
، (9...1)ميزات  9وىي  ،يمكن تصنيفيا عمى أنيا ميزات أساسية ةميز  41 سجل اتصال

يمكن  ،(41...23) وميزات حركة مرور ،(22...11ميزة ) 13وىي  ،وميزات محتوى
 ىو 1و ىجوممنيم  4 ة،رئيسفئات  5 إلىفي مجموعة البيانات ىذه  السجلاتتصنيف 

 عادي.

 بيانات نوع غير اليجوم.  :عادي•  

الجذر ) R2L و التحقيق )التحقيق اليجمات(،و رفض الخدمة(، ) DOS اليجوم:أنواع • 
 الجذر(.  إلىالمستخدم ) U2R والمحمية(  إلى

 عمى KDD Cup99فئة اليجوم أعلاه. تحتوي  إلىوكل ينتمي  ،نوعاً  22اليجمات ىي 
حول فئات الطمب.  )محارف( رقمية )بتنسيق رقم ثنائي وحقيقي( ومعمومات نصية بيانات

إضافية واحدة في النياية لإظيار  ميزة ذلك، تحتوي ىذه البيانات عمى إلىبالإضافة 
قاعدة البيانات ىذه مدروسة  .[9] [3] لاكان ذلك من التسمل أم أتسمية البيانات سواء 

 .[11]بشكل كبير وتفصيمي في المرجع 

 سجل طبيعي:

0،tcp,http,SF,239,486,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0.00,0.00
,0.00,0.00,1.00,0.00,0.00,19,19,1.00,0.00,0.05,0.00,0.00,0.00,0
.00,0.00,normal. :سجل ىجوم 
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0,tcp,private,S0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,292,18,1.00,1.0
0,0.00,0.00,0.06,0.05,0.00,255,18,0.07,0.06,0.00,0.00,1.00,1.0
0,0.00,0.00,neptune. 

 الدراسات السابقة: .9
نمذجة لنظام كشف تسمل يعتمد عمى التعمم  [5]( Yin et all ; 2017) قدم -1

يم النموذج عمى تقي . تمRNN المتكررة العصبونيةتخدام الشبكات العميق باس
عمى دقة عندما كان عمى أ . حصل النموذجNSL-KDDمجموعة البيانات 

في  81.2 إلىحيث وصمت الدقة  ،1.1عقدة مخفية ومعدل التعمم  81ىناك 
 .81الي في التصنيف لخمس فئات كانت دقة الكشف حو  أما ،التصنيف الثنائي

وتظير النتائج معدلات  ،وقت تدريب كبير إلىمن سمبيات ىذا النموذج يحتاج 
 .U2Rو  R2Lاكتشاف أقل لفئات 

نظام كشف التسمل باستخدام الشبكات  [6]( Lin et all;2018) اقترح -2
لتصنيف ىجمات الشبكة. تم  LeNet-5 ىعم بناءً  CNNالتلافيفية  العصبونية

أن أظيرت النتائج  .KDD99عمى مجموعة البيانات ه واختبار تدريب النموذج 

 ىا.واختبار  KDDCup 99 بيانات مجموعات من الاتصال سجلات تدريب :(3)الجدول
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أنو لم يتم أخد جميع . من سمبيات ىذا النموذج، %96دقة الكشف  معدل
 ميزة(. 41من أصل  32الميزات في مجموعة البيانات )

 العميقة العصبونية تالشبكا [7] (Vigneswaran et all;2018) استخدم -3
DNNs  الشبكة إلىلمتنبؤ باليجمات عمى نظام كشف التسمل (N-IDS)،  وقد

 DNNأظيرت النتائج أن بنية  .KDDCup-99 تم استخدام مجموعة بيانات
متفوق عمى جميع الخوارزميات الكلاسيكية الأخرى  اىأداؤ  مخفية طبقات 3من 

    1.91 و 1.92كانت دقة الكشف  ثبعد المقارنة. حي التعمموخوارزميات 
Recall=  و.f1-score=0.95  

 DNN شبكة عصبية عميقة [2] (VINAYAKUMAR et all;2019) استخدم -4
 مجموعة بياناتباستخدام  وتصنيفيا كتشاف اليجمات السيبرانيةلا IDS لتطوير

KDDCup 99 .يقترح ىذا العمل بنية DNN 5 ومن طبقة إدخال  تكون 
 دقة DNN طوبولوجيا شبكةأظيرت معظم . مخفية وطبقة إخراج طبقات

أنو يحتاج  ،من سمبيات ىذا النموذج .٪99 إلى٪ 95التدريب في النطاق من 
 .شبكة مثمى اطوبولوجيوقت تدريب كبير من أجل الحصول عمى بنينو  إلى

التعمم العميق لتطوير نظام  [8]( Alsughayyir et all ;2019) استخدم -5
 Auto-encoderاستخدم تقنية التشفير التمقائي إذ  ،كشف ىجمات الشبكة

مجموعة  إلى لتصنيف السموك الطبيعي من السموك الشاذ عمى الشبكة استناداً 
. أظيرت النتائج أن المقترح يتفوق عمى الأساليب NSL-KDD البيانات

لمرحمة الاختبار. ىذا المقترح  %91.28 ولمتدريب  %99الكلاسيكية بدقة 
محاولة تضمين المزيد من أساليب التعمم العميق وتطبيق خوارزميات  إلىبحاجة 

 .التعمم العميق عمى حركة مرور الشبكة في الوقت الحقيقي
  المقترح:النظام  .11
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شبكة تعمم عميقة معقدة لمحصول عمى عممية كشف تسمل  تصميمتم  ،في ىذا البحث
اعتمدت في ىذا التصميم عمى إدخال  إذ ،أفضل من شبكات التعمم العميقة العادية

جموعة شبكات عصبونية عميقة مكونة من م إلىالبيانات حسب أىميتيا وتسمسميا 
 .لجميع البيانات طبقات خفية بشكل غير متساوً 

 ،معالجة مسبقة لشبكة بغض النظر عن نوعيا تحتاج إلىيتم تداوليا عبر ا البيانات التي
عممية التصنيف والتقرير ما إذا كانت  إلىومن ثم استخراج الميزات منيا لتذىب بعدىا 

طبيعة أو شاذة. إن إنشاء قاعدة بيانات لمصنع أو شركة محددة والقيام باستخراج 
الميزات منيا يعتبر قاعدة بيانات لا يمكن الاستفادة منيا في أنظمة كشف التسمل 

تم القيام بإنشاء قاعدة بيانات ضخمة تحاكي شبكة  ،ذلك. لالعالمية من أجل المقارنة
تحتوي عمى كافة  TCP/IP بروتوكولمتصمة عبر  اً حاسوب 1111من حاسوبية مكونة 

أنواع اليجمات التي يمكن أن تيدد الشبكات سواء في مجموعة التدريب منيا أو 
 41سجل اتصال  وأصبح لكل ،البيانات ىذه تم استخلاص الميزات منيا ةالاختبار. قاعد

أنواع ورقميا  9وىي  ،منيا الميزات الأساسية .وكل ميزة تعبر عن نوع مختمف ،ميزة
م الذي معدد البايتات المنقولة والع بروتوكولمثل مدة الاتصال ونوع ال ،(9..1التسمسمي )

ومات مذه السمات معىتوفر  ،للاتصالالطبيعية أو حالة الخطأ  الحالة إلىيشير 
ورقميا التسمسمي  نوعاً  13ميزات المحتوى وىي بروتوكول. ميل الض تحرالأغ

 الدخول،مثل عدد حالات فشل تسجيل  وىذه السمات تعكس سموك التطفل ،(22..11)
ورقميا  نوعاً  19وىي  ،الوقت إلىوميزات حركة المرور المستندة  من محتوى البيانات.

وىذه السمات تعكس الاتصالات بين السجل الحالي والسجل في  ،(41..23التسمسمي )
لذلك عممية  ،اناتتعتبر ىذه المعمومات ميمة بالنسبة لإرسال البي الفترات الزمنية السابقة.

التي تتم باستخدام نموذج  الكشف / قبل مرحمة التصنيف استخلاص الميزات ميمة جداً 
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الكشف  / لتقييم نماذج التصنيف ،لذلك .(3كما ىو موضح في الشكل ) التعمم العميق
 .KDD CUP99وىي  ،نفسياالمعيارية بيانات عمى مجموعة ال يجب اختبارىا

 ركة : الدخل

المرور

المعالجة المسبقة

استخرا  المي ات

لتعلم العمي  نمو  ا

:الخر 

 بيعي  و 

 جوم
 

 .المخطط الصندوقي لنظام كشف التسمل: (3)الشكل 

نظام كشف تسمل  تم في ىذا البحث تصميم ،العميق في مرحمة الكشف باستخدام التعمم
 KDD  عمى قاعدة البيانات اعتماداً جديد باستخدام الشبكات العصبونية العميقة 

CUP99   ميزة  41لميزاتيا التي ىي عبارة عن  تبعاً  إذ ،التي تحتوي عمى الميزات
حركة المرور  ت( وميزا22...11( وميزات محتوى )9...1)ميزات أساسية  إلىمقسمة 

تم  .نظام التعمم العميق دفعة واحدة إلىمن إدخال كامل الميزات  ( بدلاً 41....23)
دخال عمى مراحل. بما أن الميزات ، تتم فييا عممية الإاقتراح طريقة جديدة لمتصميم

لتسمسل  أقسام تم الاقتراح عمى أن يتم إدخاليا عمى ثلاث مراحل تبعاً  ةثلاث إلىمقسمة 
النظام  إلى لذلك يتم إدخاليا أولاً  ،سية ىي الأىمتعتبر الميزات الأسا تيا.الميزات وأىمي

التي ىي عبارة عن و  ،ليتم معالجتيا بشكل جزئي في مرحمة المعالجة الأولى لمبيانات
في مرحمة  .عمى التوالي اً ( عصبون16,64( المكونة من )2و  1الطبقات الخفية )
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يتم إدخال  ،والتي ىي عبارة عن الطبقة الخفية الثالثة ،المعالجة الجزئية الثانية لمبيانات
لتصبح  وبعدىا، الأولىوكذلك الميزات الأساسية قبل المعالجة الجزئية  ،ميزات المحتوى

خرج مرحمة المعالجة إذ  ،عصبون 86مكونة من  الطبقة المخفية طبقة مدخلات أيضاً 
والتي ىي عبارة عن الطبقات  ،الثالثة لمرحمة المعالجة الجزئية الجزئية الثانية يكون دخلاً 

عمى التوالي وفي مرحمة المعالجة  اً ( عصبون86,128( المكونة من )5 , 4الخفية )
والتي ىي عبارة عن الطبقة الخفية السادسة يتم إدخال ميزات حركة  ،الرابعةالجزئية 
وكذلك الميزات القادمة من مرحمة المعالجة الجزئية الثالثة وميزات المحتوى وىي  ،المرور

ىو دخل لمرحمة  لرابعةخرج مرحمة المعالجة الجزئية اإذ  اً،عصبون 161مكونة من 
 ( المكونة من7,8) والتي عبارة عن الطبقات الخفية ،خامسةالمعالجة الجزئية ال

خر عممية معالجة بيذه الحالة تكون لتي تعتبر آوا ،عمى التوالي اً ( عصبون256,128)
المكونة  مرحمة التصنيف في طبقة الخرج إلىقد اكتممت عممية معالجة البيانات لتذىب 

 .(4كما ىو موضح في الشكل ) اً أو ىجوم ما أن يكون تسملاً من عصبون يقرر النتيجة إ
يذا العصبون لعن قيم الدخل عبارة  مرحمة معالجة ةفي أي يكون خرج كل عصبون

أكبر من قيمة معينة تدعى كان المجموع الموزون لقيم الدخل  فإذا ،بالأوزانمضروبة 
 إشارة. لنو يتفعل العصبون )حسب تابع التفعيل المستخدم( ويرسفإالعتبة 
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 دخال المي ات 

ا ساسية

المعالجة 

الج  ية ا ول  

للبيانات

المعالجة 

الج  ية ال انية 

للبيانات

 دخال مي ات 

الم تو 

المعالجة 

ل ال ة  الج  ية ا

للبيانات

 دخال مي ات 

 ركة المرور

المعالجة 

الج  ية 

الرابعة 

للبيانات

المعالجة 

الج  ية 

الخامسة 

للبيانات

 بيعي جوم

نتيجة الكشف

 
 

 

 .المعتمد عمى التعمم العميق لنظام كشف التسملمخطط تفصيمي : (4)الشكل 
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 (.5)الشكل ما في وبالتالي يكون المخطط الصندوقي لنظام كشف التسمل المقترح ك

: الدخل

 ركة 

المرور

المعالجة 

المسبقة

استخرا  

المي ات

نمو  التعلم 

العمي 

:الخر 

 بيعي 

 و  جوم

 دخال 

المي ات 

ا ساسية

المعالجة 

الج  ية 

ا ول  

للبيانات

المعالجة 

الج  ية 

ال انية 

للبيانات

 دخال مي ات 

الم تو 

المعالجة 

الج  ية 

ال ال ة 

للبيانات

 دخال مي ات 

 ركة المرور

المعالجة 

الج  ية 

الرابعة 

للبيانات

المعالجة 

الج  ية 

الخامسة 

للبيانات

 بيعي جوم

نتيجة الكشف

 
 ،ولا يمكن وضعيا عمى شكل عصبونات بما أن الشبكة العصبونية المصممة كبيرة جداً 

البنية  العميق لتصميمالمصمم لمتعامل مع التعمم  pycharmتم استخدام برنامج  فقد

 : المخطط الصندوقي لنظام كشف التسمل المقترح(5)الشكل 
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وعدد  المقترحة المعقدة بنية الشبكة العصبونية العميقة (6)الشكل  حالمقترحة. يوض
في  reluتم استخدام تابع التشيط  إذ طبقة،ودخل وخرج كل طبقة العصبونات في كل 

وتابع  ،بالكاملأكثر كفاءة ولدييا القدرة عمى تسريع عممية التدريب لأنيا  الطبقات الخفية
حيث  ،ل الثنائيوذلك لطبيعتو المستخدمة في الفص ،في طبقة الخرج sigmoidالتنشيط 

فقد تم  ،ميزات 9ن الميزات الأساسية يبمغ عددىا لأ نظراً . 1أو  1يرجع بخرجو 
ي وىو أقرب عدد بالاس الثنائ اً،عصبون 16مضاعفة عدد العصبونات في الطبقة الخفية 

2n، لذلك تم  ،من الطبقات فقد اختصرنا طبقة خفية ،ولتقميل تعقيد الشبكة ووقت التدريب
وتم  ،مباشرة اً عصبون 64 إلىمضاعفة عدد العصبونات في الطبقة الخفية التالية 

اً، لكن عصبون 64تم اختصار طبقة  ةنو في البدايإذ أعصبون،  32اختصار طبقة 
تم الحفاظ عمى التعمم ثابتاً  وبالمثل لباقي الطبقات الخفية. النتائج لم تكن مرضية،

مرات واستغرقت  11وتم تدريب المقترح . الأخرى بارامتراتبينما يتم تحسين ال ،1.11عند
الاستفيام في البنية  شارهإ. CORE i3عمى معالج  واحدة تقريباً ساعة عممية التدريب 

ىي طبقة الدخل  Input Layerو إليو  دخال البياناتتعني النموذج قبل إالمقترحة 
 طبقة الخرج. ىي Outputوطبقة مخفية  ىي ،Denseو
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 .بنية الشبكة العصبونية العميقة: 6الشكل  

عصبونات  9طبقة الدخل الأولى تحوي   

 ( عصبون على التوالً  16,64( تحوي )1,2)الطبقات المخفٌة 

 13طبقة الدخل الثانٌة تحوي 

 عصبون عصبون 

( تحوي 3,4,5)الطبقات المخفٌة 

 ن على التوالً  ( عصبو86,128,128)

 19طبقة الدخل الثالثة تحوي 

 عصبون 

الطبقات المخفٌة 

( تحوي 6,7,8)

(160,256,128 )

 على التوالً 

طبقة الخرج تحوي 

 عصبون
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  النتائج والمقارنة: .11

تطبيق الخوارزميات الكلاسيكية وتدريب الشبكة عادة ، تم إلتقييم النموذج المقترح
وكذلك الشبكة العصبونية العميقة المعقدة المصممة عمى  ،العصبونية العميقة العادية

 مقارنة جميع النماذج. إعادة تمبعد اكتمال التدريب و  ،KDDCup-99مجموعة البيانات 
نتائج اختبار النموذج الجديد المقترح بعد التدريب ومقارنتو مع نتائج  (4)يوضح الجدول 

 .التي تم إعادة تطبيقيا الخوارزميات الأخرى

 .نتائج اختبار النموذج الجديد ومقارنتو مع الخوارزميات الأخرى: (4) الجدول

FPR f1score Recall Precision Accuracy Algorithm 
1.111 1.955 1.915 1.999 1.949 DNN-New 
1.111 1.956 0.915 1.999 1.928 DNN-3 
1.115 0.951 0.911 0.995 0.925 Ada Boost 
1.111 1.955 1.915 0.999 1.931 Decision Tree 
1.112 0.954 0.913 0.998 0.929 K-Nearest 

Neighbour 
1.112 1.896 1.819 1.988 1.846 Linear Regression 
1.112 0.955 0.923 0.988 0.929 Navie Bayes 
1.111 0.953 0.910 0.999 0.927 Random Forest 
1.116 0.868 0.770 0.994 0.811 SVM-Linear 
1.118 0.868 0.772 0.992 0.811 SVM-rbf 

نجد أن خوارزمية أشجار القرار أفضل من حيث الدقة من الشبكة  (،4)من الجدول 
ن عدد مرات التدريب ذاتيا المستخدمة في الدراسة العميقة العادية، بالرغم أ العصبونية

الشبكة العميقة العادية  عمىالعميقة الجديدة شبكة ال ولكن نلاحظ تفوق، [7] السابقة
عمى  DNNs ىذا بسبب قدرة. التعمم الآلي الكلاسيكية الأخرى جميع خوارزمياتو 
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توزيع الدخل الذي يخفف  إلىبالإضافة  ،استخراج البيانات والميزات ذات التجريد العالي
الميزة عند مقارنتو بالخوارزميات  إلىف عدم الخطية لمشبكات يضا .العبء عمى الشبكة

أي استغرقت  ،(11)قميمة أعطت أفضل دقة عمى الرغم من عدد مرات التدريب  .الأخرى
لمحصول عمى  1111العميقة العادية  العصبونيةلشبكة في حين تم تدريب ا ،أقل اً زمن

ضئيل  انييارىا مع العمم أن الشبكة المصممة احتمالية .مع زمن تدريب كبير 1.93دقة 
مقارنة كل الآتية توضح المخططات  .عدد مرات التدريب بسبب توزيع الدخل ميما زاد

 (.7متغير من المتغيرات، الشكل )

 
 

مقارنة  91.94النموذج المقترح حصل عمى أفضل دقة أن  (،7)من الشكل  نلاحظ
 .بالخوارزميات الأخرى

 

0.949 
 

0.928 0.93 0.925 0.931 0.929 

0.846 

0.929 0.927 

0.811 0.811 

Accuracy 

0.001 0.001 - 0.005 0.001 0.002 0.012 0.012 0.001 0.006 0.008 

FPR 

 .Accuracy: مقارنة الدقة (7)الشكل 

  .مقارنة معدل الإيجابيات الكاذبة :(8)الشكل 
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 1.111عمى معدل إيجابيات كاذبة النموذج المقترح حصل  ،(8)نلاحظ من الشكل 
 بتحقيقيا.تعتبر قيمة منخفضة جدا ولكن ىناك خوارزميات قامت 

 
 

وىي  ،عمى معدل إيجابيات حقيقةفي الحصول عمى أ Navie Bayes تفوقت خوارزمية
 .1.915ولكن النموذج المقترح حقق قيمة  1.923

 الخاتمة والمقترحات:. 13

شبكات التعمم العميق أثبتت فعاليتيا في أنظمة كشف التسمل لاكتشاف اليجمات عمى 
م الكشف التعمم الآلي. يعتبر نظا طرائقمقارنة مع عالية حققت دقة كشف  إذ ،الشبكة

حد ما من  إلىقائم عمى الشبكة العميقة المعقدة الذي تم اقتراحو في ىذا البحث أفضل ال
لزيادة الدقة يجب تدريب  حيث قدرتو عمى تمييز حركة المرور العادية عن الشاذة.

 المقترح أكثر.  النموذج

 

 

0.915 0.915 0.915 0.911 0.915 0.913 

0.819 

0.923 0.91 

0.77 0.772 

Recall 

 .: مقارنة معدل الإيجابيات الحقيقية(9)الشكل 
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