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 الممخص

الويب بشكؿ كبير وأصبحت عصب الحياة، وزاد الاعتماد انتشرت تطبيقات 
عمييا في كؿ مجالات الحياة في ظؿ الانفتاح الذي يشيده العالـ في الوقت الحالي، ومع 
كؿ المزايا التي تقدميا شبكة الانترنت تظير بعض التحديات التي تدفع المطوريف إلى 

يقات مف حيث المغة المكتوبة بيا إيجاد الحموؿ ليا، ومف أىـ ىذه التحديات تنوع التطب
إضافة إلى جعميا آمنة وموثوقة، وقد ظيرت العديد مف التقنيات التي تبحث في ىذه 

 المجالات.

التي تعتمد عمى فيـ وفي بحثنا ىذا انطمقنا مف الويب الدلالي الذي ظير برؤيتو 
مدلولات ومعاني البيانات واعتماده عمى تمثيؿ البيانات مف مختمؼ المصادر وجعميا 

مف المجدي العمؿ عمى مفيومة مف قبؿ البشر والآلة عمى حد السواء، مما جعؿ بصيغة 
لتخطي حاجز  إيجاد آلية لتحويؿ شيفرة المصدر لتطبيقات الويب إلى ىذه الصيغة

انطلاقاً مف شيفرة المصدر وممؼ تعريؼ المغة لبرمجة، ولتحقيؽ ذلؾ و اختلاؼ لغات ا
لتوليد شجرة التحميؿ  ANTLRالخاص بمغة شيفرة المصدر سنقوـ باستخداـ الأداة 

parse tree والتي تسمىCST (Concrete Syntax Tree) ومف ثـ تحويؿ ىذه ،
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نصؿ إلى ممؼ ، وعبر مجموعة مف الخوارزميات سXMLالشجرة إلى صيغة وسيطة 
 .RDF بصيغةشيفرة المصدر مكتوب 

جة أحد التحديات الأمنية الكامف في لواستفدنا في بحثنا مف ىذه الصيغة في معا
عمى تقنيات الاختبار المتمثمة بالتحميؿ اعتماداً ضعؼ التحقؽ مف بيانات الدخؿ 

دخوؿ مجموعة مف نماذج الكود التي تشكؿ نقاط تمثيؿ  الستاتيكي لمكود عف طريؽ
وصياغة القواعد التي تصفيا ىذه  RDFوفؽ صيغة  محتممة قد تيدد النص البرمجي

( Reasoningالنماذج، ومف ثـ الاعتماد عمى تقنيات الويب الدلالي في الاستدلاؿ)
  شكؿ خطراً عمى الكود.توالتي قد ( Taintedلتحديد المتحولات المشبوىة)

كممات مفتاحية: الويب الدلالي، الاستدلاؿ المنطقي، لغة توصيؼ المصادر، 
 شيفرة المصدر، شجرة التحميؿ، التحميؿ الستاتيكي.
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Representing the source code in RDF format 

and using it  in Inference via Reasoning to 

determine Taint variables 
Abstract 

 Web applications have spread widely and have become the 

backbone of life, and reliance on them has increased in all areas of life 

in light of the openness that the world is witnessing at the present time, 

and with all the advantages offered by the Internet, some challenges 

appear that push developers to find solutions to them, and among the 

most important of these challenges is the diversity of applications In 

terms of the language it is written in as well as making it safe and 

reliable, many technologies have emerged that research these areas. 

 In our research, we set out from the Semantic Web, which 

emerged with its vision that depends on understanding the implications 

and meanings of data and its dependence on representing data from 

various sources and making it in a form understandable by both 

humans and machines, which made it feasible to work on finding a 

mechanism to convert the source code of web applications into these 

The syntax to overcome the barrier of different programming 

languages, and to achieve this, based on the source code and the 

language definition file of the source code language, we will use the 

ANTLR tool to generate a parse tree called CST (Concrete Syntax 

Tree), and then convert this tree into an XML intermediate form, and 

through a set of Algorithms We will access a source code file written 

in RDF format. 

 we benefited from this formula in addressing one of the 

security challenges inherent in the weakness of verification of income 

data based on testing techniques represented by static analysis of the 

code by representing a group of code samples that constitute potential 

entry points that may threaten the script according to the RDF format 

and formulating the rules that these describe Models, and then rely on 

semantic web techniques in reasoning to identify suspicious variables 

that may pose a threat to the code.  

 Keywords: Semantic Web, Reasoning, RDF, Source code, CST, 

Static Analysis, Tainted Variables. 
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 مقدمة.1

جديدة وتطوير يتسابؽ مطوروا الويب والشركات البرمجية في تقديـ لغات برمجية  
مما يجعؿ شبكة الويب شديدة التنوع مف حيث المغات الموجودة ضمنيا، تطبيقات مختمفة 

خاصة عندما يتعمؽ الأمر بضبط أمف التطبيقات وىذا التنوع يخمؽ معو تحديات عديدة 
وبالتالي ومع تعدد التطبيقات وتعدد البيئات والمغات  وحمايتيا مف ىجمات المخترقيف،

يا، فإنو مف الصعب إيجاد حؿ قابؿ لمتطبيؽ بشكؿ فعاؿ وعمى جميع المكتوبة ب
إلى الذي ييدؼ  SHIELDS1وفقاً لمشروع في إطار السعي لإيجاد الحؿ و و  ،التطبيقات

جود الثغرة أثناء ردـ اليوة بيف الخبراء الأمنييف ومطوري التطبيقات عبر تقميؿ فرص و 
لتحقيؽ ذلؾ يكمف في عممية فحص الكود إحدى الخيارات فإف  ،[14] كتابة التطبيؽ

(Inspection أو الاختبار )يندرج التحميؿ الستاتيكي التي و  ،عمى مراجعة الكود القائمة
يقوـ عمى اختبار منطؽ الكود وسموكو مف أجؿ كؿ مسار ممكف مف يا، وىو لمكود ضمن

 [.2(]compilerمسارات التطبيؽ مثؿ المترجـ)

في ظؿ تعدد المغات المستخدمة في كتابة تطبيقات  ولتطبيؽ التحميؿ الستاتيكي
لتمثيؿ ىذه التطبيقات يعتبر خطوة مساعدة، وبوجود  معينة الويب، فإف إيجاد صيغة

الصيغة ىي ىذه اتجينا لتكوف  –الذي يتيح عمميات الاستدلاؿ المنطقي  –الويب الدلالي 
RDF، لعممية تحويؿ النص  لذلؾ سنقوـ في ىذا البحث بتقديـ الخوارزميات اللازمة

تمييداً لاستخداميا في التحميؿ  البرمجي المكتوب بالمغات المختمفة إلى ىذه الصيغة
 .الستاتيكي موضحيف كيفية الاستفادة منيا في ىذا المجاؿ

 

1. https://torsec.github.io/shield-h2020/ 

 

 

https://torsec.github.io/shield-h2020/
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 البحثهدف .2

التحديات التي أوجدىا تنوع  وسيمة لمواجية أحديتركز ىدؼ البحث في تقديـ  
( و بي اتش Javaجافا)المستخدمة في كتابة تطبيقات الويب مثؿ المغات البرمجية 

، وذلؾ عبر صياغة شيفرة المصدر المكتوبة بمغة ما عبر صيغة توصيؼ (PHPبي)
مما يوفر استقلالًا عف المغة وبدرجة معينة مف  الخاصة بالويب الدلالي، RDFالمصادر 

الحبيبية مما يسمح باستخداميا في مواجية نوع آخر مف التحديات الكامف في التحقؽ مف 
متحولات الدخؿ لمتطبيؽ وتحديد مدى وجود متحولات مشبوىة قد تتدفؽ عبر التطبيؽ 

( التي Code Patternsباستخداـ نماذج الكود)ذلؾ يتـ مسببة حدوث خمؿ أمني، و 
ثـ صياغة القواعد  ، ومفRDFتشكؿ نقاط الدخوؿ لمكود بعد القياـ بتمثيميا وفؽ الصيغة 

الاستدلاؿ بالتحميؿ الستاتيكي لمكود عبر  ، والقياـ(Jenaبمغة جينا) المقابمة ليذه النماذج
  .الذي يوفره الويب الدلالي( Inference)المنطقي 

 أدوات البحث:.3

 الأدوات والمغات المساعدة التالية:ىدؼ البحث لا بد مف الاستعانة بفي سبيؿ تحقيؽ 

( ليقوـ بقراءة ومعالجة parserوىي أداة تقوـ بتوليد محمؿ) Antlr1الأداة  ❖
وترجمة ممفات النصوص البنيوية أو الثنائية، ويستخدـ عادة في بناء لغات 

 . [13]البرمجة وأدوات منصات البرمجة

ممفات قواعد المغات المختمفة، تـ الحصوؿ عمييا مف الموقع الخاص بيذه الأداة  ❖
 .GitHub2ويمكف إيجادىا أيضاً عمى موقع [ 13]

 
 

1. https://www.antlr.org/ 
2. https://github.com/antlr/grammars-v4/tree/master/c# 

https://github.com/antlr/grammars-v4/tree/master/c
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❖ XQuery1  ىي لغة استعلاـ وظيفية يمكف استخداميا لمبحث واستخراج العناصر
ـ منذ عا W3C، وقد أصبحت مف توصيات XMLوالخصائص مف ممفات 

2007[15]. 

❖ Jena2 [ وىي إطار 16ىي أداة ويب دلالي رائدة يستخدميا مبرمجو الجافا ،]
مفتوح المصدر تقدـ مجموعة مف المكتبات المرنة الخاصة بالاستدلاؿ   عمؿ

(inference.باستخداـ تقنيات الويب الدلالي ) 

 التحميل الستاتيكي.4

التحميؿ الستاتيكي: ىو تقنية تقوـ بفحص الكود البرمجي لتقييمو مف الناحية 
ف [. 1الأمنية ] ىو اختبار وحدات الكود  المبدأ الأساسي في تقنية التحميؿ الستاتيكيوا 

وفحصيا لمتأكد مف تحقيقيا لمسياسة الأمنية التي تضمف خمو الكود مف الثغرات، ويوجد 
العديد مف الحموؿ والأدوات التي تعتمد ىذا المبدأ سنستعرض بعضاً منيا لبياف الدافع 

 وراء بحثنا:
تطبؽ التحميؿ أو ما يقاؿ لو الوضع المشتبو أحد الحموؿ التي  Taint Modeيعتبر 

(، وقد Ruby( وروبي)Perlالستاتيكي، وىو نوع مف الفحص توفره كؿ مف المغات بيرؿ)
تـ تصميمو لزيادة الأماف عبر منع المخترقيف مف تنفيذ الأوامر عمى جياز الكمبيوتر 

ويقوـ بتسميط الضوء عمى المخاطر الأمنية التي تنجـ عف ىجوـ الحقف  ،المضيؼ
(SQLIA (SQL Injection Attackف مصطمح و  ،، وكذلؾ ىجوـ امتلاء المخزف ا 

Taint  يعبر عف أف أي متحوؿ يمكف تعديمو مف قبؿ مستخدـ خارجي لمنظاـ مثؿ حقؿ
الإدخاؿ يشكؿ خطراً محتملًا عمى التطبيؽ، فإذا تـ استخداـ ىذا المتحوؿ ضمف تعبير ما 

خر أيضاً مشتبياً بو أو تـ استخدامو لإسناد قيمة لمتحوؿ آخر، يصبح المتحوؿ الآ
(Taint ذا تـ استخداـ إحدى ىذه المتحولات الموسومة ب في تنفيذ أمر ىاـ  Taint(، وا 

 مثؿ تعميمات
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1.https://www.w3schools.com/xml/xquery_intro.asp 
2. https://jena.apache.org/ 

 Sql  عمى قاعدة البيانات أو عمى كمبيوتر )نظاـ تشغيؿ(، يقوـ فاحص اؿTaint 
 [.6بإصدار تحذير بأف البرنامج يستخدـ متحوؿ محتمؿ الخطورة ]

طريقة فعالة لتقميؿ المخاطر مف خلاؿ المساعدة في اكتشاؼ  taintيعتبر تحميؿ و 
متحولات المشتبو بيا يمكف لأف الاً برمجية القابمة للاستغلاؿ، نظر ومنع نقاط النصوص ال

أف تتدفؽ عبر البرنامج بطرؽ غير متوقعة، فمف الميـ فيـ ىذه المسارات بالكامؿ، وعبر 
يمكف تصور تدفؽ البيانات المشبوىة مما يساعد المطوريف عمى فيـ  taintتحميؿ الػ 

رة مخاطر الكود الخاص بيـ ويساعدىـ في تحديد أفضؿ السبؿ لتغيير الكود لإغلاؽ الثغ
الأمنية، ويوفر ىذا النمط استمرارية في الأمف لمتطبيؽ حيث أف النصوص البرمجية تكوف 
ضافة ميزات جديدة، وعمى  عرضة لمتطوير بشكؿ مستمر مما يعني تغيراً في الكود وا 

ما بتغيير كؿ ذلؾ عف  ، فقد يقوـ شخصاً تمام اً مف أف الكود الأصمي قد يكوف آمنالرغـ 
بمثابة تدقيؽٍ أمنيٍ مستمرٍ  taintالحالة يمكف اعتبار نمط اؿ  ففي ىذه ،طريؽ الخطأ

 [. 6مجاني]

بالرغـ مف أف ىذا النمط فعاؿ وموثوؽ في إيجاد الثغرات بشكؿ أوتوماتيكي مف أجؿ و 
، إلا أنو يعاني مف بعض   SQLI , Buffer Overflowبعض أنواع التيديدات مثؿ 

 المحدودية:

 false Positivesارتفاع نسبة  ❖

مف الصعوبة تحديد فيما إذا كانت الحالة الأمنية المكتشفة تشكؿ فعلًا تيديداً،  ❖
 وىو لا يشكؿ خطراً حقيقياً.  Taintحيث أنو قد يتـ وسـ المتحوؿ بأنو 

عمى  Perlالخاصة بمغة Taintليست مستقمة عف المغة، حيث لا يمكف تطبيؽ  ❖
 .Rubyتطبيقات مكتوبة بمغة 

https://www.w3schools.com/xml/xquery_intro.asp
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حلًا آخر لتطبيؽ التحميؿ الستاتيكي،  Language Extensionيشكؿ توسيع المغة و 
ميمتيا دعـ السياسة الأمنية التي  annotationsوىنا يتـ توسعة المغة عبر إضافة 

تحافظ عمى سلامة تدفؽ المعطيات عبر التطبيؽ، حيث تقوـ ىذه الإضافات بالفحص 
مثالًا عمى ذلؾ فيي لغة  JFlowنات، وتعتبر الستاتيكي لكؿ احتمالات سير وتدفؽ البيا

جديدة تقوـ بتوسعة لغة الجافا لحماية سرية وسلامة البيانات الحساسة في التطبيؽ، وذلؾ 
( ىدفيا منع تسرب المعمومات الميمة بطريقة assertionsعبر استخداـ توكيدات)

( و annotationsحسابية، حيث يتـ إحاطة المتحولات أثناء التصريح عنيا بالشروحات)
( خاصة بيا، وتسمح لمفاحص الستاتيكي labelsالتي ىي عبارة عف لافتات اسمية)

وتمتاز  ،[7بفحص البرنامج والتأكد مف خموه مف الأخطاء التي تؤدي لتسريب البيانات]
ىو عبارة عف فاحص ستاتيكي يقوـ  JFlowالمترجـ الخاص باؿ ىذه الطريقة بأف 

وىذه العممية تتـ بشكؿ   ،إلى الكود المقابؿ بالجافا JFlowلػ بترجمة الكود المكتوب با
لا يمكف تطبيقيا عمى لغات أخرى غير ولكف  ،ستاتيكي فلا تشكؿ عبئاً أثناء التشغيؿ

وىناؾ نوع آخر مف الحموؿ يتـ فيو تقديـ  ،وىذه تعتبر مشكمة حقيقية تستدعي الحؿ الجافا
لغة سكريبت جديدة تماماً لضماف سرية وسلامة البيانات، ىذه الطريقة أيضاً تعاني مف 
محدودية كونيا خاصة بمغة معينة ولايمكف تطبيقيا عمى كؿ التطبيقات كما تُعتبر غير 

 موثوقة عمى المستوى الأمني.

ؿ الموجودة التي تطبؽ تقنية التحميؿ الستاتيكي تبيف لنا أثناء البحث أف الحمو ولقد 
والتي يتـ استخداميا لضماف سلامة الكود وخموه مف الثغرات تعاني مف بعض المحدودية 
ولايمكف اعتبارىا حمولًا شاممة وفعالة، حيث أف بعضيا يقدـ لغة جديدة مما يحوؿ دوف 

بما يتوافؽ مع المغة الجديدة إعادة كتابة الكود  تطبيقيا عمى الأنظمة الموجودة ويتطمب
مف ناحية أخرى فإف بعض الحموؿ تكوف مصممة لتطبيقات بمغة محددة و  ،المقدمة

ولايمكف تطبيقيا عمى تطبيقات مكتوبة بمغة أخرى، وبما أف تطبيقات الويب الموجودة 
حالياً شديدة التنوع مف حيث المغات المستخدمة في برمجتيا فكاف لابد مف إيجاد صيغة 
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مما يتيح لنا فيما بعد إمكانية استخداـ ىذه الصيغة لمقياـ  التطبيؽ شيفرةلتمثيؿ  اسبةمن
 .بالتحميؿ الستاتيكي

بالنتيجة فقد اتجيت بعض التطبيقات الحالية لاعتماد تقنيات أكثر ذكاء كأف و 
 Semantic Web)تكوف الصفحات قابمة لمفيـ مف قبؿ الآلة، فظير الويب الدلالي 

(SW  وييدؼ الويب [3]يعتبر ثورة جديدة في عالـ الويب ومتصفحات الإنترنتوالذي ،
إلى تحويؿ الكـ اليائؿ  Tim Berners-Leeالدلالي حسب رؤية منشئو ومنشئ الويب 

المية مف مجرد وحدات مكونة مف البيانات ومصادر المعمومات المتاحة عمى الشبكة الع
مف صفر وواحد )نظاـ البتات( إلى بيانات مفيومة مف قبؿ برامج الحواسيب التي تنشأ 
خصيصاً ليذا اليدؼ، وىو محاولة لتطوير لغة لمتعبير عف المعمومات والبيانات في شكؿ 

أيضاً  قابؿ لمقراءة والمعالجة آلياً، والفيـ ليس فقط مف قبؿ البشر بؿ مف قبؿ الآلات
)الحواسيب(، ويقوـ عمى مبدأ الوجوديات والتي تعني تمثيؿ المعرفة عمى أنيا مجموعة 

والمغات  XHTMLو XML[، وتعتبر لغة 3مف المفاىيـ والعلاقات بينيا في مجاؿ معيف ]
 المتطورة الأخرى ىي نقاط بدء جيدة لإنجاز ىذا العمؿ.

بيؽ التحميؿ الستاتيكي لمكود وتعتبر تقنيات الويب الدلالي واعدة في مجاؿ تط
وىناؾ العديد مف الأبحاث التي اتجيت لتحقيؽ ىذه الفكرة نورد فيما  [،3لكشؼ الثغرات]

 يمي نموذجيف عنيا:

-Ontology Modelالتحميل الستاتيكي المبني عمى الموديل لمثغرات الأمنية) 4-1
Based Static Analysis of Security Vulnerabilities) 

خوارزمية لمتحميؿ الستاتيكي تعتمد عمى موديؿ أنطولوجي  [11]ىذه الوثيقةتقدـ 
وتتـ آلية العمؿ عبر  ،( لكشؼ الثغراتprogram slicing)التقطيع محسف عبر تقنيات 

 ثلاثة مراحؿ:

http://en.wikipedia.org/wiki/en:Tim_Berners-Lee
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 java)بناء مكتبة المعارؼ: وىنا يتـ بناء النماذج المطموبة لتوصيفات الجافا  .1
specificationsعبر اؿ ) owl ولمثغرات باستخداـ لغة القواعد ،SWRL. 

 نمذجة كود المصدر: ويتـ في ىذه المرحمة العمميات التالية: .2
  تحميؿ الكود وبناء شجرةAST. 
  بناء مخططات اعتماديةPDG لمطرائؽ الموجودة في الكود وSDG 

 لمنظاـ الكمي.
  التقطيع عبر البياف وفقاً لمعايير التقطيع التي تـ استخراجيا مف

، حيث يتـ استبعاد عناصر البرنامج التي لا صمة ليا SWRLقواعد 
بيذه المعايير ولا تؤخذ بعيف الاعتبار في المرحمة التالية. كمثاؿ: لا 

 لممسمؾ مف داخؿ الباني. startاستدعاء طريقة  زيجو 
 طوعة إلى مفردات اؿ عمؿ إسقاط لمعقد المقOWL المقابمة ليا. 

الاستدلاؿ: يتـ عمؿ تحميؿ لممرحمة السابقة لمكشؼ عف وجود الثغرات أو عدمو  .3
صدار التقارير المطموبة.  وا 
تدعـ التوسعة لمغة عبر نمذجة التوصيفات حيث    وتمتاز ىذه الطريقة بأنيا

أنيا تعاني مف  إلا ،سيؿ بشكؿ التوصيفاتيمكف توسيع النموذج بقدر إضافة 
 عناصر كؿ بيف وربط التوصيفات كؿ نمذجة عف تنتج والتي المفردات كثرة
 .الثانية المرحمة خلاؿ الانطولوجي مفردات إلى الجافا

التزويد بنموذج تحميل أمني لشيفرة المصدر باستخدام تقنيات الويب  4-3-2
 Providing a Source Code Security Analysis Model Usingالدلالي)

Semantic Web Techniques.) 

لتغطية مشكمة تعدد المغات المستخدمة لكتابة شيفرة المصدر لتطبيقات الويب تـ 
وبناء  (design patternتعتمد عمى كشؼ نمط التصميـ لمكود )استخداـ خوارزمية 

آلية العمؿ مف  ؼ[. وتتأل12نموذج انطولوجي يمثؿ عناصر الكود والعلاقات بينيا]
 :مرحمتيف
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 AST(: يتـ أخذ الكود كدخؿ، وبناء شجرة المفردات المجردة parsingالتحميؿ) .1
لو، ثـ اكتشاؼ مكونات الكود والعلاقات بينيـ عبر التنقؿ بيف عقد الشجرة 

نشاء ممفات اؿ ، ثـ يتـ تخزينيا في المستودع RDFالمؤلفة مف ثلاثيات  N3 وا 
 الخاص بالثلاثيات.

دلاؿ: يتـ وضع قواعد لأنماط الثغرات التي نريد الكشؼ عنيا، ثـ يتـ الاست .2
وفؽ ىذه القواعد والثلاثيات المخزنة في المستودع مف  SPRQLتشغيؿ استعلاـ 
صدار التقارير المطموبة.المرحمة السابقة   ويتـ إيجاد نقاط الخمؿ وا 

مرحمة تحميؿ الكود ومرحمة اكتشاؼ  اعتمادية بيف وجود وتمتاز ىذه الطريقة بعدـ
 جميع ولكف ،حيث يمكف تطوير كؿ واحدة بشكؿ مستقؿ عف الأخرى الأخطاء،
( Jtest tool – Find Bugs – J2RDF) الجافا عمى تعتمد المستخدمة الأدوات

 في كلا المرحمتيف.

سنتجو في بحثنا لمعمؿ عمى إيجاد وبعد إثبات قدرة تقنيات الويب الدلالي لذلؾ  
طريقة للاستفادة مف ىذه التقنيات وقدراتيا المتقدمة والتي تتجاوز حدود المغات البرمجية، 
وسيتـ ذلؾ عبر تحويؿ النص البرمجي المكتوب بو تطبيؽ الويب إلى الصيغة المستخدمة 

تشكؿ ىي عبارة عف جمؿ كؿ جممة منيا التي ، و RDFوىي ضمف الويب الدلالي 
[، وعممية التحويؿ ليست بيذه البساطة 11المبينة بالشكؿ] S-P-Oثلاثية مف الشكؿ 

فيي مؤلفة مف مرحمتيف وكؿ مرحمة مؤلفة مف عدة خطوات وسيتـ استخداـ مجموعتيف 
 XMLمف الخوارزميات الأولى وظيفتيا تحويؿ النص البرمجي إلى الصيغة الوسيطة  

جاىزة لمعمؿ،  RDFليتشكؿ لدينا ممفات   RDFمؼ إلى م XMLوالثانية تحوؿ ممؼ اؿ 
ومف ثـ يمكف وضع نماذج الكود التي تشكؿ ثغرات ممكنة والتي تكوف مكتوبة بمغات 

، RDFباستخداـ ثلاثيات اؿ  ختارةبرمجية مختمفة مما يستدعي تمثيميا وفؽ الصيغة الم
لاستخداميا  Jena وانطلاقاً مف ىذه الثلاثيات يمكف وضع قواعد مصاغة باستخداـ لغة

( وبالتالي إجراء عممية التحميؿ الستاتيكي Reasoningفي عمميات الاستدلاؿ المنطقي)



RDFتمثيل شيفرة المصدر بصيغة  واستخدامها في الاستدلال المنطقي عبر   Reasoner دلالي  
 لتحديد المتحولات المشبوهة

22 
 

ى نتيجة عممية الاستدلاؿ تبيف مدو  ،RDFلمنص البرمجي بعد تحويمو أيضاً إلى الصيغة 
 تعرض التطبيؽ لمثغرة المدروسة.

 RDFتحويل النص البرمجي إلى أداة .5

كما رأينا الحموؿ الموجودة غير قابمة لمتطبيؽ عمى معظـ تطبيقات الويب 
المكتوبة بمغات متنوعة، لذلؾ نحف في بحثنا نيدؼ لموصوؿ لاستخراج حقائؽ المصدر 

عف المغة وبدرجة معينة مف الحبيبية أي بحجـ  مستقؿ، وبالتالي بشكؿ RDFمصاغة بالػ 
مناسب حيث أنو احياناً لا يكفي سطر واحد مف الكود لتحديد وجود ثغرة أـ لا بؿ يتطمب 
كتمة برمجية كاممة، وتتألؼ عممية استخراج الحقائؽ مف شيفرة المصدر مف مرحمتيف: 

 [.1مرحمة مرتبطة بالمغة وأخرى مستقمة عنيا الشكؿ]

 

 

 

 

 
 

 

 

 

 ( مراحؿ استخراج حقائؽ كود المصدر1الشكؿ )
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code 
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Tree 

Tree 
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ry 
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 المرتبطة بالمغة:المرحمة  5-1

 Antlrوتنطوي ىذه المرحمة عمى مجموعة مف الخطوات تبدأ باستخداـ الأداة 
حيث سنزودىا بممفات قواعد المغات المستخدمة في كتابة تطبيقات الويب إضافة إلى 

(، ويتـ lexer( والمعجـ)parserممفات شيفرة المصدر، وستكوف النتيجة ممفات المحمؿ)
والتي ستكوف خرج ىذه  parse tree (CST)لتوليد الشجرة  استخداـ ىذه الممفات

 (.1المرحمة الشكؿ)

 ANTLR (Another Tool for Language Recognition) الأداة 5-1-1

( ليقوـ بقراءة ومعالجة وترجمة ممفات النصوص parserوىي أداة تقوـ بتوليد محمؿ)
البنيوية أو الثنائية، ويستخدـ عادة في بناء لغات البرمجة وأدوات منصات البرمجة، حيث 
أنو ينطمؽ مف توصيؼ المغة أو ما يسمى بممؼ قواعد المغة لينتج محملًا ليذه المغة، 

 CSTإلييا أيضاً ب والتي يشار  Parse treeويمكف استخداـ ىذا المحمؿ لبناء 
(Concrete Syntax Tree)  ىي عبارة عف بنية معطيات تمثؿ كيؼ يتـ عمؿ مطابقة و

ليتـ التنقؿ عمى walkers بإنشاء ما يسمى ب   Antlrبيف ممؼ القواعد والدخؿ، ويقوـ 
مثلًا  يتـ استخداميا في تويتر Antlrومف الجدير بالذكر أف  [.4الشجرة وتنفيذ كود ما]

، كما يتـ استخداميا في  لتحميؿ الاستعلامات وتصؿ قدرتيا إلى بميوني استعلاـ في اليوـ
يتـ  NetBeans، وفي data warehouseوالػ  Hadoopأنظمة التحميؿ الخاصة ب 
++ وفي أوراكؿ وغيرىا، وسنستخدـ في بحثنا الإصدار Cاستخداميا لتحميؿ ممفات 

"Antlr 4.7.1." 
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وغيرىا، ولكننا  META,Coco/R,CUPد أدوات أخرى لإنتاج المحملات مثؿ بالطبع يوج
 للأسباب التالية: Antlrاخترنا 

 
  يعتبر اختيارAntlr  موفقاً مف حيث تتبع الأخطاء: حيث أنو يعتبر مف أنواع

(والذي يكوف فيو Left-to-right, Leftmost derivationأي) LLالمحملات 
 بمية لمقراءة.الإبلاغ عف الأخطاء أكثر قا

  في حيف أف المحملات مف النوعLR(Left-to-right, Rightmost 
derivation in reverse)  تقدـ تقريراً عف الأخطاء أثناء مواجية تعارض مف

شيوعاً في القواعد  والتي تعد أكثر أنواع التعارضات Shift-Reduceنوع 
النحوية، ويحدث عند محاولة عمؿ تقميص قاعدة لمفردة معينة وبنفس الوقت 

وىذا يجعؿ تتبع الأخطاء  ،السماح لقاعدة أخرى بعمؿ إزاحة عمى نفس المفردة
 عممية صعبة وتحتاج لسجؿ التعقب. 

  يحتويANTLR (عمى قواعد نحوية لممعجـlexer(والمحمؿ )parser ،معًا )
خداـ الأحرؼ الكبيرة والصغيرة لمتمييز بينيما، وىما مكتوباف في نفس النوع باست

lexer (Jlex )قد فصؿ قواعد  CUPفي حيف أف محملًا آخر مثؿ  ،مف القواعد
 ( عف بعضيما، مما يستدعي تعمـ شيئيف قبؿ استخدامو.CUP) parserو
  القواعد النحوية لػANTLR ة مف القواعد أسيؿ في الكتابة، وأسيؿ في القراء

عمى سبيؿ  ،، خاصة بعد إضافة الإجراءات في القواعدCUPالنحوية لغيره مثؿ 
 ANTLRإلى الإشارة إلى أسبقية الرموز، بينما تحتوي  CUPالمثاؿ: تحتاج 

 عمى ىذه المعمومات وفقًا لبنية القواعد الخاصة بؾ.
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 ممفات قواعد المغة: 5-1-2

الرسمي الذي يوفر وبشكؿ دائـ تحديثاً لممفات  Antlrيمكف تحميميا مف موقع 
أو يمكف كتابة ممؼ قواعد …... php ,C# , java, Pascalقواعد معظـ المغات مثؿ 

 عمى النحو التالي:معرؼ مف قبؿ المستخدـ 

 ( Lexer( والمعجم)Parserالمحمل) 5-1-3

رة المصدر، لتوليدىما باستخداـ ممؼ قواعد المغة وممفات شيف Antlrيتـ استخداـ 
اليدؼ منو فصؿ لغة  parserالحصوؿ عمى حبيبية أدؽ، أما الػ  lexersواليدؼ مف 

الدخؿ عف المنطؽ لمتطبيؽ، وعند عمؿ ترجمة ليذه الممفات يمكف استخداـ ناتج ىذه 
التي تمت  lexemsبتصنيؼ الػ  lexerحيث يقوـ اؿ ،الترجمة لتوليد شجرة التحميؿ

يتـ  lexemsقراءتيا مف ممؼ شيفرة المصدر، عمى سبيؿ المثاؿ فإف "==" و "!=" ىي 
وبالتالي فإف خرج  ،(EqualityOperatorsبأنيا معاملات مساواة) phpتصنيفيا ضمف 

( 2( كما في المثاؿ الموضح بالشكؿ )(tokensىو عبارة عف سمسمة مفرداتlexerاؿ 
  ;return a+bوالموافؽ لمكود: 

 

 

 ;return a+bلمكود  parserإلى اؿ  lexer( تسمسؿ المفردات مف اؿ 2الشكؿ )

// Define a grammar called Hello 
grammar Hello; 

r  : 'hello' ID ;         // match keyword hello followed by an 

identifier 

ID : [a-z]+ ;             // match lower-case identifiers 

WS : [ \t\r\n]+ -> skip ; // skip spaces, tabs, newlines 
 

lexer parser return ; + a b  
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فعمى سبيؿ  ،ثـ يقوـ المحمؿ بقراءة سمسمة المفردات ومطابقتيا مع القواعد الموجودة فيو
  التالية:المثاؿ عندما يقرأ المحمؿ تسمسؿ المفردات الواردة إليو، وبمقارنتيا مع القواعد 

( جمع لمفردتيف مف النوع رقـ، وبالتالي add)عمى أنو عممية  2+1فإنو يفسر التسمسؿ 
 الموضحة بالشكؿ ASTيتـ توليد شجرة التحميؿ التي يتـ اختزاليا وصولًا لمشجرة المجردة 

 ( بناء عمى ذلؾ.3)

 

 

 

 

 

 2+1المقابمة لمتعبير  ASTالمجردة( شجرة التحميؿ 3الشكؿ)

فقد  ASTلـ نحصؿ عمى شجرة التحميؿ المجردة    Antlrوبما أننا في الإصدار الحالي مف 
ويمكف فيما بعد أثناء تطوير خوارزمية إنتاج  CSTاكتفينا بشجرة التحميؿ التفصيمية 

يدعمو ولكف لأسباب تتعمؽ  Antlrالشجرة المختصرة، وىو أمر كاف الإصدار السابؽ مف 
بالتغيرات التي تطرأ عمى ممفات القواعد قد تـ إلغاؤه في الإصدارات اللاحقة، وبالنسبة 

آلية لموصوؿ إلى الشجرة للإصدار الذي نستخدمو قد تـ مؤخراً تقديـ أداة توفر لنا 

* PARSER RULES 

*----------------------------------------------------

----------*/ 

add: NUMBER PLUS NUMBER; 

/*--------------------------------------------------- 

* LEXER RULES 

*-------------------------------------------------*/ 

NUMBER: ('0'..'9')+ ; 

 

PLUS: ‘+’ 

NUMBER: ‘1’ NUMBER: ‘2’ 
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( يبيف مثالًا عمى ممؼ مصدر مكتوب بمغة جافا مع شجرة ممفات 4، والشكؿ)1المختصرة
 "JavaLexer.java " و "JavaParser.java التي تـ توليدىا باستخداـ الأداة "Antlr 

 مع ممؼ قواعد جافا

 

1.https://www.antlr.org/api/JavaTool/org/antlr/v4/tool/ast/package-
summary.html 

 

 

 

package javaapplication2; 

 

import javax.print.DocFlavor; 

 

public class test { 

    public static void main(String[] args) 

{System.out.println("hello");} 

} 
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 المقابمة لو CST( ممؼ الجافا وشجرة التحميؿ 4الشكؿ)

 المرحمة المستقمة عن المغة: 5-2

إف دخؿ ىذه المرحمة ىو خرج المرحمة السابقة أي شجرة التحميؿ، ويتـ خلاليا  
ذو البنية الشجرية  XMLالتنقؿ عمى عقد الشجرة باستخداـ خوارزمية تقوـ ببناء ممؼ 

وتستخدـ المعالج الخاص  XMLكصيغة وسيطة، ثـ باستخداـ خوارزمية أخرى تزور عقد 
لتوجد مقابلاتيا في الصيغة الموحدة التي سنطبؽ عمييا التحميؿ الستاتيكي  XQueryباؿ 

(، ولا 1الشكؿ) RDFتوصيؼ المصادر  إطاروفؽ منطؽ الويب الدلالي وىي في بحثنا 
في مجاؿ نشر قواعد البيانات عمى  اً مناسب توصيفاً عتبر ي RDFارة إلى أف بد مف الإش
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نخصص لكؿ شيء في قاعدة البيانات تعريفاً مناسباً لوظيفتو  حيث نحتاج أفالويب ، 
مف  RDFوتتألؼ  ،بحيث يستطيع الآخروف التحدث عنو واستخدامو بيسر وفيمو أيضاً 

 [:8أربعة مركبات رئيسية]
❖ Resources  مصادر(: وىي أي شيء يمكف وصفو باؿ(RDF  ويمكف أف

 XML، يتضمف ذلؾ صفحات الويب والعناصر الفردية لمستند URIيكوف لو 
والصور والأشخاص وأي شيء تقريبًا في الكوف سواء كاف رسميًا عمى الويب أـ 

 لا.

❖ Properties ( وىي عبارة عف سمة :)خصائص(attribute مسماة تصؼ )
 URIسبيؿ المثاؿ: قد يحتوي الكتاب الذي يشكؿ مصدراً لو مصدراً، عمى 

" عمى خاصية المؤلؼ و / أو عنواف الكتاب، وفي urn:isbn:12345التالي: "
RDF .يمكف أف تكوف الخصائص مصادراً بحد ذاتيا مع خصائصيا الخاصة 

❖ Value  القيمة(: قيمة الخاصية والتي يمكف أف تكوف عبارة عف مجرد سمسمة(
"، أو قد تكوف مصدراً مع مجموعتو مف Tim Berners-Leeثؿ: "نصية م

 الخصائص، وىذا قد يجعؿ أوصاؼ الويب الدلالي معقدة لمغاية.

❖ Statements  جُمؿ(: مجموعة المصادر مع أسماء الخصائص وقيميا، وىي(
ممكف أف تعتبر أيضًا مصادراً بحد ذاتيا ، مما يعني أنو يمكننا أف ننسب إلييا 

 سمات، وتتألؼ الجممة مف الثلاثية:

 Subject(S)-Predicate(P)-Object(O) 

 "The sky has the color blueمثلًا الجممة: " ❖
❖ "Sky": subject    "has the color ": predicate    "blue ": object 

 xml ممف إلى التحميل شجرة من التحويل 5-2-1

طريقيا  التي استطعنا عف parserوالػ  lexer الػ ممفات لدينا أصبح الآف حتى 
، والتي ىي عبارة عف عقد كؿ منيا مف نمط غرض يمكف الحصوؿ عمى شجرة التحميؿ

الموحدة لنتمكف  RDFالوصوؿ إليو والتعامؿ معو، وبما أف ىدفنا ىو الوصوؿ لصيغة 

http://en.wikipedia.org/wiki/en:Tim_Berners-Lee
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مف تطبيؽ التحميؿ الستاتيكي عمييا عبر تقنيات الويب الدلالي، فقد قمنا باستخداـ مرحمة 
ود سبب اختيارنا ليذه ة، ويعومنيا لمصيغة المطموب XMLوسيطة تتمثؿ بالوصوؿ لصيغة 

إمكانية تمثيؿ المعمومات الموجودة في الشجرة دوف ضياع باستخداـ نفس  الصيغة إلى
 .[10]الشجرية XMLالبيئة الشجرية، مستفيديف مف بنية ممفات 

ببنية شجرية حيث يبدأ  –  1W3Cوالتي تعد مف توصيات   – XML ممفات تتمتع
( عبارة عف مثاؿ يوضح كلًا مف بنية 7المستند بالجذر ويتفرع لينتيي بالأوراؽ، والشكؿ)

المقابؿ ليا، حيث أف الجذر في كؿ منيما ىو العقدة  XMLالشجرة وبنية ممؼ 
ASSIGN: ‘assign’ والأوراؽ ىي العقدة ،VARIABLE: ‘a ’ والعقدة

VARIABLE: ‘n ’ والعقدةNUMBER‘ :1.’ 

ف  التي الخوارزمية وفؽ العقد جميع زيارة عبر تتـ التحميؿ شجرة لعقد التمثيؿ عممية وا 
، ويكوف اسـ عقدة XML باؿ ليا مقابمة بعقدة بالشجرة عقدة كؿ وتمثيؿ لاحقاً، سترد

XML  مقابلًا لاسـ المفردة بالشجرة، ومحتوى عقدةXML  مقابلًا لمنص المكتوب بعقدة
 الشجرة.

 

1.https://www.w3.org/standards/xml/core 

 

 XML خوارزمية تحويل شجرة التحميل إلى مستند 5-2-2

لمتنقؿ عمى الشجرة أي زيارة  top-downتـ استخداـ نموذج مف الأعمى للأسفؿ  
المقابؿ كما ىو  XMLلجذر وصولًا للأوراؽ لتحويؿ شجرة التحميؿ إلى ممؼ االعقد مف 

حيث تتـ زيارة كؿ عقدة وطباعة النمط والقيمة لأبناء ىذه العقدة  (،5موضح في الشكؿ)
<، ومف أجؿ كؿ ابف لمعقدة يتـ إعادة العممية بشكؿ type>value</typeوفؽ الصيغة >
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يتـ طباعة فراغ " " وىو  indentationعودي حتى تنتيي كؿ العقد، ومف أجؿ البوادئ 
نما لتحسيف الشكؿ لسيولة القر   ( يوضح الخوارزمية:5والشكؿ ) ،اءةليس ذو معنى وا 

 

 

 

 

 

 

 

 

 
 

 

 المقابؿ ليا xmlوممؼ ( شجرة التحميؿ 5الشكؿ)

 :XML( يبيف خوارزمية التحويؿ مف شجرة التحميؿ إلى 6والشكؿ) 
 

<ASSIGN> 

    assign 

    <VARIABLE> 

        a 

    </VARIABLE> 

    <OPERATOR> 

        * 

        <VARIABLE> 

            a 

        </VARIABLE> 

        <OPERATOR> 

            - 

            <VARIABLE> 

                n 

            </VARIABLE> 

            <NUMBER> 

                1 

            </NUMBER> 

        </OPERATOR> 

    </OPERATOR> 

</ASSIGN> 
 

ASSIGN : 

'assign' 

VARIABLE 

: 'a' 

VARIABLE

: 'a' 

OPERATOR

: '-' 

OPERATOR

: '*' 

NUMBER : 

'1' 

VARIABLE: 

'n' 
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 XMLإلى  CST( خوارزمية تحويؿ 6الشكؿ)

 

عمى شجرة التحميؿ التي تمثؿ التي تحقؽ خوارزمية التحويؿ التوابع  مجموعةتطبيؽ وعند 
 :نورد فيما يمي جزءاً منو XMLنحصؿ عمى ممؼ  (4ممؼ الجافا الوارد بالشكؿ)
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 RDFإلى  XML  تحويل ممف 5-2-3

إف ىدفنا في ىذا البحث ىو الوصوؿ لصيغة موحدة لتمثيؿ كود المصدر لنتمكف  
مف تطبيؽ منطؽ الويب الدلالي في الاستدلاؿ لمقياـ بالتحميؿ الستاتيكي لمنص البرمجي، 

وتعتبر عممية التحويؿ بيف  ،RDFتوصيؼ المصادر  إطارلذلؾ سنقوـ بالتحويؿ إلى 
XML وRDF  أمراً ىاماً ولكنو ليس بسيطاً، ولذلؾ توجيت العديد مف الجيود ضمف
W3C  :1لدراستو. حيث قامت كلًا مف التنظيمات التاليةGRDDL   2وSAWSDL 

 بتقديـ حموؿ

، (lifting and lowering)أجؿ عممية التحويؿ التي أطمؽ عمييا الرفع والخفضمف 
بشكؿ مطمؽ وىو أمر أثبت  XSLTأو ما يسمى ب  XSLوالتي تعتمد عمى تحويلات 
الاتجاه نحو طرؽ  2007[، لذلؾ تـ فيما بعد وتحديداً عاـ 10عدـ فعاليتو بشكؿ كامؿ]

<?xml version="1.0" encoding="UTF-8"?><CompilationUnit> 

<PackageDeclaration> 

package 

<QualifiedName> 

javaapplication2 

</QualifiedName>; 

</PackageDeclaration> 

<ImportDeclaration> 

import 

<QualifiedName>javax.print.DocFlavor 

</QualifiedName>; 

</ImportDeclaration> 

<TypeDeclaration> 

<ClassOrInterfaceModifier> 

public 

</ClassOrInterfaceModifier> 

<ClassDeclaration> 

class 

test 
<ClassBody>{ 

<ClassBodyDeclaration> 

<Modifier> 

<ClassOrInterfaceModifier> 

public 

</ClassOrInterfaceModifier> 
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ىي لغة  XQueryوىو ما سنقوـ بو في بحثنا، إف  XQueryأخرى مثؿ الاعتماد عمى
واستخراج العناصر والخصائص مف ممفات استعلاـ وظيفية يمكف استخداميا لمبحث 

XML وقد أصبحت مف توصيات ،W3C  وتتميز بكونيا سيمة التعمـ 2007منذ عاـ ،
عندما نتعامؿ  XSLT، وىي مناسبة أكثر مف SQLخاصة عند وجود معرفة سابقة ب 

 مع البيانات التي يتوافر بينيا علاقات، وسنستخدميا في بحثنا ضمف خوارزمية التحويؿ.

 :RDF لىإ XML خوارزمية التحويل من 5-2-4

-الشجرية بطريقة أعمىXML تعتمد الخوارزمية عمى التنقؿ عمى بنية ممؼ  
كصيغة مبسطة قابمة  RDF\XMLإلى  xmlبيدؼ تحويؿ مستند  Top-Downلأسفؿ 

تحتوي فقط عمى وسوـ ومحتوى نصي بدوف خصائص، ولتحقيؽ ذلؾ  RDFلمسمسمة مف 
لاعتبارات وضعت بالاستفادة مف دراسات سابقة لمصيغ المبسطة مف يوجد مجموعة مف ا

RDF  مف قبؿMelnik[9:] 

 جمؿ إلى الوصوؿ ىدفناRDF  حيث كؿ جممة ىي ثلاثيةS-P-O (7الشكؿ.) 

  كؿ وسـXML  يعتبرpredicate  بRDF  ويتـ تمثيمو ؾResource  لو
URI. 

 (يتـ استخداـ عقد وىميةBlank node ويعبر عنيا ؾ )Resource  ليس لو
URI :_ وتسمى بالشكؿNn  حيثN  أي حرؼ وn (8رقـ العقدة الشكؿ.) 

1.https://www.w3.org/TR/2004/NOTE-grddl-20040413/ 

2.https://www.w3.org/TR/sawsdl/ 

 

 

 RDF( جممة 7الشكؿ)

Subject Object 
Predicate 
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  بنيةXML  الناتجة عف تحويؿ شجرة التحميؿ لشيفرة المصدر لا تحوي عقداً جميع
أبنائيا مف النوع وسـ فقط، بؿ يمكف أف يكوف أبناء العقدة الفرعييف وسوماً أو محتوى 

< ليا ابف مف نوع محتوى نصي Operator( فإف العقدة >9نصياً، كما في الشكؿ)
في ىذه الحالة لا يمكف  <،Number< و >variable" وابنيف آخريف >-وىو"

لتشكيؿ  objectوبما أنو ليس لو أبناء بالتالي لا يتوفر  predicateاعتبار النص ؾ 
 Predicateومف الواجب إيجاد  objectكاممة، فقد تـ اعتبار النص ؾ  RDFجممة

  ""valueبتعريؼ اؿ  2004عاـ  W3C1لتكويف الثلاثية المطموبة، لذلؾ فقد قامت 
 ىا "كخاصية اصطلاحية لمقيـ المييكمة ".وقد تـ اعتبار 

 
 Melnikوفقاً لنموذج  RDFوالبياف المقابؿ ليا ب XML( بنية  8)الشكؿ

1.https://www.w3.org/TR/rdf-schema/ 

 
 

 RDFباستخداـ بياف  XML( تمثيؿ بنية 9الشكؿ)
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يمي سندرج  البياف إلى فضاء العناويف الذي نستخدمو، وفيماالوارد في ":"  ويشير الرمز
 خطوات خوارزمية التحويؿ:

وفؽ تابع عودي ونميز نوعيف مف العقد المعالجة،  XMLيتـ زيارة عقد ممؼ اؿ  ❖
 ولكؿ طريقة لمتعامؿ معو:

o Text  عقدة نصية يتـ إنشاء عقدةvalue مقابمة في ممؼ اؿrdf/xml. 

o Element  عقدة وسـxml  يتـ إنشاء عقدة مصدرresource .مقابمة 

 في حاؿ كانت العقدة المزارة ليا أبناء يتـ استدعاء التابع العودي عمى الأبناء. ❖

الذي يحقؽ الخوارزمية يقوـ بزيارة كؿ العقد ويستخدـ  XQueryالتابع الخاص باؿ 
 وفؽ التالي: RDFلإنشاء جمؿ اؿ  attributesو elementالتابعيف 

 element {computedname}وفؽ التابع  XQueryينشئ عنصر  .1
{content} حيث أف ،computedname  عبارة عفQName  وىو تابع

 namespaceيستخدـ لإنشاء اسـ العنصر مع إمكانية إضافة فضاء العناويف 
( 9<في الشكؿ)operatorللاسـ المحمي لمعنصر، فعمى سبيؿ المثاؿ العنصر >

اصة ببحثنا الخ namespaceوبإضافة  operatorيكوف الاسـ المحمي لو ىو 
 http://noura.com/vulnerabilitydetectionوالتي ىي 

 المقابؿ: rdf\xmlيصبح عنصر اؿ 
<operator xmlns=”http://noura.com/vulnerabilitydetection/” >، 

 )خاصية(. attributeمف النوع  XQueryفيي كائف  contentأما الػ 
 ،attribute {computedname} {content}ينشئ خاصية وفؽ التابع .2

كما ىو ” rdf: parseType=” Resourceىو  computednameحيث أف 
فتعتمد قيمتيا عمى نوع  content، أما اؿ في النتيجة المدرجة فيما يميموضح 

 العقدة الابف:

http://noura.com/vulnerabilitydetection/
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عادة  elementإذا كانت عقدة وسـ أي  ❖ فيتـ زيارة أبنائيا وا 
 الخطوة السابقة عمى كؿ ابف منيـ.

جديد لو اؿ  elementإذا كانت عقدة نصية فعندئذ سيتـ بناء  ❖
predicate  التاليةrdf: value  وسيشكؿ النص القسـ

object  مف جممة اؿRDF" كيؼ تـ -، كمثاؿ عمييا العقدة "
 (.9تمثيميا في الشكؿ)

 .RDFإلى  XML( يبين خوارزمية التحويل من 11والشكل)
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 RDFإلى  XML( خوارزمية تحويؿ مستند 10الشكؿ)

 

( نحصؿ 5الوارد في الشكؿ) XML ممؼ عمىالذي يحقؽ الخوارزمية  التابع وبتطبيؽ
 فيما يمي:عمى النتيجة المبينة 
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ت الويب اباستخدام تقني توظيف الأداة المقترحة في مجال التحميل الستاتيكي .6
 الدلالي:

ىو منظمة و المعيد الوطني لممعايير والتكنولوجيا، _ 1NISTوفقاً لإحصائية 
حكومية تجمع البيانات حوؿ الثغرات في الويب عبر السنوات وتقوـ بتخزينيا وعمؿ 

فإف معظـ اليجمات التي تستيدؼ تطبيقات الويب مؤخراً تستغؿ _ إحصائيات ليا
الثغرات الناتجة عف عدـ ضبط تدفؽ البيانات عبر التطبيؽ أو بشكؿ أدؽ بسبب ضعؼ 

 .SQLI، XSS، والتي تسبب مخاطر مثؿIVالتحقؽ مف بيانات الدخؿ لمتطبيؽ 

ي منيا يشكؿ مشتبياً لذلؾ فإنو مف الضروري التحقؽ مف بيانات الدخؿ لمتطبيؽ وتحديد أ
ويمكف القياـ بتحديد نقاط الدخوؿ باستخداـ نماذج الكود التي تشكؿ ثغرات يمكف  ،بو

وىنا يمكننا استخداـ أداة استخراج حقائؽ المصدر  ،استغلاليا وتحقيؽ اليجوـ مف خلاليا
التي تـ تحقيقيا في ىذا البحث والتي تسمح بتحويؿ شيفرة التطبيؽ إلى توصيؼ مستقؿ 

 ، والتي يمكف تطبيؽ تقنيات الويب الدلالي عمييا.RDFعف المغة متمثلًا بالصيغة 

 

<rdf:RDF xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#"> 

   <rdf:Description> 

      <OPERATOR xmlns="http://noura.com/vulnerabilitydetection/" 

rdf:parseType="Resource"> 

         <rdf:value>-</rdf:value> 

         <VARIABLE rdf:parseType="Resource"> 

            <rdf:value>n</rdf:value> 

         </VARIABLE> 

         <NUMBER rdf:parseType="Resource"> 

            <rdf:value>1</rdf:value> 

         </NUMBER> 

      </OPERATOR> 

   </rdf:Description> 

</rdf:RDF> 
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1. https://www.nist.gov/ 

لمنماذج المختارة، ليصار إلى  inference rulesومف ثـ صياغة القواعد المقابمة  
استخداـ ىذه القواعد إضافة لبعض الإعدادات الخاصة بمحرؾ الاستدلاؿ الأمامي 

دلالي، ومف ثـ تتـ عممية الاستدلاؿ لتحميؿ  reasonerفي بناء  Jenaالخاص ب 
النص البرمجي لمتطبيؽ ومعرفة إذا كاف يحوي نقاط دخوؿ قد تشكؿ خطراً يمكف استغلالو 

 .[ يوضح المنيجية المذكورة11والشكؿ] ث ضررٍ بولإحدا

 

 

 

 

 

 

 

 

 

 [ منيجية التحميؿ المعتمدة عمى الاستدلاؿ لكشؼ نقاط الدخوؿ11الشكؿ]

ويعرؼ الاستدلاؿ عمى أنو العممية المجردة لاكتشاؼ علاقات جديدة، أما اؿ 
reasoner1.فيو الجزء مف الكود الذي يقوـ بيذه العممية 

 

 نموذج انكود
Jena 

Rules 
 مهف 

RDF/XML 

   Jenaإنشاء قواعد RDF أداة انتحويم ل

Reasoner عداداتالا  

(forward 

 الاستدلال

 

 كود انمصدر
أداة انتحويم 

 مهف 

RDF/XM

L 

 اننتيجة
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1.https://www.w3.org/RDF/FAQ 

حيث يتـ نمذجة البيانات كمجموعة مف العلاقات بيف المصادر، فإف  jenaووفقاً ؿ  
الاستدلاؿ يعبر عف الإجرائيات المؤتمتة القادرة عمى إنتاج علاقات جديدة معتمدة عمى 

وىذه  ،لإضافية بصيغة وجوديات أو علاقاتا البيانات إضافة لمجموعة مف المعمومات
وفيما يمي  ،إضافتيا لمخزف البيانات أو إرجاعيا كنتيجة للاستعلاـالعلاقات الجديدة يمكف 

 نبيف الشكؿ العاـ لصياغة قواعد جينا:

  

 

 thenالتي تشكؿ القسـ الأوؿ، وعبارة  ifمف قسميف: عبارة  Jenaقواعد  حيث تتألؼ
سيبدأ ببيانات متاحة  وبما أننا سنستخدـ المحرؾ الأمامي، فإنو. التي تشكؿ القسـ الثاني

Rule      := bare-rule . 

             or [ bare-rule ] 

             or [ ruleName : bare-rule ] 

bare-rule := term, ... term -> hterm, ... hterm // forward rule 

             or bhterm <- term, ... term // backward rule 

hterm     := term 

          or [ bare-rule ] 

term      := (node, node, node) // triple pattern 

          or (node, node, functor) // extended triple pattern 

          or builtin(node, ... node) // invoke procedural primitive 

bhterm    := (node, node, node) // triple pattern 

functor   := functorName(node, ... node) // structured literal 

node      := uri-ref // e.g. http://foo.com/eg 

          or prefix:localname // e.g. rdf:type 

          or <uri-ref> // e.g. <myscheme:myuri> 

          or ?varname // variable 

          or 'a literal' // a plain string literal 

          or 'lex'^^typeURI // a typed literal 

          or number // e.g. 42 or 25.5 
 

https://www.w3.org/RDF/FAQ
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، وعند حصوؿ ifويستنتج بيانات جديدة عبر البحث بيف العبارات حتى يجد تطابقاً لمعبارة 
 .thenء التطابؽ أي استيفاء الشرط يستنتج الجز 

وعمى سبيؿ المثاؿ لو أردنا فحص الكود مقابؿ نموذج كود نقطة الثغرة المحتممة 

JavaSocket  والتي حصمنا عمييا مف موقعNIST :كما يمي 

لنحصؿ عمى ممؼ نبيف فيما يمي جزءاً  RDFفإنو ووفقاً لمنيجيتنا سنقوـ بتحويمو لصيغة ٌ 
 منو:

 

وعملًا بالشكؿ العاـ لصياغة قواعد جينا واعتماداً عمى وانطلاقاً مف ىذه الصيغة 

<rdf:RDF xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#"> 

   <rdf:Description> 

. 

. 

<VariableDeclaratorId rdf:parseType="Resource"> 

          <rdf:value>sock</rdf:value> 

        </VariableDeclaratorId> 

        <rdf:value>=</rdf:value> 

       <VariableInitializer rdf:parseType="Resource"> 

       <Expression rdf:parseType="Resource"> 

        <rdf:value>new</rdf:value> 

        <Creator rdf:parseType="Resource"> 

        <CreatedName rdf:parseType="Resource"> 

          <rdf:value>Socket</rdf:value> 

        </CreatedName> 

        <ClassCreatorRest rdf:parseType="Resource"> 

          <Arguments rdf:parseType="Resource"> 

            <rdf:value>(</rdf:value> 

            <ExpressionList rdf:parseType="Resource"> 

               <Expression rdf:parseType="Resource"> 

                  <Primary rdf:parseType="Resource"> 

                    <Literal rdf:parseType="Resource"> 

                       <rdf:value>"host.example.org"</rdf:value> 

 

/* Read data using an outbound tcp connection */ 

Socket sock = new Socket ("host.example.org", 39544); 
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التي قمنا بعمميا يدوياً والتي تشكؿ متحولات  variablesواؿ  Wildcardsمصفوفات اؿ

 يمي:المقابمة لمنموذج وفؽ ما Jenaيمكف صياغة قواعد اؿوثوابت النموذج 

 

دلالي  reasonerبناء  عبر وفي ىذه المرحمة نستطيع تطبيؽ الاستدلاؿ الأمامي
باستخداـ القواعد الناتجة عف المرحمة السابقة، إضافة إلى بعض الإعدادات الإضافية 

 ،RETEالمتمثمة في نوع محرؾ الاستدلاؿ المستخدـ وىو النوع الأمامي مع خوارزمية 
ف محرؾ الاستدلاؿ وجد مطابقة لمنموذج أستنتاج جمؿ جديدة في حاؿ ابيدؼ وذلؾ 

وبالتالي فإف الكود يحوي نقطة دخوؿ يجب معالجتيا الذي اخترناه المدروس  ضمف الكود
 :Reasonerوفيما يمي نبيف عممية إنشاء اؿ  ،حتى لا تشكؿ خطراً عمى الكود

 

 

@prefix vd: http://noura.com/vulnerabilitydetection / 
@prefix rdf: http://www.w3.org/1999/02/22-rdf-syntax-ns# 
[rule: 
(?A744806 vd:CLASS_CONSTRUCTOR_CALL ?A744807 ), 
(?A744807 vd:ARGUMENT_LIST ?A744808 ), 
(?A744808 vd:EXPR ?A744809 ), 
(?A744810 rdf:value ?wildcard56 ), 
(?A744809 vd:DECIMAL_LITERAL ?A744810 ), 
(?A744808 vd:EXPR ?A744811 ), 
(?A744812 rdf:value ?wildcard77 ), 
(?A744811 vd:STRING_LITERAL ?A744812 ), 
(?A744808 rdf:value "ARGUMENT_LIST" ), 
(?A744807 vd:QUALIFIED_TYPE_IDENT ?A744813 ), 
(?A744814 rdf:value "Socket" ), 
(?A744813 vd:IDENT ?A744814 ), 
(?A744815 rdf:value ?entry_point ), 
(?A744806 vd:IDENT ?A744815 ), 
(?A744806 rdf:value "=" ) -> 
(vd:unit vd:socket_entry_point ?entry_point)] 
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 Javasocket نقطة الدخوؿ اختبار نموذجب الخاص حصمنا بعد تطبيؽ الاستدلاؿفمو  
 :عمى جمؿ)ثلاثيات( مثؿ الجممة

(vd:unit vd:socket_entry_point “sock”) 

 .ويعتبر مصدراً لمخطر يجب التعامؿ معوكمشتبو بو  sockيتـ وضع المتحوؿ  عندىا 

الحصوؿ عمى وبتطبيؽ ىذه المنيجية باستخداـ كود يحوي نقطة الدخوؿ المدروسة يمكف 
 النتيجة كما يمي:رسالة توضح 

Inferred statement: [http:// noura.com/vulnerabilitydetection/unit, 

 

http:// noura.com/vulnerabilitydetection/socket_entry_point, "sock"] 

 
Taint variable: sock 
 

Model m = ModelFactory.createDefaultModel(); 

Resource configuration = m.createResource(); 

configuration.addProperty(ReasonerVocabulary.PROPruleMode, 

"forwardRETE"); 

configuration.addProperty(ReasonerVocabulary.PROPruleSet, 

rules_filename); 

// Create an instance of such a reasoner 
Reasoner reasoner = GenericRuleReasonerFactory. 

theInstance().create(configuration); 
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 ولا بد مف الإشارة إلى الاعتبارات التالية:

 (نتائج تجريبية نلاحظ مف خلاليا أف الزمف اللازـ 1يبيف الجدوؿ ) للانتقاؿ مف
كاد يكوف ي RDFوصولًا لمستند  XMLبمرحمة الشجرة ثـ  شيفرة المصدر مروراً 

في ممفات الجافا ومف الممكف أف يتأثر بشكؿ طفيؼ  واحداً عند حجوـ مختمفة
 ،عند وجود بنى معطيات أعقد أو عند وجود تعميمات فتح ممفات والقراءة منيا

لاحظنا أف الزمف أصبح يزداد بشكؿ طردي بزيادة حجوـ  Cأما في حالة ممفات 
 الممفات ولكف بنسب صغيرة ولـ يتأثر بنمط المعطيات المستخدـ بشكؿ كبير.
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 Cمختمفة بمغتي الجافا و  ( نتائج تطبيؽ الأداة عمى ممفات بحجوـ1جدوؿ)

  يوجد أدوات تقوـ بعممية استخلاص حقائؽ المصدر لكنيا تعاني مف بعض
وسندرج فيما يمي أمثمة عنيا موضحيف النقاط التي تتفوؽ بيا الأداة المحدودية، 

 .المقدمة ضمف البحث

 

 

 

time size C File Time size Java File 

2 sec 15 
lines 

Strings.c 4 sec 176 line listSet.java 

3 sec 164 
lines 

Arrays.c 3 sec 30 lines Findtwo.java 

3 sec 380 
lines 

Testlong.c 3 sec 36 lines FileDisp.java 

5 sec 717 
lines 

Longer.c 4 sec 320 line Connt4.java 

4 sec 200 
lines 

Files.c 4 sec 450 line saxAvg.java 

10 sec 1000 
lines 

Fileslong.c 4 sec 600 line   Applet.java 
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  SeCold (Source code Ecosystem Linked Data) الأداة

تقوـ ىذه الأداة باستخلاص حقائؽ كود المصدر القابمة لمفيـ مف قبؿ الإنساف 
والآلة، وتسمح بتبادؿ وتشارؾ الحقائؽ الممثمة بصيغة قياسية واعتبرت نواة لأوؿ مخزف 

linked data يمكف استخداـ  و  [.5بميوف ثلاثية] 1.5، متيحة إمكانية الوصوؿ لػ
SeCold يا تكمف في الحبيبية لتنقيب في المعطيات، مشكمتلأغراض البحث والتحميؿ وا
، حيث لا يمكف عبر ىذه الأداة تقسيـ سطر الكود لأكثر مف حد معيف بؿ يتـ التي تقدميا

التعامؿ معو كوحدة متكاممة وىذا لا يساعد في التحكـ بتدفؽ المعطيات والذي يحتاج إلى 
لجافا ولايمكف تطبيقيا عمى إضافة إلى أف ىذه الأداة خاصة با ،تفصيؿ أكثر مف ذلؾ

تطبيقات مكتوبة بمغات أخرى، بينما الأداة التي قدمناىا استطعنا تطبيقيا عمى عدة لغات 
 (.1كما ىو وارد في الجدوؿ)

  Ganapathy & Sagayaraj أداة

( مف شيفرة المصدر باستخداـ مولد metadataوىي أداة تستخرج البيانات الوصفية)
الذي يستخمص تعاريؼ الصفوؼ والواجيات والطرؽ مف ممفات الجافا،  QDoxالكود 

، وىكذا فإنيا تخزف حقائؽ عالية Jenaعبر مكتبة اؿ  OWLوتقوـ بتخزينيا بصيغة 
المستوى عف الكود كالتعريفات متيحة بذلؾ مبدأ إعادة الاستخداـ، في حيف أف الكود الفعمي 

 HDFS (Hadoop Distributed File System)يتـ تخزينو في مخازف أخرى مثؿ 
ولذلؾ لا يمكف تطبيؽ تحميؿ الكود عمى الحقائؽ المستخمصة بيذه الأداة، وىنا تكمف أىمية 
الأداة التي قدمناىا والتي تتيح لنا التمثيؿ لمكود وفؽ الحبيبية المطموبة دوف وجود عائؽ 

 المغة.

 نتائج وآفاق مستقبمية:

التي تمثؿ النص البرمجي لتطبيؽ  CSTة التحميؿ تقوـ توليد شجر  أداة يقدـ البحث -1
، XMLالويب المكتوب بمغة برمجة متقدمة ثـ تحويميا إلى الصيغة الوسيطة 
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، وذلؾ انطلاقاً مف ممؼ قواعد المغة RDF وصولُا إلى لغة المصادر الموحدة
 وشيفرة مصدر التطبيؽ.

الناتجة تمثيلُا مناسباً مف حيث الاستقلاؿ عف لغة المصدر،  RDFتشكؿ ممفات  -2
ودرجة الحبيبية اللازمة لاستخداميا في عممية التحميؿ الستاتيكي لمتطبيؽ كما 

فقد تـ تقسيـ سطر الكود لعدة وحدات مما مكننا   JavaSocketلاحظنا في حالة 
 .مف تطبيؽ منيجية تحميؿ مناسبة

داة في مجاؿ التحميؿ الستاتيكي لتطبيؽ الويب عبر يمكف الاستفادة مف ىذه الأ  -3
وضع نماذج مف الكود تشكؿ ثغرات أمنية، وصياغة القواعد المقابمة ليا بعد 

 مما يتيح فيما بعد إمكانية ،تمثيميا وفؽ الصيغة الموحدة التي توفرىا الأداة
الكشؼ  ليىذه القواعد، وبالتا وفؽالاستدلاؿ  استخداـ تقنيات الويب الدلالي عبر

 .الأمنية الثغرات عف
يمكف العمؿ عمى تحسيف الخوارزميات المستخدمة في صنع الأداة المقدمة بيدؼ  -4

 .تسريع عممية التحويؿ
جراء بعض التعديلات   -5 كما يمكف تضميف عدد أكبر مف ممفات قواعد المغات وا 

 .الأداة مع تقديـ تطبيقات بمغات جديدة مرونةلتضميف ىذه المغات مما يضمف 
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