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أداء خوارزميات الإخفاء ضمن تحدين درادة و 
 ملفات الفيديو

 عمي ذياب د.+  حسن أحمد ميلاد الباحث: م.

  قسم التحكم الآلي والحواسيب 

 جامعة البعث  – كمية الهندسة الميكانيكية والكهربائية

 ممخص البحث
ازدادت أىمية الاتصالات عبر الإنترنت بشكل سريع لذلك أصبح أمن  الأخيرة،في الآونة 

حيث يوجد العديد من المتطفمين الذين يرغبون في الوصول إلى  ،ةالبيانات قضية ميم  
ونتيجة ذلك ظير إخفاء المعمومات كوسيمة  .البيانات الخاصة بالآخرين وسرقتيا أو تعديميا

متحركة أو  اً يمكن أن يكون ىذا الغلاف رسومخر. لإخفاء وجود بيانات سرية داخل غلاف آ
ضد ىجمات  اً ة أكثر أمانأو فيديو. يعد استخدام الفيديو كغطاء لإخفاء البيانات السري   صوتاً 

 ،لتعقيدىا النسبي مقارنة بالأنواع الأخرى اً نة بالوسائط المتعددة الأخرى نظر القراصنة مقار 
 ،كمية كبيرة من البيانات السرية إخفاءيتيح طارات مقارنة بالصور الذي بب التعدد في الإوبس

وبالتالي لن يكون ىناك شك  .بالإضافة الى أن انتشار الفيديو عبر الإنترنت أمر شائع جداً 
 .مخبأة ضمن ىذه الفيديوات من المتسممين بوجود معمومات سرية

ة الرسالة يو حيث تمثل الصورة المخفاداخل مقطع فيداء صورة في ىذا البحث تم القيام بإخف
، Deflate. في البداية، يتم ضغط الصورة السرية باستخدام خوارزمية السرية المراد إرساليا

ويتم تشفير معمومات العنوان ثم يتم إخفاء معمومات الرأس دائما في الإطار الأول ويتم إخفاء 
بعد تطبيق خوارزمية مثالية لمعثور عمى البيانات السرية في العدد المحدد من إطارات الفيديو 

أفضل الإطارات للإخفاء. وبالتالي فإن الخوارزمية تقدم أمان إضافي يقمل من فرصة اكتشاف 
)نسبة الإشارة إلى  PSNRالخطأ( و)متوسط مربع  MSEالرسالة المخفية. كما تقدم نسبة 

 الضجيج( أفضل مقارنة مع الأبحاث الأخرى.
 .MSE ،PSNR المتانة، ،Deflate، LSB بالفيديو،إخفاء المعمومات  :مفتاحيةالكممات ال



 أداء خوارزميات الإخفاء ضمن ملفات الفيديوتحسين دراسة و

77 
 

Study and enhancing the performance of 

hiding steganography algorithms inside 

video files  

ABSTRACT 

In recent times, the importance of the communication over the Internet 

has increased rapidly. Accordingly, data security becomes a vital issue, 

as there are many hackers empting to accessing private data of others 

and steal or modify them. Hence, hiding information appeared as a way 

to hide the existence of secret data within another cover. This cover 

could be an image, audio and video. Using the video as a cover to hide 

secret data is safe against hacker attacks compared to other multimedia 

due to its relative complexity compared to other types and due to the 

redundancy of data that allow it to be included in a large amount of 

secret data in addition to the fact that video streaming over the Internet 

is very common and therefore it is unlikely that be suspicious of 

hackers.    

 In this paper, an image is hidden within a video. First, the secret image 

is compressed using an algorithm Deflate, the header information is 

encrypted and then the header is hidden in the first frame , the secret 

data are hidden into  selected number of video frames after finding an 

optimal algorithm to find the best frames for hiding. Therefore, there is 

an extra safety. thus, reduces the chance that the hidden message being 

detected. This offers the best ratio MSE (Mean Square Error) and 

PSNR (Peak Signal to Noise Ratio) Compared to other methods. 

Keywords: Video Steganography, Deflate, LSB, Robustness, MSE, 

and PSNR. 
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 مقدمة .1
حماية المعمومات والبيانات المتداولة عبر شبكة الى  Steganographyيشير مصطمح 

الإنترنت من العبث والتخريب والتبديل، أو من أي خطر ييددىا مثل وصول أي شخص غير 
عمييا، وذلك من خلال توفير الوسائل والطرق  والاطلاعمخول لموصول إلييا والعبث ببياناتيا 

وموضوع أمن المعمومات ىو موضوع  اللازمة لحمايتيا من المخاطر الداخمي ة والخارجي ة،
قديم، ولكن زادت الحاجة والطمب عميو مع انتشار استخدام الإنترنت والاعتماد عميو في كافة 
مجالات الحياة، مما تطمب نقل البيانات والمعمومات عبر الشبكات المتعددة، كما أتاح انتشار 

ة لذلك.  شبكات التواصل الاجتماعي الحاجة الممح 
( المعمومات الميمة )المعمومات السريةإلى إخفاء  تي سيتم الحديث عنياال خفاءتقنية الإتيدف 

، وبحيث لا تثير أي شبية الغلاف( بطريقة لا تؤثر عمى الغلاف الفيديو) داخل بيانات أخرى

ىذه ألا يعمم المياجم بوجود  خفاءأو شك يؤديان إلى كشف الحقيقة، والغرض من عممية الإ

والتي ( الغلاف بعد إخفاء البيانات السرية داخمو)البيانات المختمطة  تظيرات، ىذه البيان

 Humman Visual System(HVS)منظام المرئي البشري ل" Stego Objects"تسمى 

في  اً بسيط اً عمى اكتشاف أن ىناك تغيير  اً لن يكون قادر  HVSكقطعة واحدة من البيانات لأن 

 وصمثل النصممفات الوسائط يمكن أن يكون ىذا الغلاف أي نوع من  .الغلافبيانات 

 والفيديو.والصوت والصورة 

 

 التشفيرو  خفا الإ 1.1- 
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 Information خفاء المعموماتإ في البداية الاختلاف الأساسي بين نوضح أن يجب 
Hiding والتشفير cryptography .  ىو فن إخفاء وجود البيانات  :خفاء المعموماتف إيعر

ىو عممية تحويل الرسالة الى  (:الترميز)التشفير أما  .في غلاف آخر ىاإخفاءعن طريق 
يمكن  لتحسين أمن نظام المعمومات. سري دون وجود مفتاحلا يمكن فك تشفيرىا  شكل اخر

خفاء  .والتشفير إخفاء المعموماتالجمع بين  بشكل عام تتكون أنظمة الأمن من التشفير وا 
ح الشكل )كما ىو مالمعمومات   (: 1وض 

 
 

 في أنظمة أمن المعمومات خفاءتصنيف الإ (1الشكل )
 

 معايير الاخفا 2.1- 
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 وىي: اً ة جديجب أن يأخذ في الاعتبار ثلاثة معايير ميم أي نظام إخفاء معمومات ناجح 
 والمتانة. الإدراك،عدم  السعة،

 (capacity) سعةال•
 .كمية البيانات السرية التي يمكن إخفاؤىا في الغلاف دون التأثير عميياتعبر عن  
 ((Imperceptibilityالادراكعدم • 

 إلى معدل تعديل منخفض في الغلاف وجودة عالية عالية نحتاجلموصول إلى كفاءة دمج 
فإن ىذا يقمل من  بيانات سرية وبالتاليلن يكون ىناك شك بوجود ا ىبيانات الغلاف عندل

يمكن ضبط ذلك عن طريق قياس قيم . فرصة المياجم في العثور عمى البيانات المخفية
MSE وPSNR. 
 . سيزيد من انتباه المياجمين خفاءأي تشويو لبيانات الغلاف بعد عممية الإ أي أن

حيث . الإدراك وخاصية عدم اءخفتكون العلاقة عكسية بين قدرة الإفي عمم الإخفاء التقميدي 
 الغلاف.الفيديو إلى تقميل جودة مقاطع  السرية تؤديزيادة سعة البيانات  أن

بحيث نحقق أكبر سعة ممكنة بأقل تأثير عمى جودة  ينبغي النظر في كلا العاممينوبالتالي 
  الفيديو.

 .ومتطمبات المستخدمعمى خوارزمية إخفاء المعمومات بالاعتماد  ىذه العوامليتم اختيار 
 ((Robustness المتانة• 

استخراج البيانات السرية من الغلاف بشكل ي عندما يستطيع المتمق يعتبر نظام الاخفاء قوياً 
لذلك يقيس ىذا العامل قدرة الخوارزمية عمى . صحيح دون أي تشويو أو نقص في البيانات

ومعالجة الإشارات التي يمكن أن تكون إشارات ضوضاء أو مرشحات أو  مقاومة اليجمات
 ضغط.
ىداف التي حرص الباحثين عمى تطبيقيا تم تيديدىا من قبل المياجمين بواسطة عدد ىذه الأ

 ، وىي اليجمات الفعالة واليجمات غير الفعالة.من اليجمات



 أداء خوارزميات الإخفاء ضمن ملفات الفيديوتحسين دراسة و

78 
 

 (Passive Attacks) الهجمات غير الفعالة
يكون ىدف لممياجم في ىذا النوع من اليجمات جمع المعمومات فيو لا يقوم بتعديل 

 الحاسوبي.المعمومات أو بالتسبب بأي أذى لمنظام 
وىي ىجمات من الصعب جدا التقاطيا تعتبر اليجمات الميددة لمسرية ىجمات غير فعالة 

 .حتى يكتشف المرسل أو المستقبل بتسرب معمومات سرية تخصو

 (Active Attacks) الهجمات الفعالة
 الحاسوبي.يتسبب ىذا النوع من اليجمات بتغيير المعمومات أو بأذى النظام 

ن ىذه التيديدات ينجم عنيا مخاطر كبيرة جعمت قضية أمن المعمومات وتبادليا عبر الشبكة إ
لتقنيات المعمومات في م الباحثين نظرا للأىمية الفائقة والمتزايدة تماىامن القضايا التي تشغل 

 شتى المجالات في وقتنا الحاضر.
اذ لا بد من عممية السعي لمواجية ىذه التيديدات وذلك بإيجاد التقنيات المناسبة وتطويرىا 

 منيا.لمحد من الأخطار المحتممة الناتجة عن ىذه التيديدات بل والتخمص 

 بعض الدراسات السابقة: - 3.1
 النتائج الدراسة ممخص اسم الدراسة

A New Method for 
Image 
Steganography 
Using LSB and 
MSB [13] 

استخدام المجال المكاني 
بالاعتماد عمى  للإخفاء
LSB، MSB. 

فقط    MSBيستخدم 
لممقارنة ويتم الاخفاء في 

LSB. 
 

أعطت الطريقة المقترحة 
تغيرات أقل عمى الصورة 

 الغطاء 
PSNR=42.01 
MSE= 0.0071 
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Image 
Steganography 
using Two’s 
Complement [5] 

عناصر أخذ المتمم الثنائي ل
 .الصورة

 تبديل مواقع البتات
 عناصر الصورة 4اختيار 

 .من الصورة الغطاء
اخفاء كل زوج من البتات 

 LSB 2.السرية في 

استخدام المتمم الثنائي يزيد 
من المستوى الأمني 

 لمخوارزمية.
PSNR=59.534 

قيمتو بتقميل  إنقاصويمكن 
 حجم الرسالة السرية

Image 
steganography 
based on 
complement 
message and 
inverted bit LSB 
subsititution [6]  

أخذ المتمم الثنائي لمرسالة 
  .السرية

إخفاء الرسالة المتممة في 
الغطاء  الصورةعناصر 

عناصر حيث يتم اختيار ال
عن طريق مولد  الصورة

 .أرقام عشوائية

استخدام صور رمادية 
      للإخفاء 

حيث أعطت 512*512
 psnr=59.65خوارزمية ال

وتزداد ىذه النسبة الى 
عند تطبيق  59.72

 الخوارزمية بواسطة المتمم
new technique of 

steganography 

based on location of 

LSB [2] 

الاخفاء في صورتين أو 
الصورة الغلاف الى تقسيم 
 .قسمين

من  bit 2مقارنة كل 
 2lsb.الرسالة السرية في 

 الأولى الصورةعناصر من 
في. اخفاء أماكن التطابق 

القسم الثاني بدءا من الدليل 
k. 

 

استخدام صور ممونة للإخفاء 
 يزيد من سعة الاخفاء.

مناسب لصور معينة لأنو 
 يعتمد عمى المطابقة 

High PSNR Based 
Image 
Steganography [15] 

استخدام الصور الممونة 
 كغطاء.

تضمين البتات ذات الدليل 
ب  Rالفردي بالمصفوفة 

استخدام الصور الممونة يزيد 
 من امكانية الاخفاء
 اعطت الخوارزمية

 PSNR =40.51  
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 .LSBاستخدام
تضمين البتات ذات الدليل 

 Gالزوجي يالمصفوفة 
 .LSBباستخدام 

The Improved 
Image 
Steganography with 
Encryption Method 
and to Overcome 
the Compression 
Technique [16]  

 

ضغط البيانات باستخدام 
 .shiftخوارزمية 

 RSAتطبيق خوارزمية 
عمى البيانات قبل عممية 

 التضمين.
تطبيق تابع بعثرة عمى 
الصورة الغطاء لتحديد 

 أماكن الاخفاء.

لتشفير استخدام خوارزمية ا
 يزيد من أمن المعمومات  
كما أن استخدام خوارزمية 
 ضغط يزيد من سعة الاخفاء

hash based least 

significat bit 

technique for 

video[17] 

 AVIاستخدام ممفات 
كحامل لمممفات وتحديد 
الإطارات المستيدفة من 
خلال مولد ارقام عشوائية 
 ثم إخفاء البيانات السرية

أبعاد الصورة )الصور( 
 .480*640السرية 

. 

بينت النتائج أن جودة 
نظام الاخفاء تنخفض 

 السرية.بزيادة المعممات 
أعطت النتائج 

 PSNR=48.56قيم
MSE= 0.42. 

 

 

 . هدف البحث2
كمية من المعمومات ضمن ممفات  معمومات تتيح إخفاء أكبر إخفاءخوارزمية  تطوير .1

 الفيديو.
 ر شبكات الانترنت.المعمومات المرسمة عبأمن وحماية تحسين مستوى  .2
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خفاء بحيث تعطي أقل تغيير في سب للإرزمية اختيار الاطارات الأنخواتطوير  .3
 الممف الحامل.

 . مواد وطرق البحث3
 .Matlab 2015تم تطبيق الطريقة المقترحة بواسطة برنامج 

 :رحة عمى مرحمتينيتم عرض الطريقة المقت
  (خفاءالإ)الفيديوىي دمج الصورة السرية بعد ضغطيا في  :المرحمة الأولى

 استخراج الصورة السرية من الفيديو الثانية: ىيالمرحمة 
 .MSE، PSNRقيم يتم حساب  لمتأكد من أن العممية تسير بشكل صحيح 
 :خفا مرحمة الإ .1
 من ، ويبدأ الاخفاء اعتبارافيديوفي مقطع ال( صورة سرية) RGBسيتم إخفاء صورة  

Hidden Key الذي يختاره المرسل في بداية البرنامج (عنصر الصورةرقم ال) وىو الموضع . 
 :المقترحة خفاءيصور مخطط التدفق لمرحمة الإ 2الشكل 
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 المقترحة  خفاءخوارزمية الإ (2الشكل )
 
 

 

 

 

 

Start 

 Video  , Image , Number of 

frame( NOP) , Hide key( HK) 

Image Compression based on Deflate 

algorithm  

Preprocessing compressed image and split 

into NOP_Key group 

Preprocessing video (Isolate audio, Extract 

frames) 

Find optimal frames for associated parts of 

data 

 Hide table  

,XOR value 

Encryption Header info(hide table ,padding , 

xor values) 
NOP

,HK 
MD5 

 Hide Data groups Hide enc_Header 

end 
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 :المدخلات( 1
 :الغلاف وقيم المفاتيح ندخل الصورة المراد إخفاؤىا والفيديو

•HK المفتاح الذي يحدد مكان بدء إخفاء البيانات في الإطار. 
 •NOP  للإخفاء.المفتاح الذي يحدد عدد الإطارات التي سيتم استخداميا 
 :المسبقة لمفيديو المعالجة( 2

 .الفيديوإطارات  في ىذه المرحمة سيتم عزل الصوت واستخراج
 :ضغط الصورة( 3

  (:3) الخوارزمية موضحة في الشكل Deflateسيتم ضغط الصورة السرية بواسطة خوارزمية 

 
  Deflate خوارزمية (3الشكل )

Deflate  عبارة عن خوارزمية لضغط البيانات بدون فقدان عمى مرحمتين تستخدم مزيجًا من
 .وبالتالي سوف يستفيد من كلا الخوارزميتين. Huffmanو  LZ77ترميز 

المعروفة ومنذ  Gzipو  Zipإنيا طريقة ضغط شائعة تم استخداميا في الأصل في برامج  
 التطبيقات.ذلك الحين تم تبنييا بواسطة العديد من 

 :المعالجة المسبقة لمصورة المضغوطة( 4
بحيث يصبح وتحويمو إلى نتائج ( الصورة المضغوطة)الناتج تتم معالجة  الضغط،بعد اكتمال 

 (.اضافة ىامش لمبيانات السرية) لمقسمة عمى عدد الإطارات التي تم إدخالياقابلًا 
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 :اءفخالبحث عن الإطارات المثمى للإ( 5
ات تحقق أقل تغير عند استخداميا لإخفاء مجموع المقصود بالإطارات المثمى ىي التي

 الآتية:خلات دنفرض لدينا الم الأنسب للإخفاءلتوضيح عممية اختيار الاطارات  ،البيانات
 .1000= طول البيانات -
 5التي نريد الإخفاء ضمنيا= الإطارات/ عدد الأجزاء -
  20( = HK) مفتاح الاخفاء-

 استخداميا. عمى عدد الإطارات المراد السرية يتم توزيع البيانات
في كل إطار من الفيديو بدءاً من مفتاح الإخفاء وترتيب  LSBمجموع  البداية يتم حسابفي 

 احتمال ظيور البت p (f1)حساب  الترتيب، ثمىذه القيم تنازلياً ويتم حفظ أدلة الإطارات بعد 
 من كل إطار. بنفس الآلية ينم حساب عدد الواحدات في كل مجموعة بيانات LSBفي [ 1]

 احتمال p(g1)ثم حساب  الترتيب،وترتيب ىذه القيم تنازلياً ويتم حفظ أدلة المجموعات بعد 
مجموعات بعد انجاز ىذا الترتيب يتم إيجاد تقابل بين في كل مجموعة بيانات.[ 1]ظيور البت

مجموعة  إخفاءسيتم  .فمثلاً 1المرتبة تنازلياً وفق احتمال ظيور البت  البيانات والاطارات
 .1 الجدولكما ىو موضح في  وىكذا 8ذو الدليل  الإطارفي  4نات ذات الدليل البيا

بعد تحديد الإطارات الأنسب للإخفاء ولتحسين عممية الإخفاء يتم انجاز مرحمة إضافية حيث 
 عممية  الاحتمالين، سيتم انجازحال وجود اختلاف كبير بين  يوف p (f1)و p(g1)يتم مقارنة 

 NOT البيانات وبالتالي تصبح التغيرات الناتجة عن عممية الإخفاء أقل ما يمكن. لمجموعة 
 5الدليل لمجموعة البيانات ذات NOT عممية انجاز  فعند 2 الجدول كما ىو موضح في

عممية  وبالتالي p (f1) أي أصبح التقارب أكبر مع  0.45بدلًا من  p(g1) =0,55سيصبح 
 الإخفاء سينتج عنيا تعديل عمى الإطار أقل من سابقيا.
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Portabili

ty of 

ones in 

each 

frame. 

P(F1) 

 

Index of 

sorted 

Groups 

(Index_G) 

Sorte

d 

SUM

_1G. 

Sum 

LSB In 

each 

group 

(SUM_

1G). 

Portability 

of ones in 

each 

frame. 

P(G1) 

 

Index 

of 

sorted 

frames

. 

(Index

_F) 

Sorted 

SUM_1F 

Sum LSB 

in 

frames 

from 2 

to last 

starting 

from HK 

(SUM_1F

). 

Frame 

numbe

r. 

1 4 200 80 0.975 8 195 10 2 

0.85 6 170 20 0.95 7 190 160 3 

0.7 3 140 140 0.8 3 160 30 4 

0.45 5 90 200 0.75 6 150 90 5 

0.4 1 80 99 0.45 5 90 150 6 

0.1 2 20 170 0.15 4 30 190 7 

0.015 7 3 3 0.05 2 10 195 8 

 (1الجدول )
 

 Xorvalue Hide_table 

 a>.5&b<.5 or <.5&b>.5 b=P(G1) Index_G a=P(F1) Index_F 

 0 1 4 0.975 8 

 0 0.85 6 0.95 7 

 0 0.7 3 0.8 3 

Reduce difference. 1 0.45 5 0.75 6 

 0 0.4 1 0.45 5 

 (2جدول )ال
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 تشفير معمومات رأس:( 7
والتي تعطي  ،md5يتم تشفير البيانات اعتمادًا عمى المفتاح الذي تم إنشاؤه بواسطة خوارزمية 

فإن  وبالتالي،. مفتاح تشفير مختمفًا مع أدنى تغيير في الإدخال ممثمة بقيم المفتاحين المحميين
أي تغيير طفيف في الدخل يعادل تغيير كبير جدًا في الخرج لذلك لن يتمكن المياجم من 

 .الأصمياختراق النظام إذا قام بإدخال مفتاح مخفي قريب من المفتاح 
 :إخفاء البيانات السرية( 8

 .LSBإخفاء الترويسة المشفرة ومجموعات البيانات السرية باستخدام 
 مرحمة الاستخراج. ب

 .4كما ىو موضح في الشكل  خفاءمرحمة الاستخراج ىي عكس مرحمة الإ
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 علي ذياب د.  حسن أحمد ميلاد م.    2021عام 25 العدد   43مجلة جامعة البعث   المجلد 

 

78 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 الاستخراج المقترحةخوارزمية  (4الشكل )

 Video, Number of frame( NOP) 

, Hide key( HK) 

Preprocessing header 

Postprocessing data and delate padding 

Decompression based on Deflate algorithm 

Preprocessing video (Isolate audio, Extract 

frames) 

Decryption Header info(hide table ,padding , 

xor values) 

Extract Header 

 

Start 

end 

Extract data parts 

Save Image 
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    :ج ومناقشتهاالنتائ. 4
 Matlabتم إجراء بعض التجارب لإثبات كفاءة الطريقة المقترحة حيث تتم المحاكاة عمى 

تم إخفاء صور سرية بحجوم مختمفة ضمن ممفات فيديو تختمف عن بعضيا بعدد  2015
الإطارات وتم توزيع البيانات السرية عمى كامل إطارات الفيديو ومن ثم تقييم أداء الخوارزمية 
من خلال الملاحظة البصرية لعينة عشوائية من الإطارات مأخوذة بعد إخفاء الصورة السرية 

في مختمف الحالات  MSE,PSNRوتقييم الأداء من خلال حساب قيم ضمن الفيديو الغلاف 
أن الاختلافات المرئية بين إطارات الغلاف الأصمية  التجريبية لاحظنامن خلال الدراسة  ،

طارات  بالإضافة إلى ذلك من خلال ملاحظة  بالكاد يتم اكتشافيا بالعين المجردة Stegoوا 
طارات  ىو  بينيما كمالا يوجد فرق مرئي  Stegoالرسوم البيانية لإطارات الغلاف الأصمية وا 

 .6والشكل  5موضح في الشكل 
 

 

 وبعده  خفاءقبل الإ 61للإطارHistograme مخطط  5الشكل 
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 وبعده  خفاءقبل الإ 142للإطارHistograme مخطط  6الشكل 

قياسين  الضجيج(معدل نسبة الاشارة الى ) PSNRو( الخطأمتوسط مربع ) MSEيعد 
 .خفاءشائعين لمجودة لاكتشاف الاختلاف بين فيديو الغلاف والفيديو الناتج عن الإ

MSE  بين فيديو الغلاف والفيديو الناتج عنصر الصورةالفرق التربيعي لكل ىو متوسط 

 
قيمة  j) C (i ،s(I,j) التوالي،إطار الفيديو عمى ىما الصفوف والأعمدة في  Nو  Mحيث 

 .عمى التوالي والفيديو الناتجفي فيديو الغلاف ( i ،j)في الموضع  عنصر الصورةال
 :عمى النحو التالي MSEبوحدة ديسيبل ويمكن حسابيا باستخدام  PSNRيتم التعبير عن 

 
 كمما كان التشوه أقل.ة عمرتفPSNR  كمما كانت قيمة 

ونعرض  خفاءتخدمة في الإسات المرجعية المىتم تطبيق الخوارزمية عمى مجموعة من الفيديو 
 :خصائصيا 3في الجدول 
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Video file 
Frame 

Dimensions 

Number of 
frames(max) 

drop.avi 256*240 153 

flame.avi 256*240 80 

xylophone.avi 320*240 141 

 (3الجدول )
 

 :موعة من الصور المرجعية المستخدمة كرسائل سرية وخصائصياجم 4يعرض الجدول  

Secret Image Image 
Dimensions Size(KB) 

Colored 

Barbara.png 512*512 31.5 

Lena.png 512*512 500 

Baboon.png 512*512 55.4 

Peppers.png 512*512 32 

Airplane.png 512*512 27.2 

Clock.png 768*1024 62.5 

Grayscale 

Cameraman.png 64*64 2.65 
Cameraman.png 128*128 7.39 
Cameraman.png 158*158 10.5 
Cameraman.png 256*256 37.8 

 خفاءخصائص الصور المستخدمة في الإ 4الجدول 
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 الممونة والرسائل السريةمية المقترحة من أجل عدة حالات لمفيديو الغلاف ز ق الخوار يتم تطب
عند استخدام الممونة ت لمصورة من أجل عدة حالا PSNRقيم 7ويوضح الشكل

Xylophone.avi  

 
 كممف غطاء Xylophone.aviمن أجل صور ممونة واستخدام  PSNRقيم  7الشكل 

 
 drop.aviمن أجل عدة حالات لمصورة عند استخدام  PSNRقيم 8يوضح الشكل

 

57

58

59

60

61

62

63

64

Barbara Lena Baboon Peppers Airplane clock

PSNR(Xylophone.avi) 

PSNR(Xylophone.avi)
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 كممف غطاء drop.aviمن أجل صور ممونة واستخدام  PSNRقيم  8الشكل

 
 
 
 
 
 
 
 
 
 
 

 

57

58

59

60

61

62

63

64

Barbara Lena Baboon Peppers Airplane Clock

PSNR(drop.avi) 

PSNR(drop.avi)
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 flam.aviمن أجل عدة حالات لمصورة عند استخدام  PSNRقيم 9يوضح الشكل
 

 
 كممف غطاء flam.aviمن أجل صور ممونة واستخدام  PSNRقيم  9الشكل

 
 
 
 
 
 
 
 
 

54

55

56

57

58

59

60

61

Barbara Lena Baboon Peppers Airplane Clock

PSNR(flam.avi) 

PSNR(flam.avi)
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الغلاف والرسائل السرية ويوضح تم تطبيق الخوارزمية المقترحة من أجل عدة حالات لمفيديو 
  Xylophone.aviمن أجل عدة حالات لمصورة الرمادية عند استخدام  PSNRقيم10الشكل

 
 

 
 كممف غطاء Xylophone.avi رمادية واستخداممن أجل صور  PSNRقيم  10الشكل 

 
 
 
 
 
 
 
 

61

62

63

64

65

66

67

68

69

Barbara Lena Baboon Peppers Airplane clock

PSNR(Xylophone.avi) 

PSNR(Xylophone.avi)
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 drop.aviمن أجل عدة حالات لمصورة عند استخدام  PSNRقيم 11الشكل يوضح 
 
 

 
 كممف غطاء drop.aviمن أجل صور رمادية واستخدام  PSNR قيم 11الشكل 

 
 
 
 
 
 
 
 
 

63.5

64

64.5

65

65.5

66

66.5

67

67.5

68

Barbara Lena Baboon Peppers Airplane Clock

PSNR(drop.avi) 

PSNR(drop.avi)
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 flam.aviمن أجل عدة حالات لمصورة عند استخدام  PSNRقيم 12الشكل يوضح 
 

 
 كممف غطاء flam.aviمن أجل صور رمادية واستخدام  PSNR قيم 12الشكل 

 
 مع دراسات سابقةمقارنة النتائج التي توصمنا الييا  5يعرض الجدول 

 
 
 
 
 
 
 
 

60.5

61

61.5

62

62.5

63

63.5

64

64.5

65

Barbara Lena Baboon Peppers Airplane Clock

PSNR(flam.avi) 

PSNR(flam.avi)
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 مع دراسات سابقة مقارنة النتائج 5الجدول 

 التوصياتالاستنتاجات و 5.
تم تحسين خوارزمية إخفاء المعمومات بيدف إخفاء الصورة الممونة أو الرمادية  في ىذا البحث

خفاء : يوفر نظامنا ثلاثة مستويات من الأمان. في مقطع فيديو الضغط والتشفير وا 
لن يكون قادرًا عمى معرفة أن ( HVS)وتظير النتائج أن النظام البصري البشري  المعمومات،

 .جدا جيدة MSEو PSNR ، فالطريقة المقترحة تعطي قيمالفيديو في ىناك أي تغيير صغير
، سوف ندرس توفير خوارزمية إخفاء المعمومات التي تركز عمى بالنسبة لمعمل المستقبمي

ستؤدي مثل . فيديو كحامل لإخفاء البيانات بدلًا من استخدام الفيديو بأكمموأجزاء خاصة من ال
 .اليجماتإلى تحسين جودة مخططات إخفاء المعمومات ومقاومة  ىذه الطريقة

 
 

  اسم الدراسة تاريخ النشر  نتائج الدراسة

PSNR=52.899 2019 Robust and Secured Image 
Steganography using 
Improved LSB and RC4 
Cryptography with 
Preprocessing Operation  

1 

PSNR=81.191 2019 Video steganography with 
steganalysis  

2 

83.917 PSNR=  4 الطريقة المطبقة 
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