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إلى الذّبكات المحليّة بادتخدام  تصنيفُ التدلّلات
 Apache Sparkالغابات العذوائية و 

 *خموفراتبُكتورةُزينبُالدُُ
 الملخّص    

حمايةُُموضوعُُُجذبَُُةوُالشبكاتُالحاسوبيُُّةظمُالمعموماتيُّعمىُالنُُتزايدُالمُُُالاعتمادمعُ
ُ.الاختراقدراتُالمياجمينُوزيادةُحالاتُقُُرُةُمعُتطوُّ،ُوخاصُُّاىتماماًُواسعاًُُظمالبياناتُوُالنُُ

ُمكنُفيُوقتناُالحاليبناءُنظامُقادرُعمىُتجاوزُجميعُاليجماتُغيرُمُُُأنُُّمنُالمعروفلكنُ
تعمّمُُإلىلُنظمُكشفُالتسمُّقسمٌُمنُُيستندُُُبأنواعيا. تالتسملُّمُكشفُظُُةُنُُمنُىناُتأتيُأىميُّوُ

ُللإشراف ُالخاضع ُُعمىُالنظامُبدرُ يُُُبحيثُُُالآلة ُفئاتُةمصنفُّبيانات ُمرحمةُُبناءًُوُُفي عمى
ُ.الاتصالاتُالقادمةُلتمييزُالتسملتُإلىُالشبكةسجلتُُيصنفمُىذهُالتعمُّ

ُنحقُّ ُق ُالبحث ُىذا ُنماذجعدُّفي ُُة ُالمحميّةُتصنيف ُالشبكات ُإلى ُالتسملّت لاكتشاف
ُ،ُكماُنُأباتشيُسباركمُمكتبةُتعمّمُالآلةُةُفيضمنُّوالمُُالغاباتُالعشوائيةُُخوارزميةباستخدامُ

ُ لتقييمُالأداء.معاييرُمجموعةُُبناءًُعمىُالنماذجُهىذنقيّمُ
 

،ُُ،ُتعمّمُالآلةُتالتسملُّظمُكشفُنُُ،ُُالكمماتُالمفتاحيّة:ُأمنُالنظمُوُالشّبكاتُالحاسوبية
ُ. NSL-KDDمجموعةُالبياناتلغةُسكالاُ،ُ،Apache Sparkُُ،ُُالغاباتُالعشوائية
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Classification of Intrusions in Local Area 
Networks (LANs) using Random Forests 

and Apache Spark 
Dr. Zainab Khallouf

 

 

Data and systems security has attracted increasing attention as 

computer systems and networks influence every aspect of modern life. 

It is known that an "Attack Proof" system doesn't exist, but it is 

possible to detect suspicious network activities using intrusions detection 

systems (IDSs). IDSs that utilize supervised machine learning 

techniques such as classification to learn from existing data can classify 

new connections to detect abnormal behavior. 

In this paper, we implement and evaluate several models to detect 

intrusions in local area networks (LANs) using the random forest 

algorithm provided by the machine learning library in Apache Spark. In 

order to evaluate the performance of the proposed framework, several 

performance matrices are used.  
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 :والهدف من البحث مقدمة .1

فيُالشبكةُأوُ (Events) راقبةُوُتحميلُالأحداثفُكشفُُالتسمّلتُبأنّوُعمميةُمُُعرُّيُُ
اُمُّضمنُالنظامُالمعموماتيُبيدفُكشفُأيُإشارةُلحدوثُاختراقُلمنظام.ُتأتيُىذهُالتسمّلتُإ

عمىُ،ُأوُيسيئونُاستخدامُنُمياجمينُ،ُأوُمنُمستخدمينُيحاولونُالحصولُعمىُسماحياتُأم
 ُ [19]. اتُالممنوحةُليمالسماحيُّ

 :[1]ُرئيسينُلقسمينُ(IDSs)تُظمُكشفُالتسملُّمُنُُتقسُّ

ىذاُالنموذجُُ:ُيعتمدُُالشذوذظمُكشفُنُُُ(Anomaly Detection Systems) أولًاُ:ُ
ُرافانحأيُُاعتبارُبطرقُإحصائيةُ،ُوُمنُثمُّالمعموماتيُعمىُتعريفُسموكُطبيعيُلمنظامُ
 اختراق.عنُىذاُالسموكُكدليلُعمىُوجودُ

ظمُمعتمدةُعمىُمجموعةُمنُنُُ (Signature Based Detection Systems) ثانياًُ:
ُيعتمدُُ ُالتعريف: ُالمسبقة ُالمُُُالأنماط ُالأنماط ُمن ُمجموعة ُعمى ُالنموذج ُالتعريفُىذا سبقة

ُعندُضافةُلمجموعةُمنُالقواعدُالواجلإالممكنةُعمىُالنظامُ،ُباُلميجمات ُُاكتشافبُتطبيقيا
 أحدُىذهُالأنماطُفيُالرزمُالممتقطة.ُ

(ُالشذوذتُمنُالنوعُالأولُ)نظمُكشفُمكنُاستخدامُالتصنيفُفيُنُظمُكشفُالتسملُّيُُ
وُاتصالاتُُ"Normal" (ُتتضمنُاتصالاتُطبيعيةDatasetُ)مجموعةُبياناتُالتيُتتعممُمنُ

ُ ُلمتسممين Attackُ"تابعة ُوُ" ُُبناءًُ، ُمرحمة ُيتمُّعمى ُىذه ُُالتعمم ُتصنيف الاتصالاتُسجلت
 . [1]القادمةُلتمييزُالتسملتُإلىُالشبكة

لاكتشافُالتسملّتُإلىُالشبكاتُالمحميّةُباستخدامُُُعدةُنماذجُتصنيفُفيُىذاُالبحثقُنحقُّ
ىوُنظامُمفتوحُو(Apache Sparkُ)ُأباتشيُسباركمنُالغاباتُالعشوائيةُوُمكتبةُتعمّمُالآلةُ

سباركُبكونوُمتسامحُمعُالأخطاءُ،ُُوذوُأداءُُيتميزُُالكبيرة.ُ الجةُموزعّةُلمبياناتالمصدرُلمع
ُنقيّمُالنموذج.ُ[2]ُمرتفعُنظراًُلإمكانيةُمعالجةُالبياناتُفيُالذاكرةُ،ُبالإضافةُلقابميةُالتوسع

ُ.أداءُنماذجُتعمّمُالآلةتقييمُمعاييرُلعدةُاعتماداًُعمىُُقالمحقُّ
ُايقدُّ ُقسمو ُفي ُالبحث ُم ُلأول ُالمستخدمة ُالتقنيات ُعن ُنظريّة ُعنُبُويبدألمحة ممحة
،ُمروراًُُكونُالأساسُلمغاباتُالعشوائيةالمُُُأشجارُالقرارُالتيُتعدُّخوارزميةُُومُالآلةُتقنياتُتعمُّ

ُ ُسبارك ُانتياءًُبأباتشي ُو ُالمُُُ، ُالبيانات ُبمجموعة ُالبحث ُفي ُأمNSL-KDDُّستخدمة ُفيُا.
فيُقسموُالثالثُُ،ُوبموضوعُالبحثُُتعمقةالمُُالبحثيةُلأعمالُيمخّصُعددُمنُافقسموُالثانيُ
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ُيوضُّ ُيعرضُُُةقالمحقُُّالنماذجح ُُو ،ُ ُللأداء ُالأعمالُُيميوتقييماً ُو ُالتوصيات ُمن مجموعة
ُفيُخاتمةُالبحث.ُالمستقبمية

 :[3] تقنيات تعلم الآلةلمحة عن  .2

ُاستنباطُرؤىُمنُالبياناتُفُعمىُأنماطُوالتعرُّمُالآلةُلتعميمُالحواسيبُكيفيةُتعمُُّييدفُُ
فُعمىُالصورُيمكنُاستخدامُىذاُالعممُلحلُالعديدُمنُالمسائلُفيُمجالاتُشتىُمثلُالتعرُّوُ

ُالتعرُّ ُمُُ، ،ُ ُالكلم ُعمى ُالنُُف ،ُ ُالاحتيال ُاكتشاف ،ُ ُالطبيعية ُالمغات ُ،ُعالجة ُالناصحة ظم
ُ:الآتيّةالمفاىيمُينُبعندُاستخدامُتقنيةُلتعممُالآلةُيمكنُأنُنميّزُُ.الروبوتيةُوُغيرىا

 ُاستنباطُأنماطُُبيدفُيذُبشكلُتكرارُنفُّزميّةُتعمّمُالآلة:ُمجموعةُخطواتُتُُخوار
ُبياناتُ ُكيفيةلمنُمجموعة .ُتنبؤُمنُأجلُدخلُمعيّنتصنيفُأوُُتوليدُتعمم

ُتعمُّ ُخوارزميات ُمن ُالعديد ُيوجد ُالتحدي ُلكن ُالآلة اختيارُُفيُيكمنُُم
ُينة.ُالخوارزميةُالأنسبُلحلُمسألةُمع

 ُالملحظة(Observation)ُ.ُوُتمثّلُمثالُمنُالكائنُالمستخدمُلمتعمّم:ُ
 (ُالتسميةLabelُُُقيمةُت:)اتصالُُ)عمىُسبيلُالمثال:ُستخدمُلعنونةُالملحظة

ُ.(أوُاتصالُ"ىجمة"ُ"طبيعي"
 (ُالسماتFeaturesُُُّتمث:)ُلُمجموعةُالخصائصُاليامةُلمملحظاتُوُالتي

ُمعين.IPُمنُعنوانُُلالإرسامعدلُُمثلًُُ؛ُجُالتنبؤلياُالتأثيرُالأىمُفيُخرُ
 (ُ ُالتدريب Training dataُبيانات ُمن ُقسم ُلتدريبُيُالبيانات(: ستخدم

ُمحصولُعمىُالنموذج.ُخوارزميةُتعمّمُالآلةُل
 (ُبياناتُالتحققValidationُُقسمُمن ُأداءُنموذجُيُالبيانات(: ُلتقييم ستخدم

ُمُالآلةُخللُعمميةُضبطُالنموذج.تعمُّ
 (ُ ُالاختبار ُنموTest dataُبيانات ُأداء ُلتقييم ُتُستخدم ُتعمُّذ(: ُبعدُج ُالآلة م

ُانتياءُعمميةُضبطُالنموذج.
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 (ُالنموذجModelُُُينتج:)ُُُأوُُلمتنبؤستخدمُعنُتدريبُخوارزميةُتعمّمُالآلةُوُي
ُيداًُذُجُّنفُّعممُيُُاليدفُىوُانتاجُنموذجُمُُبياناتُجديدة.ُتعمقةُبمُُتخاذُقراراتُلا

ُ.دربُعمييايُُبياناتُلمُُحتىُعمى

ُيوجدُثلثةُأنواعُرئيسيةُلخوارزمياتُتعمّمُالآلة:

 ُ ُالتعمُُّ(:Supervised Learning)ُبالإشرافالتعمّم ُمن ُالنوع ُىذا ُيتمُفي م
(ُ ُمعنونة ُبيانات ُعمى ُالخوارزمية ُالتصنيفُُ.(Labeledتدريب ُأمثمتو: من

(Classificationُالبح ُىذا ُفي ُالمستخدمة ُالتقنية ُىو ُو ُوُ( ث
 (.Regressionنحدار)الإ

 ُ ُخاضع ُالغير ُتدريبُ (:Unsupervised Learning)ُللإشرافالتعمّم يتم
مُىذاُالنوعُمنُالتعمّمُبيدفُإيجادُمُّصُُُ،ُُالخوارزميةُعمىُبياناتُغيرُمعنونة

ُ(.Clustering)التجميعُُأمثمتوأحدُوُُبنيةُأوُأنماطُمخفيةُفيُالبيانات
 (ُ ُالمعزز ُالتعمّمُُ(:Reinforcement Learningالتعمم ُمن ُالنوع ُىذا في

لاتتعممُالخوارزميةُمنُالبياناتُوُإنماُمنُالتفاعلُمعُالبيئةُمنُخللُسمسمةُ
Actionsُ)منُالأفعالُ ُُالتغذيةومنُخللُمعموماتُ( ُتقوم ُبتعديلتالراجعة

(Adjustments)ُُقيمةُربحُماُتعظيمبيدف.ُ 

ُ:5حةُفيُالشكلُةُالموضُّتتكونُعمميةُتعمّمُالآلةُمنُالخطواتُالآتي

ُ
 (]51[ُعنمترجمُ)ُمُالآلة:ُخطواتُتعم5ُّالشكلُ
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وُمنُالجيدُفيُُالمسألةُالتيُننتظرُمنُتقنيةُتعمّمُالآلةُحميافيمُوُصياغةُ (1
مميزاتُبالإضافةُلُكمفةلتقييمُالحمولُبديمةُُىذهُالمرحمةُدراسةُامكانيةُاستخدام

الآلةُىوُالخيارُالأفضلُلموصولُمُعندُبناءُثقةُقويةُبأنُتعمُُّ.ُسمبياتلموُ
ُة.لخطوةُالتاليُّننتقلُإلىُالميدفُعندئذُ

ةُسيكونُلياُتأثيرُةُالبياناتُالمجمعُّةُوُكميُّنوعيُُّحيثُأنُُّ:جمعُالبيانات (2
مةُقدرُمنُالميمُأنُتكونُالبياناتُممثُّوُُمباشرُعمىُأداءُالنموذجُالمدرب

ُشكمةُالتيُنحاولُحميا.مكانُلممُُالإ
ُالمراحلمنُأكثرُُة(:ُوىيُواحدFeature engineering)ىندسةُالسماتُ (3

(Data cleaningُتنقيةُالبياناتُ)ُتطمباًُلموقت.ُفيُىذهُالمرحمةُتتمُُّوةُأىميُّ
(ُلتحديدُخصائصDomain knowledgeُوُالاستنارةُبمعرفةُالمجالُ)

مُالسماتُتحويلُقيُّيتمُُّكذلكُيمكنُأنُ.لتعمّمُالآلةُةميمُّةُأوُسماتُأساسيُّ
أيضاًُترميزُقيّمُالسماتُالفئويةُالعدديةُوُ(String Indexingُحرفيةُلأدلةُ)الم

(ُلإلغاءُأيOne hot encodingُباستخدامُمرمزاتُمثلُترميزُواحدُحارُ)
وُفيُىذاُالبحثُُعلقةُترتيبُقدُتعتبرىاُخوارزميةُتعمّمُالآلةُموجودةُبينيا

ُُ .ىذهُالتقنياتسنستخدمُ
الفيمُالجيدُلممشكمةُالمطموبُيتطمبُمماُوتدريبياُةُتعممُالآلُخوارزميةاختيارُ (4

ةُبالخصائصُالمختمفةُلكلُخوارزميةُوامتلكُخبرةُ،ُمعُمعرفةُعمميُُّحميا
 عمىُسيناريوىاتُمماثمةُفيُالسابق.ُُىذهُالخوارزمياتُتطبيق

وُإنماُفحسبُتحديدُأداءُالنموذجُُإلىدفُىذهُالمرحمةُلاتيتقييمُالنموذجُوُ (5
ُأداؤهُُعندماُيصل(Model tuningُىُيتوقفُضبطُالنموذجُ)تحديدُمتلأيضاًُ

اُمكنُأنُتؤديُىذهُالمرحمةُإمُّيُُُ.ةمعاييرُمحددُُّباستخدامُومجودةُمقيُُّإلى
إلىُتجميعُالبياناتُوُالمرورُعمىُالمراحلُُلمعودةلنموذجُقابلُللستخدامُأوُ

 منُجديدُعندماُيكونُأداءُالنموذجُالمولّدُغيرُكاف.

 :[17] التصنيفلتقييم أداء نماذج  أهم المقاييس .3
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تقييمُ"غيرُمتحيز"ُُضمانلُتيدفُُعددُمنُمقاييسُتقييمُأداءُنماذجُالتصنيفُالتيُُيوجدُُ
ُالمقاييسُالآتية:وُلعلُأكثرىاُشيرةُُالنموذجلأداءُ

 (ُمصفوفةُالارتباكConfusion matrix) ُُُاًُتعدُّأساسُو ،1ُوضحةُفيُالجدولُالم
 تصنيف.ُُُالنموذجُُالمعبّرةُعنُأداءاييسُلحسابُقيمةُعددُمنُالمق

 (Predictedالتنبؤُ)

ُىجمة 
(Anomalous) 

ُطبيعي
(Normal) 

FP TN 
ُطبيعي

(Normal) 
 (Actualالواقعُ)

TP FN 
ُىجمة

(Anomalous) 

 :ُمصفوفةُالارتباك5الجدولُ

ُالمفاىيمُالتاليّة:بينُنميّز1ُُُفيُالجدول

o (ُ ُحقيقيّة ُالتيُTrue Positive (TP)إيجابية ُالملحظات ُعدد :)
 تمثّلُىجمةُوُالتيُصُنفتُبشكلُصحيحُعمىُأنياُىجمة.

o (ُسمبيةُحقيقيّةTrue Negative (TN)ُُوُتمثّلُعددُالملحظات:)
عمىُالطبيعيةُ)أيُالتيُلاتمثلُىجمة(ُوُالتيُصُنفتُبشكلُصحيحُ

 أنياُلاتمثّلُىجمة.

o (ُإيجابيةُخاطئةFalse Positive (FP)ُعددُالمُل:)ُحظاتُالطبيعية
)يسمىُأيضاًُخطأُمنُُ لكنياُصنفتُبشكلُخاطىءُعمىُأنياُىجمة

ُ.النوعُالأول(
o (ُسمبيةُخاطئةFalse Negative (FN)ُُوُتمثّلُعددُالملحظات:)

ُ)يُُ ُطبيعية ُأنيا ُعمى ُخاطئ ُبشكل ُوصنفت ُىجمة ُتمثّل سمىُالتي
ُ.أيضاًُخطأُمنُالنوعُالثاني(
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 ُالصحّة(Accuracy)لحظاتُالتيُتمُّتصنيفياُبشكلُصحيحُددُالمُُعُبينُالنسبةُ؛
 أي:ُُ وُالعددُالكمّيُلمملحظات

         (
     

           
) 

ُ ُجيداً ُالصحةُمقياساً أعدادُالملحظاتُفيُأنُُّمتوازنةُ)أيالالفئاتُُفيتعدّ
وُإلاُيمكنُُالخطأُالأولُوُالثانيُمتقاربةكمفةُُوعندماُتكون(ُمتقاربةُكلُفئة

1111ُ،ُفموُفرضاًُتضمنتُمجموعةُبياناتُُأنُلايكونُىذاُالمقياسُمعبراًُ
فُعندئذُصحةُمصنفُيصن2ُُّملحظاتُمنُفئة11ُُو1ُُملحظةُمنُفئةُ

ُتعادل:1ُُجميعُالملحظاتُعمىُأنياُمنُالفئةُ
accuracy = (1000 + 0)/1010 = 99% 

ُ ُأنّ ُالواضح ُمن ُالقيمة ُىذه ُجيداً ُأداء ُالحالةلاتعكس ُىذه ُفي ُلممصنف
ُوخصوصاًُفيُالحالاتُالحرجةُمثلُاكتشافُوجودُتسمل.

 ُُِحكامالإ(Precision)عددُمجموعُوُُالصحيحةُالإيجابيةُعددُالتنبؤاتُبينُالنسبةُ؛
ُُتالتنبؤا ُالإيجابية ُو ُالخاطئة ُمثلًُُأيُ؛الصحيحةالإيجابية ُكلُبينُمن:

ُ ُالتي ُالاتصالات ُالخوارزمية ُبيا ُتمتنبأت ُىجمةبأنيا ُتمثُُّكمُ،ُثل ُىجمةُلمنيا
ُُفعميًا؟ ُأقل ُالخاطئة ُالإيجابية ُالتنبؤات ُعدد ُكان ُالإحكامُكمُّكُمما ُقيمة ُكانت ما

 ُ.مرتفعة

          
  

     
 

 (التنبؤاتُالإيجابيةُمعدلُ/الاستدعاء/الحساسية
ُجابيةالإيُعددُالتنبؤاتُبينُالنسبةُ؛(TPR/Recall/Sensitivity)(الصحيحة
السمبيةُُتالإيجابيةُالصحيحةُوُعددُالتنبؤاُتومجموعُعددُالتنبؤاُالصحيحة

الاتصالاتُالتيُتمثلُُكلُبينُمن:ُىوُالحساسيةُعنوُتُجيبُالذيُالسؤال.ُالخاطئة
 ؟الاتصالاتُالتيُتنبأتُبياُالخوارزميّةُعمىُأنياُىجمةُعددُكمُ،اًُفعميىجمةُ
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 ُُ)ُالصحيحة/النوعيّة ُالسمبية ُالتنبؤات ُبينُالنسبةُ؛(TNR/Specificity))معدل
ُالتنبؤات ُالتنبؤاُالصحيحةُالسمبيةُعدد ُعدد ُعددُُالسمبيةُتومجموع ُو الصحيحة

ُىوُالنوعيّةُعنوُتُجيبُالذيُالسؤالُ.الخاطئةُالإيجابيةُتالتنبؤا ُكلُبينُمن:
ُ ُالطبيعية ُليستالاتصالات ُُعددُكمُ،ُ(ىجمةُ)أي ُالتي ُبياُنتالاتصالات بأت

 ؟أنياُطبيعيّةالخوارزميّةُعمىُ

            
  

 
 

  

     
 

 ُّلُالإدُّعلُالتصنيفُالإيجابيُالخطأُأوُممعد(ُنذاراتُالخاطئةFPRُ)ُلُالنسبةُيمثُّو
ُصنُّ ُالتي ُالطبيعيّة ُالملحظات ُعدد ُخاطئبين ُبشكل ُالكميُُفت ُوالعدد ،

 رُعنوُبالعلقة:عبُّيُُمملحظاتُالطبيعية.ُل

    
  

     
 

 ُنتيجةالF1ُ(F1- score)والحساسيةُالإحكامُلقيمةُالموزونُالحسابيُالمتوسّطُ؛. 

          
                

                
 

 ُبلالمستقُتشغيلُخصائصُمنحنيُتحتُالمنطقة(AUC-ROC)ُتقيسُمدىُقدرةُُ؛
أكبرُكمماُكانُالنموذجAUCُُالنموذجُعمىُالفصلُبينُالفئاتُوُكمماُكانتُقيمةُُ

 .FPRو  TPRرُالعلقةُبينُرُعنُتغيُّفيعبROCُُّأماُالمنحنىُُ أفضل.

 ُالاستدعاءُوُالإحكامُمنحنيُتحتُالمنطقة(AUC-PR)ُبماُأنُّكلُّمنُالإحكامُُ؛
(ُوُلذلكTNُنُفيُحسابيماُ)عددُالتنبؤاتُالسمبيةُالحقيقيّةُوُالاستدعاءُلايتضمنا

ُالمُلحظاتُالسمبيّةُأكبرُبكثيرُمنُالملحظاتُ ُعدد فيُالحالاتُالتيُيكونُفييا
  . [4])سمةُأساسيّةُلمفئاتُالغيرُمتوازنةُالعدد(ُيتمُاستخدامُىذاُالمقياسالإيجابيةُ
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ستخدمُوُنميّزُبينُمقاييسُتُُهُالمقاييسُتقدّمُمكتبةُتعممُالآلةُفيُسباركُعددُميمُمنُىذ
 Multiclassمتصنيفُالمتعددُالفئاتُ)ل(ُوBinary classificationُلمتصنيفُالثنائيُ)

classification)ُ ُلحظاتُبينُعدةُالمُُُفيصنُّتعددُالفئاتُوُتعميماًُلمتصنيفُمُُُالذيُيعد
ُفئاتُممكنة.

 :(Classification Model Tuning)ضبط نموذج التصنيف  .4

ُالوسائطُُييدفُُ ُمن ُالصحيحة ُالمجموعة ُباستخدام ُالنموذج ُتدريب ُإلى ُالنموذج ضبط
لتحقيقُأفضلُأداءُفيُتحقيقُاليدفُالمطموبُوُالذيُحُددُفيُالخطوةُالأولىُمنُمراحلُتعمّمُ

وُربماُتتضمنُتدريبُُوقتاًُوُُاًُجيدتتطمبُ(.ُغالباًُماتكونُىذهُالمرحمةُتكرارية5ُالآلةُ)الشكلُ
نميّزُبينُالمصطمحينُُفيُىذاُالسياقوارزمياتُتعمّمُآلةُأوُعدةُمجموعاتُمنُالوسائط.ُعدةُخ

 الآتيين:

 (ُ ُلمنموذج ُالفائقة ُالتيModel hyperparametersُالوسائط ُالوسائط ُتمثّل ُو :)
تُحَدّدُقبلُبدءُمرحمةُالتدريبُمنُقبلُمحمّلُالبياناتُوتستخدمُلمتحكمُبعمميةُتدريبُ

لة.ُتعدُّىذهُالوسائطُخارجيةُعنُالنموذجُُوُلايمكنُتعممياُمنُخوارزميةُتعمّمُالآ
كمثالُعمىُىذاُالنوعُ بياناتُالتدريبُكماُيمكنُضبطياُمنُخللُعمميةُتكرارية.

 عددُالأشجارُفيُالغابةُالعشوائية.منُالوسائطُ

 (ُوسائطُالنموذجModel parameters:)ُضبطُمنُقبلُتُُُوتمثّلُالوسائطُالتيُلا
ةُالتيُمثلُالسمُّ،ُُتعممياُوُأمثمتياُخللُعمميةُالتدريبُياناتُوُإنّماُيتمُّمحمّلُالب

ُستشكلُالجذرُفيُشجرةُالقرار.

فيُسباركُصفينُلضبطُالنموذج:ُالأولُ(MLُ)تقدّمُمكتبةُتعمّمُالآلةُُ
TrainValidationSplitُُُوُالثانيCrossValidator ُُوُكلُالصفينُيتطمبانُالعناصر

ُالتاليّةُكدخل:

 (ُالمكونُالمرادُضبطو:ُنموذجُ،ُخوارزميةُ،ُأوُتسمسلُعممياتPipeline.) 

 ُالضبط ُعمميّة ُفي ُستستخدم ُالتي ُالوسائط ُالوسائطُُمجموعة ُشبكة ُتسمى ُو ،
(Parameterُgrid.) 
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 ُُعمىُمجموعةُبيانات أحدُمقاييسُالتقييمُالتيُتستخدمُلتقييمُأداءُالنموذجُاعتماداً
ُ)مثل ُاختبار ُالمقاييس ُسابقاً:ُأحد ُوضحت ُ،ُُالتي ُالنوعية ،ُ الصحة

 الاستدعاء...(.

 تدريبمجموعةُُ:مجموعةُالبياناتُإلىُمجموعتينTrainValidationSplitُانصّف الأول يقسّمُ

(Training dataset)ُُتحمجموعةُلمو(ُققُمنُالصحّةValidation Dataset)ُُُّوُبعدُذلكُيتم
ممكنُمنُالوسطاءُالتيُ(Combinationُ)ُتوافقتدريبُوُتقييمُمجموعتيُالبياناتُعمىُكلُ

تُشبكةُالوسطاءُستُتوافقياتُممكنةُلوُتضمنُُّ،ُعرّفتُفيُشبكةُالوسطاء.ُعمىُسبيلُالمثال
 منُالوسطاءُعندئذُيتمُتدريبُوتقييمُالنموذجُستُمراتُمنُأجلُكلُمجموعةُممكنة.

.ُفيُىذهُالطريقةُيتمُّفيوُتحقيقُلتقنيةُالتحققُالمتقاطعCrossValidatorُأمّاُالصفُالثانيُ
الطيّةُُ؛ُ(ُلياُتقريباًُنفسُالحجمFoldمجموعةُأوُمايسمىُطيّةُ)ُ kتقسيمُالملحظاتُإلىُ

  مرّةkُوُيتمُتدريبُالنموذجُُالأولىُتستخدمُلعمميةُالتحققُمنُالصحةُوُبقيّةُالطياتُلمتدريب

ُ.5معُتدويرُمجموعاتُالتدريبُوُالتحققُكماُيوضحُالشكلُ
ُ

 
ُ k=4ُ[5]التحققُمنُالصحةُالمتقاطعُمعُُ:5الشكلُ

 (Random Forests) الغابات العشوائيةو  (Decision Treesأشجار القرار ) .5
[5]: 

ُ ُتعدّ ُعائمة ُالقرار ُخوارزمياتشجرة ُالواسعُمن ُالاستخدام ُذات ُالآلة ُتطبيقاتُُتعمّم في
ُيClassificationُُ)ُالتصنيف يُمكنُأنُيتمُُ.(Regressionمكنُأنُتستخدمُللنحدارُ)(ُكما

(Numericُ)السماتُالعدديةُُالخوارزميةُتقبل وعمىُالتوازيُأوُعددُمنُالأشجارُبناءُالشجرةُ
ُتقبلُبياناتُمنُأنماطُمختمفةُومنُمقاييسُمختمفةُُ(Categorical)ُوُكذلكُالفئوية كماُأنيا

ُ.ُتتميزُُ(Normalizationدونُأنُيكونُىناكُحاجةُلمعالجةُمسبقةُليذهُالبياناتُأوُلتقييسياُ)
منُنقاطُالبياناتُُقميلُ(ُفيُالبياناتُأيُأنُّوجودُعددOutliersبأنياُمتينةُأمامُالشذوذاتُ)

 .ُ[6]لايؤثرُعمىُالخوارزميّةُغيرُصحيحةالوعمىُالأغمبُذاتُالقيمُالقصوىُ
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ُُتعتمدُُُُ ُالخوارزمية ُعمى Featuresُ)ُالسماتقيّم )(ُ ُالقرار ُفضاء  Decisionلتقسيم

spaceُ ُبشوُ( ُتكراري ُفضاءكل ُ)ُاتإلى ُأصغرSubspacesجزئية ُُبدءاًُُ( ُمن العقدةُاختيار
ُالأوراق.بلُالممثُّتنموُتدريجياًُإلىُالتصنيفُالنيائيُل،ُوُُالجذر

نفسُالنتائجُالنيائيةُإلىُتؤديُجميعياُوُةُطرقُلإنشاءُالشجرةُيوجدُعدُُّمنُحيثُالمبدأ
أنُيةُئوُالقيمُالفعددُأوُالعدديةُلُالقيمُعددُالخصائصُوُمجاازديادُمعُمكنُيُُلكنُُ، لمتصنيف

ندماُوخصوصاًُعُ،فيُىذهُالحالةُُنفسُالنتيجةبُالأشجارُتتنبألاُةُفيُالتعقيدُوُأنُغايُُّتصبح
ُ.ُ [7]قيمُمفقودةُأوقيمُبعضُالخصائصُضجيجُُتتضمن

وجدُمنُالعقدةُالجذرُيُلحظاتُوفقياُعندُكلُعقدةُبدءاًُلاختيارُالسمةُالتيُسيتمُتقسيمُالمُُ
عتمدُفيُالخوارزميةُالأساسيةُالمُُُ(Information Gain)ُربحُالمعموماتُمثلُمعيارُمعايير

حسبُالسماتُالتيُتجعلID3ُُفيُخوارزميةُمُالبياناتُيسيتمُتق.ID3ُ:ُلبناءُأشجارُالقرار
ُةعندُكلُعقدةُحتىُنصلُلأوراقُنقيُُّالعمميةتكرارُىذهُُمعُ،ُأعظميةُربحُالمعموماتقيمةُ

(Pureُ)إلىُُىذهُالعمميةُالتكراريةديُتؤُمكنُأنُيُُُىاُمنُنفسُالفئة.عندُالملحظاتُتكون
معُبياناتُُ(Overfitting)ُتكيّفُزائدنموذجُذوُإلىُُبالتاليعقدُوُعددُكبيرُمنُالُذاتشجرةُ

يعكسُمجموعةُبياناتُالتدريبُلكنُلايمكنوُالتنبؤُبفئةُبياناتُلمُالنموذجُُأيُأنُُّ؛ُالتدريب
ُ.لعمقُالشجرةمنُخللُوضعُحدُ(Pruneُ)ُبعمميةُتقميملذلكُنقومُُوُايدرّبُعميي

ُبالعلقة:ُربحُالمعموماتفُعرُّيُُ

  (    )   (  )  ∑
  

  
 (  )

 

   

 

ُتيمجموعُنلتمثُُّ  وُُ  السمةُالتيُسيتمُالتقسيمُعندىا،ُتمثّلُُ :ُحيثُأنُّ
،ُ (Impurity)البياناتُأوُعدمُتجانسُالنقاوةُعدمُ مقياسIُُُ،ُ ُالبنتبُوُلمعقدةُالبياناتُللأ

ربحُُأن.ُأيُ ُالبنتالعقدةُدُعددُالعيناتُعنُ  العددُالكميُلمعيناتُعندُعقدةُالأبُوُُ  
،ُُالابناءُعندُالعقدُالنقاوةالعقدةُالأبُومجموعُعدمُُدعنُالنقاوةُملُالفرقُبينُعدمثُّيالمعموماتُ

أكبر.ُُلكنُلمتبسيطُوُُعندُالابناءُأقلُكمماُكانتُالمعموماتُالمكتسبةُالنقاوةكمماُكانُعدمُُو
قدةُأبُتقسمُإلىُكلُعُُُشجارُقرارُثنائيةُأيُأنُّأقُلتقميلُمجالُالبحثُفإنُمعظمُالمكتباتُتحقُّ

ُ.      وُُ     ُعقدتينُأبناء
ُ:النقاوةلعدمُُشائعةُمعاييرُةيوجدُثلث
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الآتيةُمنُأجلُجميعُالفئاتُالغيرُ عطىُبالعلقة(ُوُتُُ(   ) Entropyالانتروبيُ) .1
 خالية:

         ∑                 

 

   

         

،ُوبالتاليُ منُأجلُعقدةُمحددةُُ cتمثّلُنسبةُالعيناتُالمنتميةُلمفئةُُ      حيثُأنُ
،ُفيُحينُتأخذُ إنُكانتُجميعُالعيناتُعندُعقدةُمنتميةُلنفسُالفئةُصفرنتروبيُتساويُالا

ُ.(Uniform class distributionأعظميةُعندماُيكونُتوزعُالعيناتُمنتظمُ)قيمةُ

 عطىُبالعلقة:(ُوُيُُ(   ) Gini impurityمعاملُجينيُ) .2

      ∑                   ∑       
 

   

 

   

 

تكونُقيمةُمعاملُجينيُُ،ُكماُنظرُلمعاملُجينيُكمعيارُلتقميلُاحتمالُخطأُالتصنيفيُُ
 = cأعظميةُعندماُتكونُالعيناتُمنُفئاتُمختمفةُوفقاًُلتوزيعُمنتظم.ُمثلًُفيُحالةُفئتينُ)

2): 

        ∑    

 

   

     

ُ.نتائجُمتشابيةُيعطيانالانتروبيُُالمعيارينُجينيُومنُعممياًُكلُ

 (:classification (   )ُErrorخطأُالتصنيفُ) .3

        {      } 

ُلكنويُُ ُالشجرة ُتقميم ُحالة ُفي ُالمعيار ُبيذا ُحساسيّةُ نصح ُأقل ُلأنو ُالشجرة ُلبناء ليس
 لتغيرُاحتمالاتُالفئات.

ُ:    لمفئةُُ[   ]منُأجلُمجالُاحتمالُُرىذهُالمعايي5ُيوضّحُالشكلُ
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 [5]ُالنقاوةالمعاييرُالشائعةُلعدمُُ:5الشكلُ

 

،ُمنُُ(Supervised Learningتقنيةُلتعمّمُالآلةُبالإشرافُ)ُُالغاباتُالعشوائيةُتعدُّ
بحيثُتعطيُالنتيجةُمنُخللُتصويتُُمجموعةُمنُأشجارُالقرارل(Ensembleُنوعُتجميعُ)

يمُكنُُ.4بةُكماُيوضّحُالشكلُالأشجارُالمكونةُلمغاُ(ُعمىُنتائجMajority vote)بالأغمبيةُ
لتشكيلُنماذجُُتيدفُُُوُ(Regression)للنحدارُ(ُأوClassificationُأنُتُستخدمُلمتصنيفُ)

ُ.منُشجرةُالقرارُرضةُلمتكيّفُالزائدذاتُأداءُأفضلُوُأقلُعُُ

ُ
  [18]:ُالتصويتُفيُالغابةُالعشوائية9الشكلُ

اباتُالعشوائيةُبالخطواتُالأربعةُالتاليّة:يُمكنُتمخيصُخوارزميةُالغ  
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 Trainingعشوائيةُمنُمجموعةُالتدريبُ)(Bootstrapُاختيارُمجموعةُتمييديةُ) .5

setُّةُمنُ(ُمكونnُ(ُملحظةُبحيثُيتمُالاختيارُمعُاستبدالWith 

replacement). 

 ،ُوعندُكلُعقدة:التمييديةُبناءُشجرةُقرارُمنُالمجموعةُ .5

a) ُاختيارdُُعشوائيُبدونُاستبدال.سمةُبشكل 

b) ُُلحظاتُعندُالعقدةُباستخدامُالسمةُالتيُتعطيُأفضلُقيمةُلربحُتقسيمُالم
 (.Objective functionالمعموماتُ)أوُلتابعُىدفُمختمفُ

 مرة.  الخطوتينُالأولىُوُالثانيّةُُتكرار .5

 تجميعُنتائجُالتنبؤُمنُكلُشجرةُلتحديدُفئةُمنُخللُتصويتُأغمبية.ُ .9

ةُلمغاباتُالعشوائيةُفيُأنياُلاتتطمبُجيودُكبيرةُلاختيارُالوسائطُالفائقةُةُالأساسيُّزُالميُّتكمنُُ
(Hyperparametersُ)لأنُالنماذجُُتقميمدُقبلُمرحمةُالتعمّمُ،ُكماُلاتتطمبُالتيُتُحدُّو

.ُعادةُالوسيطُالوحيدُالجزئيةقاومةُلضجيجُالنماذجُمُُُالمعتمدةُعمىُتجميعُنماذجُبسيطةُتكون
نُأداءُ(ُ،ُوكمماُازدادُعددُالأشجارُتحس5ُّ)الخطوةkُُرضُتحديدهُىوُعددُالأشجارُالذيُيفت

ُالغابةُعمىُحسابُزيادةُالكمفةُالحسابية.
فيُالمجموعةُالتمييديةُ)الخطوةnُُمنُالوسائطُالفائقةُالتيُيمكنُتحديدىاُأيضاًُعددُالعناصرُ

،5ُائيُعندُكلُتقسيمُ)الخطوتينُالتيُيتمُاختيارىاُبشكلُعشوdُُالأولى(ُ،ُوكذلكُعددُالسماتُ
منُخللُحجمُمجموعةُالبياناتُالتمييديةُالتحكمُبالموازنةُبينُالانحيازُوُالتشتتُيمكنُُ.(5
(Bias-variance tradeoff)  ُُّإنقاصُحجمُمجموعةُالبياناتُُفيُالغاباتُالعشوائيةُ،ُلأن

احتمالُأنُتكونُُنظراًُلأنُُّ لمغابةشجارُالقرارُالمكونةُأ(ُبينDiversityُالتمييديةُيزيدُالتنوعُ)
،ُوبالتاليُتقميصُحجمُالمجموعةُالابتدائيةُُةُفيُالمجموعةُالتمييديةُأقللحظةُمعينةُمضمنُّمُُ

نُالعشوائيةُفيُالغابةُالعشوائيةُوُيقمّلُتأثيرُالتكيفُالزائدُلكنوُيعطيُأداءُكميُيمكنُأنُيحسُّ
مكنُأنُيزيدُالتكيفُالزائدُنظراًُلأنُالاشجارُالجزئيةُزيادةُحجمُالعينةُالتمييديةُيُُُ،ُكماُأنُُّأقل

وُتتعممُمنُبياناتُالتدريبُالأصميةُبشكلُمشابو.ُفيُمعظمُالتحقيقاتُُيتمُُتشابياًُتصبحُأكثرُ
لعددُالملحظاتُفيُمجموعةُالتدريبُالمجموعةُالتمييديةُمساوياًُاختيارُعددُالعناصرُفيُ

عندُكلُتقسيمُيتمُاختيارُعددُأقلُمنُعددُالسماتdُُُاُبالنسبةُلعددُالسماتأمُُّ،ُالأصميّة
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 √  ةُفيُمجموعةُبياناتُالتدريبُوُعادةُبشكلُافتراضيُيتمُاختيارُالكميُّ
mُ،ُحيثُأنُ 

ُتمثلُعددُالسماتُفيُمجموعةُالتدريب.
 : (Apache Spark) [3]أباتشي سبارك  .6

ذوُُوبكونوُمتسامحُمعُالأخطاءُ،ُُيتميزُُُ الكبيرة نظامُمفتوحُالمصدرُلمعالجةُموزعّةُلمبيانات
يمكنُكتابةُلكنُبمغةُسكالاُُسباركُ.ُحُقّقالبياناتُفيُالذاكرةُأداءُمرتفعُنظراًُلإمكانيةُمعالجة

ُ،ُبايثونُ،ُجافاُأوُسكالا.Rُبأيُمنُُوتطبيقات
 Sparkيتمُّعادةُتشغيلُسباركُعمىُمجموعةُمنُالأجيزةُوالتيُتُعرفُباسمُعنقودُسباركُ)

cluster) ،ُُّجياز.5555ُالتصريحُعنوُيضمُّأكثرُمنُُعمماًُأنُأكبرُعنقودُتم ُ
يتولىُإدارةُُمجموعةُالأجيزةُالمكونّةُلمعنقودُبشكلُفعالُوُذكيُنظامُلإدارةُالمواردُمثلُُ

Apache YARNُُأوApache Mesos ٌُُمنُمديرُعنقودُ)ُعادةًُُمكونCluster 

managerُُعمال(ُو(Workers)ُُيعرفُُالمديرُمكانُتوضعُالعامل 0ُكماُيوضّحُالشكل. ُ،
كماُأنُّواحدةُمنُالميامُالأساسيّةُلممديرُُ،CPUُُلـوعددُنوىُا،ُُكميّةُالذاكرةُالتيُيمتمكيا

 تنظيمُالعملُمنُخللُتوزيعوُعمىُكلُعامل.ُُ

ُ
ُ[3]عنقودُالتفاعلُبينُتطبيقُسباركُوُمديرُالُ:0الشكلُ

منسّقُالمركزيُلتطبيقُسباركُوُتتفاعلُمعُمديرُالعنقودُ(ُالSpark driverتعدُّسواقةُسباركُ)
منُىذهُالأجيزةُتطمبُُعمىُكلٍُُ.عميياُتلمعرفةُالأجيزةُالتيُسيتمُتنفيذُمنطقُمعالجةُالبيانا

(ُ،ُكماُتجمعُنتائجExecutorُعمميةُتدعىُالمنفّذُ)ُتشغيلسواقةُسباركُمنُمديرُالعنقودُ
البدايةُفيُتنفيذُتطبيقُُنقطةُُتتمثلُُنتيجةُلممستخدم.ُاتُوتعرضُالالتنفيذُإنُلزمُمنُالمنفذُّ

تحديدُمجموعةُمنُالتشكيلتُستخدمُلأنُيُُمكنُوُالذيُيSparkSessionُُُالصفُُفيسباركُ
(Configurationsُ)ُوُواجياتُبرمجةُالتطبيقات(APIs)ُاللزمةُلمتطبيق. 

سماةُنواةُسباركُمُُ،ُوفيُطبقتوُالأولىُال5ُبُنيُسباركُبشكلُمكدسُكماُيوضّحُالشكلُ
(Spark Coreُُّتمُّتضمينُالوظائفُالأساسيّةُالل)ُ،ُزمةُلإدارةُوُتنفيذُالتطبيقاتُمثل:ُالجدولة
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سمىُمجموعاتُالبياناتُالموزعةُوُبنىُمعطياتُتُُلُبالإضافةالتنسيقُ،ُوُالتسامحُمعُالأخطاءُ
مثيلُومعالجةُ(ُكتجريدُبرمجيُلتResilient distributed datasets (RDDs)المتينةُ)

تعمقةُبمعالجةُةُمُُمكوناتُخُصصُكلٌُمنياُلوظيفةُمحددُُّمجمىعةالبيانات.ُتتوضعُفوقُالنواةُ
 .البيانات

 

ُ[3]:ُمكدّسُسبارك5ُُالشكلُ
APIsُليماُواجياتSpark MLُُُوSpark MLlibُُاًُيقدمُسباركُمكتبتينُلتعمّمُالآلة:ُحاليُّ

دخمتُحالياًُمرحمةSpark MLlibُُالأولىُوُالأقدمُالمكتبةُُمختمفةُلكنُخوارزمياتُمتشابية.
وُالمُستخدمةُفيُىذاSpark MLُُ،ُأماُالمكتبةُالثانيةُ (Bug-fixالصيانةُوُالتصحيحاتُ)

تقدّمُ،ُكماُأنّياscikit-learnُُُالبحثُفييُالأحدثُوُمستوحاةُمنُمكتبةُتعمّمُالآلةُفيُبايثونُ
Featuresُءُنماذجُتعمّمُالآلةُمثلُىندسةُالسماتُ)لإدارةُوُتبسيطُالعديدُمنُميامُبناُوظائف

Engineering(ُُسمسمةُالعمميات،)Pipelineُلبناءُالنماذجُوُتقييمياُوُضبطُأدائيا) ُ،
ُ.بشكلُفعميبالإضافةُلتخزينُالنماذجُبحيثُتستخدمُفيُالتطبيقاتُوُالنظمُ

 :NSL-KDD [8] مجموعة البياناتتوصيف  .7

فيُُ،ُوACMُُمؤسسةُمُمنُقبلُمجموعةُمختصةُمننظُّمسابقةُسنويةُتKDD Cupُُُكانتُ
مازالتُباستخدامُتعمّمُالآلة.ُالتسملتُفيُالشبكاتُكشفُُلمسألةُخصصتُالمسابقة5444ُعامُ

إحدىُأشيرُمجموعاتُعتبرُتُُُ،ُكماُتاحةُحتىُالآنمKDD'99ُُُالمتعمقةُمجموعةُالبياناتُ
ُ.تلتقييمُأداءُنظمُكشفُالاختراقاُالمستخدمةالبياناتُ

9ُتمُّتجميعُحواليKDD'99ُُفيُ(Training dataُلتكوينُمجموعةُبياناتُالتدريبُ)
gigabytesُُُّالشبكي ُالبيانات ُمن ُأسابيعة ُسبع ُصُُُخلل ُمحمية ُشبكة ُشبكةُمن ُلتحاكي ممت

تجميعُبياناتُالاختبارُُ،ُكماُتمُُّمليينُسجلُةفيُخمسُةُتمكُالبياناتتمّتُمعالجُوُواقعيةُ،
(Test dataُخل)ُالتوزيعُالاحتماليُُيختمفُمميونُسجل.5ُحواليُُلتشكّللُأسبوعينُإضافيين

بياناتُالاختبارُتتضمنُُكما،ُُعنُالتوزيعُالاحتماليُلبياناتُالتدريبُلمجموعةُبياناتُالاختبار
ُ.ضمنُبياناتُالتدريبُلجعلُعمميةُالتصنيفُأكثرُواقعيّةسجلتُغيرُموجودةُ
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سمسمةُمنُالرزمُالتيُتبدأُوُتنتييُبايتُعمىُأنو555ُُرّفُالاتصالُوُالمكونُمنُعُُ
تمّتُُوُدمصدرُإلىُعنوانُىدفُوتابعةُلبرتوكولُمحدIPُُّ،ُمنُعنوانُُفيُنقاطُزمنيةُمحددة

 .عمىُأنوُاتصالُ"طبيعي"،ُأوُ"ىجمة"ُمعُتحديدُنوعُاليجمةُتوعنون

 (ُأساسيّةُلميجمات:Categoriesُأربعُفئاتُ)ُتصنيفُتمُّ

 (ُمنعُالخدمةDenial of Service (DoS)(ُُمثل:)SYN flood.)  

 (ُبعيدُلمحميRemote to Local (R2L)): ُمحاولةُالوصولُمنُجيازُبعيد
  ،ُمثلُ)محاولةُتخمينُكممةُالسر(.ُإلىُالجيازُالمحمي

 (ُمستخدمُلجذرUser to Root): )ُُوصولُغيرُمسموحُبوُلميزاتُ)الجذر،
 ".Buffer Overflowُمثلُ"

 (ُالجسProbing): (ُمثلُمسحُالمنافذPort scanningُ.) 

مجموعةُمنُالسماتُالتيُتسمحُبتمييزُالاتصالاتُ  [9](.Stolfo et alعرّفُ)
ُ:اليجماتُكالآتيالطبيعيةُمنُ

 ُالسماتُالمرتبطةُبنفسُالمضيف"Same host"ُُوتفحصُفقطُالاتصالات
ُ.فيُالثانيتينُالسابقتينالتيُلياُنفسُاليدفُمثلُالاتصالُالحاليُ

 ُالسماتُالمتعمقةُبنفسُالخدمة"Same service"ُُوُتفحصُفقطُالاتصالات
 الاتصالُالحالي.ُمثلُنفسُالخدمةُالمرسمةُلفيُالثانيتينُالسابقتينُ

ُ ُو ُالمضيف" ُ"نفس ُسمات ُمن ُالخدمة"كل ُعمىُُ"نفس ُالمعتمدة ُالسمات تدعى
 (.Time-basedالوقتُ)

 (ُ ُالجس ُىجمات ُ)Some probingبعض ُالأجيزة ُتمسح ُالمنافذ(ُ( أو
ُترتيبُمرُُّ،ُمثلًُُباستخدامُفتراتُزمنيةُأكبرُمنُثانيتين ةُكلُدقيقة.ُلذلكُتمّ

بناءُالسماتُباستخدامُنافذةُمنُُ،ُوتمُُّاليدفسجلتُالاتصالُوفقاًُلممضيفُ
ُالزمنية ُالنافذة ُعن ُبدلًا ُالمضيف ُنفس ُإلى ُاتصال ُمنُمئة ُمجموعة ُلتنتج

ُ(.Host-basedالسماتُالمعتمدةُعمىُالمضيفُ)
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 ُبعضُاليجماتُمثلR2LُُوU2Rُُسمُالبياناتُمنُالرزمةُقتكونُمتضمنةُفي
عنىُبالسموكُالمشكوكُبوُضافةُسماتُتُُإتُتمُُّ،ُلذلكاتصالُوحيدُُتتطمبوُ

ُالسمات:ُالفاشمةُالتسجيلُمحاولاتُعددُمثلُالبياناتُفيُأقسام ُوسميّتُىذه
ُ(.Content features)ُالمحتوىُسمات

 (.Labelُ)ُتسمية(ُوFeaturesُ)ُسمة 95يتكونُمنُسجلُُكلوبناءُعميوُفإنُ

الكامنةُُمشاكلبعضُُوالتيُتحلNSL-KDDُ [8]فيُىذاُالبحثُاستخدمناُمجموعةُالبياناتُ
وبالرغمُمنُأنُمجموعةُالبياناتُىذهُمازالتُتتضمنُُُ،ُKDD'99ُ[10]فيُمجموعةُالبياناتُ
ستخدمةُياُمازالتُمُُأنُُّاليُلشبكاتُفعميةُإلاُّلُتمثيلُمثالممكنُأنُلاتشكُُّنبعضُالمحدودياتُوم

ُالةُُلتقييمُومقارنةُأداءُنظمُكشفُالاختراقات.بشكلُكبيرُمنُقبلُالباحثينُكمجموعةُبياناتُفعُّ
ُ:NSL-KDDيوضّحُالسطرُالآتيُمثالُعنُسجلُمنُمجموعةُالبياناتُ

0,tcp,ftp_data,SF,491,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0.00,1.
00,0.00,0.00,150,25,0.17,0.03,0.17,0.00,0.00,0.00,0.05,0.00,normal,20 

لتمثيلُالسمات9ُُ-1السماتُتستخدمُُتتوزعُالسماتُكالآتي:ُفيُالسجلُُسمة41ُمنُضمنُالـُ
-23لسماتُالمحتوى،22ُُ-10،ُ مثلُمدةُالاتصالُ،ُنوعُالبرتوكولُوالخدمةُالأساسيةُلمرزمة

ُلمسماتُالمعتمدةُعمىُالمضيف41ُ-32،ُوُ سماتُالمعتمدةُعمىُنافذةُزمنيةُمنُثانيتينلم31ُ
ُ:الآتيّة2ُُُ،3ُُ،4ُُ،5ُ،ُكماُتوضحُالجداولُ

ُمثالُتوصيفُاسمُالسمةُرقمُالسمة
1ُDurationُ1ُُالمدةُالزمنيةُللتصال
2ُProtocol_type ُنوعُالبرتوكولTCPُ
3ُService ُالخدمةFTP 

4ُFlag ُةُالاتصال:ُصحيحُأمُخطأحالSFُ
5ُSrc_bytes 491ُُعددُالبايتاتُالمنقولةُمنُالمصدرُإلىُاليدفُضمنُاتصال
6ُDst_bytes 1ُعددُالبايتاتُالمنقولةُمنُاليدفُإلىُالمصدرُضمنُاتصال 

7ُLand 1 انمنفر، /إلى نفس المضيف/إذا كان الاتصال من نفس 

 0و إلا جأخر 
1ُ

8ُWrong_fragment 1ُدُالكميُللأجزاءُالخاطئةُفيُىذاُالاتصالالعد 

9ُUrgent ُالعددُالكميُلمرزمُالمستعجمةُالتيُتحملُالبتurgent ًُُ1ُُمفعل

ُ:ُالسماتُالأساسيّةُللتصال2الجدولُ
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ُمثالُتوصيفُاسمُالسمةُرقمُالسمة
11ُHotُ0ُُعدد مرات الوصول لمجلدات النظام و انشاء و تنفيذ البرامج
11ُNum_failed_login

s 
0ُ عددُمرّاتُفشلُتسجيلُالدخول

12ُLogged_in ُ:0ُنجاحُوُإلاُفشل1ُحالةُتسجيلُالدخول 

13ُNum_compromis
ed 

Compromised"ُ0ُالشرطُ"عددُ

14ُRoot_shell 1ُُّالوصولُلـُُإذاُتمRoot shell   1ُ0ُ ، و إلاا
15ُSu_attempted 1ُُإذاُفيُحالُمحاولُتنفيذُالأمر"su root ، " 1ُ0و إلاا 

16ُNum_root " عدد مرات الوصول بصلاحياتRoot أو عدد العمليات "

 " في الاتصالRootالتي نفذت بصلاحيات "

0ُ

17ُNum_file_creatio
ns 

 0ُعددُمراتُانشاءُممفُفيُالاتصال

18ُNum_shells ُعددُالـshell promptsُ0ُ
19 Num_access_files ُ0ُ بالوصولعددُالعممياتُعمىُممفاتُالتحكم
20 Num_outbound_

cmds 
FTPُ0ُ(ُفيُجمسةOutboundُعددُالأوامرُالصادرةُ)

21 Is_hot_login 1ُ"ُإنُكانُتسجيلُالدخولُينتميُلقائمة hotُُمثل"Admin 

 Rootأوُُ

0ُ

22 Is_guest_login 1ُ"ُإنُكانُتسجيلُالدخولُكـ guestُُ1ُ0ُ"ُوُإلا

 :ُالسماتُالمتعمقةُبالمحتوى3الجدولُ

رقمُ
ُالسمة

ُمثالُتوصيفُاسمُالسمة

23ُcount  عدد الاتصالات إلى نفس الهدف مثل الاتصال 
ُالحالي في الثانيتين السابقتين

2ُ

24ُSrv_count  عدد الاتصالات إلى نفس الخدمة )رقم المنفذ( مثل الاتصال
ُالحالي في الثانتيين السابقتين

2ُ

25ُSerror_rate  (  4الراية )وسمة رقم نسبة الاتصالات التي فعلتs0   ،s1  ،

s2 or s3  بين الاتصالات المجمعة فيcount   (23)وسمة رقمُ
0 

26ُSrv_serror_rate  (  4نسبة الاتصالات التي فعلت الراية )وسمة رقمs0   ،s1  ،

s2 or s3  بين الاتصالات المجمعة فيsrv_count  وسمة رقم(

24)ُ

0ُ

27ُRerror_rate (  4التي فعلت الراية )وسمة رقم  نسبة الاتصالاتREJ  بين

ُ(23)وسمة رقم   countالاتصالات المجمعة في 
0ُ

28ُSrv_rerror_rate  (  4نسبة الاتصالات التي فعلت الراية )وسمة رقمREJ  بين

 (24)وسمة رقم  srv_countالاتصالات المجمعة في 
0 

29ُSame_srv_rate  ضمن مجموعة الاتصالات نسبة الاتصالات إلى نفس الخدمة من

 (23)وسمة رقم   countالمجمعة في 
1ُ

30 Diff_srv_rate  نسبة الاتصالات إلى خدمات مختلفة من ضمن مجموعة

 (23)وسمة رقم   countالاتصالات المجمعة في 
0 
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31 Srv_diff_host_rate  الاتصالات المجمعة نسبة الاتصالات إلى أجهزة مختلفة من بين

ُ(24)وسمة رقم  srv_countفي 
0ُ

ُ:ُالسماتُالمتعمقةُبالزمن4الجدولُ
رقمُ
ُالسمة

ُمثالُتوصيفُاسمُالسمة

32ُDst_host_count  عدد الاتصالات التي لها نفس عنوان

ُ( الهدفIPالانترنت )
150ُ

33ُDst_host_srv_count 25ُُعدد الاتصالات التي لها نفس المنفذ
34ُDst_host_same_srv_rate ت لنفس الخدمة من بين نسبة الاتصالا

ة في   dst_host_countالاتصالات المجمعا

ُ(32)الوسمة 

0.17 

35ُDst_host_diff_srv_rate  نسبة الاتصالات إلى خدمات مختلفة من بين

ة في   dst_host_countالاتصالات المجمعا

ُ(32)الوسمة 

0.03ُ

36ُDst_host_same_src_port_rate ذ من بين نسبة الاتصالات إلى نفس المنف
الاتصالات المجمعة في 

dst_host_srv_count  (33)الوسمةُ

0.17ُ

37ُDst_host_srv_diff_host_rate  نسبة الاتصالات إلى أجهزة مختلفة المنفذ من
بين الاتصالات المجمعة في 

dst_host_srv_count  (33)الوسمةُ

1 

38ُDst_host_serror_rate ( وسمة نسبة الاتصالات التي فعلت الراية

بين  s0   ،s1  ،s2 or s3(  4رقم 

 dst_host_countالاتصالات المجمعة في 

 (32)الوسمة 

1ُ

39ُDst_host_srv_serror_rate  نسبة الاتصالات التي فعلت الراية )وسمة

بين  s0   ،s1  ،s2 or s3(  4رقم 

الاتصالات المجمعة في 
dst_host_srv_count  (33)الوسمةُ

1 

41ُDst_host_rerror_rate  نسبة الاتصالات التي فعلت الراية )وسمة

بين الاتصالات المجمعة في  REJ(  4رقم 

dst_host_count  (32)الوسمةُ

0.05ُ

41ُDst_host_srv_rerror_rate  نسبة الاتصالات التي فعلت الراية )وسمة

بين الاتصالات المجمعة في  REJ(  4رقم 

dst_host_srv_count  (33)الوسمةُ

1ُ

ُ:ُالسماتُالمعتمدةُعمىُالمضيف5جدولُال
 :الأبحاث المتعلقة .8

تحميلُمجموعةُالبياناتُُ حولُموضوعالبحثيةُأوُالتقنيةُُالأعمالعددُكبيرُمنُُمحورُُيت
KDD'99ُُُالبيانات ُتحميل ُموضوع ُعمى ُركز ُنسبياً ُقميل ُعدد ُلكن ،ُ ُالاختراقات ُكشف ونظم

ُاخترناُتمكُالأقربُإلىُموضوعُىذاُالبحث.ُالكبيرةُالمتعمقةُبالحمايةُ،ُوُمنُىذهُالأبحاثُ
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نموذجُُ  [11] (M. A. JabbarُوNabila Farnaazُقدّمُالباحثانُ)،2016ُُفيُعامُ
تقييمُأداءُالنموذجُُتمُّ.ُيعتمدُعمىُالغاباتُالعشوائيةُلكشفُالاختراقاتُفيُالشبكاتُالحاسوبية

معيارُعدمُوفقاًُلاختيارُالسماتُُبعدNSL-KDDُباستخدامُمجموعةُالبياناتُُُ[11]فيُقترحُالمُُ
(.ُاستُخدمُالنموذجُلتصنيفُأنواعُمختمفةُمنSymmetrical uncertaintyُالتناظريُ)ُالشك

ُأربع اليجمات ُتحديد ُخلل ُمن ُتقييمو ُُةوتم Accuracyُ)ُالصحةمعايير: )ُ ُالكشفُ، معدّل
(Detection rateُُّوُيمث)ُّالنظامُُاكتشافياُمنُقبلُلُالنسبةُبينُالعددُالكمّيُلميجماتُالتيُتم

،ُُ              الىُالعددُالكميُلمملحظاتُالتيُتمُتصنيفياُبشكلُصحيحُأيُ
بيّنتُالنتائجُبأنُلمنموذجُُ.ُ(MCCوُمعاملُماتيوُلمترابطُ)،ُُ(   معدلُالانذاراتُالخاطئةُ)

ُمعدُّ ُمعدُُّكشفل ُو ُمرتفع ُمنخفضإل ُخاطئة ُأنُُّنذارات ُكما ُصنُُّ، ُمالنموذج ُىجمات نعُف
،ُكماُبينتJ48ُُمنُخوارزميةُشجرةُالقرارُ%7أعمىُبـُالقيمةوىذهُُ%99.67ُُبصحةالخدمةُ

جميعُالاختباراتُفيُ نُأداءُنموذجُالتصنيف.ُالنتائجُأيضاُأنُاختيارُالسماتُلوُدورُفيُتحسُّ
 .WEKAىذاُالبحثُتمتُباستخدامُالأداةُ

ُ[12](Jonathan Grahamُ وُ Tonya Fields ،ُقدّمُالباحثانُ)2116فيُعامُُ
(ُ ُشبكي ُاختراقات ُكشف ُنظام ُلبناء ُالعشوائية ُالغابات ُعمى ُمُعتمد ُلاكتشافNIDSُمُصنّف )

(ُ Anomalyُالشذوذات ُالبيانات ُمجموعة ُاستخدام ُتمّ .)KDD’99ُُ ُأيضا ُو WEKAُالأداة
ابةُرُالزمنُاللزمُلبناءُالنموذجُمعُتغيرُعددُالأشجارُفيُالغوتمحورتُالدراسةُحولُكيفيةُتغيُّ

،ُوكذلكُكيفيةُتحديدُعددُالاشجارُالأمثميُ،ُودراسةُدورُعددُالسماتُبالنسبةُلعددُالاشجارُ
(ُ ُالدقة ُتحقيق ُعندُُ.(Accuracyفي ُمناسبة ُنتائج ُعمى ُالحصول ُيمكن ُأنو ُالنتائج أظيرت

ُتقميصُمجموعةُالسماتُبماُيحسّنُالكمفةُالحسابيةُوُيحسنُصحةُالتنبؤ.
 

ُ[13](Bayu Adhi TamaُوRifkie Primarthaُُحثانُ)،ُقدّمُالبا2117ُفيُعامُ
ُثلثُ ُخلل ُمن ُالعشوائية ُالأشجار ُمصنف ُعمى ُمعتمد ُ ُاختراقات ُكشف ُنظام ُلأداء مقارنة

ُ ُالانترنت: ُعمى ُمتاحة ُبيانات NSLKDDُ،ُUNSW-NB15, and GPRSُمجموعات
تحقيقُالغاباتُُوُمعدلُالانذاراتُالخاطئةُ،ُوذلكُباستخدامُ (Accuracyومعيارين:ُالصحةُ)

.ُتمُتغييرُأحجامُالاشجارُوُالبحثُعنُالوسائطُالانسبH2Oُالعشوائيةُالمضمنّةُفيُحزمةُ
لتظيرُالنتائجُتفوّقُالاشجارُالعشوائيةُعمىُمصنفاتُ (Grid search) باستخدامُشبكةُالبحثُ

 (ُأخرى.Ensemblesُمجمعّةُ)
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ُالباحثونُ)2118ُوفيُعامُ ُقيّم ،et .alُMustapha Belouch) [14] ُأداءُأربع
Support Vector Machines (SVMُ،)شعاعُالدعمُالآليُ))خوارزمياتُتصنيفُألاُوىي:ُ

باستخدامُأباتشيُسباركُوُمجموعةُُ(،ُأشجارُالقرار،ُوُالغاباتُالعشوائيةNaïve Bayes)بايزُ
خللُالمفتوحةُوُالمخصصةُلاكتشافُالاختراقات.ُتمّتُالمقارنةُمنُُ UNSW-NB15 البيانات

(ُوتقيسُنسبةSensitivityُ،ُالحساسيةُ) (Accuracyتقييمُخمسةُمعاملتُللأداء:ُالصحةُ)
بناءُزمنُ،ُ(ُ Specificity،ُالنوعيّةُ) (TP/TP+FNاليجماتُالتيُتمُتصنيفياُبشكلُصحيحُ)

(.ُأظيرتُىذهُالدراسةُتفوقPrediction timeُ(ُوُزمنُالتنبؤُ)Building time)ُالنموذج
منُحيثُالصحةُُوُالحساسيةُ،ُوتقاربُبينُُ باتُالعشوائيةُعمىُبقيةُالمصنفاتمصنّفُالغا

سرعُالغاباتُالعشوائيةُوُأشجارُالقرارُمنُحيثُالنوعية.ُفيُحينُكانتُخوارزميةُبايزُىيُالأ
ُمنُحيثُالتدريب،ُوكانتُالأشجارُالعشوائيةُالاسرعُباكتشافُاليجمات.

 ُ ُعام ُ)2018ُفي ُالباحثان ُقدّم ،Priyanka Dahiyaaُُ  Devesh Kumarو

Srivastavab) [15]  ُُيحذفُبدايةُالسماتُالأقلُلكشفُالتسملتُباستخدامُسباركُإطار
ُُ:أىميةُباستخدامُتقنيتين

( Linear Discriminant Analysis) LDAُُوCCAُ(Canonical Correlation 

Analysis (CCA))العشوائيةُُالغاباتياُ،ُومنُثمُتطبيقُسبعُتقنياتُتعممُخاضعُللإشرافُومن
.ُتمتُالمقارنةُبينُالتقنياتُالمطبقةUNSW-NB15ُلكشفُالاختراقاتُفيُمجموعةُالبياناتُ

ُالمعايير ُمن ُمجموعة ُخلل ُالأداءُُمن ُحققت ُالعشوائية ُالشجرة ُخوارزمية ُأن ُالدراسة لتظير
ُكانث افضم جقنية نحقهيص انسمات. LDAالأفضلُوُبأنُخوارزميةُ

ُ  [16] (K. Raja KumarوM.Kranthi Kumarُُمُالباحثانُ)،ُقد2018ُُّفيُعامُ
ُباستخدامُسبارك. ُلكشفُالاختراقاتُفيُالتطبيقاتُذاتُالبياناتُالكبيرة ُفيُىذاُُ نظام أيضاً

ُواستخدمتُ ،ُ ُالعشوائية ُالغابات ُضمنيا ُمن ُالمصنفات ُمن ُعدد ُبين ُالمقارنة ُتمت البحث
تطبيقُالتصنيفُتمُتقميصُالسماتُُ.ُقبلNSL KDDوُ KDD Cup99مجموعتيُالبياناتُ

ُخوارزميا ُثلث ُ)تباستخدام ُالمعمومات ُربح :Information Gain(ُ ُالربح ُنسبة ،ُ )Gain 

Ratio(ُُوُالترابط)Correlation.) ُبينتُالنتائجُأنوُفيُحالةُكلُمنُمجموعتيُالبياناتُحقق
دقةُالتصنيفُوُُثأفضلُأداءُمنُحيُكلُمنُالغاباتُالعشوائيةُوُمصنفُالانحدارُالموجستي

ُكانتُالغاباتُالعشوائيةُالأفضلُمنُحيثُزمنُالتنبؤ.ُ
ُباستخدامُ ُالمحمية ُالشبكات ُإلى ُالتسملت ُلاكتشاف ُنموذج ُالبحث ُىذا ُفي نحقق

منُسباركُولغةُسكالاُدونُ(ML) خوارزميةُالغاباتُالعشوائيةُالمضمنّةُفيُمكتبةُتعممُالآلةُ
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ُالم ُالأبحاث ُمعظم ُبعكس ُلمسمات ُمنُاختيار ُلعدد ُوفقاً ُالمحقّق ُالنموذج ُنقيّم ُكما ،ُ تعمقة
ُالمعاييرُبالإضافةُلمبحثُعنُمجموعةُالوسائطُالفائقةُالتيُتؤديُلأداءُأمثمي.ُ

 :ة و تقييم الأداءالدراسة العمليّ  .9

بذاكرةُدُمزوُُّ Intelُ Core  i5-4200Uعالجُذوُمُُاستخدامُحاسبُشخصيُبُالدراسةتُىذهُتمُّ
RAM 8.0GBُُُصدارُإنظامُسباركُُ استخدمناُكما،ُُبت8.1ُ64ُويندوزشغيلُنظامُتبو
spark-2.4.1ُُتشغيلُالبيئة7ُحُالشكلُ.ُيوضُّسكالاُلغةو.ُ

 
 :ُتنفيذُسبارك7الشكلُ

ُ:حالةُمنياُوُبناءُنموذجُلكلُّالثلثُالتاليّةُحالاتُالقُمناُبدراسةُ
بدونُترميزُ(Multiclass classificationُ)تعددُالفئاتُتصنيفُمُُالحالةُالأولى:ُ .1

وُلمُُلحظاتُاعتبارُجميعُفئاتُالمُُُتمُُّحيثُ(One hot encodingواحدُحارُ)
 مُالسماتُالفئويةُالرقمية.قيُُّزتُرمُّ

 .تعددُالفئاتُمعُترميزُواحدُحارتصنيفُمُُالحالةُالثانيّة:ُ .2

ُحيثُبدونُترميزُواحدُحار(Binary classificationُ)تصنيفُثنائيُالحالةُالثالثة:ُ .3
اعتبارُالاتصالاتُالطبيعيةُفئةُأولىُوُالبقيةُكفئةُثانيةُوُلمُيتمُترميزُقيّمُُتمُّ

 السماتُالفئويةُالرقمية.

  :تعدد الفئات بدون ترميز واحد حارالحالة الأولى: تصنيف م   .9.1
ُوفقاًُلمخطواتُالآتيّة:ُحققناُىذاُالتصنيف

ُتحضيرُمجموعةُالبيانات:ُأولا 
(ُبأدلةُرقميةLabelsُومنُثمُترميزُتسمياتُالفئاتُ) اناتالبيتُىذهُالمرحمةُقراءةُتضمنُّ

كلُمنُحُيوضُُّ.مثلُاستعراضُعددُالملحظاتُضمنُكلُفئةُبالإضافةُلاستكشافُالبيانات
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باستخدامُُسجلعرضُُالتدريبُوُمنُثمُّقراءةُبياناتُُعمىُالترتيب9ُالشّكلُو8ُُالشّكلُ
 :مرحمةُالأولىمنُمجموعةُالبياناتُالناتجةُعنُالُ takeالتعميمةُ

ُ
 :ُقراءةُبياناتُالتدريب8الشكلُ

ُ
takeُ:ُتنفيذُالتعميمة9ُالشّكلُ

ُالفئاتُوُأدلتيا:11ُيوضّحُالشكلُ

ُ
ُ:ُالفئاتُوُأدلتيا11الشكلُ

 .فئة23ُمصنفةُضمنُسجل125973ُُتتكونُمجموعةُالبياناتُالنيائيةُمنُ
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%ُمنُالسجلتُو81ُمنُُالبياناتُلمجموعةُتدريبُمكونةُمجموعةُأعدناُبعدُذلكُتقسيم
استفدناُمنُميزةُتخبئةُلمبياناتُيُقدمياُسباركُُكما%ُمنُالسجلت21ُوعةُاختبارُتتضمنُمجم

ُ(.11بيدفُتسريعُالحساباتُ)الشكلُ

ُ
ُ:ُتقسيمُمجموعةُالبياناتُوُالتخبئة11الشّكلُ

.عددُالملحظاتُضمنُكلُفئةُفيُالبياناتُالكميّة12ُيبيّنُالشكلُ

 
 دُالملحظاتُضمنُكلُفئةُفيُالبياناتُالكميّةعدُ:12الشكلُ

 ُدلةبأُالراية(ُ السماتُالفئويةُالمحرفيةُ)البرتوكولُ،ُالخدمةُ،ُمقابمةُتعريفُتحويلتُلُ:ُثانياا 
بأدلةُُزُالقيّميرمُُُّوالذيStringIndexerُأحدُصفوفُتحويلُالبياناتُ:وذلكُباستخدامُرقميةُ
 ُوُىكذا.1ُبـُُاًُرميزُالقيمةُالأكثرُتكرارُتكرارُالقيمةُبحيثُيتمُتحسبُُرقميّة

منُخللُتجميعُجميعُ (Features Vectors)  تشكيلُأشعةُالسماتتعريفُتحويلُل:ُثالثاا 
ُ.ُواحدُستخدمُفيُنموذجُتعمّمُالآلةُفيُشعاعأعمدةُالسماتُالتيُستُُ

 .(13الشكلُ)ُ:ُبناءُالنموذجُباستخدامُخوارزميةُالغاباتُالعشوائيةرابعاا 



 خلوفراتب كتورة زينب الد      2021عام 27 العدد   43مجلة جامعة البعث   المجلد 

10 

 

 
ُ:ُبناءُنموذجُالغاباتُالعشوائية13كلُالش

ليؤديُفيُُُيتضمنُالخطواتُالثلثُالسابقةُ(Pipeline)تعريفُتسمسلُعممياتُُومنُثمُّ
ُ(.14تدريبوُعمىُمجموعةُبياناتُالتدريبُ)الشكلُُتمُُّالنتيجةُلتوليدُنموذج

ُ
ُتدريبُالنموذج:14ُالشكلُ

،ُومنsetSeedُُرقمُعشوائيُفيُُديدتحُبدايةُحيثُتمُُّإعداداتُالمصنّف13ُحُالشكلُيوضُّ
ُ((setMaxBins(100))مُالمستمرةُالسماتُذاتُالقيُُّلتقطيعُستخدمالتيُستُُعددُالمجالاتُُُثمُّ
حتىُتختارُالخوارزميّةautoُُ فأعطيتُالقيمةfeatureSubsetStrategyُُأماُالخاصيةُ،ُ

(ُ"indexedLabel")نةُالعنوُُمجموعةُمنُالسماتُالأفضلُبشكلُأتوماتيكيُ،ُبالإضافةُلعمود
ُ.("prediction")ُمُالتيُيتنبأُبيافُلمقيُّضيفوُالمصنُّوُاسمُالعمودُالجديدُالذيُيُُ

بعدُبناءُالنموذجُحددناُأىميةُالسماتُوالتيُيقصدُبياُمدىُمساىمةُكلُسمةُفيُالتنبؤاتُ
15ُالشكلُُ.ُيبيّن [6]خوارزميةُأشجارُالقرارُوُالغاباتُالعشوائيةالصحيحةُوىذهُميزةُتقدمياُ

ُترتيبُأىميّةُالسماتُفيُالحالةُالأولى:
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ُ
 :ُأىميةُالسماتُمرتبةُتنازليا15ًُالشكلُ

ُ:ُتقييمُأداءُالنموذجخامساا 
ُ(.16ُفيُىذهُالمرحمةُطبقناُالنموذجُعمىُمجموعةُبياناتُالاختبار)الشكلُ

ُ
ُ:ُتطبيقُالنموذجُعمىُبياناتُالاختبار16الشكلُ

ُ:ةُالنموذجُصح17ُُّيوضحُالشكلُ

ُ
 :ُصحةُالنموذجُفيُالحالةُالأولى17الشكلُ
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الانذاراتُلُونظراًُلعدمُتقاربُعددُالملحظاتُفيُالفئاتُقيمناُالإحكامُ،ُالاستدعاءُوُمعدُّ
ُالنتائج:6ُلكلُفئة.ُيوضحُالجدولُُُ (FPRالخاطئةُ)

FPR RecallُPrecision 

FPR(normal)=0.79 % 
FPR(neptune)=0.00 % 
FPR(satan)=0.00 % 
FPR(ipsweep)=0.04 % 
FPR(portsweep)=0.01 % 
FPR(smurf)=0.00 % 
FPR(nmap)=0.01 % 
FPR(back)=0.00 % 
FPR(teardrop)=0.00 % 
FPR(warezclient)=0.00 % 
FPR(pod)=0.00 % 
FPR(guess_passwd)=0.00 % 
FPR(buffer_overflow)=0.00 % 
FPR(warezmaster)=0.00 % 
FPR(land)=0.01 % 
FPR(imap)=0.00 % 
FPR(rootkit)=0.00 % 
FPR(loadmodule)=0.00 % 
FPR(ftp_write)=0.00 % 
FPR(multihop)=0.00 % 
FPR(phf)=0.00 % 

Recall(normal)=99.96 % 
Recall(neptune)=99.98 % 
Recall(satan)=97.17 % 
Recall(ipsweep)=99.17 % 
Recall(portsweep)=98.76 % 
Recall(smurf)=99.63 % 
Recall(nmap)=93.08 % 
Recall(back)=100.00 % 
Recall(teardrop)=100.00 % 
Recall(warezclient)=81.67 % 
Recall(pod)=100.00 % 
Recall(guess_passwd)=100.00 % 
Recall(buffer_overflow)=50.00 % 
Recall(warezmaster)=50.00 % 
Recall(land)=100.00 % 
Recall(imap)=100.00 % 
Recall(rootkit)=0.00 % 
Recall(loadmodule)=0.00 % 
Recall(ftp_write)=0.00 % 
Recall(multihop)=0.00 % 

Recall(phf)=0.00 ُ%  

Precision(normal)=99.32 % 
Precision(neptune)=100.00 % 
Precision(satan)=100.00 % 
Precision(ipsweep)=98.77 % 
Precision(portsweep)=99.64 % 
Precision(smurf)=100.00 % 
Precision(nmap)=99.18 % 
Precision(back)=100.00 % 
Precision(teardrop)=100.00 % 
Precision(warezclient)=100.00 % 
Precision(pod)=100.00 % 
Precision(guess_passwd)=100.00 % 
Precision(buffer_overflow)=100.00 % 
Precision(warezmaster)=100.00 % 
Precision(land)=50.00 % 
Precision(imap)=100.00 % 
Precision(rootkit)=0.00 % 
Precision(loadmodule)=0.00 % 
Precision(ftp_write)=0.00 % 
Precision(multihop)=0.00 % 

Precision(phf)=0.00 ُ%  

ُلالخاطئةُلمنموذجُالأوُُتمعدلُالإنذارا:ُنتائجُتقييمُالإحكامُ،ُالاستدعاءُو6ُالجدولُ
تشيرُالنتائجُإلىُأنُالمصنفُحققُأداءُمرتفعُبالنسبةُلمعظمُالفئاتُ،ُلكنُيوجدُفئاتُمثلُ

ftp_writeُُلمُتظيرُأيُنتيجةُلياُغيرُ"صفر"ُوُمنُالممكنُأنُذلكُيعودُلقمةُعدد
ُالملحظاتُفيُىذهُالفئاتُبالنسبةُلبقيةُالفئات.

فإنُتكرارُالتجربةُسيؤديُلنفسُُفيُالمصنفsetSeedُُضمننشيرُإلىُأنوُنظراًُلتثبيتُرقمُ
 النتائجُالسابقة.

ُ(Hyperparameters:ُضبطُالوسائطُالفائقةُ)سادساا 
وسائطُُُثلثالبحثُمنُخللُُوُتمParamGridBuilderُاستخدمناُالصفُُفيُىذاُالاختبار

 :(18)الشكلُوسطاء8ُُمماُيعنيُأنوُسيتمُتقييمُُيأخذُكلُمنياُقيمتان

 
ُوسائطُفائقةُلمبحثُعنُالنموذجُالأفضلُثثلتحديدُ:18ُالشكلُ

ثمُطبقناُالتحققُالمتقاطعُمعُتحديدُأنُالبحثُعنُالنموذجُالأفضلُسيتمُبناءُعمىُمعيارُ
ُ(.19)الشكلُُ(99.82%)نتيجةُلضبطُالنموذجُوجدناُتحسنُفيُالصحةُلتصبحُُالصحة.
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ُ
 :ُصحةُالنموذجُالأفضلُبعدُعمميةُالبحث19الشكلُ

ُ:21حُالشكلُائطُالفائقةُليذاُالنموذجُكماُيوضُّكماُوجدناُأنُالوس

ُ
ُفيُالحالةُالأولىُالنموذجُالأفضلُوسائط:21ُالشكلُ

 :الحالة الثانيّة: تصنيف م تعدد الفئات مع ترميز واحد حار .9.2
فـيُالحالـةُالثانيـةُقمنـاُبترميـزُقـيمُالســماتُالفئويـةُالرقميـةُقبـلُعمميـةُالتصـنيفُباسـتخدامُترميــزُ

لكـنُصـحةُُراسـةُإنُكـانُىـذاُالترميـزُسـيؤديُلتحقيـقُأداءُأفضـلُلممصـنف.بيـدفُدواحدُحـارُ
ممـاُيعنـيُأنُاسـتخدامُالترميـزُواحـدُحـارُ(ُلمُتكنُأفضلُمـنُسـابقوُ%99.26ُالنموذجُالناتجُ)

 لمُيؤديُلتحقيقُمصنفُذوُأداءُأفضل.

 حالة الثالثة: تصنيف ثنائي بدون ترميز واحد حار: ال .9.3
وُلمُيتمُترميزُقيّمُالسماتُ(1ُ)وُالبقيةُكفئةُثانيةُ(1ُ)ُيةُفئةُأولىتمُاعتبارُالاتصالاتُالطبيع

تــــابعُتحويــــلُالعنونـــةُإلــــىُصــــفرُأوُواحــــدُحســــبُإنُكــــان21ُُيوضــــحُالشــــكلُُالفئويـــةُالرقميــــة.
 الاتصالُطبيعيُأمُغيرُذلك.

ُ
 :ُتابعُتحويلُالعنونةُإلىُصفرُأوُواحد21الشكلُ
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وُكانتُ بدايةُأنُترتيبُأىميّةُالسماتُقدُتغيّرتمُاتباعُنفسُخطواتُالمرحمةُالأولىُلنجدُ
ُالسماتُالعشرُالأكثرُأىميةُكالتالي:

(0.18560993211330665,dst_bytes) 
(0.1517893921246571,src_bytes) 
(0.08985512205020213,same_srv_rate) 
(0.0851156044180343,diff_srv_rate) 
(0.06677556272995512,dst_host_srv_count) 
(0.06562562869258275,dst_host_same_srv_rate) 
(0.052777321343388105,service_indexed) 
(0.04115571036797827,protocol_type_indexed) 
(0.033677374186416066,flag_indexed) 
(0.027352062422142383,logged_in) 

(0.0270730898054533,dst_host_diff_srv_rate)... 
ُ:7كماُيوضحُالجدولُالنتائجُتحسّنُممحوظُفيُأداءُالنموذجُ،ُحيثُكانتُوكذلكُوجدناُ

 F1 Area under ROCُالصحة
Area under ROC 

Area under PR 

99.75 % 99.75 % 99.74% 99.99% 

ُ:ُنتائجُتقييمُالأداءُلمنموذجُالثالث7الجدولُ
مةُمعيارُالصحةُليصبحُطبقناُالبحثُعنُالوسائطُفيُىذهُالحالةُأيضاًُلنلحظُتحسّنُفيُقي

ُ:22(ُ،ُكماُأنُوسائطُالنموذجُالأفضلُموضحةُفيُالشكل99.88%ُ)

 
ُ:ُوسائطُالنموذجُالأفضلُفيُالحالةُالثالثة22الشكلُ

 الخاتمة و التوصيات المستقبلية: .11
لاكتشــافُالتســملّتُإلــىُالشــبكاتُالمحميّــةُباســتخدامُُالغابــاتُُعــدةُنمــاذجُفــيُىــذاُالبحــثُحققنــا

ىـــوُنظـــامُمفتـــوحُالمصـــدرُلمعالجـــةُموزعّـــةُوُأباتشـــيُســـباركمـــنُوُمكتبـــةُتعمّـــمُالآلـــةُُالعشـــوائية
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بيّنـتُالنتـائجُدقـةُعاليـةُاعتمـاداًُعمـىُعـدةُمعـايير.ُُىـذهُالنمـاذجُالكبيرةُ،ُكماُقيمناُأداء لمبيانات
،ُكماُبينتُأنُالتصنيفُالثنائيُيحققُنتائجُأفضلُمنُالتصنيفُالمتعـددُُفيُاكتشافُالتسملّت

زُواحــدُحــارُلــمُيكــنُلــوُتحســينُممحــوظُعمــىُفئــاتُوُبــأنُترميــزُالســماتُالفئويــةُالرقميــةُبمرمّــال
 أداءُالمصنف.

اســتخدامُمجموعــاتُبيانــاتُمختمفــةُلمقارنــةُأداءُالتصــنيفُ،ُكمــاُيمكــنُفــيُالأعمــالُالمســتقبميةُ
ُالسماتُالأكثرُالأىمية.ُمنُيمكنُدراسةُأداءُالمصنفُبعدُانتقاءُمجموعة

ُ  
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