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طالب دكتوراه في قسم هندسة الشبكات والنظم الحاسوبية، كلية الهندسة المعلوماتية، جامعة  (1)
 حمص.

أستاذ دكتور في قسم هندسة الشبكات والنظم الحاسوبية، كلية الهندسة المعلوماتية، جامعة  (2)
 حمص.

 دكتور في كلية الهندسة الزراعية، جامعة حمص. (3)
 الملخص

يستفيد  ا  متطور  ا  أمني ا  في تقنية البلوك تشين يخلق إطار  إن التقارب بين اكتشاف الشذوذ وتحديد العتبة
انات معاملات يمن التعلم الآلي لحماية الشبكات اللامركزية. يبدأ هذا النهج المتكامل بجمع ومعالجة ب

 .، حيث تحدد الخوارزميات المتخصصة الأنماط التي تنحرف عن السلوك المتوقعا  البلوك تشين مسبق
ة مع ظهور التعلم الآلي كأداتتطلب معاملات البلوك تشين مراقبة متقدمة لضمان الأمن والسلامة 

عتبات  يدتحد يتمقوية لتحديد الأنشطة المشبوهة. من خلال تحليل الأنماط في بيانات المعاملات، 
 ضبط هذه العتبات بناء  على المعاملاتيكمن مفتاح النجاح في . حيث دقيقة للكشف عن الشذوذ

 يالية.الاحت والمعاملات الطبيعية المعاملات، مما يسمح للنظام بالتمييز بين الطبيعية والشاذة
يهدف هذا البحث إلى تحديد العتبة المثلى للمعاملات الشاذة في سلاسل الكتل باستخدام تقنيات 
التعلم الآلي، مما يسهم في تعزيز أمان الشبكات اللامركزية. تم تدريب خمس خوارزميات تصنيف، 

ستي، أقرب جار، ومصنف الانتخاب، وذلك هي: شجرة القرار، الغابة العشوائية، الانحدار اللوج
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 Metaverse Financial Transactions Dataset باستخدام بيانات معاملات من مجموعة
أُجريت ثلاث تجارب باستخدام تقنيات مختلفة لموازنة البيانات،  .سجل 78,600 التي تحتوي على

عتبة  أظهرت النتائج أن .F1-score ومعامل (Accuracy) دقة التصنيف وقيّم الأداء بناء  على
، RandomOverSampler ، حيث تفوقت تجربة(High Risk) 85فوق  هي الخطورة المثلى

، مع تحسين أداء خوارزميات الانحدار F1-score = 0.9  و  %99.99      محققة دقة
تدعم هذه  .على التوالي %39و  %13 بمقدار f1scoreبالنسبة لمقياس  اللوجستي وأقرب جار

النتائج استخدام تقنيات موازنة البيانات في تعزيز دقة اكتشاف الشذوذ، مما يمهد الطريق لتطوير 
 .الكتل سلاسلأنظمة أكثر كفاءة لمكافحة الاحتيال في شبكات 

 : سلاسل الكتل، كشف الشذوذ، التعلم الالي، عتبة المعاملات الشاذة، التصنيف.الكلمات المفتاحية

Determining The Optimal Threshold for 

Anomalous Transactions Using Machine 

Learning to Improve Blockchain Security 

 

Abstract 
The convergence of anomaly detection and thresholding in blockchain technology 

creates a sophisticated security framework that leverages machine learning to 

protect decentralized networks. This integrated approach begins with the pre-

collection and processing of blockchain transaction data, where specialized 

algorithms identify patterns that deviate from expected behavior.  Blockchain 

transactions require advanced monitoring to ensure security and integrity, with 

machine learning emerging as a powerful tool to identify suspicious activities. By 

analyzing patterns in transaction data, precise thresholds for anomaly detection are 

determined. The key to success lies in adjusting these thresholds based on normal 
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and abnormal transactions, allowing the system to distinguish between normal and 

fraudulent transactions. 

This research aims to identify the optimal threshold for anomalous transactions in 

blockchains using machine learning techniques, which contributes to enhancing 

the security of decentralized networks. Five classification algorithms, namely 

decision tree, random forest, logistic regression, nearest neighbor, and election 

classifier, were trained using transaction data from the Metaverse Financial 

Transactions Dataset containing 78,600 records. 

Three experiments were conducted using different data-balancing techniques, and 

performance was evaluated based on classification accuracy (Accuracy) and F1-

score. The results showed that the optimal risk threshold is above 85 (High Risk), 

where the RandomOverSampler experiment outperformed, achieving 99.99% 

accuracy and an F1-score of 0.9, while improving the performance of the logistic 

regression and nearest neighbor algorithms with respect to the F1-score metric by 

13% and 39%, respectively. These results support the use of data balancing 

techniques to enhance the accuracy of anomaly detection, paving the way for the 

development of more efficient anti-fraud systems in blockchain networks 

Keywords: Blockchains, Anomaly Detection, Machine Learning, Anomaly 

Transaction Threshold, Classification. 

 مقدمة. 1

مسبوقين  ، حيث وعدت بشفافية وأمان غيرالتقني المجاللقد أحدث ظهور تقنية البلوك تشين ثورة في 
من خلال بنيتها اللامركزية. ومع ذلك، فإن هذه التكنولوجيا تقدم تحديات فريدة من نوعها لمنع 

البلوك تشين العديد من المزايا، فإن طبيعتها اللامركزية والمجهولة، الاحتيال. في حين تقدم تقنية 
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 وتزداد هذه المشكلة خطورة معخصبة للجهات الخبيثة.  ا  ى جانب ثبات المعاملات، تخلق أرضإل
. إن طرق [19] قدر بالمليارات سنويارتفاع خسائر الاحتيال في الأنظمة المالية الرقمية، والتي تُ 

ال التقليدية، المصممة للأنظمة المركزية، غير مجهزة للتعامل مع التعقيدات الكشف عن الاحتي
ين يكمن أحد التحديات الأساسية في تحديد العتبة المثلى التي تفصل ب المحددة لتقنية البلوك تشين.

مما يبدو، حيث تُظهِر معاملات  ا  . وهذا أكثر تعقيدالمعاملات الطبيعية والمشبوهة بدقة.
blockchain عية يجب تمييزها عن السلوك الشاذاختلافات طبي . 

تيالي تزيد من تعقيد والنشاط الاح blockchainالطبيعة الديناميكية لكل من الاستخدام المشروع لـ 
تظهر حالات استخدام مشروعة جديدة باستمرار، بينما يكيف الجهات الخبيثة حيث  ،هذه المهمة

 ا  تعلم والتطور جنبية قادرة على التكيف الكشف. وهذا يتطلب حلولا  هرب من استراتيجياتها باستمرار للت
 إلى جنب مع التكنولوجيا.

إن التوفيق بين تقليل الإيجابيات الكاذبة )المعاملات المشروعة التي يتم وضع علامة عليها على 
 البيانات درةون ،أنها مشبوهة( والسلبيات الكاذبة )النشاط الاحتيالي المفقود( يتطلب دراسة متأنية

 من تفاقم المشكلة.  وعدم توازن البيانات يزيدان اللازمة لتدريب نماذج التعلم الآلي

جلبت التطورات الأخيرة في التعلم الآلي حلولا  واعدة لهذه المشكلة المعقدة.  يمكن لهذه الأنظمة 
المتطورة تحليل الأنماط المعقدة عبر أبعاد متعددة من بيانات المعاملات، من القيم النقدية إلى 

كثر قوة تيال بشكل أاف الاحنحو اكتش محتملا   ا  مما يوفر مسار الأنماط الزمنية والعلاقات الشبكية. 
على الرغم من الجهود السابقة في استخدام التعلم  المتطور باستمرار. blockchainفي مشهد  ا  وتكيف

الآلي للكشف عن الشذوذ، لا تزال هناك تحديات في تحديد العتبة المثلى للمعاملات الشاذة، حيث 
ه هدف هذا البحث إلى معالجة هذتختلف العتبات وفقا  لأنماط المعاملات والسياقات المختلفة. ي

العتبة المثلى للمعاملات الشاذة في سلاسل الكتل باستخدام تقنيات التعلم  تحديد خلالالفجوة من 
 ذلك تم تدريب خمس خوارزميات لتحقيق الآلي، مما يسهم في تعزيز أمان الشبكات اللامركزية.
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تصنيف، هي: شجرة القرار، الغابة العشوائية، الانحدار اللوجستي، أقرب جار، ومصنف الانتخاب 
لى دقة يّم الأداء بناء  عيقتثلاث تجارب باستخدام تقنيات مختلفة لموازنة البيانات، و  اءوتم أُجر 

 .F1-scoreمعامل و  Accuracyالتصنيف 

 مشكلة البحث. 2

لم الآلي حول استخدام التعب الكتل سلاسلمشكلة البحث في تحديد عتبة المعاملات الشاذة في  تتمثل
ئة قد اختيار العتبة الخاط لكون نظرا   يز بدقة بين المعاملات الطبيعية والشاذةيم معين حدإنشاء 

 يؤدي إلى تصنيف خاطئ للمعاملات، مما يعرقل عمليات كشف الاحتيال أو يزيد من حجب
 ةالمتمثل بالصعوبةالتحدي على عدة عوامل، بداية يشمل هذا  .المعاملات السليمة عن طريق الخطأ

في تطوير نماذج التعلم الآلي التي يمكنها تحديد الشذوذ الحقيقي بشكل فعال مقابل الاختلافات 
 .فشالطبيعية في أنماط المعاملات، والتعقيد المنهجي لموازنة الحساسية والخصوصية في الك

 هدف البحث. 3

يهدف هذا البحث إلى تحديد العتبة المثلى للمعاملات الشاذة في سلاسل الكتل باستخدام تقنيات 
التعلم الآلي، مما يسهم في تحسين كشف المعاملات الاحتيالية وتعزيز أمن الشبكات اللامركزية. 

ع دراسة تأثير ، مالكتل سلاسللتحقيق ذلك، يتم تدريب نماذج تصنيف مختلفة على مجموعة بيانات 
تقنيات موازنة البيانات على دقة التصنيف. سيتم تحليل أداء النماذج وتحديد العتبة المثلى التي 

 تضمن تحقيق أعلى كفاءة في كشف الشذوذ مع تقليل الأخطاء في التصنيف.

 سلاسل الكتل. 4

طريقة شفافة ب الاجهزةدفتر رقمي لامركزي يخزن السجلات بشكل آمن عبر شبكة  يه الكتل سلاسل

وغير قابلة للتغيير ومقاومة للتلاعب. تتكون من كتل من البيانات مرتبطة ببعضها البعض في 

 )مرجع( سلسلة زمنية.
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 التعلم الالي. 5

 البيانات استخدام على يركز الذي الكمبيوتر وعلوم( AI) الاصطناعي الذكاء فروع من فرع هو
 مكونا   الآلي التعلم يعد .تدريجيا   دقتها وتحسين البشر، بها يتعلم التي الطريقة لتقليد والخوارزميات

 دريبت يتم الإحصائية، الأساليب استخدام خلال من. البيانات لعلوم المتنامي المجال في مهما  
 الأفكار هذه تؤدي. البيانات عن التنقيب مشاريع في تنبؤات أو تصنيفات إجراء على الخوارزميات

 النمو سمقايي على مثالي بشكل يؤثر مما والشركات، التطبيقات داخل القرار اتخاذ إلى ذلك بعد
 .[12] الرئيسية

 الشذوذ. 6

أنماط في البيانات لا تتوافق مع مفهوم محدد جيدا  للسلوك  بأنهالشذوذ بالشكل العام  يعرف
 المتعلقةانات البي بمراقبةمج تقوم اتعريف أنظمة كشف الشذوذ على أنها أجهزة أو بر  كنويمالطبيعي.
  [21] الطبيعيالشاذة والمختلفة عن السلوك  الحالات لتحديد معين بمجال

 الشذوذ في سلاسل الكتل .16

يشير الشذوذ إلى أي انحراف أو مخالفة أو قيمة شاذة عن نمط أو سلوك متوقع أو طبيعي. في 
، يمكن أن يشير الشذوذ إلى أنشطة غير عادية أو سلوك مريب أو تهديدات الكتل سلاسلسياق 

ة تحديد عملي الكتل سلاسل. يتضمن اكتشاف الشذوذ في الكتل سلاسلأمنية محتملة داخل شبكة 
 دة أسباببسبب ع ا  صعب ا  أمر  الكتل سلاسلالشذوذ. قد يكون اكتشاف الشذوذ في بيئة مثل هذه 

زي عبارة عن دفتر حسابات لامرك الكتل سلاسل. الطبيعة الموزعة وغير القابلة للتغيير: 1: [6]
ضافت الكتل سلاسلوموزع، حيث يحتفظ كل مشارك بنسخة من  ها بالكامل. بمجرد تسجيل معاملة وا 

ية . وهذا يعني أنه لا يمكن إزالة أي معاملة شاذة أو احتيالا  إلى كتلة، تصبح غير قابلة للتغيير عملي
بسهولة. يجب أن تأخذ تقنيات اكتشاف الشذوذ في الاعتبار هذه  الكتل سلاسلبمجرد إضافتها إلى 

. كمية هائلة من البيانات: تولد 2تحديد الشذوذ والتخفيف منه. الخاصية الفريدة لسلسلة الكتل أثناء 



سلسلة العلوم الهندسية الميكانيكية والكهربائية والمعلوماتية     مجلة جامعة حمص                       
          د. ماهر عباس         د. وسيم رمضانأ.  علي عطية                  2025عام  5العدد  47المجلد 

 

115 

شبكات سلسلة الكتل كمية هائلة من البيانات بسبب التسجيل المستمر للمعاملات. يمكن أن يكون 
ية. يجب من الناحية الحساب مكثفا  تحليل ومعالجة هذا الحجم الكبير من البيانات في الوقت الفعلي 

لشذوذ قابلة للتطوير وفعالة بما يكفي للتعامل مع الإنتاجية العالية لمعاملات أن تكون طرق اكتشاف ا
ات وتبعي ا  . أنماط المعاملات المعقدة: يمكن أن تظهر معاملات سلسلة الكتل أنماط3سلسلة الكتل. 

معقدة. يمكن أن تظهر الشذوذ في أشكال مختلفة، مثل أحجام المعاملات غير الطبيعية، وأنواع 
ت غير العادية، والتغيرات المفاجئة في سلوك الشبكة، أو الأنشطة الضارة. يجب أن تكون المعاملا

خوارزميات اكتشاف الشذوذ قادرة على التقاط وفهم أنماط المعاملات المعقدة هذه للكشف عن الشذوذ 
 بشكل فعال.

 سلاسل الكتلأنواع الشذوذ في  6.1.1

شاط على ن ، والتي يمكن أن تكون مؤشرا  الكتل سلسلايمكن أن تحدث عدة أنواع من الشذوذ في 
. هجمات 1 : [6] الكتل سلاسلاحتيالي أو ضار. فيما يلي بعض الأنواع الشائعة من الشذوذ في 

الإنفاق المزدوج: يحدث هجوم الإنفاق المزدوج عندما يحاول الفرد إنفاق نفس العملة المشفرة مرتين. 
يمكن القيام بذلك عن طريق إنشاء معاملة وهمية، والتي يتم بثها بعد ذلك إلى الشبكة. إذا تم قبول 

ضافتها إلى  فس عة، يمكن للفرد أن ينفق نقبل المعاملة المشرو  الكتل سلاسلالمعاملة المزيفة وا 
. ازدحام الشبكة: يحدث ازدحام الشبكة عندما يتجاوز عدد المعاملات 2. ا  العملة المشفرة مرتين فعلي

التي يتم بثها إلى الشبكة قدرتها على المعالجة. يمكن أن يؤدي هذا إلى تأخيرات في معالجة 
. المعاملات الاحتيالية: 3الصالحة.  المعاملات وزيادة رسوم المعاملات وربما رفض المعاملات

تحدث المعاملات الاحتيالية عندما يحاول الفرد التلاعب بالبلوك تشين عن طريق إنشاء معاملات 
وهمية أو تعديل المعاملات الموجودة. يمكن القيام بذلك في محاولة لسرقة العملة المشفرة أو الحصول 

اء في العقود الذكية: العقود الذكية هي عقود . الأخط4على وصول غير مصرح به إلى الشبكة. 
إذا كانت هناك أخطاء في كود العقد الذكي، فقد يؤدي هذا  .الكتل سلاسلذاتية التنفيذ تعمل على 
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حدث : Sybil. هجمات5إلى سلوك غير متوقع، والذي يمكن استغلاله من قبل الجهات الخبيثة. 
على الشبكة. يمكن القيام بذلك  Sybilsددة، أو عندما ينشئ فرد هويات مزيفة متع Sybilهجمات 

 في محاولة للتلاعب بآلية الإجماع والسيطرة على الشبكة.

 الدراسة المرجعية. 7

 من بدءا  لتحديد عتبة المعاملات الشاذة والطبيعية  الطرق من مجموعة لدراسةا أدبيات تتضمن
 الميزات بأنها عملية إنشاء مجموعة ميزات ةتعرف هندس حيث الميزات  وهندسة ائيالاحص التحليل

الى طرق التعلم  ووصولا    [20]  الآلةباستخدام خصائص البيانات التي تعزز أداء خوارزميات تعلم 
 في لطبيعيةا القيم نالآلي والتعلم العميق وذلك من اجل تحديد العتبة الأمثل لفصل القيم الشاذة ع

 .الكتل سلاسل

نفات قواعد الشذوذ في مصو إلى دمج تقنيات الذكاء الاصطناعي القابلة للتفسير   [14]تسعى الدراسة
المجموعة القائمة على الشجرة للكشف عن معاملات البيتكوين الشاذة. يتم استخدام طريقة التفسير 

سير قواعد لتف تقديم يتملقياس مساهمة كل ميزة. علاوة على ذلك،  Shapley (SHAP)الإضافي لـ 
صنيف فهم سبب تلباستخدام التمثيلات الشجرية  ذلك. انت معاملة البيتكوين شاذة أم لاما إذا ك

ط الضوء على يسلوتتفصيلا  خطوة بخطوة لعملية اتخاذ القرار  لتوفيرحالات معينة على أنها شذوذ. 
ناقصة  تكما تم تقديم خوارزمية أخذ عينا ،في اتخاذ القرار ا  حاسم ا  الميزات والعتبات التي لعبت دور 

 هذه ومقارنة، مصممة لموازنة بيانات المعاملات الشاذة وغير الشاذة. XGBCLUSتسمى 
 .الخوارزمية بتقنيات أخرى شائعة الاستخدام لتقليل أخذ العينات وزيادة أخذ العينات

 وهي K-meansتنفيذ وتقييم خوارزمية اكتشاف الشذوذ القائمة على     [15] البحثفي  تم
الشذوذ من خلال  K-meansيع شائعة يمكن تطبيقها على اكتشاف الشذوذ. يكتشف خوارزمية تجم

المسافة بين عقدة الهدف ومركز ثقل المجموعة التي تنتمي إليها العقدة.  عتبتين بعد إجراء التجميع.
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إذا تجاوزت  التي تنتمي إليها العقدة. المجموعة وحجم يتم حساب الإحداثيات من كل كمية ميزة.
 أصغر من الحد الأقصى، تعتبر العقدة شاذة. الأقصى أو كانتالحد 

 Deep Autoencoderاستخدام  تـمعن الشذوذ، للكشف  به ا  موثوق نظاما    [16]قدمت ورقة البحث
حث عن ضبط المعلمات المحددة تنفيذ نظام الكشف عن الشذوذ، على وجه التحديد، يتم الب في
 ا  ادر كبير، شريطة أن يكون المصنف ق، حتى عندما يؤدي هذا إلى زيادة تعقيد المصنف بشكل ا  جيد

ا كان نطاق ، كلما  ح. كلما كان النموذج أكثر تعقيدعلى تصنيف البيانات المستهدفة بشكل صحي
التصنيف في مساحة البيانات المستهدفة أصغر، وانخفض احتمال تصنيف القيم المتطرفة بشكل 

 حساب تميصحيح. بشكل أساسي ومن أجل التنبؤ بما إذا كانت المعاملة الجديدة طبيعية أم احتيالية، 
لخطأ أكبر من عتبة ن امن تفاصيل المعاملة نفسها. إذا كا Deep Autoencoderخطأ إعادة بناء 

عة البيانات عتبة مجمو  خداماست طريق عنعلى أنه غير طبيعي،  تصنيفه يتم، فسوف ا  محددة مسبق
لرفض عينات الفئة الإيجابية )العادية( القريبة من حافة فصل الفئة. قد تؤدي  طريقة وهيالمثلى 

 .هذه العينات إلى تصنيف مضلل بحيث لا يتم أخذها في الاعتبار

 Blockchainاكتشاف التطفل التعاوني القائمة على سمة التجميع لـ  خوارزمية [17]الدراسة  تقترح
 يتم أيضا   .Blockchain والتي يمكنها التعرف بسرعة على سمات التجميع في معاملات بيانات 

إنشاء نموذج رياضي، بناء  عليه تم تصميم بروتوكول اكتشاف التطفل القائم على سمة التجميع 
للكشف بدقة عن عدد سمات التجميع. تتمتع الخوارزمية المقترحة بدقة التعرف الممتازة وتكلفة 

يعي بيتم النظر في معامل الترجيح لخصائص البيانات وعلاقة مطابقة التشابه في النمط الط ،الوقت
 في هذا النهج. تتم مطابقة مواضع المجموعة لتقليل تكلفة اكتشاف بيانات التجميع، ويتم التعرف

 على خصائص التجميع بدقة. 

على أنها طبيعية  blockchainتم تطوير مخطط للكشف عن الشذوذ الذي يميز معلمات [2]   في
توزيعات و  ستوغراميالهأو شاذة باستخدام التحليل الإحصائي وطرق التجميع الهرمي. تم استخدام 
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الاحتمالات والرسوم البيانية الصندوقية للبيانات لتقدير العتبات للقيم المتطرفة التي قد تشير إلى 
ت ات الشجرية لتشكيل مجموعاالهجمات. تم استخدام العتبات التي تم الحصول عليها من المخطط

ضمن  تعتبر مؤشرات نقاط البيانات التي لا تقع الهرمية؛ومجموعات فرعية بناء  على بنية البيانات 
 العتبة شاذة وغير مدرجة في المجموعات. 

لى اكتشاف الشذوذ داخل مجموعة بيانات معاملات البيتكوين. وتهدف إلى ع[3]  البحث يركز
شذوذ داخل شبكات البلوك تشين واستكشاف كيفية تحديد هذه الشذوذ بشكل تحسين فهم سلوكيات ال

فعال. علاوة على ذلك، تحاول تعزيز الأساليب الحالية للكشف عن الشذوذ الثابت وتوفير تحليل 
يتم تدريب النموذج باستخدام إما دالة الخسارة  نظري شامل لتقنيات الكشف عن الشذوذ الديناميكي.

د التدريب، يقوم النموذج بإجراء تنبؤات على بع المطلق الخطأمتوسط  أو التربيعي الخطأمتوسط 
مجموعة الاختبار. ثم يتم حساب خطأ كل معاملة من خلال مقارنة القيم المتوقعة والفعلية. يتم 

على أنها شذوذ. تضمن هذه  95تصنيف المعاملات التي تتجاوز أخطاءها عتبة النسبة المئوية 
يركز النموذج على تحديد أكثر التناقضات تطرف ا، والتي تمثل المعاملات التي تنحرف  العتبة أن

بشكل كبير عن الأنماط المتوقعة التي يلتقطها النموذج. تم اختيار هذه العتبة لأنها توازن بين الحاجة 
 .لكاذبةا إلى اكتشاف الشذوذ، والتي تعد نادرة بحكم التعريف، مع الحاجة إلى الحد من الإيجابيات

وتصنيف  Ethereum[ إلى اكتشاف الجهات الخبيثة العاملة على شبكة 12تهدف الدراسة ]
الهجمات بناء  على أفعالها. لتحقيق هدف البحث هذا، تم إنشاء مجموعة بيانات جديدة من خلال 

 غير المشروعة. تم استخراج Ethereumدمج البيانات حول الجهات الخبيثة المشاركة في أنشطة 
الميزات الرئيسية من مجموعة البيانات هذه باستخدام تقنيات اختيار الميزات المتقدمة، بما في ذلك 

، وكسب المعلومات. تم تطبيق مصنفات التعلم الآلي مثل (PCAتحليل المكونات الأساسية )
LGBM وXGBoost وRandom Forest وExtra Tree وBagging وK-Nearest 

Neighbors قة د ل. تؤكد النتائج، التي حققت معدلف الجهات الخبيثة بشكل فعالتحديد وتصني
والجدير بالذكر أن  .XGBoostو LGBMعند دمجها مع  Information Gain، فعالية98٪
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XGBoost  ثانية فقط. بالإضافة إلى تحديد  13.72يثبت كفاءته من خلال إكمال التحليل في
[ على استخدام نهج ديناميكي حيث يتم استخدام 7الأنشطة الاحتيالية. يركز الحل المقترح في ]

لتدريب خوارزميات التعلم الآلي وسيتم وضع  Ethereumسلوك التشغيل الطبيعي لسلسلة كتل 
حراف على أنه شذوذ واكتشافه بواسطة النظام. تم استخدام أربع خوارزميات للتعلم علامة على أي ان

 Gaussian Naive Bayesو  K-Nearest Neighbors (KNN)الآلي بما في ذلك 
(GaussianNB)  وRandom Forest  وStochastic Gradient Descent (SDG) 

ة قدمت التجريبية أن خوارزمية الغابة العشوائيلتدريب والتحقق من دقة الحل المقترح. أظهرت النتائج 
 مقارنة بخوارزميات التعلم الآلي الأخرى. ٪99.84أفضل دقة بنسبة 

 اناتالبي مشكلة تعالج الحالية الدراسة ان الواضح من ،المرجعية الدراسات مقارنة 1 الجدول يوضح
 خدمالمعاملة وسلوك المستعلى خصائص  تحديد عتبة الشذوذ بناء على وتعتمد المتوازنة الغير

 :% 99.99ووصلت دقة كشف الشذوذ الى 
 مقارنة الدراسات المرجعية 1جدول 

 الدراسة
استخدام 
تقنيات 
 موازنة

دراسة 
عتبة 
 شذوذ

تحديد عتبة الشذوذ 
بناءعلى خصائص 
المعاملة وسلوك 

 المستخدم

 النتائج طريقة تحديد عتبة الشذوذ

[14]      
أهمية الميزة باستخدام شجرة 

 القرار
دقة كشف شذوذ 

 0.97تصل الى 

[15]     K-means 
يصل الى  fpمعدل 

0.03 

[16]     ODT 
دقة كشف شذوذ 

 0.99تصل الى 
[17]     التجميع FPR=0.92 
[2]     التجميع والطرق الإحصائية ------ 
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[3]     
LSTML Model 

Traning 
(MSE) مساوية ل 

85255 

الدراسة 
 الحالية

      
لشذوذ ل اعتماد عتبة رقمية

على خصائص  بناء
 المعاملة وسلوك المستخدم

دقة كشف شذوذ 
 99.99تصل الى 

 

 الخوارزميات المستخدمة  .8

 شجرة القرار 8.1

تعد خوارزمية شجرة القرار خوارزمية مستخدمة على نطاق واسع للتصنيف، والتي تستخدم قيم 
ليات اتخاذ يمكن تمثيل عم ،لتقسيم مساحة القرار إلى مساحات فرعية أصغر بطريقة تكراريةالسمات 

 [.5القرار مثل كشف الشذوذ بيانيا  كشجرة ]

 الغابة العشوائية 8.2

بيانات  يتم تجميع كل شجرة على الالقرار التي تم إنشاؤها من مجموعة  أشجارمجموعة من  هي
ع على كشف الشذوذ. يتم تمثيل الفكرة الأساسية للغابات العشوائية حدة لإنتاج تنبؤ فريد بالإجما
 :1بشكل تخطيطي في الشكل 

 

 الفكرة الأساسية للغابة العشوائية 1 شكل

 خوارزمية اقرب جار 8.3
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 مع تلك التي يجب أن تتنبأ بها والتي تستمد منها حدسا   ا  تجد الخوارزمية أكثر الملاحظات تشابه
القيم المجاورة، أو عن طريق اختيار فئة الإجابة للإجابة المحتملة عن طريق حساب متوسط  ا  جيد

. عادة، يعمل [9] التسمياتالتعامل بسهولة مع مئات  KNNفيما بينها. يمكن لـ  ا  الأكثر شيوع
KNN ة بعد استخدام مقياس المسافة مثل الإقليدية )الخيار الأكثر على معرفة جيران الملاحظ
 او اذةش بأنها بها التنبؤ يجب معينة بيانات نقطة كانت حال في المثال سبيل على. [8] (شيوعا  
 .النقطة هذه لتصنيف جيرانها أقرب الى النظر فيتم طبيعية

 الانحدار اللوجستي 8.4

وقوع حدث ما، مثل التصويت أو عدم التصويت، استناد ا إلى تقدر الانحدارات اللوجستية احتمالية 
ما يستخدم هذا النوع من النماذج الإحصائية  ا  غالب مجموعة بيانات معينة من المتغيرات المستقلة.

نتيجة هي لأن ال ا  باسم نموذج اللوغاريتم( للتصنيف والتحليلات التنبؤية. نظر  )المعروف أيضا  
 .[18]. في الانحدار اللوجستي 1و 0لتابع محصور بين احتمالية، فإن المتغير ا

  votingمصنف الانتخاب  8.5

للحصول على مصنف انتخابي بين هذه  KNN,RF,DTدمج المصنفات الثلاثة الأفضل وهي  تم
الخوارزميات بحيث يتم تصنيف البيانات الشاذة والطبيعة بناء على غالبية الأصوات بدلا  من الاعتماد 

 على خوارزمية واحدة.

 الأداءمعايير . 9

 طبيعية انها ىعل البياناتالاعتماد على المعايير التالية نظرا  لكون المشكلة هي مشكلة تصنيف  تم
 .الخوارزميات اختبار مرحلة في وذلك شاذة او
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  دقة التصنيفaccuracy  
دقة التصنيف هي ما نعنيه عادة  عندما نستخدم مصطلح الدقة. إنها نسبة عدد التنبؤات الصحيحة 

 :1 بالمعادلة الدقة وتعطى .[10]إلى العدد الإجمالي لعينات الإدخال 

Accuracy= number of correct predictions

total number of predictions 
 ...(1) 

  مصفوفة الارتباكConfusion Matrix   
 يوضح مصفوفة الارتباك كما يوحي الاسم تعطي مصفوفة كإخراج وتصف الأداء الكامل للنموذج.

 :مصفوفة الارتباك 2الشكل 

 

 [11] مصفوفة الارتباك  2 شكل

يمكن حساب دقة المصفوفة بأخذ متوسط القيم الموجودة عبر "القطر الرئيسي" كما هو موضح 
 :2بالمعادلة 

Accuracy = TruePositive+TrueNegative

TotalSample
 ...(2) 

 الدقة Precision   

ما على عدد النتائج الإيجابية التي تنبأ بها المصنف ك هي عدد النتائج الإيجابية الصحيحة مقسوما  
بعبارات أبسط، الدقة هي النسبة بين الإيجابيات الحقيقية وجميع  ،3هو موضح في المعادلة 

 الإيجابيات.

Precision = TruePositive

TotalPredicted Positive 
 ...(3) 

 الاسترجاع Recall   
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على عدد جميع العينات ذات الصلة )جميع العينات  مقسوما  هو عدد النتائج الإيجابية الصحيحة 
جابيات الذي يحدد الإي النموذج. الاسترجاع هو مقياس ينبغي تحديدها على أنها إيجابية(التي كان 

 :4موضح بالمعادلة  الحقيقية بشكل صحيح. رياضيا  

Recall= TruePositive

TruePositive+FasleNegative 
 ...(4) 

 F1 Score   

F1 Score المتوسط التوافقي بين الدقة والاسترجاع. نطاق نقاط  وهF1 [ 1، 0هو .]بمدى  يخبر
 .5موضح بالمعادلة  f1scoreدقة المصنف)عدد الحالات التي يصنفها بشكل صحيح(. رياضيا  

F1score= 2∗Precision∗Recall

Precision+Recall
  ...(5) 

 الاعداد التجريبي. 10

 .2 الجدول يوضح كما التالية المواصفاتب محمول حاسوب جهاز استخدام تم بأنه الذكر يجدر
 مواصفات الحاسوب المستخدم 2جدول 

 القيمة المواصفة

 HZ  2.5 المعالج تردد
     RAM 8  GBالعشوائية  الذاكرة

 3 الأنوية عدد
 7 الحاسوب جيل

 

 التطبيق العملي 1.1

 البيانات المستخدمةمجموعة  11.1
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توفر مجموعة  Metaverse Financial Transactions Datasetاستخدام مجموعة بيانات  تم
، بهدف توفير مجموعة غنية ومتنوعة الكتل سلاسلالبيانات هذه المعاملات القائمة على تقنية 

 . [4]وواقعية من البيانات لتطوير واختبار نماذج الكشف عن الشذوذ، وتحليل الاحتيال

تم تصميم مجموعة البيانات هذه لمجموعة واسعة من الاستخدامات، بما في ذلك على سبيل المثال 
 لا الحصر:

  الكتل سلاسلالكشف عن الشذوذ وتحليل الاحتيال في معاملات. 

 البحث في إدارة الأصول الرقمية الآمنة والشفافة.  

 المستخدم. تطوير واختبار الخوارزميات لتقييم المخاطر والتحقق من 

 الموضحة التالية بالميزاتسجل، يمثل كل منها معاملة  78600تتضمن مجموعة البيانات 
 .3 بالجدول

 ميزات مجموعة البيانات 3جدول 

 الشرح الميزة
Timestamp .تاريخ ووقت المعاملة 
Hour of Day .جزء الساعة من الطابع الزمني للمعاملة 

Sending Address  مرسل.العنوان 
Receiving 
Address 

 مستقبل.العنوان 

Amount .مبلغ المعاملة 
Transaction Type  تصنيف المعاملة )على سبيل المثال، التحويل، البيع، الشراء، الاحتيال، التصيد

 الاحتيالي(.
Location Region .المنطقة الجغرافية المحاكاة للمعاملة 

PrefixIP  بادئة عنوانIP .المحاكاة للمعاملة 
Login Frequency .تردد جلسات تسجيل الدخول للمستخدم، ويختلف حسب الفئة العمرية 
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Session Duration .مدة جلسات النشاط بالدقائق 
Purchase Pattern .)النمط السلوكي للمشتريات )على سبيل المثال، مركّزة، عشوائية، عالية القيمة 

Age Group .تصنيف المستخدمين إلى جدد، وراسخين، وقدامى بناء  على تاريخ نشاطهم 
Risk Score .درجة المخاطرة المحسوبة بناء  على خصائص المعاملة وسلوك المستخدم 
Anomaly  تقييم مستوى المخاطرة )على سبيل المثال، مخاطرة عالية، مخاطرة معتدلة، مخاطرة

 منخفضة(.
 

 في مجموعة البيانات. القيم الفارغة والمكررةعدم وجود من ثم تم التحقق من 

 تحليل البيانات 11.1.1

خطورة المعاملات وفق الشذوذ، التصيد والاحتيال من أنواع المعاملات   أنواع 3يوضح الشكل 
 من معاملات البيع تكون ذات مخاطرة متوسطة %50عالية المخاطر، حيث أن حوالي 

 

 انواع  خطورة المعاملات وفق الشذوذ 3شكل 

 ان الى الدنيا القيم تشير 100 و 0 بين قيمة وهي) درجة خطورة المعاملات  4 يوضح الشكل
ان الخطورة اكبر وهي قيمة محسوبة بناء  على خصائص المعاملة  ىعل العالية والقيم قليلة الخطورة

هي معاملات  60، أقل من (3بوصف مجموعة البيانات بالجدول  ورد ماوفق  وسلوك المستخدم
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هي  85، وأعلى من متوسطة خطورة ذاتهي معاملات  85 و 60 وبين، منخفضة خطورة ذات
 .عالية خطورة ذاتمعاملات 

 
 درجة خطورة المعاملات  4شكل 

المعاملة وفق الفئة العمرية، هناك مخاطر عالية للمستخدمين الجدد لإجراء  خطورة  5يوضح الشكل
معاملات احتيالية، ومخاطر معتدلة للمستخدمين المخضرمين في حين أن المخاطر منخفضة 

 .للمستخدمين الحاليين

 
 خطورة المعاملة وفق الفئة العمرية 5شكل 
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المعاملة وفق المنطقة، يوجد عدد متساوٍ تقريب ا من نقاط البيانات من كل  خطورة 6 يوضح الشكل
 .منطقة موقع بها نفس القدر من المخاطر

 
 خطورة المعاملة وفق المنطقة 6شكل 

 خطورة المعاملة وفق مدة الجلسة: 7 يوضح الشكل

 .دقيقة 40إلى  20تتراوح بين المعاملات عالية المخاطر لها مدة جلسة قصيرة • 

-75دقيقة( أو طويلة جد ا ) 40-20المعاملات متوسطة المخاطر لها مدة جلسة إما قصيرة )• 
 .دقيقة( 160

المعاملات منخفضة المخاطر لها علاقة عكسية بمدة الجلسة، فكلما زادت المدة انخفض عدد • 
 .المعاملات منخفضة المخاطر
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 خطورة المعاملة وفق مدة الجلسة 7شكل 

ميزات جديدة لإعطاء وزن للقيم التي تؤثر في التنبؤ بنتيجة المخاطر  مجموعةإنشاء بعدها  ليتم
(risk score) :واضافتها الى مجموعة البيانات 

  (spam, phishing)إنشاء ميزة ثنائية لمعاملات البريد العشوائي والتصيد الاحتيالي  تم .1
 :وهي  transaction_typeالميزة  من

 is_phishing_transaction  لتحديد إذا ماكانت المعاملة تصيد أم لا. 
 Is_spam_transaction  لتحديد إذا ماكانت المعاملةspam أم لا. 
 العمرية بالفئات المرتبطة تعاملالتحديد الم age_group إنشاء ميزة ثنائية لمعاملات .2

 :وهي
  is_new_transaction  أم لا جدد مستخدمين قبل منلتحديد إذا ماكانت المعاملة. 
 is_veteran_transaction  أم قدامىمن قبل مستخدمين  المعاملةإذا ماكانت لتحديد 

 .لا
  :ip_prefix الميزة من IPv4حساب القيمة العشرية لعنوان   .3
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 كل ثمانية بتات إلى قيمتها العشرية ثم إضافة كل قيمة عشرية لتحقيق المكافئ  تحويل تم
 .IPالعشري لعنوان 

 إضافة مجموعة الميزات الجديدة الى مجموعة البيانات. 8 الشكل يظهر

 

 إضافة مجموعة الميزات الجديدة الى مجموعة البيانات 8شكل 

 :وهيالميزات الفئوية  علىتطبيق عملية ترميز البيانات  ثم
 transaction_type 
 ip_prefix_numeric 
 sending_address 
 receiving_address 
 age_group 
 :الترميز عملية بعد البيانات موعةمج 9 الشكل يوضح

 

 مجموعة البيانات بعد عملية الترميز 9شكل 
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 :التالية الميزات حذف عملية تمت وبعدها

 age_group :الجديدة الخاصة بالفئات العمرية الميزات على الحصول تم كونه. 
 location_region: من نقاط البيانات من كل منطقة موقع بها  ا  يوجد عدد متساوٍ تقريب

نفس القدر من المخاطر، وبالتالي يتم إسقاطها لأنها لن تؤثر على التنبؤ )موضح 
 .(9بالشكل 

 :الميزات التالية وهي StandardScalerعملية تطبيع البيانات للميزات الرقمية باستخدام  وبعدها

 Amount 
 session_duration 

 Threshold Balancing) العتبة الموزونة 11.2.التجارب لإجراء جاهزة البيانات بعدها لتصبح
Mechanism – TBM) 

  (TBM)  الطريقةشرح  

يف المثلى للمخاطر في تصن العتبة وتحديدعلى الجمع بين تقنيات موازنة البيانات  TBM تقوم
 :المعاملات في سلاسل الكتل على النحو التالي

 موازنة البيانات 
o  في البداية، يتم تطبيق تقنيات موازنة البيانات مثلRandomOverSampler ،

بهدف التعامل مع مشكلة عدم التوازن في البيانات، حيث تميل المعاملات ذات 
إلى أن تكون أقل بكثير مقارنة بالمعاملات ذات  (high risk) الخطورة العالية

 .الخطورة المتوسطة أو المنخفضة
o ل على زيادة تكرار المعاملات ذات الخطورة العالية بحيث هذه الموازنة تعم

تكون متوازنة مع المعاملات ذات الخطورة المتوسطة والمنخفضة، مما يتيح 
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لنموذج التعلم الآلي فهما  أفضل للأنماط الشاذة المرتبطة بالمعاملات عالية 
 .الخطورة

 تحديد العتبة المثلى  (Threshold)  
o  يتم  .البيانات، يتم تحديد عتبة الشذوذ بناء  على درجة الخطورةبمجرد موازنة

اعتبار المعاملات التي تقع فوق العتبة المحددة )مثلا  المعاملات التي تتجاوز 
 .( كمعاملات شاذة85درجة خطورة 

o  يتم تحديد هذه العتبة بناء  على أداء المصنفات المختلفة وتجربة أفضل نتائج
 F1 حيث تكون العتبة التي تُحسن دقة التصنيف و الـ النماذج عبر التجارب،

Score هي الأنسب. 
 مزايا الآلية 

o بتطبيق موازنة البيانات، يمكن تقليل التأثير السلبي : تحسين دقة المصنفات
للبيانات غير المتوازنة، مما يحسن قدرة النموذج على التعرف على الشذوذ بشكل 

 .دقيق
o بة المثلى يساعد على تحسين الكشف عن الشذوذ تحديد العت :اكتشاف شذوذ أفضل

 .في المعاملات ذات الخطورة العالية، مما يزيد من دقة تصنيف المعاملات الشاذة
o من خلال تحسين الأداء باستخدام: توفير وقت وموارد 

RandomOverSampler ،يمكن تقليل الحاجة إلى معالجات إضافية ومعقدة ،
 .اممما يحسن الكفاءة العامة للنظ

 تطبيق الآلية 
o تطبيق :المرحلة الأولىRandomOverSampler   على البيانات لتوازن توزيع

 .المعاملات
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o تحديد العتبة المثلى بناء  على التجارب والمقارنات بين دقة  :المرحلة الثانية
 .المصنفات في حالات مختلفة

o اء  أو طبيعية بناستخدام هذه العتبة لتصنيف المعاملات كـ شاذة  :المرحلة الثالثة
 .على درجة الخطورة

 التجارب 11.3

 تم الثانية ةالتجرب وفي موازنة تقنية أي تطبيق يتم لم الأولى التجربة يف: تجارب ثلاث إجراء تم
وفي التجربة الثالثة تم تطبيق تقنية   RandomUnderSampler البيانات موازنة تقنية تطبيق

   RandomOverSampler موازنة البيانات

 الشذوذ في سلاسل الكتل. الأمثل الشذوذ عتبة تحديد اجل من وذلك

 :تجربة كل وفي

 علمالت نماذج وتدريب شاذة كمعاملات عالية خطورتها درجة التي المعاملات اعتبار يتم 
 .اداءها وتقييم الآلي

 وتدريب شاذة كمعاملات وعالية متوسطة خطورتها درجة التي المعاملات اعتبار يتم 
 .اداءها وتقييم الآلي التعلم نماذج

 ،مصنفاتال نتائج على بناء الأمثل الخطورة درجة وتحديد المصنفات كافة أداء مقارنة يتم وبعدها
 العمل في البحث. تدفق  10 الشكل يوضح
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 مخطط العمل في البحث   10شكل 
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 التجربة الأولى  1.3.11

 استخدام مجموعة البيانات دون تقنيات موازنة  تم

o  هي فقط الشاذة المعاملاتعلى اعتبار ان high risk  في المخطط تمت(
 .(part 1تسميتها 

o  هي  الشاذة المعاملاتعلى اعتبار انmid risk  high risk,  في(
 .(part 2المخطط تمت تسميتها 

هي   part 1المصنفات في  نتائج الأولى،دقة المصنفات في التجربة  تجميع 11 شكلال يوضح
 الأفضل لكن لايمكن الاعتماد على هذا المعيار لوحدة لعدم توازن البيانات

 

 تجميع دقة المصنفات في التجربة الاولى  11شكل 

ي المصنفات  متقاربة ف نتائج الأولىلمصنفات في التجربة ل  f1scoreتجميع  12شكل ال يوضح
part 1   وpart 2. 

DT LR RF knn voting

accuracy_part1 99.99 93.91 99.99 91.38 99.99

accuracy_part2 99.99 85.66 99.99 79.28 99.99

99.99
93.91

99.99
91.38

99.9999.99

85.66

99.99

79.28

99.99
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80
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accuracy_part1 accuracy_part2
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 الأولىالمصنفات في التجربة   f1scoreتجميع  12شكل 

  الثانيةالتجربة  1.3.21

   RandomUnderSamplerاستخدام تقنية موازنة البيانات  تم

o  هي فقط الشاذة المعاملاتعلى اعتبار ان high risk  في المخطط تمت(
 (part 1تسميتها 

o  هي  الشاذة المعاملاتعلى اعتبار انmid risk  high risk,  في(
 (part 2المخطط تمت تسميتها 

  هي الأفضل  part 1المصنفات في  نتائج تجميع دقة مصنفات التجربة الثانية 13شكل ال يوضح
لكن لايمكن الاعتماد  KNN , LRلخوارزميتي  بالنسبةوتم تحسين الأداء عن التجربة الأولى 

 .على هذا المعيار لوحدة لعدم توازن البيانات

DT LR RF knn voting

f1score part 1 0.99 0.74 0.99 0.5 0.99

f1score part2 0.99 0.73 0.99 0.52 0.99

0.99

0.74

0.99

0.5

0.990.99

0.73

0.99

0.52

0.99

0

0.2

0.4

0.6

0.8

1

1.2

f1score part 1 f1score part2
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 تجميع دقة مصنفات التجربة الثانية 13شكل 

 partالمصنفات في  نتائج الثانية،لمصنفات في التجربة ل  f1scoreتجميع  14شكل ال يوضح
 .KNN , LRلخوارزميتي  ةوتم تحسين الأداء عن التجربة الأولى بالنسب  هي الأفضل  1

 

 الثانيةالمصنفات في التجربة   f1scoreتجميع  14شكل 

  الثالثةالتجربة  1.3.31

DT LR RF knn voting

accuracy part 1 99.99 86.1 99.99 54.3 99.99

accuracy part 2 99.99 76.77 99.99 55.7 99.99

99.99
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99.99
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f1score part2 0.99 0.77 0.99 0.56 0.99
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 RandomOverSamplerاستخدام تقنية موازنة البيانات  تم

o  هي فقط الشاذة المعاملاتعلى اعتبار ان high risk  في المخطط تمت(
 (part 1تسميتها 

o  هي  الشاذة المعاملاتعلى اعتبار انmid risk  high risk,  في(
 (part 2المخطط تمت تسميتها 

هي   part 1المصنفات في  نتائج الثالثة،تجميع دقة مصنفات التجربة  15شكل ال يوضح
 KNN , LRلخوارزميتي  ةوتم تحسين الأداء عن التجارب السابقة بالنسب  الأفضل

 

 الثالثةتجميع دقة مصنفات التجربة  15شكل 

  part 1المصنفات في  نتائج ،الثالثةمصنفات التجربة ل  f1scoreتجميع  16شكل ال يوضح
 KNN , LRلخوارزميتي  بالنسبةوتم تحسين الأداء عن التجارب السابقة   هي الأفضل

DT LR RF knn voting

accuracy part 1 99.99 87.3 99.99 89 99.99

accuracy part 2 99.99 76.77 99.99 75.14 99.99

99.99
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99.99
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 الثالثةالمصنفات في التجربة   f1scoreتجميع  16شكل 

 :يتم استنتاج ما يل سبق ما على وبناء

 تالمعاملاكافة التجارب السابقة كان أداء كافة المصنفات أفضل على اعتبار ان  في .1
 .high risk  هي فقط  الشاذة

 ـذات دقة عالية وصلت ل DT,RF,Votingكافة التجارب السابقة كانت مصنفات  في .2
99%. 

حققت  RandomOverSamplerتجربة موازنة البيانات باستخدام تقنية  في .3
 :الخوارزميات اعلى نتائج مقارنة ببقية التجارب

 تحسين أداء خوارزمية  تمLR  بالنسبة لمعيارf1score  عن التجربة  .130 مقدارب
 .الاولى

 تحسين أداء خوارزمية  تمKNN  بالنسبة لمعيارf1score عن 0.39 بمقدار 
 .الأولى التجربة

 تحسين أداء خوارزمية  تمLR   بالنسبة لمعيارf1score  عن التجربة  .010 بمقدار
 .الثانية

DT LR RF knn voting

f1score part 1 0.99 0.87 0.99 0.89 0.99

f1score part2 0.99 0.77 0.99 0.75 0.99

0.99
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0.99
0.89

0.990.99
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0.99

0

0.2
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 تحسين أداء خوارزمية  تمKNN  بالنسبة لمعيارf1score  عن 0.35  بمقدار 
 .الثانية التجربة

معاملات التي سيتم اعتبارها شاذة الهي  85التي درجة خطورتها أعلى من  المعاملات .4
 درجة الخطوة هذه يعتبر معاملة طبيعية  دون ماوكل 

 

 الخلاصة والعمل المستقبلي. 12

تحديد عتبة للمعاملات الشاذة في سلاسل الكتل باستخدام التعلم الآلي عن طريق  البحث هذا في تم

تدريب خمس مصنفات وهي شجرة القرار والغابة العشوائية والانحدار اللوجستي وأقرب جار ومصنف 

الانتخاب بين أفضل ثلاثة خوارزميات على مجموعة البيانات قبل تطبيق تقنيات موازنة عليها وبعد 

  accuracyقنيات موازنة البيانات عليها، ومقارنة أداء الخوارزميات باستخدام معيار الدقة تطبيق ت

 high)85اثبتت النتائج ان أفضل عتبة خطورة للمعاملات الشاذة هي فوق  وقد ،   f1scoreو 

risk)  وذلك في كافة التجارب المطبقة وخصوصا  في موازنة البيانات باستخدام تقنية

RandomOverSampler  حيث وصلت الخوارزميات الى اعلى النتائج مقارنة ببقية التجارب

مساويا    f1score و 99.99فحققت مصنفات شجرة القرار والغابة العشوائية والانتخاب على دقة 

 بمقدار f1scoreلمقياس  بالنسبة وتم تحسين أداء مصنفي الانحدار اللوجستي واقرب جار 0.99

 .التوالي على % 39و    % 13يقارب 
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للعمل المستقبلي من الممكن تطبيق تقنيات التعلم العميق او ادخال عملية هندسة الميزات  بالنسبة

المتطورة وايضا  دراسة استهلاك الموارد مثل الذاكرة ونسبة استهلاك المعالج والتخزين من قبل هذه 

 موازنة بين الأداء واستهلاك الموارد. أفضلالخوارزميات لتحقيق 

 . جدول الاختصارات13

AI Artificial Intelligence   

DT Decision Tree 

KNN K-Nearest Neighbor 

LR Logistic Regression 

Ml Machine learning 

NN Neural network  

RF Random forest 

SGD Stochastic Gradient Descent 
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