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ذات المعرفة برمجياً ذبكات التحدين أداء 
  من خلال خوارزمية المتحكمات المتعددة

 موازنة الحمل
 حازم ديب**  د. أحمد صقر أحمد*

 ممخص البحث:
 

كحل  Software Defined Network (SDN)تم اقتراح الشبكات المعرفة برمجياً 
لمعالجة المشاكل التي تعاني منيا الشبكات التقميدية، ولكن النموذج الأولي المقترح 

، والذي يعتمد عمى وجود متحكم مركزي وحيد، عانى من مشكمة رئيسية SDNلشبكات 
 SDNىي مشكمة نقطة الفشل الوحيدة، ىذا الأمر دفعنا إلى الانتقال إلى بنية شبكات 

يت ىذه البنية الجديدة تحديات عديدة أىميا ىي عممية موازنة بمتحكمات متعددة، وقد واج
الحمل بين المتحكمات المتعددة الموجودة في الشبكة، بحيث لا يتعرض أحد ىذه 
المتحكمات إلى حمل زائد بشكل يجعمو يتوقف عن العمل، لذا فقد كان لعممية اختيار 

 خوارزمية موازنة حمل مناسبة دور كبير في أداء الشبكة.
تم التطرق في ىذا البحث إلى الحاجة إلى الشبكات المعرفة برمجياً وبنيتيا، والحاجة إلى 
الانتقال من البنية المركزية إلى البنية الموزعة، مع ذكر فوائد البنية الموزعة والتحديات 
التي تتعرض ليا، والنماذج المختمفة منيا، كما تم أيضاً تعريف عممية موازنة الحمل، 

والعوامل التي تمعب دوراً في ىذه العممية، بالإضافة إلى أنو تم ذكر  ،عمى آليتياوالتعرف 
 أىم خوارزميات موازنة الحمل المستخدمة في وقتنا الحالي.

تم اقتراح خوارزمية جديدة لموازنة الحمل وقد تمت تسميتيا وفي الجانب العممي، 
مقارنة ىذه الخوارزمية مع تمت لاث، حيث بخوارزمية الترحيل باستخدام العتبات الث

عوامل ىي:  ةمجموعة من خوارزميات موازنة الحمل المستخدمة سابقاً، من خلال ثلاث
التجارب  نتائجاحتمال فشل المتحكم، وقد بينت و معدل استخدام الموارد، ، الشبكة إنتاجية

بقة، ائج أفضل من الخوارزميات الساأن الخوارزمية المقترحة تعطي نت التي تم إجراؤىا
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 والسيناريوىات لعواملجميع اوفقاً لوتقدم تحسيناً مقبولًا عمى جميع الخوارزميات الأخرى 
 ىذا البحث.في  التي تمت دراستيا
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Abstract 
 

Software Defined Networks were proposed as a solution for the 

problems that traditional networks suffer from. But the first 

proposed SDN prototype which depends on having a single 

main controller suffered from a main problem of having single 

point of failure, which is what force us to go with multiple 

controllers SDN, this new architecture faced multiple 

challenges such as load balancing between the different 

controllers in the network, so that no controller gets overloaded 

to the point which makes it stop working. So choosing the 

correct load balancing algorithm had a major rule in the 

performance of the network. 

This research discussed the need for software defined 

networks, their infrastructures and the need to move from the 

central infrastructure to the distributed one with mentioning the 

benefits of distributed infrastructures, the challenges that it's 

facing and the different types that it takes. The load balancing 

process, its mechanism and the factors that play an important 

role in this process were introduced. In addition to that, the 

most common load balancing algorithms used nowadays were 

also mentioned in this research. 

A new algorithm was proposed to balance the load, which was 

called “Three thresholds migration algorithm”, this algorithm 

was compared to multiple previously used load balancing 
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algorithms by using three factors: network throughput, resource 

utilization, and controller failure probability. The experiments 

results show decent improvement over the other algorithms 

based on the different factors and scenarios studied in this 

research. 
 

Keywords: SDN, Load balancing, Throughput, Resource 

Utilization. 
 
*Professor, Department of Computer Networks & Systems, Faculty of 

Informatics Engineering Faculty, Tishreen University, Lattakia, Syria. 

Email: ahmad.s.ahmad@tishreen.edu.sy 

** PhD Student, Department of Computer Networks & Systems, Faculty of 

Informatics Engineering Faculty, Tishreen University, Lattakia, Syria. 

Email: hazem.deeb@tishreen.edu.sy 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

mailto:hazem.deeb@tishreen.edu.sy


 حازم ديب  أحمدصقر د. أحمد        2022 عام  1العدد   44المجلد    مجلة جامعة البعث

107 
 

 مقدمة: -1
ىي معالجة المشكلات التي تعاني منيا   SDNكانت الفكرة الأساسية من شبكات 

الشبكات التقميدية، فقد اتسمت الشبكات التقميدية بقمة المرونة وعدم القدرة عمى التكيف 
الإعدادات شكل كبير، وذلك لأنيا تعتمد عمى عممية إدخال بعند ازدياد حجم الشبكة 

يدوياً لكل جياز شبكي موجود في الشبكة، وعند حصول تعديل عمى بنية الشبكة مثل 
إضافة جياز جديد وجب إدخال كم كبير من الإعدادات، وىذا يعتبر عممية معقدة لمغاية 

والتي تيدف إلى  SDN وخاصةً في الشبكات الكبيرة، لذا تم اقتراح الانتقال إلى شبكات
ر مرونة، وتسييل عممية الإدارة بفصل مستوي التحكم عن مستوي الشبكات أكث جعل

المركزي الموجود  SDNالبيانات، وجعل مستوي التحكم موجود في جياز واحد ىو متحكم 
 SDNبوجود عدد من الأجيزة الشبكية مع متحكم  SDNفي الشبكة. بدأت بنية شبكات 

خاذ القرارات في ىذا المتحكم، مركزي وحيد لمشبكة ككل، وتتم جميع عمميات التحكم وات
ولكن مع مرور الوقت وزيادة حجم الشبكات أصبح ىذا المتحكم الوحيد يتعرض لحمل 

ظير وبما أنو لا يوجد بديل ليذا المتحكم سوف ت زائد، مما قد يسبب في توقفو عن العمل،
ىذا النوع من الشبكات، وقد كان ىذا الدافع الرئيسي  مشكمة نقطة الفشل الوحيدة في

ىذه البنية تجنب  موزعة بمتحكمات متعددة، حيث أتاحت SDNللانتقال إلى بنية شبكات 
 في الشبكات ذات المتحكم الوحيد. المشاكل الحاصمة

 

 أىمية البحث وأىدافو: -2
م المركزي إلى بنية ذات المتحك SDNلقد برزت الحاجة الممحة للانتقال من بنية شبكات 

، ولكن ذات متحكمات متعددة، وذلك لمعالجة المشاكل التي واجيتيا شبكات النوع الأول
قال لم يكن سيلًا، فعند محاولة الانتقال إلى البنية ذات المتحكمات المتعددة ىذا الانت

أىميا: عدد المتحكمات اللازمة لإعطاء  مجموعة من المشاكل والتحديات من برزت
أحسن أداء في الشبكة، وأماكن توضع ىذه المتحكمات، بالإضافة إلى ضرورة وجود آلية 
فعالة لتوزيع الحمل بين ىذه المتحكمات، أي طريقة تخصيص الميام الواردة إلى الموارد 

حاولنا التطرق في الموجودة بالشكل الذي يضمن أكبر فعالية في آلية عمل الشبكة، لذا 
ذات  SDNىذا البحث إلى خوارزميات موازنة الحمل المستخدمة حالياً في بيئات 
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، ةإيجابيات وسمبيات كل من الخوارزميات السابق ، مع محاولة دراسةالمتحكمات المتعددة
قتراح خوارزمية موازنة حمل جديدة، ومقارنتيا مع لاوالاستفادة من ىذه الدراسة 

 عوامل رئيسية ةحسين أداء الشبكة من ناحية ثلاثت مستخدمة سابقاً، بيدفالخوارزميات ال
إنتاجية الشبكة، معدل استخدام الموارد، واحتمال فشل : ا في ىذا البحث ىيتمت دراستي

 المتحكم.
 

 طرائق البحث ومواده: -3
، SDNيتطرق ىذا البحث إلى الحاجة إلى الانتقال من الشبكات التقميدية إلى شبكات 

لمتطور  SDN، وعدم مواكبة البنية التقميدية المركزية لشبكات SDNوبنية شبكات 
بمتحكمات متعددة،  SDNالحاصل في عالم الشبكات، والحاجة إلى الانتقال إلى شبكات 

ر الفوائد التي تحققيا ىذه البنية الموزعة، بالإضافة إلى أىم التحديات التي تتعرض مع ذك
ذات المتحكمات المتعددة، كما تم التطرق إلى  SDNة لشبكات والنماذج المختمف ليا،

تعريف آلية موازنة الحمل، والعوامل التي تؤثر عمى ىذه الآلية، وذكر أىم الخوارزميات 
المستخدمة في موازنة الحمل في الوقت الراىن، وأخيراً تم اقتراح آلية موازنة حمل جديدة 

بقاً، وتم التطرق إلى التجارب التي أجريناىا، ومقارنتيا مع الخوارزميات المستخدمة سا
والنتائج التي حصمنا عمييا، وتوضيح التحسين الذي قدمتو ىذه الخوارزمية المقترحة عمى 

 أداء الشبكة .
 

 :الشبكات المعرفة برمجيا  الحاجة إلى  -4
برزت الحاجة في السنوات الأخيرة إلى مفيوم جديد لمشبكات التقميدية بيدف معالجة 

إدارة  ةىو تبسيط عممي SDNالأساسي لشبكات كل التي تعاني منيا، كان اليدف المشا
ضافة المزيد من المرونة إلييا بالمقارنة مع الشبكات التقميدية. وقد تمت ملاحظة  الشبكة وا 

 مشاكل أساسية تعاني منيا الشبكات التقميدية يمكن تمخيصيا في: أربع
دخال الإعدادات الشبكية .1 تعتبر عممية إدخال الإعدادات  بشكل يدوي: التعقيد وا 

ن كل جياز شبكي يتم إدخال إالشبكات التقميدية، حيث الشبكية ىي عممية معقدة في 
الإعدادات إليو بشكل يدوي وبالطريقة التي تناسب الشركة المصنعة ليذا الجياز، وقد 

صنعة لو، تختمف ىذه العممية بين جياز وآخر عمى نفس الشبكة تبعاً لمشركة الم
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 ىدمن الممكن أن تتعرض إحف ،بالإضافة إلى أن بنية الشبكة تتغير بشكل متكرر
أو أن نضطر إلى إضافة أو إزالة بعض الأجيزة الشبكية، كل ىذه  ،الوصلات لمفشل

ىو ما يعتبر ن الإعدادات الشبكية بشكل يدوي و الحالات تضطرنا إلى إدخال الكثير م
 .[1]من الأخطاء في إعدادات الشبكة عممية معقدة ستقودنا إلى حدوث مزيد 

يزداد حجم الشبكات بشكل مطرد يوماً بعد يوم، مما يزيد  الحالة الديناميكية لمشبكة: .2
عمى ذلك فإن ظيور تقنيات حوسبة جديدة  من تعقيد عمميات إدارة الشبكات، علاوةً 

مثل الحوسبة السحابية والضبابية وغيرىا، بالإضافة إلى تقنيات الشبكات الافتراضية 
جعل الشبكات تصبح أكثر ديناميكية لأن المضيفين يتحركون باستمرار ويتصمون 

، ىذا جعل حركة المرور وظروف الشبكة تتغير بشكل أسرع ويغادرون بشكل متكرر
 .[2] بطريقة ممحوظةو 

تتطمب الشبكات الكبيرة في يومنا الحالي القيام بالعديد من  اختلاف مستويات التعقيد: .3
، وىذه الميام يتم تنفيذىا في الشبكات التقميدية عن عقيد عال  تالميام ذات مستوى 

طريق واجيات ذات مستوى تعقيد منخفض وميزات أقل، وىذا بسبب الترابط الوثيق 
بين طبقة الإدارة وطبقة البيانات، حيث تكون العديد من مزايا الإدارة متضمنة في 

 عتاديات الأجيزة الشبكية.
جيزة الأ الشبكات الحالية من عدد كبير من تتكون عدم التجانس في أجيزة الشبكة: .4

غير المتجانسة مثل الموجيات والمبدلات وغيرىا، ويممك كل جياز من ىذه الأجيزة 
عداداتيا الخاصة وكل منيا يعمل وفقاً لبروتوكولات محددة قد  تكوينيا الخاص وا 

ىذه  عدم كفاءةيظير مما يزيد من تعقيد إدارة الشبكة و  تختمف من جياز إلى آخر،
 العممية.

 أوضحت ىذه الأسباب جميعيا أن إدارة الشبكة عممية تزداد تعقيداً يوماً بعد آخر، وخاصةً 
في الشبكات التقميدية التي لا تتسم بالمرونة الكافية لمتعامل مع الحاجات المتزايدة 
لمشبكات في الوقت الحالي والتي يجب أن تتصف بالديناميكية العالية. ىذا الأمر دفع 

 .SDN [3]لاقتراح نموذج جديد ىو نموذج الشبكات القابمة لمبرمجة  ONFمنظمة ب
 

 :المعرفة برمجيا  شبكات البنية  -5
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بشكل رئيسي عمى فصل طبقة التحكم عن طبقة البيانات، أي بشكل  SDNتعتمد شبكات 
في  أساسي نقل عمميات اتخاذ القرار من العناصر الشبكية والتي ىي عتاديات وتجميعيا

المبني عمى أساس برمجي، يتم اتخاذ كافة القرارات في عنصر مركزي وحيد ىو المتحكم 
 المتحكم المركزي مما يجعل عممية إدارة الشبكة أكثر سيولة.

 :مكونات فرعية 3و رئيسية من ثلاث طبقات SDNتتألف بنية شبكات 
 وتيدف  ارة الشبكةتحوي العديد من البرامج المسؤولة عن عمميات إد :طبقة التطبيقات

ستفادة من المعمومات عديد من التطبيقات وذلك من خلال الاىذه الطبقة إلى تطوير ال
 المتوافرة كحالة الشبكة والمعمومات والإحصائيات المتوافرة حوليا.

 :ىي الطبقة الأذكى والأكثر أىمية في شبكات  طبقة التحكمSDN  والتي تحوي
وىي التي تقوم  SDNالمتحكم الوحيد أو مجموعة المتحكمات الموجودة في شبكات 

 باتخاذ القرارات في الشبكة.
 الأجيزة  عدة أنواع من التي تحوي ىي: طبقة البيانات أو طبقة البنية التحتية

وظيفتيا الأساسية ىي المساعدة في تمرير مبدلات وغيرىا موجيات و الشبكية من 
 .[4] دفقات وتنفيذ القرارات المتخذة في طبقة التحكمالت
 :ىو صمة الاتصال بين طبقة التحكم وطبقة الإدارة والذي تكون  الجسر الشمالي

 .APIعادة مجموعة من واجيات برمجة التطبيقات 
 :وطبقة البيانات والذي يكون  ىو صمة الاتصال بين طبقة التحكم الجسر الجنوبي

بروتوكول يتم بو التخاطب وىو في أغمب الأحيان عبارة عن  عادةً 
  OpenFlowبروتوكول

 :صمة الاتصال التي يتم فييا التخاطب بين  ماى الجسرين الشرقي والغربي
في طبقة التحكم وعادة تكون عبارة عن بروتوكولات شبكية  ةالمتحكمات المتعدد
 Open ShortestوBorder Gateway Protocol   (BGP)لتبادل الرسائل مثل

Path First (OSPF) [5]. 
 

 :شبكات المعرفة برمجياً ال( بنية 1يبين الشكل )حيث 



 حازم ديب  أحمدصقر د. أحمد        2022 عام  1العدد   44المجلد    مجلة جامعة البعث

111 
 

 
 الشبكات المعرفة برمجياً.( بنية 1الشكل )

 

 الحاجة إلى البنية الموزعة بمتحكمات متعددة: -6
مبدأ التحكم المركزي من الأعمى إلى الأسفل، في ىذه الحالة  SDNتطبق ىيكمية شبكات 

المبدلات تعمل معاً لتتحكم وتنظم عمل  المثبتة  SDNطبيقات تمع  SDNفإن متحكم 
د تطبيق التحكم المركزي فإن ىذا التصميم يعطينا العديد من الفوائد مثل في الشبكة. عن

مكانية إدارة الشبكة بكفاءة والتعامل مع التغيرات الديناميكية في بنية الشبكة بشكل سيل إ
ل إلى تصميم التحكم المركزي، أوليما من خلال و لموص وسريع. ىناك تحقيقان ممكنان
والثاني من خلال عدة متحكمات في بنية موزعة. عند  ،متحكم وحيد في بنية مركزية

وحيد في الشبكة ككل، يقوم ىذا  SDNوجود متحكم وحيد في بنية مركزية يوجد متحكم 
ة مركزية بجميع المبدلات المتحكم بجميع عمميات اتخاذ القرارات في الشبكة ويتحكم بطريق
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سابقاً استخدمت ىذا  SDNفي الشبكة بما أنيا جميعيا متصمة بو. العديد من تطبيقات 
 النموذج ولكنو للؤسف عانى من مشكمتين أساسيتين لا يمكن إغفاليما وىما:

 :النمو بشكل يمبي الازدياد  ىتعرف قابمية التوسع بأنيا قدرة الشبكة عم قابمية التوسع
 SDNالمطرد في أعداد المستخدمين وطمباتيم، وتعرف قابمية التوسع في شبكات 

بأنيا قدرة المتحكم عمى معالجة الطمبات الواردة من المبدلات المتصمة فيو. تممك 
موارد محدودة عند معالجة أعداد كبيرة من الطمبات مما يمنع من  SDNمتحكمات 

من خلال تقييد عدد حاول الباحثون حل ىذه المشكمة  لطمبات الواردة.عالجة جميع ام
 الطمبات الواردة إلى المتحكم، ولكن ىذه الاستراتيجية لم تعمل بشكل جيد وخاصةً 
أنيا تعتمد عمى منع خروج الطمبات من المبدلات، مما يعني أن جزءاً من عممية 

ضد الفكرة الأساسية من شبكات اتخاذ القرار عاد إلى المبدلات، وىذا الأمر كان 
SDN  والتي تقوم عمى نقل جميع عمميات اتخاذ القرارات إلى المتحكم، لذا كان لا بد

ىو إضافة عدد من المتحكمات إلى الشبكة  من وجود حل آخر وقد كان الحل الوحيد
 دفعنا بالحاجة للانتقال إلى البنية الموزعة بمتحكمات متعددة.ا مم
  عند وجود متحكم  الوحيدة:نقطة الفشل SDN مركزي وحيد سوف يعاني من نقطة

في حال فشل المتحكم المركزي فإن جميع المبدلات سوف تفقد و الفشل الوحيدة، 
القدرة عمى تمرير الحزم الجديدة الواردة، وفي النياية سوف تتعطل الشبكة بشكل 

في حال حصول نقطة كان الحل الأول يعتمد عمى أنو  ،كامل. وقد تم اقتراح حمين
  SDNالفشل الوحيدة يعود اتخاذ القرارات إلى المبدلات، وتنتقل الشبكة من شبكة 

لتعود إلى شبكة تقميدية، ولكن ىذا الحل كان مكمفاً لأنو في حال العودة إلى الشبكة 
والتي ذكرناىا سابقاً  ،التقميدية فإن المشاكل المتعمقة بمثل ىذا النوع من الشبكات

ذات بنية  SDNود إلى الواجية. بينما يتمثل الحل الثاني باعتماد شبكات سوف تع
 .[6]د كان ىذا الحل ىو الحل الأفضل موزعة مع متحكمات متعددة وق
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 فوائد البنية الموزعة: -7
إلى مجالات مختمفة أصغر،  الكبيرة يمكن أن نحتاج إلى تقسيم الشبكة SDNفي شبكات 

المجالات إلى متحكم واحد عمى الأقل ليشرف عميو، في يحتاج كل مجال من ىذه عندىا 
ىذا السيناريو فإننا نحتاج إلى عدة متحكمات لإدارة الشبكة بشكل كامل. إن وجود عدة 

من الممكن أن  تن المبدلاىم في زيادة استقرار الشبكة حيث إمتحكمات في الشبكة يسا
لوصلات إلى ىذه ا ىحدحال فشل أحد المتحكمات أو إتستمر بالعمل حتى في 

منطقي ولكنو  بشكل المتحكمات، يمكن تحقيق البنية الموزعة بحيث يكون التحكم مركزي
 ، وىناك مجموعة من الفوائد الإضافية تتمخص في:[7]موزع بشكل فيزيائي

لاستخدام متحكمات متعددة، حيث  تعتبر الإدارة الفعالة عاملًا ميماً  سيولة الإدارة: .أ‌
حيث ن قدرات المتحكم الوحيد تعتبر محدودة بالمقارنة مع وجود متحكمات متعددة، إ
نو من الصعب عمى متحكم وحيد معالجة جميع الطمبات الواردة في الشبكات الكبيرة إ

إلى الميزات المختمفة الموجودة في عدة متحكمات،  ذات المجالات المختمفة، بالنظر
أن يطور من كفاءة إدارة الشبكة وخاصة في فإن وجود عدد من المتحكمات يمكن 

 .[8]ات المجالات المتعددة الشبكات الكبيرة ذ
الحالي سوف يؤدي إلى زيادة الحمل بشكل   OpenFlowإن نيج  قابمية التوسع: .ب‌

كبير في حال وجود متحكم وحيد،  مما يقمل من قابمية التوسع في الشبكة، بينما 
كمات متعددة يمكن أن تكون حلًا مثالياً، حيث حالبنية الموزعة في حال وجود مت

لى الشبكة بسيولة كبيرة وبشكل ديناميكي، ضافة المتحكمات من وا   يمكن إزالة وا 
بالإضافة إلى أنو يمكن أن نقوم بتوزيع الحمل بين المتحكمات المختمفة لتجنب 

الموزعة  أن الييكمية امشكمة عنق الزجاجة الموجودة في المتحكم المركزي الوحيد. كم
 اً لدعم عدد أكبر من المستخدمين.بيمكن أن تكون تصميماً مناس

ىناك العديد من التطبيقات الحساسة لزمن الاستجابة، فإذا  تقميل زمن الاستجابة: .ج‌
تمت معالجة جميع الطمبات من قبل متحكم وحيد، ىذا سوف يؤدي إلى زيادة الحمل 
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كل متسمسل الواحد تمو الآخر، مما عمى ىذا المتحكم وسوف تتم معالجة الطمبات بش
سيؤدي إلى زيادة زمن استجابة ىذه الطمبات بشكل كبير، وعند وجود متحكمات 
متعددة يمكن توزيع الحمل بينيا أو تمرير الطمبات إلى المتحكم الأكثر ملاءمةً مما 

 يقمل من زمن الاستجابة لمطمبات بشكل ممحوظ.
 متعددة توفر العديد من نقاط الاستعادة بمتحكمات SDN إن بنية شبكات المتانة: .د‌

والنسخ الاحتياطي من أجل تجنب مشكمة نقطة الفشل الوحيدة الموجودة في شبكات 
SDN  ذات المتحكم الوحيد، وىذا سوف يزيد بالضرورة من متانة الشبكة، عند فشل

 أحد المتحكمات يمكن لممتحكمات الباقية معالجة ىذه المشكمة بتحمل العبء الناتج
عن فشل ىذا المتحكم من خلال توزيع حممو عمى باقي المتحكمات، حيث تتم 
معالجة ىذه المشكمة بزيادة طفيفة عمى أحمال باقي المتحكمات، بالشكل الذي يسمح 
بالحفاظ عمى استقرار الشبكة. إن المتحكمات المتعددة يمكن أن تقمل بشكل كبير من 

 .[9]اء الناتجة عن فشل المتحكمات طاحتمالية فشل الشبكة وخاصة في حال الأخ
 

 :تحديات البنية الموزعة -8
تعمل المتحكمات مع المبدلات جنباً إلى جنب لرفع مستوى أداء الشبكة،  SDNفي بيئة 

وخاصة الشبكات الكبيرة، ولرفع ىذا المستوى كان من الأىمية بمكان تحديد تصميم 
في الشبكة، والذي يعتبر من أىم القضايا توضع المتحكمات المتعددة ماكن مناسب لأ

ذات المتحكمات المتعددة إلى يومنا ىذا، بالإضافة إلى أماكن  SDNالشائكة في شبكات 
توضع المتحكمات يوجد قضايا أخرى مثل: المرونة وقابمية التوسع والأمن والثبات وتقميل 

ميمة لرفع مستوى أداء الشبكة  زمن الاستجابة، وتعتبر ىذه القضايا ىي الأخرى قضايا
[10]. 

 يمكن تمخيص أىم التحديات بالنقاط التالية:
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لموازنة الكبيرة  SDN المتحكمات المتعددة في شبكات تم تطوير  الإدارة المركزية: .أ‌
عند زيادة عدد المتحكمات في الشبكة سوف يختمف مفيوم و ، الحمل في الشبكات

، وذلك لتحقيق جودة خدمة عالية  متحكمات متعددةالإدارة المركزية، يجب استخدام 
لأن سعة المتحكمات المتعددة تكون أكبر من سعة متحكم واحد، ولكن بالمقابل فإن 

تعددة تممك مزايا مختمفة وبالتالي تتطمب طرق متعددة لمتعامل معيا، لمالمتحكمات ا
 الأمر الذي يعتبر تحدياً بالنسبة لمطوري الشبكات.

بالرغم من أن البنية الموزعة تسمح بإضافة المتحكمات وزيادة حجم  ع:قابمية التوس .ب‌
الشبكة بسيولة، إلا أن تحقيق عممية موازنة الحمل بين ىذه المتحكمات تعتبر تحدياً 

 ميماً لتحقيق جودة خدمة عالية.
من المتحكمات فإن المشكمة  وجود عدد ببسب الاختلاف بين المتحكمات المتعددة: .ج‌

ولذلك فإن عممية تصميم ، عممية المزامنة بين ىذه المتحكماتالرئيسية ىي 
 .[11]عتبر عممية معقدة امنتيا تالمتحكمات ومز 

إن وجود متحكم واحد في الشبكة لو العديد من الميزات كسيولة  توضع المتحكمات: .د‌
الإدارة والتحكم ومراقبة الشبكة بشكل كامل من قبل نقطة وحيدة ىي المتحكم 
المركزي. ولكن في نفس الوقت توجد مشاكل بالمقابل تتعمق بالثبات وقابمية التوسع، 

د حل ىذه المشكمة ولكن عن مما أصبح الأداء أسوأ.وبالتالي كمما زاد حجم الشبكة ك
موزعة بوجود متحكمات متعددة تبرز مشكمة رئيسية ىي اختيار  SDNباعتماد بنية 

عدد المتحكمات المطموب وضعيا في الشبكة، بالإضافة إلى اختيار أماكن توضع 
افة بين كل منيا، ويمكن اعتبار المشكمتين الرئيسيتين في مسىذه المتحكمات وال

متحكمات المتعددة تتمخص في سؤالين: الأول ىو كم عدد ذات ال SDNشبكات 
المتحكمات المطموبة في الشبكة لتحقيق أفضل أداء؟ والثاني ىو في أي موضع من 
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الشبكة يجب وضع ىذه المتحكمات؟ ىذه المشاكل تعتبر معقدة جداً ومن الصعب 
 .[12]اىن من وقت الباحثين في وقتنا الر الإجابة عمييا، وىي تأخذ الحيز الأكبر 

إن وجود عدة متحكمات مطموب في البنية الموزعة  تصال المختمفة:بروتوكولات الا  .ه‌
، لحل مشكمة الاتصال بين SDNويؤثر بشكل رئيسي عمى جودة الخدمة في شبكات 

ىذه المتحكمات تم تطوير واجيات تدعى بالواجيات الشرقية والغربية والتي تتضمن 
مجموعة من البروتوكولات المستخدمة في عممية التخاطب بين المتحكمات، لذا فإن 

وبروتوكولات مشتركة بين المتحكمات يعتبر تحدياً إضافياً في برمجة إيجاد لغة 
 .SDNشبكات 

تتحسن جودة الخدمة بوجود متحكمات  ممية الجدولة بين المتحكمات المختمفة:ع .و‌
متعددة، ولكن التحدي ىنا ىو عممية جدولة الطمبات بين ىذه المتحكمات بالشكل 

الذي يعطي أفضل أداء لمشبكة، ودون وجود حمل زائد عمى أي من المتحكمات في 
 .[13]زادت جودة الخدمة سرع الشبكة. وكمما كانت عممية اتخاذ قرار الجدولة أ

 

 ذات المتحكمات المتعددة: المعرفة برمجيا   بكاتالشنماذج  -9
يمكن ليذا المتحكم أن  SDNفي حال وجود متحكم وحيد في شبكة من الناحية النظرية 

الموجودة في الشبكة فجميعيا متصمة بو، كما أنو يممك رؤية  يتحكم بجميع المبدلات
عامة لمشبكة ككل، لذا في حالة المتحكمات المتعددة ولمحصول عمى تحكم مركزي منطقياً 
لا بد من وجود متحكم واحد عمى الأقل يممك رؤية عامة لمشبكة ككل في كل مجال من 

المختمفة  SDNمحمية بين متحكمات مجالات الشبكة، لذا فإن تبادل معمومات الشبكة ال
ن لتبادل معمومات الشبكة بين متحكمات نموذجان مستخدماتبر أمراً لا مفر منو. يوجد يع

SDN.وكل نموذج يقوم بتبادل ىذه المعمومات بطريقة مختمفة عن الآخر ، 
 :ولكن بالضرورة  المتحكمات في ىذا النموذج يكون أحد أو بعض النموذج اليرمي(

ليس جميع المتحكمات( في المجال تممك رؤية عامة لمشبكة ككل. ويعرف ىذا 
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النموذج أيضاً بالنموذج العمودي لأن عمميات التحكم تتم من أعمى إلى أسفل عبر 
 SDNحيث يوجد متحكمي  ،ىذا النموذج (2يوضح الشكل )، SDNمتحكمات 

ر ىو المسؤول عن عمميات التنسيق محميين في كل مجال، بينما يوجد متحكم جذ
مخزنة في المتحكم الجذر،  مية. تكون معمومات الشبكة الكاممةبين المتحكمات المح

لذا يجب عمى المتحكمات المحمية أن تطمب استعلام من المتحكم الجذر لمحصول 
عمى المعمومات اللازمة قبل أي عممية اتخاذ قرار داخل مجاليا المحمي، بسبب ىذه 

زبون، حيث يعمل المتحكم الجذر -ة يمكن أن يدعى ىذا النموذج بنموذج مخدمالفكر 
يمكن وضع أكثر من متحكم جذر وذلك  كمخدم، وتعمل المتحكمات المحمية كزبائن.

لتجنب نقطة الفشل الوحيدة في المتحكم الجذر. لا تممك المتحكمات المحمية في ىذا 
تممك وصلات مع باقي المتحكمات المحمية، ، أي أنيا لا اً وغربي اً شرقي اً النموذج جسر 

ولكنيا تممك وصمة واحدة فقط مع المتحكم الجذر الذي يقوم بعمميات التنسيق فيما 
بينيا، ويحتفظ المتحكم الجذر بنسخة أو رؤية عامة عن بيانات الشبكة بشكل كامل، 

 بينما تممك المتحكمات المحمية رؤية محمية لمشبكة من منظورىا الخاص فقط.
 :في ىذا النموذج تممك جميع المتحكمات في المجال رؤية عامة  النموذج المسطح

عن حالة الشبكة، يعرف ىذا النموذج أيضاً بالنموذج المسطح بما أنو لا يوجد 
ىذا المبدأ حيث نلاحظ  (2، يوضح الشكل )SDNمعمارية ىرمية بين متحكمات 

الثلاث تتحكم بالمبدلات،  في المجال، ىذه المتحكمات SDNوجود ثلاث متحكمات 
رؤية عامة عن حالة الشبكة، كما تممك ىذه المتحكمات جسرين شرقي  وتممك جميعيا

وغربي مما يسمح بعممية الاتصال فيما بينيا بشكل مباشر. يجب عمى أي متحكم 
قبل البدء بعممية إنشاء حالة الشبكة من استقبال المعمومات عن حالة الشبكة من 

الموجودة في المجال، وعند حصول أي تغيير في مجال أحد  جميع المتحكمات
المتحكمات يجب أن تتم مشاركة ىذا التغيير إلى جميع المتحكمات الباقية بالشكل 
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الذي يسمح ليذه المتحكمات بتحديث معمومات الشبكة لدييم وملاحظة ىذه التغيرات، 
يؤدي بالضرورة تمت ىذه العممية بشكل صحيح وبدون حدوث مشاكل ىذا سوف  اإذ

المتحكمات في الشبكة تممك نفس الرؤية العامة عن حالة الشبكة.  إلى أن جميع
بسبب ىذه الفكرة يمكن أن يدعى ىذا النموذج ايضاً بنموذج الند لمند حيث يمكن لكل 
متحكم الوصول إلى المتحكمات الأخرى بشكل مباشر أثناء مشاركة معمومات 

 الشبكة.
المختمفة في الشبكة،    SDNمعمومات الشبكة بين متحكمات ىناك طريقتان لتبادل 

 ىما: وىاتان الطريقتان
 :في ىذه الحالة يقوم كل متحكم بطمب المعمومات بشكل دوري من  الطمب الدوري

باقي المتحكمات في الشبكة، عمى سبيل المثال يقوم المتحكم بطمب معمومات جديدة 
دقائق، سوف تتم عممية الطمب ىذه  11عن حالة الشبكة من باقي المتحكمات كل 

قد يؤدي إلى استلام  بشكل دوري حتى لو لم يطرأ اي تغيير عمى الشبكة، ىذا الأمر
 نفس المعمومات أكثر من مرة مما يجعل ىذه الطريقة غير فعالة بشكل كافي.

 حيث يقوم كل متحكم  تراك:شالنشر والاSDN  بعمميتي نشر المعمومات الموجودة
لديو إلى المشتركين، وعممية الاشتراك بالحصول عمى المعمومات من باقي 

يحتاج  C1مثال إذا كان أحد المتحكمات وليكن المتحكمات في الشبكة، عمى سبيل ال
الاشتراك  C1، عندىا يجب عمى المتحكم C2إلى معمومات من متحكم جار ىو 

 C2كمشترك و يعتبر  C1، في ىذه الحالة يعتبر C2بنشرة المعمومات الصادرة عن 
عند حصول تغييرات في مجال  C1بإعلام  C2 مكناشر، وفي وقت لاحق سوف يقو 

C2 ىذا يعني أن ،C2  يقوم بإعلامC1  فقط في حال حدوث تغييرات وليس بشكل
 .[14]لأولى دوري، مما يوضح أن ىذه الطريقة أكثر فعالية من الطريقة ا
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 ( النموذج اليرمي و النموذج المسطح2الشكل )

 

 :موازنة الحمل -11
عمى مجموعة من تعرف موازنة الحمل بأنيا العممية التي يتم توزيع مجموعة من الميام 

الموارد وذلك بيدف جعل عممية معالجة ىذه الميام أكثر كفاءة، حيث يمكن ليذه العممية 
أن تقمل من زمن الاستجابة لمطمبات الواردة وتجنب الحالات التي تتعرض فييا بعض 

 Idle) العقد في الشبكة إلى حمل زائد، بينما تكون ىناك عقد أخرى في حالة سكون
State.) 

 

 مل: آلية موازنة الح -11-1
ف موازنة الحمل بأنيا العممية التي يتم توزيع وتخصيص يتعر كما ذكرنا سابقاً يمكن 

الطمبات والميام الواردة من الزبائن عمى الموارد المتاحة في الشبكة بفعالية وبالشكل الذي 
يضمن تخديم ىذه الطمبات بأسرع طريقة ممكنة. تيدف عممية موازنة الحمل إلى تحسين 

حام وفقدان البيانات. يمكن تطبيق نسبة استخدام الموارد لتجنب حدوث مشاكل الازد
. كما عممية موازنة الحمل عمى الأجيزة العتادية، ويمكن تطبيقيا أيضاً عمى البرمجيات

يجب عمى الجياز الذي يقوم بموازنة الحمل أن يكون لو بديل لتجنب نقطة الفشل 
لبعض الوحيدة. يوجد العديد من خوارزميات موازنة الحمل، قد يكون بعضيا ستاتيكي وا
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الآخر ديناميكي، النوع الأول يناسب البيئات التي تتسم بالثبات والاستقرار بما أنو يفتقد 
المرونة وسرعة التكيف في حال حصول تغيرات ديناميكية في بنية الشبكة، في جميع 
الأحوال وبسبب أن سموك المستخدمين لا يمكن التنبؤ بو تتجو الخوارزميات الستاتيكية في 

ل بالفشل في أغمب الحالات. إن خوارزميات موازنة الحمل الديناميكية أكثر توزيع الحم
فعالية، لأن الطمبات يتم توزيعيا عمى الموارد المتاحة تبعاً لحالة الشبكة في الوقت 

 .[15]اميكية في ىذه الحالة الراىن، وتبعاً لمقواعد البرمجية المدخمة والتي تكون دين
 :SDNت موازنة الحمل في شبكا -11-2

ىي قدرتيا عمى المحافظة عمى رؤية عامة لمشبكة ككل، ولكن  SDNمن ميزات شبكات 
زيادة  ارات تتم في المتحكم، مما سيسبب فيمن جانب آخر فإن جميع عمميات اتخاذ القر 

الأسباب ظيرت الحاجة ، ليذه الحمل عمى المتحكمات وزيادة تأخير زمن الاستجابة
لعناصر  ، مما سيسمحSDNالماسة إلى تطبيق تكنولوجيا موازنة الحمل في شبكات 

 حام ومعالجتيا في حال حدوث حمل زائد عمى الشبكة.دالشبكة من تجنب مشاكل الاز 
تحسين معدل استخدام الموارد من خلال برمجيات معينة،  SDNيجب عمى متحكم شبكة 

إنتاجية الشبكة أيضاً  ىذا سيؤدي بالضرورة إلى زيادة الإتاحية في الشبكة وتحسن أدائيا.
سوف تتحسن عندما نقوم بتقميل زمن استجابة العناصر المشكمة لمشبكة بالشكل الذي 

 سوف يزيد من رضا الزبائن.
يضمن عمميات إدارة الشبكة يعتبر العامل الأساسي في الذي  OpenFlowبروتوكول 

، حيث يعتبر ىذا البروتوكول ىو المسؤول عن SDNعمميات موازنة الحمل في شبكات 
تخزين جدول التدفقات، وكل مدخل في ىذا الجدول يتألف من مجموعة من الحقول 

تنفيذىا في حال ويقابميا اتخاذ مجموعة من التعميمات والإجراءات الواجب  والعدادات،
 OpenFlowباستخدام بروتوكول  ىذه المداخل في الجدول. دحدثت المطابقة مع أح

حصائيات الخاصة بالشبكة الإيمكن التحكم بالمداخل في جدول التدفق والحصول عمى 
تحكم الذي يستخدم ىذا البروتوكول وبكل مبدل وفقاً لمقواعد والسياسات المطبقة في الم

[16]. 
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 عوامل موازنة الحمل: -11-3
موازنة الحمل، ولكن أىم ىذه العوامل التي  لتقييم نجاح آليةيمكن أخذ العديد من العوامل 

 أجمع عمييا الباحثون يتمخص في أربع نقاط رئيسية ىي:
في الشبكات كبيرة الحجم والتي لا يمكن للآلية المركزية أن تنجح  قابمية التوسع: .1

إلى المرونة، ولذلك كان لابد من استخدام بنية موزعة تنمو باستمرار لأنيا تفتقر 
الحفاظ عمى  بوجود عدة مجالات وعدة متحكمات في الشبكة، وذلك من أجل

أحد أىم المعايير المستخدمة في التقييم ىي إنتاجية الشبكة  الإنتاجية في الشبكة.
 :[17] والتي يمكن حسابو بالقانون

(1)            ( )    ( )   ( )  ( ) 
تمثل  T(N)إنتاجية طبقة التحكم، تمثل  Ø(N)تمثل إنتاجية الشبكة،  F(N)حيث 

 ىي كمفة التطوير لطبقة التحكم. C(N)متوسط زمن الاستجابة لمطمبات في الشبكة، 
يقصد بيذا المعيار ىو حالة الفشل التي يتعرض ليا المتحكم، وىو من أىم  المرونة: .2

المعايير في تقييم أداء آلية موازنة الحمل، حيث لا بد من ضمان عممية الانتقال إلى 
متحكم احتياطي في حالات فشل المتحكم الرئيسي، كما من الممكن أن تتأثر الشبكة 

ب أن تضمن آلية موازنة الحمل تخصيص يج في حال فشل أحد العقد أو الوصلات،
عادل لمعقد عمى المتحكمات بالشكل الذي تقوم فيو ىذه المتحكمات بمعالجة الأخطاء 
الناتجة عن الفشل في أحد الوصلات أو العقد بشكل سيل، وبدون أن تسبب زيادة 
في الحمل عمى أحد المتحكمات، كما يجب أن يتم أخذ المسافة والكمفة إلى المتحكم 

 .[18]ي المتحكم الرئيسي بعين الاعتبار الاحتياطي في حال حدوث فشل ف
تم اقتراح عدة معايير من أجل قياس تأثير عممية موازنة  معدل استخدام الموارد: .3

الحمل عمى معدل استخدام الموارد ومن أىميا: معدل استخدام عرض الحزمة، حيث 
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ويعكس الحمل عمى الوصلات. ، يقوم ىذا المقياس بقياس معدل النقل في الشبكة
يقوم المتحكم بحساب عدد البايتات المرسمة خلال فترتين متتاليتين وحساب المعدل 
في ىاتين الفترتين، ثم يتم تقسيم ىذا المعدل عمى العرض الأعظمي لمحزمة ، 

حصل عمى معدل استخدام عرض الحزمة، أو يمكن كفكرة عامة حساب وبالتالي ن
عرض الحزمة أو موارد أخرى مستخدمة في نقل د مثل الذاكرة و ل استخدام الموار معد

وع من الموارد خلال المعمومات في الشبكة، من خلال حساب نسبة استخدام ىذا الن
تقسيمو عمى السعة الأعظمية ليذا المورد، وكمما زادت ىذه النسبة زاد فترة معينة و 

 .[19] بكفاءة أعمىالشبكة تصبح تعمل معدل استخدام المورد، وبالتالي فإن 
يوجد العديد من العوامل الميمة في حساب عامل جودة الخدمة، ولكن  جودة الخدمة: .4

 يمكن تمخيص أىم ىذه العوامل في النقاط التالية:
 :ن الذي تحتاجو الحزمة لموصول من المصدر إلى اليدف وىو الزم زمن التأخير

المبدل في تمرير الحزمة عبر الشبكة، وىو يعتمد عمى الزمن الذي يستغرقو 
الواردة إليو بالإضافة إلى حالة الازدحام في الشبكة، وحجم البيانات المرسمة. 
لحساب زمن التأخير في مسار ما يجب حساب مجموع التأخيرات في كل وصمة 

 ،ويعكس ىذا الزمن حالة الشبكة من الوصلات الموجودة عمى طول ىذا المسار،
 ىولا، كما يوجد زمن آخر يدعى زمن الإنياء و ويحدد إذا كانت مزدحمة ام 

الزمن المستغرق في عممية اتخاذ القرارات في المتحكم بالشبكة، والذي قد يختمف 
 تبعاً لخوارزمية موازنة الحمل المتبعة.

 :يعرف بأنو الزمن المستغرق بين الطمب وحدوث الاستجابة،  زمن الاستجابة
ود آلية ضعيفة لموازنة الحمل سيتجاوز عندما تكون الشبكة مزدحمة، أو عند وج

معدل إنشاء الحزم السعة العظمى لموارد الشبكة، مما سيزيد من أرتال الانتظار 
يوجد عامل ميم يؤثر عمى زمن  وبالتالي سوف يزيد حكماً زمن الاستجابة.
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الاستجابة وىو درجة انشغال المتحكم والتي يمكن حسابيا من خلال حساب 
تجابة المتحكم في الوقت الراىن مع معدل استجابتو العام. إن الفرق بين زمن اس

حساب زمن الاستجابة يعطي انطباعاً واضحاً عن مدى فعالية آلية موازنة الحمل 
 المطبقة.

 :يشير ىذا العامل إلى عدد الحزم المفقودة خلال فترة  معدل فقدان الحزم
ن والوصلات في الشبكة، حيث إ مبدلاتالإرسال، ويعكس مقدار ازدحام ال

المبدلات يمكن أن تكون مشغولة بشكل كبير وأن تعاني من حمل زائد، الأمر 
الذي يضطرىا إلى تجاىل ورمي بعض الحزم الواردة. يمكن حساب عدد الحزم 
المفقودة في مسار ما من خلال طرح عدد الحزم المرسمة من عدد الحزم 

قدان الحزم لمسار ما من خلال تقسيم عدد المستقبمة، كما يمكن حساب معدل ف
 الحزم المفقودة عمى عدد الحزم الكمي المستقبمة في ىذا المسار.

 :يعرف بأنو سرعة معالجة البيانات في عقد الشبكة، ويمكن حسابو من  الخرج
خلال حساب كمية أو حجم البيانات المرسمة من المصدر إلى اليدف خلال 

ن اختيار آلية موازنة حمل ناجحة سوف تؤدي إلى  واحدة مختارة من الزمن، وا 
 .[20]إلى أكبر رقم ممكن ملزيادة ىذا العا

 

 موازنة الحمل: خوارزميات -10-4
تمعب خوارزمية موازنة الحمل المستخدمة دوراً رئيسياً في أداء الشبكة، حيث إن 

يؤدي بالضرورة إلى تحسين أداء  سوفاختيار خوارزمية موازنة حمل مناسبة وفعالة 
الشبكة، من خلال تقميل زمن الاستجابة لمطمبات الواردة، وزيادة عدد الطمبات التي 

تخفيض نسبة احتمال فشل أحد المتحكمات و  تتم معالجتيا في الشبكة دون فشل،
نة الحمل المستخدمة ز من أىم خوارزميات مواوبعض  نتيجةً لتعرضو إلى حمل زائد، 

 :ىي نا الحاليفي وقت
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 :تقوم ىذه الخوارزمية بتوزيع الحمل عمى المتحكمات  الخوارزمية العشوائية
بغض النظر عن حالة الشبكة، حيث تقوم بتوزيع الحمل بشكل عشوائي عمى 

توافرة بشكل عشوائي. تسند ىذه الخوارزمية الطمبات القادمة إلى أحد الموارد الم
ىو عدد الموارد   N، حيث N/1مال بشكل عشوائي و باحت iالموارد وليكن 

الموجودة في الشبكة، خلال ىذه العممية لا يممك المتحكم المسؤول عن عممية 
موازنة الحمل أي معمومات عن حالة الشبكة والحمل الموجود عمييا، وقد بينت 
الدراسات أن ىذه الخوارزمية تعطي النتيجة الأسوأ من بين خوارزميات موازنة 

 خاصة من ناحية زمن الاستجابة.الحمل الأخرى و 
 : تقوم ىذه الخوارزمية عمى مبدأ أن الطمب الوارد  خوارزمية القادم أولا  يخدم أولا

أولًا يعطى إلى المورد الأكبر سعة، حيث يتم تخزين رتل لمطمبات الواردة ريثما 
يتم إسنادىا إلى موارد الشبكة في حال عدم توافر موارد متاحة. بالرغم من سرعة 

ة لزمن بنسإلا أنيا أعطت نتائج سيئة بال ،وبساطة خوارزمية موازنة الحمل ىذه
 حجم الميمة الواردة ولا أولويتياالاستجابة، وذلك لأنيا لا تأخذ بعين الاعتبار 

[21]. 
 :إلى الموارد  تقوم ىذه الخوارزمية بتوزيع الطمبات الواردة الخوارزمية الدائرية

ووفقاً لخوارزمية جدولة دائرية. عند وصول أول طمب يقوم  المتاحة بشكل متساو  
المتحكم المسؤول عن عممية موازنة الحمل بإسناد ىذا الطمب إلى المورد الأول 
في قائمتو، ويتم إسناد الطمب الثاني إلى المورد الثاني وىكذا حتى يصل إلى 

 N+1 ديدحال ورود طمب جفي تمثل عدد الموارد المتاحة،  Nحيث ، Nالمورد 
إلى النياية. تممك جميع الموارد  وتتكرر العممية ،يقوم بإسناده إلى المورد الأول

في ىذه الخوارزمية أولوية متساوية بغض النظر عن الحزم والطمبات الواردة، 



 حازم ديب  أحمدصقر د. أحمد        2022 عام  1العدد   44المجلد    مجلة جامعة البعث

125 
 

وبغض النظر عن الزمن الذي تستغرقو الموارد في الاستجابة، ىذا ما يفسر زمن 
 الميمات الواردة. الانتظار الكبير الذي تعاني منو

 تعتبر ىذه الخوارزمية ىي تطوير لمخوارزمية  دائرية مع أوزان:الخوارزمية ال
أن يوجد لكل مورد وزن في البداية، ويحدد ىذا الدائرية، حيث تختمف عنيا ب

الوزن حجم الحمل الذي يجب تخصيصو لكل مورد، أي عدد المداخل التي 
سوف يممكيا كل مورد في رتل الانتظار الدائري، أي أنو إذا كان وزن المورد 

، فإنو سوف يتم تخصيص أول طمبين إلى  3ووزن المورد الثاني  2الأول 
طمبات الثلاث التالية إلى المورد الثاني وىكذا. تعتبر ىذه المورد الأول، وال

عتبار تطور الأحمال في الخوارزمية خوارزمية ستاتيكية، فيي لا تأخذ بعين الا
عمميات  لا تراعي ىذه الخوارزمية .ياشبكة أو حدوث أي تغييرات عمى بنيتال

أبعد مورد البعد الجغرافي حيث من الممكن إسناد طمب وارد من مبدل ما إلى 
عن ىذا المبدل مما قد يسبب بمرور ىذا الطمب بعدد كبير من العقد لموصول 

 وىذا يؤثر بشكل كبير عمى زمن الاستجابة. إلى اليدف
 :تعتبر ىذه الخوارزمية ىي خوارزمية ديناميكية، حيث  خوارزمية الحمل الأقل

يقوم المتحكم المسؤول عن عممية موازنة الحمل بحساب عدد الطمبات في كل 
مورد، حيث يقوم بإسناد الطمب الوارد إلى المورد الأقل حملًا، أي المورد الذي 
يممك أقل عدد من الطمبات، قد يتغير الحمل في كل مورد عند تخصيص طمب 

ديد إليو، أو عند الانتياء من تنفيذ طمب أو تجاوزه لمميمة المحددة. تعتبر ىذه ج
الخوارزمية ىي خوارزمية ديناميكية، إذ أنيا توزع الطمبات بناءً عمى أحمال 

تأخذ بعين الاعتبار  الموارد في الزمن الحقيقي، ولكن من سمبياتيا أنيا لا
عمى أداء الشبكة بشكل عام. تعتبر الاختلاف في السعة بين الموارد، مما يؤثر 
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 ة من مجموعة موارد متساوية السعةىذه الخوارزمية مناسبة لمشبكات المؤلف
[22]. 

 

 النتائج والمناقشة: -11
تم اقتراح خوارزمية جديدة لموازنة الحمل وقد اقترحنا تسميتيا بخوارزمية الترحيل باستخدام 

لجديدة مع خمس خوارزميات لموازنة العتبات الثلاث، وتمت مقارنة ىذه الخوارزمية ا
الحمل والمستخدمة في الوقت الراىن، تمت عمميات مقارنة ىذه الخوارزميات وفقاً لثلاثة 

وقد أثبتت عوامل وىي: إنتاجية الشبكة، معدل استخدام الموارد، واحتمال فشل المتحكم، 
الخوارزميات السابقة من التجارب إن الخوارزمية المقترحة تقدم تحسيناً ممحوظاً عمى 

 ناحية العوامل الثلاثة المدروسة.
 

 السيناريو المقترح: -11-1
تمت مقارنة ست خوارزميات لموازنة الحمل وىي: الخوارزمية العشوائية، خوارزمية القادم 

، الخوارزمية الدائرية مع أوزان، خوارزمية الحمل الأقل، أولًا يخدم أولًا، الخوارزمية الدائرية
خوارزمية الأخيرة التي اقترحناىا والتي اقترحنا تسميتيا بخوارزمية الترحيل باستخدام وال

 .Javaالمكتوب بمغة  OpenDayLight، وقد تم استخدام متحكم العتبات الثلاث
، معدل استخدام المواردعوامل وىي: إنتاجية الشبكة،  ةقارنة وفقاً لثلاثتمت عمميات الم 

 ®Intel. الأداة التي قمنا باختبار التجارب عمييا تمتمك معالج واحتمال فشل المتحكم
GHz 9th generation Processor  core@2.3-8Core™ i9   و ذواكر

16GB   2666من نوعMHz DDR4 1، و قرص صمب بسعة TB SSD  بنظام
تم عمييا تنصيب نظام  Virtual Boxمع أداة افتراضية عمى برنامج  MacOSتشغيل 
 .Linux 22.04 – 64 bitتشغيل 

والذي تم تنصيبو عمى الأداة  Mininet المقارنة باستخدام المحاكي الشبكيتمت عمميات 
 الافتراضية المذكورة سابقاً.

 

 الخوارزمية المقترحة: -11-2

mailto:8-core@2.3
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تم اقتراح الخوارزمية التي تمت تسميتيا خوارزمية الترحيل باستخدام العتبات الثلاث، 
 ,Tminحيث تحدد ىذه الخوارزمية ثلاث عتبات لتحديد حالة المتحكم، ىذه العتبات ىي: 

Tmed, Tmax  حيث يتم إدخاليا يدوياً وفقاً لسعة المتحكم، وتكون
Tmed=Tmax+Tmin/2الثلاث يصبح لدينا أربع حالات  ، باستخدام ىذه العتبات

 وىي: iلحمل المتحكم 
 

 حمل قميل. يكون المتحكم ذا i :L(i)< Tminإذا كان حمل المتحكم 
 حمل عادي. يكون المتحكم ذا i :Tmin< L(i)< Tmedأما إذا كان حمل المتحكم 
 .يكون المتحكم ذا حمل عال   i :Tmed< L(i)< Tmaxأما إذا كان حمل المتحكم 
 .حمل مفرط ذا يكون المتحكم i :Tmax < L(i)أما إذا كان حمل المتحكم 

  L(i)= Lc(i)+Lm(i)من خلال العلاقة:  iيمكن حساب حمل المتحكم 
 ، iتمثل مقدار استيلاك وحدة التحكم المركزية في المتحكم  Lc(i) :حيث
       Lm(i)  تمثل مقدار استيلاك الذواكر في المتحكمi. 

ذا ظيرت حالة حمل مفرطتتم عممية  في  أو عال   حساب حمل المتحكمات بشكل دوري، وا 
أحد المتحكمات، يتم إطلاق عممية الترحيل، حيث يجب أن يتم ترحيل جزء من حمل 
المتحكم المفرط الحمل إلى المتحكم الأقل حملًا بين المتحكمات المتوافرة، عن طريق 

رط الحمل ونقل حمل ىذا المبدل إلى المتحكم اختيار أحد المبدلات المتصمة بالمتحكم المف
الذي تم اختياره، يتم اختيار المبدل الأقل حملًا في المتحكم المفرط الحمل، ليتم نقمو إلى 
المتحكم المختار، وبعدىا يتم تكرار العممية حتى نصل إلى حالة الاستقرار في الشبكة، 

في حالة وجود أكثر من متحكم و  بحيث تصبح جميع المتحكمات في حالة أحمال متقاربة.
 الحمل الأعمى. العالي تكون الأولوية لممتحكم ذي يعاني من نفس حالة الحمل المفرط أو

 

 تحميل النتائج: -11-3
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 16متصمة مع  C1,C2,C3C4متحكمات ىي المتحكمات  4تم افتراح بنية مؤلفة من   
 .S1,S2,…,S16مبدل ىي : 

يتصل  C1المتحكم في خوارزمية الترحيل باستخدام العتبات تم اقتراح حالة ابتدائية، حيث 
 C3والمتحكم  S4,S5,S6,S7يتصل بالمبدلات  C2والمتحكم  S1,S2,S3بالمبدلات 

يتصل بالمبدلات  C4بينما المتحكم الأخير  S8,S9,S10يتصل بالمبدلات 
S11,S12,S13,S14,S15,S16(:3في الشكل ) . تم توضيح البنية 

 تنتج  Tmedو بحساب  Tmax=90%و   Tmin=10%باختيار عتبة 
Tmed=50%. 

 
 ( البنية المقترحة.3الشكل )

 
 الشبكة: إنتاجية دراسة تأثير الخوارزميات المختمفة عمى السيناريو الأول: -11-3-1
وقد  عدد الطمبات التي تمت معالجتيا خلال واحدة الزمن االشبكة بأني إنتاجيةرف عت

اخترنا أن تكون ثانية واحدة، وكمما زادت إنتاجية الشبكة، كمما زاد عدد الطمبات التي تمت 
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ن استخدام  معالجتيا في الشبكة دون فشل، وبالتالي تحسن أداء الشبكة بشكل عام، وا 
 إلى رفع إنتاجية الشبكة. سوف يؤدي بالضرورةفعالة خوارزمية موازنة حمل 

تمت دراسة كل من الخوارزميات الستة في أربع حالات ىي حالة ورود 
 ثانية عمى التوالي وتم حساب إنتاجية في كلطمب  1000,4000,8000,16000

 .(4,5,6,7) الشبكة في كل من الحالات الأربعة كما بينت الأشكال
 طمب كل ثانية: 1111في حالة ورود  ( إنتاجية الشبكة4يوضح الشكل )حيث 

 

 
 طمب كل ثانية. 1111الشبكة في حالة ورود  إنتاجية( 4الشكل )
طمب كل ثانية نجد أن الخوارزميتين  1111( وىي حالة ورود 4بالنظر إلى الشكل )

العشوائية والقادم أولًا يخدم أولًا تعالج حوالي نصف الطمبات الواردة، أي أنيا تعطي خرجاً 
%، بينما تعالج الخوارزميات الدائرية، والدائرية بأوزان، وخوارزمية 61-51يتراوح بين 

% من الطمبات الواردة، بينما الخوارزمية المقترحة تعالج 71-61الحمل الأقل حوالي 
  % من الطمبات التي ترد إلى الشبكة.91حوالي 

( والذي 5والتي يوضحيا الشكل ) ،ومع زيادة عدد الطمبات الواردة خلال واحدة الزمن
 طمب كل ثانية: 4111يعبر عن إنتاجية الشبكة في حالة ورود 
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 طمب كل ثانية. 4111الشبكة في حالة ورود  ( إنتاجية5الشكل )
طمب كل ثانية نلاحظ انخفاض أداء  4111( وىي حالة ورود 5نستنتج من الشكل )

% من الطمبات الواردة، 25العشوائية تعالج الخوارزميات بشكل عام، حيث إن الخوارزمية 
% من الطمبات الواردة، بينما تعالج 35وخوارزمية لقادم أولًا يخدم أولًا تعالج حوالي 

% و 51% و45الخوارزميتان الدائرية والدائرية مع أوزان وخوارزمية الحمل الأقل حوالي 
% من 76سبة معالجة % عمى التوالي، وتبقى الخوارزمية المقترحة ىي الأفضل بن56

 الطمبات التي ترد إلى الشبكة.
طمب كل  8111و باستمرار زيادة الطمبات الواردة، تصبح إنتاجية الشبكة في حالة ورود 

 :(6)ثانية كما ىو موضح في الشكل 
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 طمب كل ثانية. 8111الشبكة في حالة ورود  ( إنتاجية6الشكل )
طمب كل ثانية، يستمر أداء الخوارزميات  8111( وىي حالة ورود 6بالنظر إلى الشكل )

% من الطمبات الواردة، وينخفض 14بالانخفاض، حيث إن الخوارزمية العشوائية تعالج 
% من الطمبات 18أداء خوارزمية القادم أولًا يخدم أولًا بشكل أكبر حيث تعالج حوالي 

خوارزمية الحمل الأقل الواردة، بينما تعالج الخوارزميتان الدائرية والدائرية مع أوزان و 
% عمى التوالي، وتبقى الخوارزمية المقترحة ىي الأفضل 31% و 28% و25حوالي 

 % من الطمبات الواردة.45ولكن مع انخفاض بالإنتاجية، حيث تعالج بنسبة معالجة 
طمب في الثانية تصبح إنتاجية الشبكة كما ىي موضحة  16111ومع الوصول إلى حالة 

 (7):في الشكل 

 
 طمب كل ثانية. 16111الشبكة في حالة ورود  ( إنتاجية7الشكل )

أقل من  اً نجد أن الخوارزميتين العشوائية والقادم أولًا يخدم أولًا تخدم عدد (7من الشكل )
طمب في كل ثانية، وينخفض أداؤىا  8111الطمبات التي كانت تخدميا عند معدل ورود 

ن الدائرية عمى التوالي، وتحافظ الخوارزميتا %8% و6حيث تعطي نسبة معالجة 
طمب،  8111والدائرية مع أوزان عمى عدد الطمبات التي كانت تعالجيا في حال ورود 

طمب إلى  8111ولكن النسبة تنخفض بسبب أنيا تعالج نفس العدد رغم زيادة المعدل من 
طي نسبة ، وتع، وىذا يعني انخفاض الإنتاجية إلى النصفطمب كل ثانية 16111
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% من 17كما تعطي خوارزمية الحمل الأقل  % عمى التوالي،14% و 12معالجة قدرىا 
زيادة طفيفة في عدد الطمبات المعالجة، بينما تعطي الخوارزمية المقترحة  الطمبات الواردة،

 %.25نسبة معالجة قدرىا وتعطي 
معدل استخدام دراسة تأثير الخوارزميات المختمفة عمى السيناريو الثاني:  -11-3-2

 الموارد:
بأنو نسبة انشغال المورد بالنسبة إلى سعتو الكمية، وكمما  معدل استخدام الموارد يعرف

كمما تحسن أداء الشبكة بشكل عام، لأنو يعني زيادة استغلال الموارد في  زادت ىذه النسبة
ر يؤثر بشكل طردي عمى زيادة عدد الطمبات التي وىذا الأممعالجة الطمبات الواردة، 

 الشبكة. معالجتيا بنجاح، وبالتالي عمى أداء تمت
تمت دراسة كل من الخوارزميات الستة في أربع حالات ىي حالة ورود 

في كل ثانية عمى التوالي وتم حساب معدل طمب  1000,4000,8000,16000
 كما بينت الأشكالثانية  61عد مرور باستخدام الموارد في كل من الحالات الأربعة 

(8,9,10,11). 
 طمب كل ثانية: 1111( معدل استخدام الموارد في حالة ورود 8يوضح الشكل )

 
 طمب كل ثانية. 1111( معدل استخدام الموارد في حالة ورود 8الشكل )
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طمب كل ثانية، نجد أن الخوارزميات  1111( وفي حال ورود 8بالنظر إلى الشكل )
العشوائية والقادم أولًا يخدم أولًا والدائرية والدائرية مع أوزان يكون معدل استخدام الموارد 

%، بينما خوارزميتي الحمل الأقل والخوارزمية المقترحة 15-11فييا متقارباً ويتراوح بين 
% من الموارد المتاحة، ونلاحظ انخفاض ىذا 21ستخدام متماثل بنسبة تعطي معدل ا

 المعدل بسبب أن عدد الطمبات وحجميا يعتبر قميلًا بالنسبة لسعة الموارد المتوافرة.
( والذي يعبر 9ومع زيادة عدد الطمبات الواردة خلال واحدة الزمن والتي يوضحيا الشكل )

 طمب في الثانية الواحدة: 4111ود عن معدل استخدام الموارد في حالة ور 
 

 
 طمب كل ثانية. 4111( معدل استخدام الموارد في حالة ورود 9الشكل )

طمب كل ثانية، نجد ارتفاع نسبة انشغال  4111( الذي يمثل حالة ورود 9من الشكل )
% 14الموارد حيث تسجل الخوارزمية العشوائية، والقادم أولأ يخدم أولًا معدل استخدام قدره 

% عمى التوالي، بينما يتقارب أداء الخوارزمية الدائرية مع الخوارزمية الدائرية مع 21و 
% كمعدل استخدام، 33-28أوزان، وخوارزمية الحمل الأقل وتعطي نسب تتراوح بين 

وباستمرار زيادة  %.44وتكون الخوارزمية المقترحة ىي الأفضل مع معدل استخدام يبمغ 
طمب في الثانية، يصبح معدل استخدام الموارد كما ىو  8111الطمبات الواردة إلى 

 :(10)موضح في الشكل 

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

50%

Random FIFO RR WRR LL Purposed

R
e

so
u

rc
e

 U
ti

liz
at

io
n

 %
 



موازنة الحمل من خلال خوارزمية ذات المتحكمات المتعددةالمعرفة برمجياً شبكات التحسين أداء   

134 
 

 
 طمب كل ثانية. 8111( معدل استخدام الموارد في حالة ورود 11الشكل )
طمب كل ثانية، نلاحظ ازدياد المعدل بشكل  8111( عند ورود 11بملاحظة الشكل )

% في الخوارزمية العشوائية، 21ميع الخوارزميات المدروسة، حيث يبمغ عام في ج
% في الخوارزمية الدائرية، كما تتشابو 41% في خوارزمية القادم أولًا يخدم أولًا، و27و

خوارزميتا الدائرية مع أوزان، والحمل الأقل في النتائج، حيث يعطيان معدل استخدام 
داء الخوارزمية المقترحة أفضل من الخوارزميات % لمثانية، ويكون أ51% للؤولى و47

طمب في  16111ومع الوصول إلى حالة  %.69الباقية من حيث ىذا العامل بمعدل 
 (11):الثانية يصبح معدل استخدام الموارد كما ىو موضح في الشكل 

 
 طمب كل ثانية. 16111( معدل استخدام الموارد في حالة ورود 11الشكل )
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طمب كل ثانية، نلاحظ انخفاض  16111في حال ورود  (11من الشكل ) بقراءة النتائج
في معدل استخدام الموارد لمخوارزميتين العشوائية والقادم أولًا يخدم أولًا، رغم زيادة عدد 
الطمبات الواردة، ويعود ذلك إلى حالة الفشل التي قد تصيب بعض المتحكمات وخروجيا 

ارزميتين السابقتين، كما نلاحظ % لمخو 22% و 16عن الخدمة، وتعطيان معدلات قدرىا 
أن الخوارزميتين الدائرية، والدائرية مع أوزان تحافظان عمى نفس المعدل تقريباً وتعطيان 

% عمى التوالي، بينما تظير خوارزمية الحمل الأقل تحسناً طفيفاً 45% و 39نتائج 
ي معدلًا %، و تظير الخوارزمية المقترحة تحسناً أفضل وتعط56بمعدل استخدام يبمغ 

 % من الموارد المتاحة.77قدره 
احتمال فشل دراسة تأثير الخوارزميات المختمفة عمى  و الثالث:السيناري -11-3-3

 المتحكم:
وكمما زادت  يعرف ىذا العامل بأنو النسبة المئوية المتوقعة لاحتمال فشل أحد المتحكمات،

زادت احتمالات انييار الشبكة ككل، ىذه النسبة زادت احتمالات فشل المتحكمات وبالتالي 
ومن الضروري مراعاة جعل أحمال المتحكمات متفاربة قدر الإمكان، وذلك لتجنب حالات 
فشل أحد المتحكمات بسبب الحمل الزائد، في حين وجود متحكمات أخرى بأحمال 

 منخفضة.
تمت طمب في كل ثانية، و  2111تمت دراسة كل من الخوارزميات الستة في حال ورود 

وتم حساب احتمال فشل المتحكم تجريبياً، حيث تم إعادة  ثانية، 181عممية الدراسة حتى 
 :(12) وكانت النتائج مبينة في الشكل مرات لكل خوارزمية، 3التجربة 
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 احتمال فشل المتحكمات في الخوارزميات المختمفة.( 12الشكل )

دم أولًا تعطيان أسوأ نتائج نجد أن الخوارزميتين العشوائية، والقادم أولًا يخ (12) الشكل من
%، وبعد مرور 35-21ثانية يعطيان احتمالات فشل تتراوح بين  21نو بعد مرور حيث إ

ثانية تصبح  91%، وبعد مرور 71-61ثانية ترتفع احتمالات الفشل إلى حوالي  41
تا الخوارزميتين لا تراعيان الأحمال الحالية كم ن%، وذلك لأ111نسبة الفشل حوالي 

بينما تعطي الخوارزميتان الدائرية، والدائرية مع أوزان لممتحكمات عند إسناد طمبات إلييا، 
فة لمخوارزمية الدائرية مع أوزان، وباحتمالات فشل تتراوح ينتائج متقاربة، مع أفضمية طف

، ولكن كمييما تبمغ 91الثانية % في 75-71، وبين 41% في الثانية 44-41بين 
، ونلاحظ من الشكل أيضاً أن 181عند الوصول إلى الثانية  %91احتمالات الفشل فوق 

خوارزمية الحمل الأقل تعطي نتائج أفضل من الخوارزميات المذكورة السابقة وذلك لأنيا 
انية % في الث8تراعي الأحمال الحالية لممتحكمات، وتعطي احتمالات فشل لا تتجاوز 

% في 59، ولكن احتمال الفشل يرتفع إلى حوالي 41% في الثانية 25، ولا تتجاوز 21
وارزمية المقترحة ثانية، وفي النياية تبقى الخ 181% بعد مرور 77، ويبمغ 91الثانية 

%، ويبمغ 27الفشل حوالي  لثانية يبقى احتما 91ن بعد مرور ىي الأفضل حيث إ
، وذلك لأنيا تعتمد عمى عممية توزيع الحمل بين 181ة % عند وصولنا لمثاني51حوالي 
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ى عكس الخوارزميات المتحكمات في حال وصول أحد ىذه المتحكمات إلى حمل زائد عم
 قيا.الخمس التي تسب

 

 الخاتمة:
، SDNقمنا في ىذا البحث بتوضيح الحاجة للانتقال من الشبكات التقميدية إلى شبكات 

 SDNبمتحكم مركزي إلى شبكات  SDNوأيضاً الحاجة إلى استبدال نموذج شبكات 
بمتحكمات متعددة، والفوائد المرجوة من استخدام البنية ذات المتحكمات المتعددة، كما 

تواجييا ىذه البينة الجديدة وكان أىميا: أماكن توضع تعرضنا إلى التحديات التي 
 لحمل المستخدمة لتحسين أداء الشبكة بشكل عام.المتحكمات، وخوارزميات موازنة ا

اقتراح بالاىتمام بخوارزميات موازنة الحمل، وذلك عن طريق  في ىذا البحثقمنا  كما
ذات المتحكمات المتعددة، وقمنا  SDNخوارزمية جديدة لموازنة الحمل في شبكات 

. تمت عممية بمقارنة ىذه الخوارزمية مع مجموعة من الخوارزميات المستخدمة سابقاً 
الشبكة، ومعدل استخدام الموارد، واحتمال  عوامل ىي: إنتاجية ةدراسة من خلال ثلاثال

فشل المتحكم، وقد أثبتت الخوارزمية المقترحة تفوقيا عمى الخوارزميات المستخدمة سابقاً 
 من ناحية العوامل المدروسة.

% من الطمبات الواردة 91الي فمن ناحية إنتاجية الشبكة، عالجت الخوارزمية المقترحة حو 
% عن أفضل الخوارزميات 21طت تحسيناً قدره عطمب في الثانية، وأ 1111عند ورود 

طمب في الثانية الواحدة، كما أعطت تحسيناً  4111و  1111الأخرى في حالتي ورود 
% في حالة ورود 8طمب في الثانية، وتحسيناً قدره  8111% في حالة ورود 15قدره 

 .رنة مع أفضل الخوارزميات الأخرى المدروسةفي الثانية، وذلك بالمقا طمب 16111
 طمب في الثانية تعطي 1111أما بالنسبة لمعدل استخدام الموارد، وفي حالة ورود 

نتائج متقاربة مع خوارزمية الحمل الأقل، ولكنيا أفضل من جميع  الخوارزمية المقترحة
طمب في الثانية  16111و  8111و  4111 ورود حالاتأما في الخوارزميات الباقية، 
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%، 11تحسين تقدر بـ بنتائج  فقد أعطت الخوارزمية المقترحة تحسيناً ممحوظاً  ،الواحدة
 % عمى التوالي، مقارنةً مع أفضل الخوارزميات الأخرى.%21، 18

ثانية فإن  181أما بالنسبة لمعامل الأخير وىو احتمال فشل المتحكم، نجد أنو بعد مرور 
% عن خوارزمية الحمل الأقل، 27لخوارزمية المقترحة تعطي تحسيناً قدره حوالي ا

 % بالنسبة لمخوارزميات الباقية.51وتحسيناً يقترب من 
من جية أخرى لا نستطيع إغفال أىمية عامل توضع المتحكمات في تحسين أداء الشبكة، 

لذا كان لابد من التوجو  خدمة،و يمعب دوراً متكاملًا مع خوارزمية موازنة الحمل المست
ة ىذا العامل مستقبلًا، وىذا ىو موضع بحثنا في الوقت الحالي بعد الانتياء من سلدرا

 دراسة خوارزميات موازنة الحمل.
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