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 التعلم باستخدام برمجياً عرفةالم الشبكات في التوجيه تقنيات دراسة
 ليالآ

 

  الدكتور المهندس علي الحاتم           الشيخ محيو المهندس أحمد

 الملخص

 
 حزم دفقاتت توجيه خلال من الشبكة أداء في دقيقة تحسينات تحقيق على التدفق توجيه يعمل

 المعرفة بكاتشال في المركزي التحكم يوفر حيث. متنوعة يةشبك مسارات عبر المختلفة البيانات
 الشبكة، في كزيةمر  تحسيناتل ا  إطار  SDN (Software-Defined Network) البرمجية

. متطورة نماذج يتطلب الأحمال تغيرات مع يتكيف تدفق توجيه إن الأمثل، التدفق توجيه لمث
 لتوجيها عن ينتج حيث ،المعزز التعلم على يعتمد نهج اتباع إلى الدراسة هذه خلال من هدفن

 يؤدي مام الجارية، التدفقات عدد زيادة مع يزداد (إجراء-حالة) الثنائية من فضاء للتدفق المباشر
 من ساسيأ بشكل تنشأ المشكلة هذه أن إلى نشير. لتوسعا قابلية في محتملة مشكلة ظهور إلى

 إلى بالإضافة بالتدفق، الخاصة الثنائيات يتضمن الذي Q جدول لتخزين المطلوبة المساحة
 من لكبيرا الفضاء هذا استكشاف يتطلب والذي التقارب إلى الوصول حتى للتعلم اللازم الوقت

 الحالات لإيجاد ةالمطلوب الحسابات من قليل عدد هناك فإن   ،أخر جانب من. والأفعال الحالات
 استخدام خلال من لتوسعا قابلية مشكلة حل تم(. خطوة كل في Q قيم تحديث فقط ويتطلب)

 والتدفقات العقد من أقل عدد متحكم لكل يكون بحيثSDN Controllers  متحكمات عدة
 هتوجي بتحسين متحكم كل يقوم. أصغر إجراء-حالة وفضاء أصغر Q جدول وبالتالي لإدارتها،
 قلمست نظام كل يعمل حيث ،المعزز التعلم باستخدام ةومعقول ةصغير  شبكة ضمن التدفق

(Autonomous System)AS  أظهرت وقد به الخاص مجالال داخل التوجيه بتحسين 
 زمن طمتوس بلغ حيث: الأداء في جوهرية تحسينات يُحق ق النهج هذا أن التجريبية النتائج
 المتحكم حالة في خطوة 40.5 بـ مقارنة   فقط، خطوات 10 المتعددة للمتحكمات التقارب
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 النظام في) ثانية مللي 31.30 من الاستجابة زمن متوسط انخفض كما. الوحيد المركزي
 دتؤك النتائج هذه. المتعددة المتحكمات أنظمة في ثانية مللي 23.99و 23.14 إلى( الأحادي

 التقارب، مليةع من ويسرع التعلم، فضاء تعقيد من فع ال بشكل قللي التحكم مسؤوليات توزيع أن
 لكبيرةا الشبكات في للتطبيق قابلا   المقترح الحل يجعل مما التدفق، توجيه كفاءة ويحس ن

 .والديناميكية
 .التوسع ،التعلم المعزز ،توجيه التدفق ،لشبكات المعَرفة برمجيا  الكلمات المفتاحية: ا

  

Studying Routing Techniques in SDN Software-Defined 

Networking Using Machine Learning 

 

   ENG.Ahmad Alshiekh    Dr.Ali Alhatem     
Abstract 

Flow routing enables fine-grained improvements in network performance 
by directing different data packet flows through diverse network paths. 
Centralized control in Software-Defined Networking (SDN) provides a 
framework for centralized network optimizations, such as optimal flow 
routing. However, adaptive flow routing that responds to dynamic traffic 
load variations requires sophisticated models. This study adopts a 
reinforcement learning-based approach, where direct flow routing 
generates a state-action pair space that grows with the number of active 
flows, leading to a potential scalability issue. This problem primarily arises 
from the large memory space required to store the Q-table containing 
flow-specific state-action pairs, as well as the prolonged learning time 
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needed to reach convergence, which involves exploring this vast state-
action space. On the other hand, the computational overhead per step 
remains low, as it only requires updating Q-values at each step. To 
address this scalability challenge, we propose a distributed approach 
employing multiple SDN controllers, where each controller manages a 
smaller subset of network nodes and flows. Consequently, each controller 
operates with a smaller Q-table and a reduced state-action space. Each 
controller independently optimizes flow routing within its manageable 
subnetwork using reinforcement learning, with every Autonomous System 
(AS) improving routing within its own domain. Experimental results 
demonstrate that this approach achieves significant performance 
improvements: the average convergence time for multi-controller setups 
is only 10 steps, compared to 40.5 steps in the single centralized 
controller case. Furthermore, the average latency decreased from 31.30 
ms (in the single-controller system) to 23.14 ms and 23.99 ms in the 
multi-controller systems. These results confirm that distributing control 
responsibilities effectively reduces the complexity of the learning space, 
accelerates convergence, and enhances flow routing efficiency, making 
the proposed solution suitable for large-scale and dynamic networks. 

Keywords: Software-Defined Networking (SDN), Flow Routing, 
Reinforcement Learning, Scalability. 
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 :مقدمة.1

 أن يجب حيث ،الحزم تبديل شبكات في أساسية مشكلة (Flow Routing) التدفقات توجيه يُعد
 أو ددمح وجهة مضيف إلى محدد مصدر مضيف من كتدفق - معين بتدفق الخاصة الحزم تتبع
 تبديل عقد شبكة عبر (Routing Path) التوجيه مسار نفس -  النقل في التحكم بروتوكول تدفق
 نبي حتى مختلفة مسارات تتبع أن يمكن ذلك، ومع  (Packet-Switching Nodes)    الحزم
 Ingress) الدخل مبدلة يه المصدر مبدلة كونت حيث (الوجهة-المصدر) المبدلات زوج نفس

Switch) التوجيه لنطاق (Routing Domain)   الخرج مبدلة يه الوجهة مبدلة كونتو 
(Egress Switch) وبالتالي[. 1] الشبكة أداء تحسين هدفب المعتبرة للتدفقات التوجيه لنطاق 

 الكلاسيكي المسارات توجيه عن جوهري بشكل  (Flow Routing) التدفقات توجيه يختلف
(Classical Path Routing) الإنترنت بروتوكول في كما الوجهة مضيف على فقط القائم 

(Internet Protocol - IP)  التدفقات توجيه يمك ن. الوجهة-المصدر المبدلات زوج على أو 
 أي  (Network Links)  الشبكة وصلات على الأحمال لتحسين التكيفات من واسعة مجموعة
 توجيه أن ومع . [1] المختلفة الشبكة أداء مقاييس تحسين بهدف فعالة مرور هندسة لإجراء

 ديناميكية بيئات في المرونة هذه تحقيق أن إلا الشبكة، أداء تحسين في كبيرة مرونة يوف ر التدفقات
 التعل م ثلم الذكي التعل م تقنيات على الاعتماد عند خاصة   جوهرية، تحديات يواجه الحجم وكبيرة
 يُدار حيث ،(SDN) برمجيا   المعرفة الشبكات ففي(. Reinforcement Learning) المعزز
 ضاءف في هائل نمو إلى النشطة التدفقات عدد تزايد يؤدي مركزي، متحكم خلال من التوجيه
 ويُبطئ التعل م عملية يُعق د ما ،(Action Space) الأفعال وفضاء( State Space) الحالات
 المتحكم من يُطلب عندما سوء ا الوضع ويزداد. للتوسع قابل غير النظام يجعل وقد بل التقارب،
 زمن طلباتومت الأولوية، الحجم، حيث من متنوعة لتدفقات الفعلي الوقت في توجيه قرارات اتخاذ

 وقابل ذكي اتتدفق توجيه تحقيق يمكن كيف: المركزي البحثي التحدي يبرز وبالتالي،. الوصول
 التضحية وند الشامل، الشبكة أداء وتحسين الاستجابة، سرعة التعل م، كفاءة بين يوازن للتوسع،
 الخدمة؟ جودة أو التوسع بقابلية



 سلسلة العلوم الهندسية الميكانيكية والكهربائية والمعلوماتية   مجلة جامعة حمص      
            الحاتم  لي ع محيو الشيخ                   د.أحمد  م.                  2025عام  13العدد   47المجلد 

55 
 

 البحث هدف.2

 متحكمــــات عــــدة اســــتخدام خــــلال مــــن لتوســــعا قابليــــة مشــــكلة معالجــــة إلــــى البحــــث هــــذا يهــــدف 
SDN اتخــــاذ علــــى مــــتحكم كــــل يعمــــل بالتــــالي و بــــه خــــاص مجــــال مــــتحكم لكــــل يكــــون بحيــــث 
 إجـــــراء-حالـــــة فضـــــاء عنـــــه ينـــــتج الـــــذي الأمـــــر والتـــــدفقات، العقـــــد مـــــن أقـــــل عـــــددل التوجيـــــه قــــرار

ـــــــى بالحصـــــــول يســـــــهم ممـــــــا لاستكشـــــــافه أصـــــــغر ـــــــى أيضـــــــا   نهـــــــدف .أصـــــــغر Q جـــــــدول عل  إل
 المســــار اختيــــار علــــى يعمــــل الــــذي المعــــزز الــــتعلم اســــتخدام طريــــق عــــن التــــدفق توجيــــه تحســــين
 .لاحقا   سنرى كما الأفضل

 البحث وطرق مواد.3

 لشــبكاتا نمذجة أجل من Linux على يعتمد محاكاة برنامج وهو ،Mininet محاكي اســتخدام تم
دارة تشغيل على Mininet يعمل[. 2] برمجيا   المعرفة ( Hosts) المضيفة الأجهزة من مجموعة وا 

 التحكم ووحـــــدات( Links) والوصــــــــــــــلات( Routers) والموجهـــــات( Switches) والمبـــــدلات
(Controllers )الافتراضـــية المحاكاة باســـتخدام (Virtualization )وكأنه يبدو واحد نظام لجعل 

 كما ،(Network-Aware CLI) لشــبكةبا خاصــة أوامر واجهة Mininet يتضــمن. كاملة شــبكة
 يحتوي[. 2] واختبارها الشــبكة لإنشــاء (Python API) تطبيقاتال برمجةل واجهة Mininet يوفر

Mininet النصي الملف يوفرها بسيطة مستخدم واجهة على (Script) [4.] 

 أداء وتحليل لقياس تُســـــــــــــتخدم ومجانية المصـــــــــــــدر مفتوحة أداة هيو  iPerf أداة اســـــــــــــتخدمنا كما
 على نقطتين بين( Bandwidth - BW) الترددي النطاق عرض قياس في خاصــــــة الشــــــبكات،
 في والتنوع( Delay) والتأخير( Packet Loss) الحزم فقدان قياس إلى بالإضـــــــــــــافة الشـــــــــــــبكة،
 حيث ،(Client-Server Model) والخادم العميل نموذج على iPerf تعتمد(. Jitter) التأخير
( Client Mode) العميل وضــع به ويتصــل جهة، على( Server Mode) الخادم وضــع يُشــغل
 النقـــل يف التحكم بروتوكول مثـــل متعـــددة بروتوكولات بـــاســــــــــــــتخـــدام البيـــانـــات نقـــل اختبـــار ليبـــدأ

(Transmission Control Protocol - TCP )المســــــــــــــتخــدم بيــانــات وبروتوكول (User 
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Datagram Protocol - UDP )المتقدم النقل في التحكم وبروتوكول (Stream Control 
Transmission Protocol - SCTP .)الحزمة حجم مثل وســـــــــطاء عدة ضـــــــــبط الأداة تتيح 

(Packet Size)، الاختبار مدة (Test Duration)، المســــــــــــــتخدم الترددي والنطاق (Used 
Bandwidth)، [5] مختلفة ظروف تحت دقيقة اختبارات إجراء من الباحثين يمكن ما. 

 السابقة الدراسات .4

 التعلم على تعتمد SDN شـــــــــبكات في توجيه خوارزمية بتصـــــــــميم[ 6] الدراســـــــــة في الباحثون قام
 (Quality of Service) خدمةال جودة معايير مراعاة مع Q-learning باســـــــــــــتخدام المعزز
QoS  يدلتحد الشبكة وصلات من الكاملة الاستفادة إلى الخوارزمية تهدف . الشبكية للوصلات 
 يوفر الذي المســـــــار إيجاد على قادرة الخوارزمية أن   التجريبية النتائج أظهرت. الأفضـــــــل المســـــــار
-Q خوارزمية محدوديات من .معينة تدريب فترة بعد %100 تقارب بدقة أفضــــــــــــــل خدمة جودة

learning الميزات تصــــــــــــــميم أن (features) معقــد أمر وهو يــدوي، لتــدخــل يحتــاج المطلوبــة 
 لمعالجة. خصـــــائصال في كبير بتعقيد تتميز التي الحقيقية الشـــــبكات بيئات في التطبيق وصـــــعب

 اســـــتبدال ميت بحيث المعزز، التعلم مع يةونالعصـــــب الشـــــبكات دمج الباحثون اقترح المشـــــكلة، هذه
 التعلم لىع قــائمــة توجيــه خوارزميــة إلى أدى ممــا ،تــدريبهــا يتم تقريبيــة بــدالــة قليــديالت Q جــدول
 المعتمدة التوجيه خوارزمية أن التجارب نتائج أظهرت (Deep Q-learning)  العميق المعزز
 واســتغلال الخدمة جودة على ملموســة تحســينات مع ا  جيد أداءا   تقدم Deep Q-learning على
 مقارنة دةوالمعق الديناميكية الشـــــبكة بيئة مع التكيف على أفضـــــل قدرة يشـــــمل هذا. الشـــــبكة موارد

 .RIPو Dijkstra مثل التقليدية بالخوارزميات

 اليوبالت معقد، نموذج اســـتخدام يســـتلزم ومتفاوتة متنوعة أحمال مع التعامل أن[ 7] الدراســـة بينت
 model-free RL) العصبونية الشبكات الاعتماد دون معزز تعلم نظام تحقيق على التركيز تم

scheme .)نموذج تصميم تم QR-SDN، والوجهة، المصدر بين متعددة مسارات بإنشاء يقوم 
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 نهج بتكارلا ضــــافيةالإ بحثيةال جهودال إلى الدراســــة أشــــارت. بكثير أقل تدفق تأخيرات يحقق مما
 .الشبكة حجم زيادة مع للتوسع قابل

 الذكي جيهللتو  برمجيا   المعرفة والشــــــــبكات معززال التعلم بعنوان للتوجيه نهجا  [ 8] الدراســــــــة قدمت
(Reinforcement Learning and Software-Defined Networking for Intelligent 

Routing - RSIR)، المعرفة مســـــتوى إضـــــافة إلى الحاجة على عتمدي والذي (Knowledge 
Plane ارةالإد مســــــــــــــتوى بواســــــــــــــطــة تجمعهــا التي بــالبيــانــات تغــذيتهــا يتم والتي الشــــــــــــــبكــة، إلى 

(Management Plane .)اســــــــــتباقية توجيه خوارزمية طوروا خاص، وبشــــــــــكل (proactive )
 تنفيذها وتم( link-state metrics) الرابط حالة مقاييس على تعتمد معززال التعلم على مبنية
 ديكســــــــــــــترا خوارزميــة مع RSIR مقــارنــة تمــت. حقيقيــة حركــة مصــــــــــــــفوفــات مع أولي نموذج في

. هالتوجي بروتوكولات معظم إليها تســــتند والتي ،(classic Dijkstra's algorithm) الكلاســــيكية
 الحمل توازن ويســــــتطيع الأقصــــــر المســــــارات من المزيد على يحصــــــل RSIR أن النتائج أظهرت
 ريتطو  لىإ الحاجة الدراســة هذه توصــيات من .الإجمالية التأخيرات تقليل وبالتالي أفضــل، بشــكل
 .العميق المعزز التعلم إلى النهج

 العميقة Q شـــــــــبكة تســـــــــتخدم والتي ،Deep Q-Routing (DQR) تقنية[ 9] الدراســـــــــة قدمت 
(dueling deep Q-network )الأولويـــة ذات التجربـــة تشــــــــــــــغيـــل إعـــادة مع (prioritised 

experience replay )مقاييس وجود مع وجهة-مصـــــدر زوج طلب أي مســـــار لحســـــاب QoS 
(. loss) الفقـــدان أو( bandwidth) الترددي النطـــاق عرض ،(delay) التـــأخير مثـــل متعـــددة،

 greedy online) الإنترنت على المباشر للتوجيه الأخرى الحالية التعلم طرق مع المقارنة تمت
routing)، الفقدان حيث من أفضــــــل نتائج وأظهرت (loss )المســــــار وتكلفة (path cost)، مع 
 .معقول وتأخير الأوقات معظم ترددي نطاق عرض أفضل على الحفاظ

 شـــــــبكات نشـــــــر في DNN العميقة يةونالعصـــــــب الشـــــــبكة على مبنيا   نهجا  [ 10] الدراســـــــة اقترحت
SDN/OSPF تحكم وحــدة تقوم. الهجينــة SDN ن وأداء للطــاقــة موفر توجيــه بــأداء  مع محســــــــــــــ 
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 ززالمع التعلم ووحدة آلي تعلم وحدة عليه المعتمد النموذج تضم ن. QoS الخدمة جودة ضمانات
ن. DRL العميق  باســــــــــــــتخدام الحركة بتدفق بالتنبؤ تقوم LSTM شــــــــــــــبكة من الآلي التعلم يتكو 

 قصــــيرة لشــــبكةا بيانات تكرار وفترات تقلبات تســــتخرج والتي الزمنية، الســــلاســــل بيانات مجموعات
 وحدة تقوم. مضــــــــــمون QoS أداء مع للطاقة الموفر والتوجيه الحركة تدفق تنبؤ لضــــــــــمان المدى
DRL الشـــــــــــــبكة إعدادات مع التفاعل من التكراري والتعلم الموجودة التاريخية البيانات من بالتعلم 
 .المحددة

 حديدت تم الأبحاث، هذه توصـــــيات إلى وبالإشـــــارة مرجعية دراســـــات من ذكره ســـــبق ما على بناءا  
 والكفاءة التوســع قابلية يراعي بشــكل SDN شــبكات في التدفق تحســين في المتمثلة البحث مشــكلة

 .المعزز التعلم واستخدام مجالات عدة إلى الشبكة تقسيم طريق عن المسارات اختيار في

 Software-Defined Networking برمجيا   المعرفة شبكة بنية.5

ــــــــــادرة تقتــــــــــرح ــــــــــة الشــــــــــبكات مب ف ــــــــــي ،(SDN) برمجيــــــــــا المُعرَّ  الشــــــــــبكات مؤسســــــــــة تقودهــــــــــا الت
 جديــدة مفتوحــة بنيــة ، (ONF) (the Open Networking Foundation)المفتوحــة
ــــــة، الشــــــبكات تحــــــديات لمواجهــــــة ــــــة مــــــع الحالي ــــــة تســــــهيل إمكاني ــــــات أتمت ــــــة عملي  الشــــــبكة، تهيئ
 الموزعــــــــة التقليديــــــــة البنيــــــــة عكــــــــس وعلــــــــى. بالكامـــــــل الشــــــــبكة برمجــــــــة ذلــــــــك، مــــــــن والأفضـــــــل
-vertically) رأســـــــــيا   ومتكاملـــــــــة مغلقـــــــــة الشـــــــــبكة أجهـــــــــزة تكـــــــــون حيـــــــــث للشـــــــــبكات،

integrated)، بنيــة فــإن الأجهـــزة، مــع البرمجيــات وتــدمج SDN  (1) كمــا فــي الشــكل  )
 مســـتوى عـــن البيانـــات مســـتوى فصـــل طريـــق عـــن (abstraction) التجريـــد مســـتوى ترفـــع( 

 لإعـــــادة بســـــيطة مبـــــدلات مجـــــرد الشـــــبكة أجهـــــزة تصـــــبح الطريقـــــة، وبهـــــذه. الشـــــبكة فـــــي الـــــتحكم
 برمجيـــة، تحكـــم وحـــدات فـــي (control logic) الـــتحكم منطقيـــة كـــل تتركـــز بينمـــا التوجيـــه،

ــــــدة الخــــــدمات ونشــــــر المتخصصــــــة التطبيقــــــات لتطــــــوير مرنــــــا   برمجيــــــا   إطــــــارا   يــــــوفر ممــــــا  الجدي
.[12] 
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 إتاحــــة خــــلال مــــن الشــــبكة إدارة وتحســــن تبســــط SDN بنيــــة فــــي الجوانــــب هــــذه أن يُعتقــــد
ـــــــة ـــــــي والـــــــتحكم الســـــــلوكيات، وتخصـــــــيص الابتكـــــــار، إمكاني ـــــــا الشـــــــبكة ف  عاليـــــــة لسياســـــــات وفق 
 الشـــــبكة تفاصـــــيل تعقيـــــدات بتجـــــاوز يســـــمح ممـــــا مركزيـــــة، كبـــــرامج عنهـــــا التعبيـــــر يـــــتم المســـــتوى

ــــى  هــــذه إلــــى يُضــــاف .الأساســــية البنيويــــة المشــــاكل علــــى والتغلــــب المــــنخفض المســــتوى عل
 بفضـــل وذلـــك التحتيـــة البنيــة تجـــانس عـــدم مـــع بســـهولة التعامـــل علــى SDN قـــدرة الميــزات
  [12].فــي (Southbound interface)  الجنوبيــة البينيــة الواجهــة تــوفره الــذي التجريــد
SDN  

 
  [12]. الموزعة ذات الثلاث طبقات رمجيابنية الشبكات المُعرَّفة ب(: 1) الشكل

 التقليدية والشبكات برمجيا   المعرفة الشبكات بين مقارنة.6

ــــــــة التحتيــــــــة البنيــــــــة فــــــــي ــــــــب ،((2) الشــــــــكل فــــــــي كمــــــــا) التقليدي  وتهيئتهــــــــا الشــــــــبكة تنفيــــــــذ يتطل
صــــــــلاحها أخطائهــــــــا واستكشــــــــاف ــــــــدخل وا  ــــــــة مهــــــــارات ذوي وأنظمــــــــة شــــــــبكات مهندســــــــي ت  تقني
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ــــــــة، ــــــــى بالإضــــــــافة عالي ــــــــوفير المرتبطــــــــة المرتفعــــــــة التشــــــــغيلية التكــــــــاليف إل دارة بت  الشــــــــبكات وا 
 يجعــــــلان[ 12] وتعقيــــــدها الشــــــبكة عناصـــــر تنــــــوع إن الواقــــــع، وفـــــي. المــــــوردين متعــــــددة الكبيـــــرة

 أعطـــــال حـــــدوث حالـــــة فـــــي موثوقيـــــة أقـــــل الأساســـــية التحتيـــــة والبنيـــــة التكلفـــــة، باهظـــــة صـــــيانتها
 .التحتية البنية ضمن احتياطية خطط تجهيز يتم لم إذا خاصة للشبكة، متكررة

عـــادة التوجيـــه قـــرارات تفصـــل SDN لأن نظـــرا   ـــل) الشـــبكة بعناصـــر الخاصـــة التوجيـــه وا   مث
هـــات  إدارة فـــإن ، (data plane) البيانـــات مســـتوى عـــن( الوصـــول ونقـــاط مبـــدلاتوال الموج 
( الــــــذي يوضــــــح تفــــــوق شــــــبكات (1فــــــي الجــــــدول ) ح)كمــــــا موضــــــ تعقيــــــدا   أقــــــل تصــــــبح الشــــــبكة

SDN  الــــتحكم مســــتوى لأن وذلــــك ؛علــــى الشــــبكات التقليديــــة (control plane) يتعامــــل 
ـــــة المتعلقـــــة المعلومـــــات مـــــع فقـــــط ـــــة الشـــــبكة بهيكلي  logical network) المنطقي

topology)، ـــــى ومـــــا المـــــرور، حركـــــة وتوجيـــــه ـــــك إل ـــــي. ذل ـــــل، ف ـــــوم المقاب ـــــات مســـــتوى يق  البيان
 بنيـــة فـــي الـــتحكم مســـتوى فـــي إعـــدادها تـــم التـــي للتهيئـــة وفق ـــا الشـــبكة مـــرور حركـــة بتنســـيق
SDN، تحكـــم وحـــدة فـــي مركزيـــة الـــتحكم عمليـــات تكـــون (Controller) تفـــرض التـــي هـــي 

 . [13] الشبكة سياسات
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 .[13](: بنية الشبكات المعرفة برمجيا مقابل بنية الشبكات التقليدية 2الشكل )

 

 .[13] والشبكات التقليدية (SDN) مقارنة بين الشبكات المُعرَّفة بالبرمجيات (:1)جدول 

 بنية

SDN 

البنية 
 التقليدية

 الخصائص

 القابلية للبرمجة  ✓

 التحكم المركزي  ✓

ة العُرضو التهيئة  ✓ 
 للخطأ

التحكم المعقد  ✓ 
 بالشبكة

 مرونة الشبكة  ✓
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 أداء مُحسَّن  ✓

 سهولة التنفيذ  ✓

 تهيئة فع الة  ✓

 إدارة مُحسَّنة  ✓

 

 SDN في التدفق توجيه مشاكل.7

 فيما SDN بيئة ضمن المرور حركة توجيه في القصوى الأهمية ذات والقضايا التحديات تتمثل
 : [14] يلي

 التوسع قابلية: (Scalability) الـ شبكات قدرة إن SDN هائلة أعداد مع التعامل على 
 جبي حيث ،تحديا   يطرح وهذا. الأهمية بالغ أمر له المرور حركة وتدفقات الأجهزة من
 .بسرعة المسارات وتحديد البيانات من كبيرة كميات إدارة SDN تحكم وحدات على

 الطوبولوجيا تغيرات مع الفعلي الوقت في التكيف: Real-time  adaptation to 
topology) (shifts    شبكات على يجب SDN كيةالدينامي للتغيرات الفورية الاستجابة 

 توجيه إعادة SDN تحكم وحدات على يجب حيث حتمي، أمر وهذا. الشبكة بنية في
 .المزدحمة العُقد أو الفاشلة الاتصالات لتجاوز بسرعة المرور حركة

 الخدمة جودة متطلبات تلبية (QoS) الخدمة جودة بمتطلبات الالتزام يعد  :المتنوعة 
 تحديد SDN تحكم وحدات على يجب .SDN لشبكات ضروريا   أمرا   تطبيق لكل المحددة
 كلب الخاصة الاحتياجات مع يتماشى بما بفعالية، وتوجيهها المرور حركة أولويات
 .تطبيق

 داخل المستخدم بيانات وسرية أمن ضمان إن :المرتفعة والخصوصية الأمن اعتبارات 
 يف المركزية والبيانات المركزي التحكم إن. الأهمية بالغ أمر يعتبر  SDN شبكات
 .المحتملة للانتهاكات عرضة يجعلانها SDN شبكات
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 كاتلشب أساسيا   مطلبا   الشبكة لموارد الفعال الاستغلال يعد :للموارد الأمثل الاستخدام 
.SDN تحكم وحدات على يجب SDN وتعظم الازدحام من تقلل توجيه قرارات صياغة 

 .الترددي النطاق عرض استخدام من

 طريقة في ثورة إحداث على القدرة لديها واعدة تقنية SDN تُعد التحديات، هذه من الرغم على
 التحديات، هذه مع التعامل يتم أن المرجح من التقنية، هذه نضوج ومع. الشبكات إدارة

 .الشبكات من واسعة لمجموعة جدوى أكثر حلا   SDN وستصبح

 

  :المعزز التعلم على القائم التوجيه تحسين. 8

 وعنــــد. القــــرار اتخــــاذ مســــائل لحــــل عــــام بشــــكل (RL) المعــــزز الــــتعلم خوارزميــــات تُطبَّــــق
 تمثــــــــل بينمــــــــا ،(agent) الوكيللللللللل دور الــــــــتحكم وحــــــــدة تــــــــؤدي التوجيــــــــه، لتحســــــــين تطبيقهــــــــا
ـــألف  (environment) البيئلللة الشـــبكة  مـــن (state space) الحاللللة فضلللا  ويت
ـــــار التوجيـــــه حـــــل فهـــــو (action) الإجلللللرا  أمـــــا. المـــــرور وحركـــــة الشـــــبكة حـــــالات . المخت
 هــــو كمــــا الشــــبكة تــــأخير مثــــل التحســــين، مقــــاييس علــــى بنــــاء    (reward) المكافلللل ة وتُعــــرَّف
 [15].( 3) الشكل في موضح

 

 [15].(: آلية عمل التعلم المعزز 3الشكل )
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 فضــــــاء مــــــن tA  إجــــــراء   ويختــــــار ،tS حالــــــة الوكيــــــل يراقــــــب ،t زمنيــــــة خطــــــوة كــــــل عنــــــد
ـــأة ويســـتقبل ،A الإجـــراءات  ،(الإجـــراء هـــذا ســـوء أو جـــودة مـــدى إلـــى تشـــير) tR  فوريـــة مكاف

 السلللللو  سياسللللة تعلــــم فــــي الوكيــــل هــــدف يتمثـــل tS  .1+ التاليــــة الحالــــة إلــــى ينتقــــل ثـــم
 فضـــاء مـــن مباشـــر ربـــط عـــن عبـــارة وهـــي ،π (optimal behavior policy) المثللللى
 المكافـــأة تعظـــيم بهـــدف وذلـــك ،(π: S → A) أي  A الإجـــراءات فضـــاء إلـــى  S الحالـــة

 . [16] الأمد طويلة المتوقعة

ــــا ــــل يســــتطيع ،π الســــلوك سياســــة مــــن انطلاق  ــــل إجــــراء أفضــــل تحديــــد الوكي ــــة مقاب . معينــــة لحال
ـــة المكافـــأة لحســـاب (value function) القيملللة داللللة تُســـتخدم المعـــزز، الـــتعلم فـــي  طويل

-Q- (Qدالللللللة هــــــي الأشــــــهر القيمــــــة دالــــــة إن. معينـــــة حالــــــة فــــــي معــــــين لإجــــــراء الأمـــــد
function)، تعلللللم خوارزميــــة تســــتخدمها والتــــي-Q (Q-learning) يخــــزن جــــدول لــــتعلم 

 [16].   الأمد طويلة ومكافآتها (state-action pairs) الإجراء-الحالة أزواج جميع

  Q-LEARNING خوارزمية. 9

-model) النمــــوذج علــــى ةمعتمــــد غيــــر المعــــزز تعلــــم خوارزميــــة (Q-learning)  عــــدتُ 
free)، ـــــــيم إلـــــــى هـــــــدفت ـــــــل تعل ـــــــة وفقـــــــا   اتباعهـــــــا يجـــــــب التـــــــي الإجـــــــراءات سياســـــــة الوكي  للحال

ــــــة مــــــن المســــــتقاة والملاحظــــــات ــــــر أســــــلوبا   وبصــــــفته. البيئ ــــــى معتمــــــد غي ــــــه النمــــــوذج، عل  لا فإن
 . (transition probability) [17]  الانتقال احتمالية يستخدم

  Markov Decisionالقــرار لاتخــاذ مــاركوف عمليــات إطــار ضــمن الأســلوب هــذا يعمــل
Process (MDP)، مثلــى سياســة لإيجــاد يســعى حيــث (optimal policy) خــلال مــن 

 علــــى المحســــوبة (cumulative reward) التراكميــــة للمكافـــأة المتوقعــــة القيمــــة تعظـــيم
ـــــة مـــــن بـــــدءا   المتتاليـــــة، الخطـــــوات جميـــــع مـــــدار  يُشـــــك ل الحاضـــــر، الوقـــــت وفـــــي. الحاليـــــة الحال
 هـــو كمـــا الأخـــرى المعـــزز الـــتعلم أســـاليب بـــه تقُـــارَن (baseline) أســـاس خـــط الأســـلوب هـــذا

 [17]. (1) المعادلة في موضح
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𝑄(𝑆𝑡, 𝐴𝑡) ←  (1 − 𝛼)𝑄(𝑆𝑡, 𝐴𝑡) +  𝛼 (𝑅𝑡+1 +  𝛾max
𝑎∈𝐴

𝑄(𝑆𝑡+1, 𝑎)) 

 المكتســبة Q قــيم اســتيعاب ســرعة مــدى α (learning rate) الللتعلم معللدل يحــدد حيــث
 المســـتقبلية المكافـــآت أهميـــة مـــدى γ (discount rate) الخصلللم معاملللل ويمثـــل. حـــديث ا

 ، a)t+1Q(S A∈amax , بالمعادلـــة المتوقعـــة المســـتقبلية المكافـــآت تمثيـــل يـــتم. المتوقعـــة
  a الإجـــــراء اتخـــــاذ عنـــــد عليهـــــا الحصـــــول يمكـــــن مكافـــــأة أقصـــــى أساســـــي بشـــــكل تمثـــــل والتـــــي
 .الأعلى القيمة ذي

 (STATE-SPACE DESIGN) الحالة فضا  تصميم 1.9

 مجموعــــة تــــربط التــــي الحــــواف مــــن مجموعــــة هــــي E حيــــث G(V, E) الشــــبكة لــــدينا بفــــرض
 unicast communication) البـــث الأحاديـــة الاتصـــال تـــدفقات علـــى نركـــز. V الـــرؤوس
flows)، إلـــــى يشـــــار. واحـــــد مســـــتلم إلـــــى معـــــين مرســـــل مـــــن البيانـــــات تنقـــــل التـــــي التـــــدفقات أي 
ـــــات نقـــــل ـــــى البيان ـــــق طبقـــــة إل ـــــى fs( المصـــــدر مضـــــيف) معـــــين مرســـــل مـــــن النقـــــل أو التطبي  إل

. F بــــالرمز التــــدفقات مجموعــــة إلــــى نرمــــز. f التــــدفقب fd( الوجهــــة مضــــيف) معــــين مســــتلم
. الشـــــبكة إلـــــى sf المصـــــدر مضـــــيف مـــــن fR معـــــين حركـــــة معـــــدل ينقـــــل f التـــــدفق أن نفتـــــرض
 جميــع مجموعــة مــن vn) ,...  ,P = (v1 الــرؤوس مــن تسلســل هــو( f,dfPs) المســار

 مضــيف تــربط التــي  2f,dfPs, 1,f,dfPs = { fd,fPs ∈P,{... , الممكنــة المســارات
ــــــــــث ،fd الوجهــــــــــة بمضــــــــــيف fs المصــــــــــدر ــــــــــد يمكــــــــــن حي  بواســــــــــطة( f,dfPs) مجموعــــــــــة تحدي
 - Depth-First Search) بـــالعمق البحـــث مثـــل البيـــاني، الرســـم فـــي بحـــث خوارزميـــة

DFS) [18.] 

 خلال من( الشبكة أي) البيئة ،SDN تحكم وحدة في يعمل قد الذي ،معززال التعلم وكيل يراقب
 في الترددي، النطاق عرض أو الاستجابة زمن مثل المطلوبة، للأداء الرئيسية المؤشرات قياس

 الحالات مجموعة من tS البيئة حالة من تتكون الملاحظة t = 0, 2,1, .…منفصلة زمنية خطوات

(1)    [17] 
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, ...}1, S1{S= S ومكافأة R ⊂R  ∈ tR .الحالة نحدد tS على يحتوي جدول، من لتتكون 
 :f تدفق لكل P حاليا   المحدد المسار

𝑆𝑡 = {

𝑓𝑠1,𝑑1: 𝑃𝑠1,𝑑1,𝑡
⋮

𝑓𝑠𝑖,𝑑𝑖: 𝑃𝑠𝑖,𝑑𝑖,𝑡

 

 كقيمة يالحال والمسار كمفاتيح التدفقات مع والقيم المبدلات من قاموس من الحالة فضاء يتكون
 تمثيل ا  أيض يمكن. الحالة لفضاء واحد ممكن تطبيق مجرد هو القاموس هذا أن نلاحظ. مفتاح لكل

. العميق Q التعلم في المستخدمة العصبية الشبكة بمدخلات مباشرة ربطها يمكن كقائمة، الحالات
 الحالة لفضاء رمباش تمثيل هذا أن حيث كقيم، والمسارات كمفاتيح التدفقات مع القاموس فضلنا لقد
 .[7] البرمجة تنفيذ نظر وجهة من

 (ACTION-SPACE DESIGN) الإجرا  فضا  تصميم 2.9

 قـــد حيـــث) A ∈ tA إجـــراء اختيـــار يـــتم ، tR المقابلـــة ومكافأتهـــا tS الحالـــة علـــى اعتمـــادا  
ـــــى عـــــام بشـــــكل A الممكنـــــة الإجـــــراءات مجموعـــــة تعتمـــــد  الإجـــــراءات مجموعـــــة(. tS الحالـــــة عل

, ...}2,tA, 1,tA A = { ذلـــك فـــي بمـــا الممكنـــة، المســـارات مجموعـــة بواســـطة تُحـــدد 
 إمــا الممكنــة المســارات هــذه أحــد اختيــار يــتم. f للتــدفق  = f,dfPsA  أي الحــالي، المســار

ــــــالي،. بــــــه الاحتفــــــاظ أو الحــــــالي المســــــار لاســــــتبدال  المســــــار أي القيمــــــة، الإجــــــراء يغيــــــر وبالت
 .تدفق أي ،لمبدل الحالي،

 :بواسطة واحد تدفق على المطبق tA إجراء وصف يمكن

𝐴𝑡  = {𝑓𝑠1,𝑑1 ∶  𝑃𝑠1,𝑑1,𝑡 ⇒ 𝑃𝑠1,𝑑1,𝑡+1} 

. واحــــــد بـــــإجراء تـــــدفقات عـــــدة أو واحـــــد تـــــدفق تغييــــــر يجـــــب كـــــان إذا عمـــــا الســـــؤال يبقـــــى الآن
ـــا ـــر يمكنن ـــدفق تغيي ـــة، خطـــوة فـــي واحـــد ت ـــر إجـــراء أي زمني ـــدفق تغيي  فـــي محـــدد هـــو كمـــا واحـــد ت

 (2)[7]    

 (3) [7] 
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 اتخـــــاذ أي زمنيـــــة، خطـــــوة فـــــي التـــــدفقات جميـــــع تغييـــــر يمكننـــــا ذلـــــك، مـــــن بـــــدلا  (. 4) المعادلـــــة
 :الإجراء

𝐴𝑡 = 

{
 
 

 
 
{𝑓𝑠1,𝑑1: 𝑃𝑠1,𝑑1,𝑡 ⇒ 𝑃𝑠1,𝑑1,𝑡+1},

.

.

.
{𝑓𝑠𝑖,𝑑𝑖: 𝑃𝑠𝑖,𝑑𝑖,𝑡 ⇒ 𝑃𝑠𝑖,𝑑𝑖,𝑡+1},

 

(. مـــــــن الواضـــــــح، كمـــــــا تشـــــــير Direct Changeوالتـــــــي نشـــــــير إليهـــــــا بتغييـــــــر مباشـــــــر )
 . Aلــــه تــــأثير علــــى حجــــم فضــــاء الإجــــراء   tA  (، أن تصــــميم الإجــــراء4( و)3المعادلتــــان )

عيــــــب نهــــــج التغييــــــر المباشــــــر هــــــو أن فضــــــاء الإجــــــراء يتناســــــب مــــــع حاصــــــل ضــــــرب أعــــــداد 
ـــــــدفق واحـــــــد مـــــــع  ـــــــر ت ـــــــل، يتناســـــــب فضـــــــاء إجـــــــراء تغيي ـــــــدفقات؛ بالمقاب ـــــــة للت المســـــــارات الممكن
ــــــر المباشــــــر  ــــــة أخــــــرى، يســــــمح التغيي ــــــدفقات. مــــــن ناحي ــــــة للت مجمــــــوع أعــــــداد المســــــارات الممكن

ــــة واحــــدة ــــديل المباشــــر فــــي خطــــوة زمني ــــة )تكــــوين التوجيــــه( مــــن أجــــل  بالتب ــــة المرغوب ــــى الحال إل
 . [7] تحقيق أداء توجيه تدفق أعلى

 (REWARD DESIGN) المكاف ة تصميم 3.9

في حل مشـــكلة توجيه التدفقات. مدعومين   tA لقياس مدى جودة إجراء tR 1+تســـتخدم المكافأة 
تأخذ تقييماتنا في هذه  [،20[، ]19بالاهتمام المتزايد في شــــــــــــبكات زمن الاســــــــــــتجابة المنخفض ]

الدراســــــــــــة في الاعتبار زمن الاســــــــــــتجابة للمكافأة. أيضــــــــــــا ، فإن الازدحام يزيد بشــــــــــــكل عام زمن 
الاســــــــتجابة، ولكن ليس معدل البت الناقل المســــــــتهلك. يتطلب اعتبار معدل النقل للمكافأة معرفة 

ون من المرســــــــلة، ســــــــيكبمعدل البت الناقل المطلوب لكل تطبيق. بدون معرفة بمتطلبات الأجهزة 
غير الواضــــــــــــــح ما إذا كان تغيير معدل النقل يعود إلى قرار توجيه ســــــــــــــيئ أو فقط لأن الجهاز 
المرســل قد خفض معدل البت الناقل. إذا كان يجب اعتبار مقاييس أداء متعددة، فيمكن اســتخدام 

 [.21صيغة موزونة كما هو مقترح في ]

 (4) [7] 
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 f,dfPsعلى طول المســــارات الحالية  fL أزمن الاســــتجابةمن مجموع  tRتتكون مكافأتنا المقترحة 
. من أجل إعطاء وزن ثقيل نســــــــــــــبيا  للقيم المتطرفة نســــــــــــــتخدم الجذر التربيعي f ∈ Fللتدفقات 
 للمتوسط:

𝑅𝑡  =  −√(
∑ _∀𝑓𝜖𝐹 𝐿𝑓

2

|𝐹|
)   

 فإن ذلك، عوم مكافأته؛ لتعظيم يسعى المعزز التعلم وكيل لأن مطلوبة السالبة الإشارة أن نلاحظ
 .رغوبة أقل الأعلى الاستجابة زمن

 (EXPLORATION STRATEGY) الاستكشاف استراتيجية 4.9

 الاستكشــــــــاف بــــــــين تــــــــوازن تحقيــــــــق تحــــــــدي( Agent) الوكيــــــــل يواجــــــــه المعــــــــزز، الــــــــتعل م يفــــــــ
(Exploration )— البيئـــــــــــة عـــــــــــن معرفـــــــــــة لاكتســـــــــــاب جديـــــــــــدة إجـــــــــــراءات تجربـــــــــــة أي — 

. المكافــــــــــــأة لتعظــــــــــــيم الحاليــــــــــــة المعرفــــــــــــة اســــــــــــتخدام أي —( Exploitation) والاســــــــــــتغلال
ـــــــــق التـــــــــوازن، هـــــــــذا ولتحقيـــــــــق م تطبيـــــــــق تـــــــــحيـــــــــث   .معياريـــــــــة استكشـــــــــاف اســـــــــتراتيجيات تُطبَّ

 منخفضــــــــة τ حــــــــرارة درجــــــــة أن بحيــــــــث ،τ الحــــــــرارة درجــــــــة بمعامــــــــل Softmax اســــــــتراتيجية 
ــــتم أي،) الاســــتغلال تفضــــل ــــار ي ــــى ذو الإجــــراء اختي ــــا   أكثــــر Q قيمــــة أعل  حــــرارة ودرجــــة ،(غالب

τ جديدة معرفة لاقتناء استكشافي طابع إلى تؤدي عالية. 

 :إلى التالية المعادلة استخدام فيتم ،∞- بـ تُهي أ لدينا Q قيم أن بما

𝑃𝑟{𝐴𝑡 = 𝑎} =
 𝑒𝑥𝑝 [−

1
𝑄(𝑠, 𝑎) ⋅ 𝜏

]

 ∑ 𝑒𝑥𝑝 [−
1

𝑄(𝑠, 𝑏) ⋅ 𝜏
](𝑏∈ 𝐴)

 

ــــــيم  Softmaxمــــــن أجــــــل محاكــــــاة ســــــلوك  ــــــيم الســــــالبة. لا تصــــــل ق ــــــات الق ــــــى  Qلنطاق ــــــدا  إل أب
ــــــر صــــــفرية للتهيئــــــة6الصــــــفر، فــــــي المعادلــــــة ) . ســــــيؤدي Q(s,a) = - ∞ (، الاحتمــــــالات غي

 (5) [7] 

 (6) [7] 
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ـــة ـــات الحال ـــة جميـــع تركيب ــــ -هـــذا إلـــى تجرب هـــي  Q(s,a) = 0الإجـــراء، لأن الاحتمـــالات ل
ع ذلـــــك، ســـــيتناقض الإجـــــراء، ومـــــ-الأعلـــــى. هـــــذا الاستكشـــــاف القســـــري لجميـــــع تركيبـــــات الحالـــــة

 .τ [7]مع الفكرة أن الاستكشاف يُتحكم به بواسطة درجة الحرارة 

 (SCALABILITY) للتوسع القابلية. 10

. نــــدرس القابليــــة المعــــززالقابليــــة للتوســــع تمثــــل تحــــديا  رئيســــيا  فــــي التوجيــــه المســــتند إلــــى الــــتعلم 
تـــــــدفق، بحيـــــــث تـــــــدعم  Mمفتـــــــاح وســـــــيط و Nذات  4للتوســـــــع مـــــــع الطوبولوجيـــــــا فـــــــي الشـــــــكل 

مــــن  ifميغابت/ثانيــــة ولكــــل تــــدفق  i · 2ســــرعة نقــــل تبلــــغ  Swi ةالوســــيط المبدلــــةروابــــط 
ميغابت/ثانيــــة )نــــاقص  i · 2طلــــب عــــرض نطــــاق تــــرددي يبلــــغ  1iH+إلــــى  iHالمضــــيف 
كيلوبت/ثانيـــــــــة(. يمكـــــــــن اســـــــــتنتاج التوزيـــــــــع الأمثـــــــــل للتـــــــــدفقات بســـــــــهولة لهـــــــــذه  250هـــــــــام  

، وهكـــــــــــذا. بالنســـــــــــبة لهـــــــــــذه الطوبولوجيـــــــــــا، Swiعبـــــــــــر  Sw1 ،ifعبـــــــــــر  1fالطوبولوجيــــــــــا، أي 
 :[7] لتغيير تدفق واحد كما يلي Qيمكننا حساب حجم جدول 

|𝑄(𝑠, 𝑎)|⏟    
(Size of Q-table)

= 𝑁^𝑀⏟
(Number of states)

∗ ([(𝑁 − 1) ⋅  𝑀 + 1])⏟            
(Number of actions)

  

 
 من التدفقات M الوسيطة و المبدلاتمن  N : طوبولوجيا تقييم قابلية التوسع مع4شكل 

 (7) [7] 



 ليالآ التعلم باستخدام برمجيا   عرفةالم الشبكات في التوجيه تقنيات دراسة

70 
 

 SDN في شبكات Ryu متحكم .11

 هــو إطـــار عمــل مفتـــوح المصـــدر مخصــص للـــتحكم البرمجـــي فــي الشـــبكات Ryu مــتحكم
(SDN) ــــــــــات ــــــــــة تطبيق شــــــــــبكية متقدمــــــــــة تســــــــــه ل إدارة الشــــــــــبكات ، ويســــــــــمح للمطــــــــــورين بكتاب

 .[24] [23] [22] ديناميكي ا ومرونة أكبر من الشبكات التقليدية

 تعريللف: Ryu هــو مــتحكم شــبكي موجــه لبيئــة SDN مُبــرمج بالكامــل بلغــة ، 
Pythonويـــــــوفر مجموعـــــــة مـــــــن الواجهـــــــات البرمجيـــــــة ، Application 

Programming Interface (APIs)   بنـــاء حلــــول لإدارة تســـه ل للمطـــورين
 وغيرها. OpenFlow وتوجيه البيانات في الشبكة عبر بروتوكولات مثل

 إصـــــدار قـــــرارات ديناميكيـــــة حـــــول كيفيـــــة مـــــرور البيانـــــات بـــــين   :الوظيفلللللة الأساسلللللية
 .السويتشات(، عبر إرسال تعليمات مباشرة لها -أجهزة الشبكة )المفاتيح 

 يـــدعم  :اللللدعم البرمجلللي Ryu بكية بســـهولة بســـبب بســـاطةكتابـــة تطبيقـــات شـــ 
Python ومرونـــة البرمجـــة الحدثيـــة (event-driven) ويمكـــن تشـــغيل التطبيـــق ،

 .ryu-manager  [25][23] عبر أداة

  :المميزات

 ـــــات الشـــــبكية،  :واجهلللللة برمجلللللة تطبيقلللللات واضلللللحة ـــــات تطـــــوير التطبيق يُبســـــط عملي
 ويحتــــــوي علــــــى دوال ووحــــــدات جــــــاهزة للتعامــــــل مــــــع أحــــــداث الشــــــبكة ورســــــائل

OpenFlow [25][23]. 

 يـــدعم نســـد متعـــددة مـــن :تعلللدد البروتوكلللولات OpenFlow (1.0  1.5حتـــى ،)
 .OF-config [23]و Netconf ويدعم بروتوكولات أخرى مثل

 ــــــة والأكاديميــــــة بفضــــــل ســــــهولة  :مرونللللللة الاختبللللللار والبحللللللث ــــــالي للبيئــــــات البحثي مث
    Mininet. إنشاء ومحاكاة الشبكات باستخدام أدوات مثل
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 هندسة العمل

 RyuApp. يرث من الصنف Python هو سكربت Ryu كل تطبيق .1

ــــــة  .2 ــــــر حال ــــــل وصــــــول رزمــــــة، تغيي ــــــة الأحــــــداث الشــــــبكية )مث ــــــق مراقب يمكــــــن لأي تطبي
 .منفذ(

  OpenFlow الرســـائل والتعليمـــات للمفـــاتيح مباشـــرة باســـتخدام Ryu يُرســـل .3
[25][23]. 

 (PERFORMANCE METRICS.مقاييس الأدا  )12

 :[7] المقاييس التالية في تقييمنا، وهينستخدم 

 (Time till convergenceالوقت حتى التقارب ) 1.12

علــــــى حالــــــة زمــــــن  المعــــــززيصــــــف الوقــــــت حتــــــى التقــــــارب مــــــدى ســــــرعة عثــــــور وكيــــــل الــــــتعلم 
اســـــتجابة مـــــنخفض. يجـــــب ألا يســـــتغرق هـــــذا البحـــــث عـــــن حالـــــة زمـــــن اســـــتجابة مـــــنخفض وقتـــــا  
طـــــويلا ، لأنـــــه فـــــي الواقـــــع وفـــــي محاكاتنـــــا، لا يمكـــــن إجـــــراء تســـــريع )علـــــى ســـــبيل المثـــــال، مـــــن 
ــــــــل إن مــــــــدة البحــــــــث مرتبطــــــــة بشــــــــكل جــــــــوهري بتصــــــــميم  خــــــــلال أجهــــــــزة حوســــــــبة أســــــــرع(؛ ب

ومـــــــدة خطـــــــوة زمنيـــــــة )أي الفتـــــــرة الزمنيـــــــة  المعـــــــززالـــــــتعلم  خوارزميـــــــة البحـــــــث، أي خوارزميـــــــة
أن يــــتعلم بســــرعة وكفــــاءة قـــــدر  المعــــززلتكــــرار تعلــــم واحــــد(. لــــذلك، يجــــب علــــى وكيــــل الــــتعلم 

. مـــــــن أجـــــــل تقيـــــــيم أوقـــــــات المعـــــــززالإمكـــــــان. لا يوجـــــــد تعريـــــــف شـــــــائع للتقـــــــارب فـــــــي الـــــــتعلم 
ة المقيســـــــة للتـــــــدفقات بمتوســـــــط التقـــــــارب كميـــــــا ، قمنـــــــا أولا  بتنعـــــــيم أزمـــــــن الاســـــــتجابة المتوســـــــط

الاســـتجابة  ةخطـــوة متتاليـــة. بعـــد ذلـــك، حســـبنا الفـــروق المحـــدودة لأزمنـــ N 10 =متحـــرك لــــ 
ـــــــــــروق المحـــــــــــدودة لأزمـــــــــــن الاســـــــــــتجابة  ـــــــــــت التقلبـــــــــــات، أي الف المتوســـــــــــطة المُنع مـــــــــــة. إذا كان

ــــــغ  ــــــة محــــــددة تبل ــــــا  0.4المتوســــــطة المُنع مــــــة، أصــــــغر مــــــن قيمــــــة عتب ــــــة/خطوة، فإنن ــــــي ثاني ملل
 [7].  نعتبر النظام متقاربا  
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 (AVERAGE FLOW LATENCYمتوسط زمن استجابة التدفق ) 2.12

جابة مؤشرا  مفيدا  لأداء الشبكة حيث يكشف عن الازدحام، الذي لا يزيد زمن يُعد زمن الاست
الاستجابة فحسب، بل يقلل من معدل النقل أيضا . وبما أنه في الشبكة الحقيقية لن نعرف أزمنة 

ستطلاع. استجابة التدفقات عبر حزم الا ةمر بها الحركة الفعلية، فإننا نقيس أزمنتالاستجابة التي 
نحدد متوسط زمن الاستجابة كمتوسط زمن استجابة التدفق غير الموزون عبر جميع التدفقات على 

 . [7] من المصدر إلى الوجهة respectiveطول مساراتها 

 .التنفيذ العملي والنتائج13

كمـــا هـــي ظـــاهرة فـــي الشـــكل  4ســـوف نقـــوم بـــإجراء اختبـــار وذلـــك لبنيـــة شـــبكة مشـــابهة للشـــكل 
وذلـــــك باســـــتخدام مـــــتحكم واحـــــد ثـــــم ســـــنقوم بفصـــــل الشـــــبكة الـــــى نطـــــاقين وذلـــــك باســـــتخدام ( 5)

 متحكمين بحيث كل متحكم يكون مسؤول عن نطاق.

 باستخدام متحكم واحد  شبكةالسيناريو الأول:  1.13

 
  .مسؤول عن إدارة التدفقات لكامل الشبكة شبكة باستخدام متحكم واحد: 5الشكل 

من  متقابلين بين كل زوج iperfالتالي لتوليد تدفق باستخدام أداة الشيفرة التالية تم استخدام 
 :h2,h4وتدفق بين h1 ,h3 حيث ولد تدفق بين  الأجهزة
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host1 المضيف الذي سيُستخدم كـ :client .)يرسل البيانات( 

host2 المضيف الذي سيُستخدم كـ :server .)يستقبل البيانات( 

amount ـــــــــة ـــــــــرددي )حســـــــــب المعادل (، j*2.0+1.75: قيمـــــــــة أساســـــــــية لعـــــــــرض النطـــــــــاق الت
 تُستخدم لحساب السرعة الفعلية.

port( المنفذ :port( الذي سيُستخدم في الاتصال )5001.) 

timeTotal( وتـــــم اختيـــــار )ـــــل دقي 20: المـــــدة الزمنيـــــة )بـــــالثواني قـــــة( التـــــي سيُرســـــل فيهـــــا العمي
 البيانات.

loadLevel( يُستخدم لتعديل السرعة.10: مستوى الحمل ،) 

 باستخدام متحكمين  السيناريو الثاني: شبكة 2.13

 
 كل متحكم مسؤول عن توجيه التدفق داخل نطاقه.: شبكة باستخدام متحكمين 6الشكل 
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وذلــــك باســــتخدام نفــــس اعــــدادات التــــدفق باســــتخدام مــــتحكم واحــــد حيــــث يــــتم ارســــال التــــدفق مــــن 
 الأول الى الثاني وبالعكس.النطاق 

 تقييم النتائج 3.13

 (:5. الشبكة الأصلية )قبل التقسيم الشكل 1

 الوصف:  -

 ( تــُـدار s1`, `s2`, `s3`, `s4`, `s5`, `s6فــي الشــبكة الأصـــلية، جميــع العقـــد )   
  (.c0واسطة متحكم وحيد ) ب

 المشكلة الرئيسية:  -

  (:  State-Action Spaceالفعل ) -مساحة الحالة -  

الفعـــــــل - ( النشـــــــطة، يـــــــزداد حجـــــــم المســـــــاحة الحالـــــــةflowsمـــــــع زيـــــــادة عـــــــدد التـــــــدفقات )     
 بشكل كبير.

  (:  Convergence Timeوقت التقارب )  -  

 يتطلب استكشاف هذه المساحة الكبيرة وقتا  طويلا  للتعلم.    

 ( :6. الشبكة بعد التقسيم إلى دومينات وذلك لتحقيق هدف البحث )الشكل 2

 الوصف:  -

 تم تقسيم الشبكة إلى دومينين:  

ـــدار بواســـطة  s1`, `s2`, `s3`, `s4الـــدومين الأول يحتـــوي علـــى العقـــد )  -      ( ويُ
  (.c0المتحكم ) 
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( ويُــــدار بواســــطة ,s6`, `s7`, `s8  s5الــــدومين الثــــاني يحتــــوي علــــى العقــــد )  -    
  (.c1متحكم آخر ) 

 توزيع المسؤوليات:   -  

كــــــــــل مــــــــــتحكم يركــــــــــز علــــــــــى إدارة عــــــــــدد أقــــــــــل مــــــــــن العقــــــــــد والتــــــــــدفقات داخــــــــــل نطاقــــــــــه     
 (domain:مما يؤدي إلى ،)  

 فعل أصغر:  -مساحة حالة -      

ــــةبســــبب          ــــيض حجــــم مســــاحة الحال ــــتم تخف ــــل، ي ــــدفقات الأق ــــد والت الفعــــل لكــــل -عــــدد العق
 متحكم.

 وقت تقارب أسرع:  -      

 ( convergenceفعـــــــــل أصـــــــــغر، يـــــــــتم تحقيـــــــــق الاســـــــــتقرار ) -مـــــــــع مســـــــــاحة حالـــــــــة        
 بسرعة أكبر.

الفعــــــــل -.الســــــــبب الأساســــــــي لتقســــــــيم الشــــــــبكة إلــــــــى دومينــــــــات هــــــــو تقليــــــــل مســــــــاحة الحالــــــــة3
 (State-Action Space:)  

 في الشبكة الأصلية: -

 ,s1, s2, s3, s4الفعـــل كبيـــرة جـــد ا بســـبب عــدد العقـــد الكبيـــر )-المســاحة الحالـــة -  
s5, s6.وعدد التدفقات النشطة في مثالنا هما تدفقين ) 

ــــــــى مشــــــــكلة فــــــــي التخــــــــزين )لتخــــــــزين الجــــــــدول  -   ( والــــــــتعلم )لاستكشــــــــاف Qهــــــــذا يــــــــؤدي إل
 المساحة الكبيرة(.

 الشبكة المقسمة:في  -
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 تم تقسيم الشبكة إلى دومينين، مما خفض عدد العقد التي يديرها كل متحكم. -  

ــــة -   ــــات التخــــزين -كــــل مــــتحكم يتعامــــل مــــع مســــاحة حال ــــل مــــن متطلب فعــــل أصــــغر، ممــــا يقل
 ويزيد من سرعة التقارب.

  (:Convergence Timeوقت التقارب ) 

 في الشبكة الأصلية: -

فعــــــل كبيــــــرة جــــــد ا، ممــــــا يجعــــــل - ( إلــــــى استكشــــــاف مســــــاحة حالــــــةc0)  يحتــــــاج المــــــتحكم -  
  ( طويلا .Time till Convergenceوقت التقارب ) 

 في الشبكة المقسمة: -

لاستكشـــــاف المســـــاحة  ؤديفعـــــل أصـــــغر، ممـــــا يـــــ-كـــــل مـــــتحكم يتعامـــــل مـــــع مســـــاحة حالـــــة -  
 وتحقيق الاستقرار بشكل أسرع.

 تخفيض العبء الحسابي:

 الأصلية:في الشبكة  -

  ( يتحمل عبء  كبير ا لإدارة جميع العقد والتدفقات.c0المتحكم )  -  

 في الشبكة المقسمة: -

كـــــــل مـــــــتحكم يركـــــــز علـــــــى نطـــــــاق صـــــــغير مـــــــن العقـــــــد والتـــــــدفقات، ممـــــــا يخفـــــــف العـــــــبء  -  
 الحسابي على كل متحكم.
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 .(6( ومتحكمين )الشكل 5: نتائج وقت التقارب لمتحكم واحد )الشكل 7الشكل 

 
 (.6( ومتحكمين )الشكل 5: نتائج متوسط الت خير لمتحكم واحد )الشكل  8 الشكل
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1 .Single Controllerــــــى مــــــتحكم واحــــــد ــــــوي عل ــــــى نظــــــام يحت ــــــط، وهــــــو  : يشــــــير إل فق
 المسؤول عن إدارة الشبكة بالكامل )شبكة غير مقسمة إلى نطاقات/دومينات(.

2.First Controllerنظـــــــام يحتـــــــوي علـــــــى نطـــــــاقين المـــــــتحكم الأول فـــــــي  : يشـــــــير إلـــــــى
 )دومينين(، وهو المسؤول عن إدارة النطاق الأول.

3.Second Controller ــــي نفــــس النظــــام، وهــــو المســــؤول ــــاني ف : يشــــير إلــــى المــــتحكم الث
 عن إدارة النطاق الثاني.

  q-tableالمعادلة الجديدة لحساب حجم .4

𝑁عدد السويتشات لكل متحكم يصبح  

𝑘
 

 لكل متحكم: Qحجم الجدول 

|𝑄(𝑠, 𝑎)|⏟    
(Size of 1 controller)

= (
𝑁

𝐾
)^𝑀

⏟    
(Number of states)

∗ ([(
𝑁

𝐾
) − 1) ⋅  𝑀 + 1])

⏟              
(Number of actions)

  

 :Q للجداول الإجمالي الحجم

|𝑄(𝑠, 𝑎)|⏟       
(total Size )

= 𝑘. |𝑄(𝑠, 𝑎)|⏟    
(Size of 1 controller)

 

 

 

 حيث ان :

N. عدد السويتشات الوسيطة : 

M .عدد التدفقات : 

 (8) 
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K المتحكمات.: عدد 

 :k=2من اجل  ومنه نصل الى النتائج التالية

 
في حال وجود متحكم واحد ومتحكمين كل واحد مسؤول عن مجال  Q: حجم جدول 8الشكل 

 .N,Mخاص به وذل  لقيم مختلفة لكل من 

  الاستنتاجات والأعمال المستقبلية:.14

ـــــات لمعالجـــــة مشـــــكلة التوســـــع )  ـــــد scalabilityتـــــم تقســـــيم الشـــــبكة إلـــــى دومين  ( المرتبطـــــة بتزاي
 ( مســـــــؤولا  عـــــــن إدارة c0عـــــــدد التـــــــدفقات النشـــــــطة. فـــــــي الشـــــــبكة الأصـــــــلية، كـــــــان المـــــــتحكم ) 

- (، ممــا أدى إلــى مســاحة حالــةs1`, `s2`, `s3`, `s4`, `s5`, `s6جميــع العقــد ) 
فعــــل كبيــــرة ووقــــت تقــــارب طويــــل. بعــــد التقســــيم إلــــى دومينــــين، أصــــبح كــــل مــــتحكم يركــــز علــــى 

الفعــــل وزمــــن التقــــارب. النتــــائج -ق صــــغير مــــن العقــــد، ممــــا خفــــض حجــــم المســــاحة الحالــــةنطــــا
أظهـــــرت أن الشـــــبكة المقســـــمة حققـــــت زمـــــن تقـــــارب أســـــرع ومتوســـــط زمـــــن وصـــــول أقـــــل مقارنـــــة 

 بالشبكة الأصلية.
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ــــــة التوســــــع.  ــــــة أكثــــــر لاستكشــــــاف المســــــارات بهــــــدف تعزيــــــز قابلي استكشــــــاف اســــــتراتيجيات ذكي
تصـــــــــر عمليـــــــــة استكشـــــــــاف المســـــــــارات علـــــــــى الوصـــــــــلات ذات علـــــــــى ســـــــــبيل المثـــــــــال، قـــــــــد تق

ــــى التــــدفقات ذات  ــــط عل ــــز فق ــــر عُرضــــة للازدحــــام(، أو تُرك  ــــي تكــــون أكث الاســــتخدام العــــالي )الت
ــــه الجــــزء الأكبــــر مــــن التــــدفقات ذات المعــــد ل المــــنخفض باســــتخدام  المعــــد ل المرتفــــع، بينمــــا يُوجَّ

ب بديلـــــــة تُخف ـــــــف الضـــــــغط عـــــــن توجيـــــــه تقليـــــــدي )مثـــــــل أقصـــــــر مســـــــار(، أو باســـــــتخدام أســـــــالي
الوصــــلات المزدحمــــة )كالتوجيــــه عبــــر أطــــول المســـــارات مــــثلا (. كمــــا أن العديــــد مــــن التـــــدفقات 
فـــــي الشـــــبكات التشـــــغيلية لا تتطلـــــب زمـــــن وصـــــول قصـــــير، بـــــل تكتفـــــي باتصـــــال موثـــــوق حتـــــى 
لـــــت تــــأخيرات طويلـــــة. ويمكـــــن فــــي هـــــذه الحالــــة توجيـــــه هـــــذه التــــدفقات المتســـــامحة مـــــع  لــــو تحم 

( باســــــتخدام خوارزميــــــات توجيــــــه تقليديــــــة، ممــــــا يتــــــيح delay-tolerant flowsير )التــــــأخ
اقتصــــــــار اســــــــتخدام اســــــــتراتيجيات الاستكشــــــــاف المعتمــــــــدة علــــــــى الــــــــتعل م المعــــــــزز فقــــــــط علــــــــى 

 (.low-latency flowsالتدفقات الحساسة للزمن )

ـــــي ـــــم الدراســـــة، هـــــذه ف ـــــذ ت ـــــة تنفي ـــــة آلي ـــــادل أولي ـــــه جـــــداول لتب ـــــين التوجي  المتعـــــددة المتحكمـــــات ب
 بــــــين البينــــــي التنســــــيق تمكــــــين بهــــــدف ،(REST API) التطبيقــــــات برمجــــــة واجهــــــة عبــــــر

 لتحســــــين كامـــــل بشــــــكل الاتصـــــالات هــــــذه اســـــتغلال يـــــتم لــــــم ذلـــــك، ومــــــع. المســـــتقلة النطاقـــــات
 تطـــــــــوير يمكــــــــن المســــــــتقبلي، العمــــــــل فــــــــي .ككـــــــــل الشــــــــبكة مســــــــتوى علــــــــى التوجيــــــــه قــــــــرارات

 الازدحـــــام حالـــــة: مثـــــل حيويـــــة معلومـــــات مشـــــاركة للمتحكمـــــات تتـــــيح ذكيـــــة تعـــــاون بروتوكـــــولات
 inter-domain) العـــــــابرة التـــــــدفقات بســـــــلوك التنبـــــــؤات أو الحدوديـــــــة، الوصـــــــلات فـــــــي

flows)، ــــــــــى أو . المشــــــــــتركة بالمســــــــــارات الصــــــــــلة ذات المُتعل مــــــــــة Q-values سياســــــــــات حت
ـــــن أن مـــــتحكم لكـــــل يمكـــــن القـــــرار، اتخـــــاذ عمليـــــة فـــــي المعلومـــــات هـــــذه دمـــــج خـــــلال ومـــــن  يُحس 

 الازدحامـــــــات وتجنـــــــب الكلـــــــي التـــــــأخير مـــــــن ويقلـــــــل نطاقـــــــه، لحـــــــدود العـــــــابرة التـــــــدفقات توجيـــــــه
 قنـــــــاة اســـــــتغلال يمكـــــــن كمـــــــا (.ASes) الذاتيـــــــة الأنظمـــــــة بـــــــين التقـــــــاطع نقـــــــاط عنـــــــد المتكـــــــررة
 عاليـــــة التـــــدفقات توزيـــــع مثـــــل متناســـــقة، توجيـــــه اســـــتراتيجيات لتنفيـــــذ المتحكمـــــات بـــــين الاتصـــــال
 اســــــــتجابة تمكـــــــين أو تعــــــــارض، دون نطاقـــــــات بعــــــــدة تمـــــــر متكاملــــــــة مســـــــارات عبــــــــر المعـــــــد ل
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 مــــــــن مجموعــــــــة مــــــــن النظــــــــام يتحــــــــول وبهــــــــذا،. الأحمــــــــال فــــــــي المفاجئــــــــة للتغيــــــــرات جماعيــــــــة
 أداء تحقيــــــق علــــــى قــــــادرة الــــــذكيين، الــــــوكلاء مــــــن متعاونــــــة شــــــبكة إلــــــى المســــــتقلة المتحكمــــــات

 .الفردية أجزائها أداء مجموع يفوق شمولي

 

 

 المراجع. 15
1. Ahuja, Ravindra K., et al. Network Flows: Theory, 

Algorithms, and Applications. Prentice Hall, 1993. 

2. Maugendre, Marion. Development of a Performance 

Measurement Tool for SDN. 7 Oct. 2015. 

3. Lantz, Bob, et al. Introduction to Mininet. Edited by Bob 

Lantz, 13 Feb. 2017. 

4. Linkletter, Brian. "How to Use MiniEdit, Mininet’s Graphical 

User Interface." Brian Linkletter, 2 Apr. 2015. 

5. Sharma, Shubham. Accurate Traffic Generation in the 

CheesePi Network. Master’s thesis, KTH Royal Institute of 

Technology, 2017. 

6. Fang, Chao, et al. "Research on Routing Algorithm Based 

on Reinforcement Learning in SDN." Journal of Physics: 

Conference Series, vol. 1284, Aug. 2019, p. 012053. 

7. Rischke, Julius, et al. "QR-SDN: Towards Reinforcement 

Learning States, Actions, and Rewards for Direct Flow 

Routing in Software-Defined Networks." IEEE Access, vol. 

8, 2020, pp. 174773–174791. 

8. Casas-Velasco, David M., et al. "Intelligent Routing Based 

on Reinforcement Learning for Software-Defined 

Networking." IEEE Transactions on Network and Service 

Management, vol. 18, no. 1, Mar. 2021, pp. 870–881. 



 ليالآ التعلم باستخدام برمجيا   عرفةالم الشبكات في التوجيه تقنيات دراسة

82 
 

9. Jalil, S. Q., et al. "DQR: Deep Q-Routing in Software 

Defined Networks." Proceedings of the International Joint 

Conference on Neural Networks (IJCNN), Jul. 2020, pp. 1–

8. 

10.Etengu, R., et al. "AI-Assisted Framework for Green-

Routing and Load Balancing in Hybrid Software-Defined 

Networking: Proposal, Challenges and Future Perspective." 

IEEE Access, vol. 8, 2020, pp. 166384–166441. 

11.Open Networking Foundation. Open Networking 

Foundation, 2014. 

12.Bannour, Fetia, et al. "Distributed SDN Control: Survey, 

Taxonomy, and Challenges." IEEE Communications 

Surveys & Tutorials, vol. 20, no. 1, 2017, pp. 333–354. 

13.Benzekki, Kamal, et al. "Software-Defined Networking 

(SDN): A Survey." Security and Communication Networks, 

vol. 9, no. 18, 2016, pp. 5803–5833. 

14.Waseem, Q., et al. "Software-Defined Network (SDN) 

Forensic." Symmetry, vol. 13, no. 5, 2021, pp. 767–785. 

15.Sutton, Richard S., and Andrew G. Barto. Reinforcement 

Learning: An Introduction. 2nd ed., MIT Press, 2018. 

16.Xie, Junfeng, et al. "A Survey of Machine Learning 

Techniques Applied to Software Defined Networking (SDN): 

Research Issues and Challenges." IEEE Communications 

Surveys & Tutorials, vol. 21, no. 1, 2018, pp. 393–430. 

17.Jang, Beomseok, et al. "Q-Learning Algorithms: A 

Comprehensive Classification and Applications." IEEE 

Access, vol. 7, 2019, pp. 133653–133667. 

18.Francois-Lavet, Vincent, et al. "An Introduction to Deep 

Reinforcement Learning." Foundations and Trends in 

Machine Learning, vol. 11, nos. 3–4, 2018, pp. 219–354. 

19.Sachs, J., et al. "Adaptive 5G Low-Latency Communication 

for Tactile Internet Services." Proceedings of the IEEE, vol. 

107, no. 2, Feb. 2019, pp. 325–349. 



 سلسلة العلوم الهندسية الميكانيكية والكهربائية والمعلوماتية   مجلة جامعة حمص      
            الحاتم  لي ع محيو الشيخ                   د.أحمد  م.                  2025عام  13العدد   47المجلد 

83 
 

20.Xiang, Z., et al. "Reducing Latency in Virtual Machines: 

Enabling Tactile Internet for Human-Machine Co-Working." 

IEEE Journal on Selected Areas in Communications, vol. 

37, no. 5, May 2019, pp. 1098–1116. 

21.Lin, Shih-Chun, et al. "QoS-Aware Adaptive Routing in 

Multi-Layer Hierarchical Software Defined Networks: A 

Reinforcement Learning Approach." Proceedings of the 

IEEE International Conference on Services Computing 

(SCC), Jun. 2016, pp. 25–33. 

22.Montazerolghaem, Ahmadreza, and Somaye Imanpour. 

"Evaluation and Performance Analysis of the Ryu Controller 

in Various Network Scenarios." arXiv, 25 May 2025, 

arxiv.org/abs/2505.19290. 

23."Performance Evaluation of Ryu Controller in Software 

Defined Networks." Journal of Al-Qadisiyah for Computer 

Science and Mathematics, vol. 14, no. 1, 2022, pp. 1–7, 

doi.org/10.29304/jqcm.2022.14.1.879. 

24.Chauhan, Pinkey, and Mithilesh Atulkar. "Ryu Controller-

Based Attack Detection and Mitigation Method in Software 

Defined Internet of Things." International Journal of 

Engineering Trends and Technology, vol. 71, no. 9, 2023, 

pp. 138–156, doi.org/10.14445/22315381/IJETT-

V71I9P213. 

25."POX and RYU Controller Performance Analysis on 

Software Defined Networks." EAI Endorsed Transactions on 

Internet of Things, vol. 9, no. 1, 2023, 

publications.eai.eu/index.php/IoT/article/view/2821. 

26.Ashok, R., et al. "iPerf—The Ultimate Speed Test Tool for 

TCP, UDP and SCTP." Journal of Computer and 

Communications, vol. 8, no. 9, 2020, pp. 11–19, 

www.scirp.org/journal/paperinformation?paperid=1026461 . 

27.NetBeez. "iPerf and Network Performance Testing." 

NetBeez Blog, 2023, netbeez.net/blog/how-to-use-iperf/. 



 ليالآ التعلم باستخدام برمجيا   عرفةالم الشبكات في التوجيه تقنيات دراسة

84 
 

28.Oracle Corporation. "Use iPerf to Test the Throughput Inside 

an OCI Hub and Spoke VCN Routing Architecture." Oracle 

Documentation, 2023, docs.oracle.com/en/learn/iperf-

testing-in-oci/index.html. 

29.Zamfir, Radu, et al. "Mobile Network Operators' Assessment 

Based on Drive-Test Scenarios Using Open-Source Tools." 

Applied Sciences, vol. 14, no. 3, 2024, p. 1268, 

doi.org/10.3390/app14031268. 


