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رفض الخدمة عن هجمات  للكشفالزمني -المكانيعميق لانموذج هجين للتعلم 
 منخفضة وعالية المعدل في الشبكات المعرفة برمجياً

 ***د. وسيم رمضان   **د. أكرم المرعي   *م. علاء زكريا جبلاوي

 الملخص
أحدّأبرزّالتهديداتّالأمنيةّفيّبيئاتّالشبكاتّ (DDOS) هجماتّرفضّالخدمةّالموزعةّتعدّ 

الهجماتّمنخفضةّالمعدل،ّّمعّالتعاملّعند.ّتزدادّصعوبةّالكشفّ(SDN)ّالمعرفةّبرمجياّ 
مماّيؤديّإلىّارتفاعّمعدلاتّالإيجابياتّالكاذبةّفيّالعديدّمنّأنظمةّالكشفّالتقليديةّالتيّ

 .تهملّالخصائصّالزمنيةّوالمكانيةّلحركةّالمرور
يعتمدّعلىّدمجّالشبكاتSDNّّدّمتعددّالفئاتّموجهّنحوإطارّعملّموحّ يقترحّهذاّالبحثّ

ّ ّّ (CNN)الالتفافيةالعصبية ّمع ّالاتجاهّ(BiLSTM)شبكات ّثنائية ّوآلية متعددةّّنتباهالا،
تمّتدريبّالنموذجّوتقييمهّباستخدامّمجموعةّبياناتّّ.((Multi Head Attentionالرؤوسّ

ّ.CIC-IDS2018وّ CIC-IDS2017مجموعتيّالبياناتّهجينةّناتجةّعنّدمج
أظهرتّ (Accuracy, Precision, Recall, F1-score).مقاييسمّتقييمّالأداءّباستخدامّت

ّ ّنموذج ّتفوق ّمنّعلىCNN-BiLSTM-MultiAttّالنتائج  وّ CNNّنماذجالّكل
BiLSTMوCNN-BiLSTM ّ ،ّ ّهجمات ّكشف ّفي DDOS/DOSّوذلك سجلّّحيث،

ّ.F1-Scoreوفقا ّلمقياسّّ%99.93ّالنموذج
ّ DOSرفضّالخدمةّوهجمات DDOS علىّعكسّالدراساتّالسابقة،ّيعالجّالنموذجّهجمات

،ّمعSDNّ ضمنّإطارّعملّموحدّمتعددّالفئاتّموجهّنحوّذاتّالمعدلّالمرتفعّوالمنخفض
ّ%75.97،ّوCNNبـّمقارنة ّّ%96.34بنسبةّالإنذاراتّالكاذبةّّتخفيففيّّملحوظّتحسين
ّ.CNN-BiLSTMّنموذجبّمقارنةّ ّ%70.46،ّوBiLSTM ّمقارنة ّبـ

بيةّالشبكاتّالعص،ّهجماتّرفضّالخدمةّالموزعةالشبكاتّالمعرفةّبرمجيا ،ّّالكلمات المفتاحية:
ّ.الالتفافية

ّمصجامعةّحّ–ّهندسةّالنظمّوالشبكاتّالحاسوبيةّ–كليةّالهندسةّالمعلوماتيةّّ-ّطالبّدكتوراه*
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A hybrid spatial-temporal deep learning model for detecting 

low- and high-rate denial-of-service attacks in Software 

Defined Networks 

Eng. Ala'a Zakaria Jeblawi* Dr. Akram Almarai** 

Dr. Wassim Ramadan***  
Abstract 

Distributed Denial-of-Service (DDOS) attacks are among the most 

significant security threats in Software-Defined Networking (SDN) 

environments. Detection becomes increasingly difficult when dealing 

with low-rate attacks, leading to high false positive rates in many 

traditional detection systems that neglect the temporal and spatial 

characteristics of traffic. 

This research proposes a unified, multi-class framework for SDN based 

on the integration of Convolutional Neural Networks (CNN), 

Bidirectional Networks (BiLSTM), and a Multi-Head Attention 

mechanism. The model was trained and evaluated using a hybrid dataset 

resulting from the integration of the CIC-IDS2017 and CIC-IDS2018 

datasets. Performance was evaluated using metrics (Accuracy, 

Precision, Recall, F1-score). The results showed that the CNN-

BiLSTM-MultiAtt model outperformed CNN, BiLSTM, and CNN-

BiLSTM in detecting DDoS/DoS attacks, achieving an F1-score of 

99.93%. 

Unlike previous studies, this model simultaneously addresses both high- 

and low-rate DDoS and DDoS attacks within a unified, multi-tiered 

SDN-oriented framework, significantly improving false positive 

reduction to 96.34% compared to CNN, 75.97% compared to BiLSTM, 

and 70.46% compared to CNN-BiLSTM. 
KEYWORDS:  Software Defined Networks, Distributed Denial of service 

Attacks, convolutional neural network. 
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 المقدمة .1
ّ ّبنيتهاّملحوظاّ ّطوراّ تّةالأخيرّّالسنواتشهدتّشبكاتّالاتصالاتّخلال ّّوذلكّ،في ّهورظمع

(ّ ّبرمجيا  ّالمعرفة ّتقنياتSoftware-Defined Networking – SDNّالشبكات ّأبرز ّكأحد )
ّ ّالتحكم ّمستوى ّبين ّتفصل ّالتي ّالحديثة Control Planeّ)الشبكات ّومستوى  Data)ّالبيانات(

Planeّ ّأكثرّمرونة(، ّبطريقة ّالموارد ّفيّإدارة ّساهم ّبالشبكاتّّ،مما ّالتوسعّمقارنة  وتحسينّقابلية
ّالتقليدية.

ّبرمجياّ ّتعتمدّ ّالمركزّّأسلوبّعلىّالشبكاتّالمعرفة ّالحزم،ّوتوجيّالشبكةّإدارةّيّفيالتحكم ه
ّ ّتُعدّركنا ّوّوتُستخدمّعلىّنطاقّواسعّفيّمراكزّالبيانات، ّكما نترنتّالأشياء، ّوا  ّالسحابية، الحوسبة

ّحركةّ ّفي ّالديناميكي ّوالتحكم ّالبرمجة ّقابلية ّمن ّتوفره ّلما ّالمستقبلية ّالشبكات ّبيئات ّفي أساسيا 
ّّ.[1]المرور

ّعلىّ ّمنّالمزايا ّبرمجياّ ّتؤمنهاالتيّّالمتطورةالرغم ّالشبكاتّالمعرفة ّرضةتزالّعّلاّنهاأّإلا،
هجماتّرفضّالخدمةوّللتهديداتّالسيبرانيةّ، ومنخفضةDenial of service - DOSّ)ّلاّسيماّ عاليةّ )ّ

ّالتيDDOSّ-ّDistributed Denial of serviceّالموزعةّ)ّالمعدلّوهجماتّرفضّالخدمة ،)
إلىّّلمنعّالمستخدمينّالشرعيينّمنّالوصولّطبيعيةتستهدفّإغراقّالمواردّالشبكيةّبحركةّمرورّغيرّ

رفضّالخدمةّ ،ّخصوصا ّفيّسياقّهجماتالشبكاتّالمعرفةّبرمجياّ  اّيجعلّدراسةّأمنمّ مّ،الخدمات
(DOS/DDOS)،ّبالغّالأهمية أكثرّالهجماتّ (DDOS) رفضّالخدمةّالموزعةّوتمثلّهجماتّ.أمراّ 

معّّتنفيذهاّسبببتعقيدا ّوانتشارا ّفيّبيئاتّالشبكات،ّحيثّيمكنّأنّتسببّشللا ّكاملا ّللبنىّالتحتيةّ
ّ(Low-rate DOS)أيضا ّتمثلّهجماتّرفضّالخدمةّمنخفضةّالمعدلّمعدلاتّحركةّمرورّعالية،ّ

ّ.[2]التقليديةّفأساليبّالكشّبواسطةّالكشفّعنهاّصعوبةّكبيرةّفيبمعدلاتّمنخفضةّالتيّيتمّتنفيذهاّ
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عنّتشير ّ هجماتفيّّملحوظإلىّتصاعدRader) (Cloudflareّّّالإحصائياتّالحديثةّالصادرةّ
(DDOS) ّّّالإجماليّللهجماتّمنّحوالي مليونّّ((14خلالّالسنواتّالأخيرة،ّحيثّارتفعّالعدد

،ّثمّقفزّبشكلّحادّليصلّإلىّ(2024)مليونّهجمةّفيّعامّ (21.3) إلىّ(2023)هجمةّفيّعامّ
خلال47.1ّ) ) بلغت2025))عامّّمليونّهجمةّ بزيادةّ بعامّّ(%236) نحوّّ، ويعكسّ(2023)مقارنةّ .ّ

ّ[24].التصاعدّالنموّالكبيرّفيّقدرةّالمهاجمينّعلىّتنفيذّهجماتّواسعةّالنطاقّوأكثرّتعقيداّ هذاّ
ّلهجماتضةّعرّّأكثرّالتيّتستخدمّأسلوبّالتحكمّالمركزيّفيّإدارةّالشبكةّالبنىّالشبكيةتعدّّ

(DOS/DDOS)ّإذّيمكنّللهجومّعلىّمستوىّالتحكم، (Control Plane) ّأنّيؤديّإلىّتعطيل
دارةّالشبكة.ّ سلوبّأباستخدامّهذاّالنوعّمنّالهجماتّّقيامّعندخطورةّالّتزدادكاملّعملياتّالتوجيهّوا 

التعاملّّآلياتّالكشفّالتقليديةّبّعلىمرّالذيّيصعّ الأّ،رسالّالتدفقاتّبمعدلّمنخفضإّعبرالتخفيّ
ّ.النوعّمنّالهجماتّافيّاقتراحّحلولّتساهمّفيّكشفّهذّالبحثيوضحّأهميةّّماّوهذاّ،[1]معها

الهجماتّتركزّعلىّّ(DOS/DDOS)ّالتيّتستهدفّالكشفّعنّهجماتّالأبحاثّالحاليةّمعظم
تعاملّمعّالهجماتّمنخفضةّتّحلولّالحاليةمنّالّمحدودعددّّوجودتبينّّإذ،ّذاتّالمعدلاتّالعالية

ّتعتمدّعلىّالتصنيفّالثنائيّمعّإهمالّ.[3]المعدلّ البعدّالزمنيّوالاختبارّعلىّمجموعةّّغالبيتها
قادرّعلىّالتعاملّبكفاءةّمعّكلاّالنوعينّمنّالهجماتّّإطارّموحدّدكماّأنهّلاّيوجّبياناتّواحدة.

المعدلّ( ومرتفعةّ برمجياّ )منخفضةّ الشبكاتّالمعرفةّ عّبحيثّتكونّ،ضمنّبيئةّ حسينّمعدلاتّتّلىقادرةّ
دمجّّعتمدّعلىتّمنهجيةلّهذاّالبحثأهميةّاستخدامّيبرهنّّمماّ،الدقةّوتقليلّمعدلاتّالخطأّالكاذب

ّوّّبهدفّاستخراجّ(CNN)ّالالتفافيةّالشبكاتّالعصبية ّطويلةّالخصائصّالمكانية، شبكاتّالذاكرة
ّ،ّبالإضافةّإلىّآليةّالانتباه[4]ةالزمنيّلالتقاطّالاعتمادياتّ(BiLSTM)وقصيرةّالمدىّثنائيةّالاتجاه

ّ(.Multi Head Attention)متعددةّالرؤوسّ
ماتّبقيةّنماذجّالكشفّالأخرىّفيّكشفّهجّالهجينّعلىالنتائجّالتجريبيةّتفوقّالنموذجّظهرتّأ

(DOS/DDOS)،ّمقياسّوفقا ّلّ%99.93ّوقدّسجلّالنموذجF1-Score.ّ
شبكاتّ مع (CNN-Convolutional Neural Network)ّالالتفافيةّدمجّالشبكاتّالعصبيةّإن

 BiLSTM- Bidirectional Long Short-Term)ّالذاكرةّطويلةّوقصيرةّالمدىّثنائيةّالاتجاه

Memory)(ّّبالإضافةّإلىّآليةّالانتباهّمتعددةّالرؤوس،Multi Head Attention ) ّّفعالاّ ّيمثلّحلا
ّ.المعرفةّبرمجياّ للكشفّعنّالهجماتّالبطيئةّوالمعقدةّفيّبيئاتّالشبكاتّ
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ذاتّّ(DDOS/DOS)للكشفّعنّهجماتّساهمّالبحثّفيّاقتراحّنموذجّهجينّمتعددّالفئاتّ
ّ ّوالمنخفضة، ّمعّّحيثّأُجريتّالاختباراتالمعدلاتّالمرتفعة ّومتنوعة ّبياناتّهجينة علىّمجموعة

بذلكّعلىّّ%0.020بمعدلّّالإنذاراتّالكاذبةّوتخفيفّتحسينّالأداء ّ،%96.34ّبمقدارCNNّمتفوقاّ 
ّ.CNN-BiLSTMّّبنموذجّمقارنةّ 70.46ّ%وبمقدرّ،ّ%75.97بمقدارBiLSTMّ علىّوّ

 الدراسة المرجعية .2
ّالدراساتّالسابقةّتبينّلديناّأنهّيمكنّتصنيفّالدراساتّالمرجعيةّوفقا ّلثلاثةدبياتّبعدّمراجعةّأ

(ّالتقليدية،ّالاتجاهّالثاني:ّيمثلّنماذجّمثلّ(MLاتجاهات.ّالاتجاهّالأول:ّيمثلّنماذجّ
(LSTM/GRU)، ّالاتجاهّالثالث:ّيمثلّإضافةّآلياتّمتقدمةّمثل(Attention).ّ

ّالأول:ّّالاتجاه .1
دونّّ،الدراساتّالتيّاعتمدتّعلىّنموذجّواحدّأوّعلىّبنيةّكشفّمباشرةّنسبياّ ّالتوجهيمثلّهذاّ

 .الميزاتدمجّعميقّبينّعدةّمعمارياتّأوّتوظيفّآلياتّمتقدمةّللانتباهّواستخراجّ
وآخرونّنظاما Marcos V.O. Assisّّ[ّالتيّاقترحّفيها20ّالسياق،ّجاءتّالدراسةّ]فيّهذاّ

GRUّ،ّبالاعتمادّعلىّخوارزميةSDNّعلىّمتحكمDDoSّّللكشفّيهدفّإلىّتخفيفّأثرّهجماتّ
CNNّوDNNّداخلّوحدةّالكشف.ّوقدّجرىّتقييمّالخوارزميةّبمقارنتهاّمعّسبعةّنماذجّأخرى،ّمثلّ

-CICوCIC-DDOS2019ّ،ّباستخدامّمجموعتيّالبيانات:GDّوKNNّوLRّوSVMّوLSTMّو
IDS2018ّّوأظهرتّالنتائجّتفوق.GRUّّ،منّحيثّالتوازنّبينّمؤشراتّالأداءّالمختلفة.ّومعّذلك

اقتصرتّالدراسةّعلىّاكتشافّالشذوذّدونّالانتقالّإلىّتصنيفّنوعّالهجوم،ّوهوّماّيحدّمنّشموليةّ
ّالنموذجّفيّالبيئاتّالعملية.

 تجاهّالثاني:ّالا .2
الأحدثّفيّالدراسات،ّحيثّلاّيكتفيّبدمجّنماذجّالتعلمّالعميقّفقط،ّبلّيضيفّّالتوجهيمثلّ

ّ.طبقاتّتصنيفّنهائيةّأكثرّذكاء ،ّبماّيعززّالقدرةّعلىّالتعميمّفيّبيئاتّبياناتّمتعددة
ّ ّهذا ّأمثلة ّأبرز ّ]ّالاتجاهومن 18ّالدراسة ّفيها ّاقترح ّالتي ]Azhar F. Al Zubidiّّوآخرون

ّإذDOSّوDDOSّللتنبؤّبهجماتCNN-LSTM-XGBoostّّخوارزميةّهجينةّثلاثيةّالمراحلّ ؛
XGBoostّلالتقاطّالاعتمادّالزمني،ّبينماّيعملLSTMّّلاستخراجّالأنماطّالمكانية،ّوCNNّتُستخدمّ
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النموذجّّمكطبقةّتصنيفّنهائيةّقادرةّعلىّالتعاملّمعّالضجيجّوعدمّالتوازنّفيّالبيانات.ّوقدّتمّتقيي
،ّوحققCIC-IDS2018ّوCIC-IDS2017ّوCIC-IDS001ّعلىّثلاثّمجموعاتّبياناتّهيّ

علىّالتوالي.ّوتمثلّهذهّالدراسةّتطورا ّمهما ّنحوّّ%99.3وّ%99.2وّ%98.3دقةّمرتفعةّبلغتّ
ّالتكاملّبينّالتعلمّالعميقّوالتعلمّالآليّالمعززّفيّأنظمةّالكشف.

تندرجّضمنّهذاّ الدراسةّ]أيضّالاتجاهكماّ التيّقد مّفيها17ّاّ  ]ّAhmed M. Elsheweyّّوآخرون
لتصنيفّحركةّالمرورCNN-GRUّّتقييما ّلعدةّنماذجّمنّالتعلمّالعميق،ّمعّاقتراحّنموذجّهجينّ

،ّبعدّأنّكانتSMOTEّإلىّفئتين:ّطبيعيةّوهجومية.ّوقدّعولجّعدمّتوازنّالبياناتّباستخدامّتقنيةّ
رّمتوازنة،ّثمّجرىّتطبيقّخطواتّمعالجةّمسبقةّشملتّتعويضّالقيمّمجموعةّالبياناتّالأصليةّغي
.ّورغمّأنّالنموذجّحققّنتائجّمثاليةّفيّمؤشراتStandard Scalerّالمفقودةّوتوحيدّالقياسّعبرّ

الأداء،ّإلاّأنّالاعتمادّعلىّحجمّبياناتّمحدودّمعّتضخيمّاصطناعيّللعينةّيجعلّالنتائجّبحاجةّ
ضلا ّعنّأنّالدراسةّاعتمدتّعلىّالتصنيفّالثنائيّفقطّولمّتتناولّالتصنيفّإلىّمزيدّمنّالتحقق،ّف

ّمتعددّالفئات.
 الاتجاهّالثالث:ّ .3

مرحلةّأكثرّتطورا ،ّحيثّانتقلتّفيهّالدراساتّمنّالنماذجّالأحاديةّإلىّالدمجّّالتوجهيمثلّهذاّ
ّعلىّآلياتّالانتباه ّمعّالاعتماد ّالعميق، ّللتعلم ّتقنياتّاختيارّّ (Attention) بينّبنىّمتعددة أو

ّ.الميزاتّلتعزيزّالأداءّوالحدّمنّالإنذاراتّالكاذبة
[ّنموذجا ّهجينا ّيجمع16ّوآخرونّفيّالدراسةّ]Ashfaq Ahmad Najarّفيّهذاّالإطار،ّقد مّ

بهدفّتعزيزّاستخراجّالميزاتّوتحسينّأداءّالتصنيفّفيّكشفAttentionّّوBiLSTMّوCNNّبينّ
-EdgeوCIC-DDOS2019ّاختبارّالنموذجّعلىّمجموعتيّالبياناتّ.ّوقدّتمDDOSّهجماتّ

IIoTّّأنّهذاّّ%98.84وّ%99.78،ّوحققّدقةّمرتفعةّبلغت ّنتائجّالمقارنة ّوتؤكد علىّالتوالي.
ّاقتصرتّهذهّ ّومعّذلك، ّالموارد. ّللتطبيقّفيّالبيئاتّمحدودة ّوملاءمة ّجيدة النموذجّيتمتعّبمتانة

ّمرتفعةّالمعدلّدونّمعالجةّالهجماتّمنخفضةّالمعدل.DDOSّالدراسةّعلىّهجماتّ
وآخرونّنموذجا ّيجمعJunjie Zhaoّّأيضا ،ّحيثّاقترحّّالاتجاه[ّضمنّهذا19ّوتندرجّالدراسةّ]

لمعالجةّمشكلتيّانخفاضّدقةّالتصنيفّوارتفاعّمعدلّالإنذاراتAttentionّّوBiLSTMّوCNNّبينّ
ارّميزاتّباستخدامّالغابةّالعشوائيةّوتحليلّارتباطّبيرسون،ّالكاذبة.ّوقدّدعمواّالنموذجّبمرحلةّاختي
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ّ ّاستُخدمت ّثم ّللنموذج. ّالداخلة ّالبيانات ّجودة ّالمدخلاتّوتحسين ّفي ّالتكرار CNNّبهدفّتقليل
ّتولتBiLSTMّّلاستخراجّالأنماطّالمكانية،ّو ّبينما إبرازAttentionّّلتمثيلّالاعتمادياتّالزمنية،

لإخراجّنتائجّالتصنيف.ّوأظهرتّالتجاربّعلىSoftMaxّّأنّيُستخدمّّالسماتّالأكثرّأهمية،ّقبل
CIC-IDS2017ّوCIC-DDOS2019ّّتفوقّالنموذجّالمقترحّعلىّالنماذجّالأخرىّفيّمؤشرات

ّالأداءّالمختلفة،ّسواءّفيّالتصنيفّالثنائيّأوّالمتعدد.
تّمتنوعةّومّبدمجّبياناتتحددّالفجوةّالبحثيةّفيّغيابّنموذجّهجينّمتعددّالفئات،ّمدعوبالتاليّ

وضبطّللمعاملاتّالفائقة،ّوقادرّعلىّكشفّالهجماتّمنخفضةّوعاليةّالمعدلّبكفاءةّعاليةّضمنّبيئةّ
ّ(ّمقارنةّبينّالدراسةّالحاليةّوالدراساتّالسابقة.1الجدولّ)ّهوهذاّماّيوضحّ.الشبكاتّالمعرفةّبرمجياّ 

 (: مقارنة مع الدراسات السابقة1الجدول )
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 البحث هدف .3
ّّيهدفّّّ ّإلى ّالبحث ّالمعرفةّّتطويرهذا ّالشبكات ّمخصصّلبيئات ّالفئات ّمتعدد ّهجين نموذج

وهجماتّ عاليةّومنخفضةّالمعدل (DOS) الخدمةّرفض،ّوذلكّللكشفّعنّهجماتّ (SDN)اّ برمجي
دّيضمنّالتعاملّبفعاليةّمعّمختلفّ (DDOS)الخدمةّالموزعةّرفض ،ّضمنّإطارّتصنيفيّموح 

ّالآتية:ّالأهدافّالفرعيةمنّخلالّتحقيقّّ.ومأنماطّالهج

 ّ ّّالخصائصاستخراج ّمن ّالشبكيّبياناتالمكانية ّالعصبيةّّةالمرور ّالشبكات باستخدام
  (CNN).الالتفافية

 ّ ّثنائيةّّالخصائصاستخراج ّالمتكررة ّالشبكات ّباستخدام ّالتسلسلية ّوالاعتماديات الزمنية
  (BiLSTM).الاتجاه

 ّ ّعلى ّالتركيز ّآلية ّوحدةّالخصائصتعزيز ّخلال ّمن ّأهمية متعددةّّالتركيزّالأكثر
  (Multi Head Attention).الرؤوس

 حدّمنّالطبيعيةّوالهجومية،ّبماّيساهمّفيّالّتينحسينّقدرةّالنموذجّعلىّالتمييزّبينّالحركت
 الإنذاراتّالكاذبة.
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 مقارنةّأداءّالنموذجّالمقترحّمعّنماذج CNN و BiLSTM و CNN-BiLSTM ّلتقييم
 .الزمنيّوآليةّالانتباهّعلىّجودةّالكشف-أثرّالدمجّالمكاني

 ّبيانات ّمجموعة ّمنّبناء ّتصنيفّ CIC-IDS2018 و CIC-IDS2017 هجينة عادة وا 
ّ (DOS/DDOS).لهجماتلاتهاّضمنّفئاتّسلوكيةّمناسبةّسج

 الدراسة النظرية .4
ّ.نستعرضّفيّهذاّالقسمّأبرزّالأفكارّالنظريةّوالتقنياتّالتيّارتكزّعليهاّهذاّالبحث

ّ (Software-Defined Networking - SDN) برمجيا  الشبكات المُعَرَّفة  1.4
ّبرم ّالمعرفة ّالشبكات ّجتُعد ّالشبكات، ّتصميم ّفي ّمعماريا  ّتحولا  ّالتّإذيا  ّمستوى ّتحكمفصل

(Control Plane)ّّالبياناتعنّمستوى(Data Plane) مركزيةّذكيةّوقابلةّللبرمجة يتيحّإدارةّ ّ.،ّمماّ
ّالفصل ّهذا ّوالبياناتّيسهم ّالتوسعّبينّالتحكم ّوتحسينّقابلية ّالشبكة، ّإدارة ،ّفيّتعزيزّمرونة
هذهّالمرونةّتجعلهاّفيّالوقتّذاتهّأكثرّ SDN إلاّأنّالمركزيةّالتيّتمنحّوتسريعّنشرّالخدمات.

حساسيةّللهجماتّالتيّتستهدفّمستوىّالتحكم،ّإذّيمثلّالمتحكمّنقطةّاختناقّحرجةّيمكنّأنّيؤديّ
ّ.استنزافهاّإلىّتعطيلّالشبكةّبالكامل

المتحكمّبهدفّإنشاءّقواعدّمنّمنظورّأمني،ّيؤديّتدفقّعددّكبيرّمنّالحزمّغيرّالمعروفةّإلىّ
(ّذاتDDOSّتدفقّجديدةّإلىّاستهلاكّمواردهّالحسابية،ّمماّيجعلّهجماتّرفضّالخدمةّالموزعةّ)

ّ. [27]مقارنةّبالبنىّالتقليديةSDNّتأثيرّمضاعفّفيّبيئةّ
أوائلّالمعاييرّالمفتوحةّالتيّسعتّإلىّتوفيرّآليةّموحدةّّكأحدّ OpenFlowبروتوكولّّطُرِحّ

ّ.[5]والذيّتمّتقديمهّلتجاوزّالقيودّالتيّفرضتهاّالحلولّالتقليديةّ،فيّأجهزةّالشبكةللتحكمّ
SDNّ(ّضمنّبيئةLow-Rate DOSّطورةّهجماتّرفضّالخدمةّمنخفضةّالمعدلّ)خّظهرت

ّروتوكولاتبلفيّاالزمنيةّّهلةمالّانقضاءّفيّاعتمادهاّعلىّتدفقاتّمتقطعةّومنخفضةّالمعدلّتستغل
وحالاتّعدمّالتطابقّفيّجداولّالتدفق،ّمماّيدفعّالمبدلاتّإلىّإرسالّرسائلّّقبلّاتخاذّإجراءّمعيَن

Packet-Inّّمتكررةّإلىّالمتحك م.ّونتيجةّلذلك،ّيزدادّالحملّعلىّمستوىّالتحك م،ّويتأخرّتثبيتّقواعد
ّ ّوتتعر ضّقناة لOpenFlowّّالتدفق، ّيحو  ّقد ّما ّوهو ّإلىّضغطّمستمر، ّالمبدلاتّوالمتحك م بين

تجاهّهذاSDNّّالمتحك مّإلىّنقطةّاختناقّتؤثرّفيّأداءّالشبكةّككل،ّمماّيفس رّالحساسيةّالعاليةّلبنيةّ



منخفضة وعالية المعدل في الشبكات رفض الخدمة عن هجمات  للكشفالزمني -المكانيعميق لانموذج هجين للتعلم 

 المعرفة برمجيا  

 126  

النمطّمنّالهجمات،ّوبالتاليّيستدعيّذلكّالاعتمادّعلىّنماذجّكشفّأكثرّحساسيةّللأنماطّالزمنيةّ
ّّ.SDNّ[24]الدقيقةّداخلّبيئاتّ

 SDNودوره في  OpenFlowمفهوم  2.4

ّّيُعد ّبرمجةّمن ّواجهة ّيمث ل ّبرمجيا ، ّبيئاتّالشبكاتّالمعرفة ّفي ّالبروتوكولاتّاستخداما  أكثر
التيّتتيحّالتواصلّبينّطبقةّالتحكمّوطبقةّالبيانات.ّتتولىّمؤسسةّالشبكاتّ التطبيقاتّالمتجهةّجنوباّ 

ّهذاّ (Open Networking Foundation – ONF) المفتوحة ّمعايير ّوتطوير ّإدارة مسؤولية
ّ.[6]ّالبروتوكولهذاّّأحدثّإصدارّرسميّمعتمدّمنّ OpenFlow 1.5.0يُعتبر .البروتوكول

ذاتها.ّ OpenFlow علىّاستغلالّآليةّعمل SDN فيّبيئات DDOS تعتمدّالعديدّمنّهجمات
بإرسالّّالمبدل،ّيقومّ (Flow Table)يّقاعدةّموجودةّفيّجدولّالتدفقفعندّوصولّحزمةّلاّتطابقّأ

إلىّالمتحكمّلطلبّقرارّبشأنّكيفيةّمعالجتها.ّفيّحالّقيامّالمهاجمّبإغراقّ (Packet-In) رسالة
ّ:الشبكةّبعددّهائلّمنّالتدفقاتّالجديدةّذاتّرؤوسّمختلفة،ّفإنّذلكّيؤديّإلى

 ّالكبيرّمنّرسائلاستنزافّمواردّالمتحكمّنتيجةّالكم .(Packet-In)  
 ّوالمتحكمّالمبدلاتزيادةّزمنّالاستجابةّبسببّالضغطّعلىّقناةّالاتصالّبين. 
 ّّمماّيؤديّإلىّإسقاطّحزمّشرعيةالمبدلاتامتلاءّجداولّالتدفقّداخل،. 
 احتماليةّتعطيلّالمتحكمّأوّانهيارهّنتيجةّالحملّالزائد. 

الحاجةّإلىّأطرّكشفّذكيةّقادرةّعلىّتحليلّالأنماطّالزمنيةّوالمكانيةّّتكمنانطلاقا ّمنّذلك،ّ
لحركةّالمرور،ّبماّيمك نّمنّاكتشافّسلوكياتّالإغراقّمبكرا ّقبلّأنّتؤثرّعلىّالمتحكمّأوّجداولّ

ّ.فيّهذاّالبحثّماّيتمّالعملّعليهالتدفق،ّوهوّ

 وأهميته في أمن الشبكات ةتعلم الآل 3.4
ةّيركزّعلىّتمكينّالأنظمةّالحاسوبيّإذأحدّالفروعّالأساسيةّللذكاءّالاصطناعي،ّّةيُعدّتعلمّالآل

تمدّهذهّ.ّوتعواضحةمنّاكتسابّالمعرفةّمنّالبياناتّوتحسينّأدائهاّتلقائيا ّدونّالحاجةّإلىّبرمجةّ
لبيئاتّاالتقنياتّعلىّتحليلّالأنماطّوالعلاقاتّالكامنةّداخلّالبيانات،ّمماّيجعلهاّمناسبةّللتعاملّمعّ

الديناميكيةّوالمعقدةّمثلّحركةّالمرورّالشبكية،ّمعّقدرتهاّعلىّكشفّالسلوكّغيرّالطبيعيّوالتكيفّ
ّ.[7]معّالهجماتّالجديدةّوغيرّالمعروفة
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ّلكشفّالتسلل ّّواجهتّالأساليبّالتقليدية ّوالتواقيع ّاليدوية ّالقواعد ّعلى ّقصوراّ الالمعتمدة ّثابتة
واضحا ّفيّكشفّالهجماتّالحديثة،ّخاصةّهجماتّحجبّالخدمةّمنخفضةّالمعدل،ّوالتيّغالبا ّماّ
تتخفىّضمنّالسلوكّالطبيعيّللشبكة.ّوقدّأظهرتّعدةّدراساتّأنّهذهّالأساليبّتعانيّمنّضعفّ

ّجعلّتقنياتّالتعلمّالآليّضرورةّالتكيفّمعّالهجماتّالجديدةّوتتطلبّتح ّللقواعد،ّمما ديثا ّمستمرا 
ّ.[10] ,[9] ,[8]أساسيةّفيّبيئاتّالشبكاتّالمعرفةّبرمجيا ّ

ّالتعلمّالعميقّأحدّالفروعّالمتقدمةّلتعلمّالآل تعددةّ،ّويعتمدّعلىّالشبكاتّالعصبيةّالعميقةّمةيُعد 
الطبقاتّالقادرةّعلىّالتعلمّالتلقائيّللميزاتّذاتّالصلةّمباشرةّمنّالبياناتّالخام،ّدونّالحاجةّإلىّ

ءةّعالية،ّلمعقدةّوغيرّالخطيةّبكفاهندسةّميزاتّيدوية.ّوتمك نّهذهّالبنيةّالهرميةّمنّتمثيلّالعلاقاتّا
 [11].فضلا ّعنّقدرتهاّعلىّالتعاملّمعّالبياناتّعاليةّالأبعاد

لطبيعةّلتكتسبّتقنياتّالتعلمّالعميقّأهميةّخاصةّفيّمجالّتحليلّحركةّالمرورّالشبكية،ّنظرا ّ
ّوعدمّ ّالزمنية، ّوالاعتمادية ّالأبعاد، ّبتعدد ّوالتيّتتميز ّالبيانات، ّالنوعّمن ّلهذا ّوالمعقدة الديناميكية
السياقّأثبتتّنماذجّالتعلمّ علىّمستوياتّمرتفعةّمنّالضوضاء.ّوفيّهذاّ الخطية،ّإضافةّإلىّاحتوائهاّ

قّأداءّتمثيلاتّعاليةّالمستوى،ّوتحقيالعميقّقدرتهاّعلىّمعالجةّالسلاسلّالزمنيةّبكفاءة،ّواستخراجّ
ّ[12][28].  متفوقّمنّحيثّالدقةّوالاستقرارّمقارنةّبالأساليبّالتقليدية

السياقّ، الالتفافيةوفيّهذاّ الشبكاتّالعصبيةّ والعلاقاتّ (CNN) تُستخدمّ لاستخراجّالأنماطّالمحليةّ
علىّ CNN ،ّتساعد (DOS/DDOS)المكانيةّبينّميزاتّتدفقاتّالشبكة.ّوفيّسياقّكشفّهجمات

والإحصاءاتّ الحزمّ، وأحجامّ ومعدلّالحزمّ، التدفقّ، بينّمؤشراتّالتدفقّمثلّمدةّ التقاطّالعلاقاتّالمميزةّ
ّ.المرتبطةّبالاتجاهينّالأماميّوالخلفي

ّ ّالمدىّكما ّطويلةّوقصيرة ّالاتجاهتُعدّشبكاتّالذاكرة منّالنماذجّالمناسبةّ (BiLSTM) ثنائية
ّبالتقاطّ ّيسمح ّمما ّوالخلفي، ّالأمامي ّالاتجاهين ّفي ّالتسلسل ّتعالج ّإذ ّالزمنية، ّالسلاسل لتحليل
الاعتمادياتّالسابقةّواللاحقةّداخلّالبيانات.ّوتكتسبّهذهّالخاصيةّأهميةّخاصةّفيّتحليلّحركةّ

سيماّمنخفضةّالمعدل،ّلاّتظهرّمنّخلالّقيمةّمنفردةّأوّّالمرورّالشبكية،ّلأنّبعضّالهجمات،ّولا
ّ.حزمةّواحدة،ّبلّمنّخلالّنمطّزمنيّمتدرجّومتكرر
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لتعزيزّقدرةّالنموذجّعلىّالتركيزّعلىّالأجزاءّ (Attention Mechanism) تُستخدمّآليةّالانتباه
ّا  Multi-Head) لرؤوسالأكثرّأهميةّداخلّالتمثيلاتّالمستخرجة.ّوفيّحالةّآليةّالانتباهّمتعددة

Attention)ّّيتمّتوزيعّعمليةّالانتباهّعلىّعدةّرؤوسّمستقلة.ّوتبرزّأهميةّهذهّالآليةّفيّكشف،
الهجماتّمنخفضةّالمعدل،ّلأنّمؤشراتهاّقدّتكونّدقيقةّومتباعدةّزمنيا ،ّولاّتظهرّبوضوحّفيّكاملّ

لذلكّتساعد السماتّالأ Multi-Head Attention التدفقّ. وتقليلّتأثيرّالضوضاءّعلىّإبرازّ كثرّدلالةّ
ّ.والخصائصّالأقلّارتباطا ّبالتصنيف

 ومنهجيته البحث أدوات .5
 البيانات البحثية 1.5

ّدمجّ ّ،CIC-IDS2018ّ[21] [22]وّّ CIC-IDS2017البياناتّالمرجعيتينّّمجموعتيتم
ّأبحاثّكشفّالتسلل، ّفي ّالشائعة ّمجموعاتّالبياناتّالعامة ّأشهر ّمن ّتُعتبران ّليستاّوهمّاللتين ا

للعملّداخلّشبكاتSDNّمخصصتينّلبيئات نموذجّكشفّيمكنّتكييفهّ مناسبتانّلبناءّوتقييمّ لكنهماّ ،ّ 
SDN تمّتوحيدّّ.نظرا ّلاعتمادهماّعلىّبياناتّتدفقّمروريةّواحتوائهماّعلىّأنماطّهجماتّمتنوعة

 :البنيةّالهيكليةّللسماتّالمشتركةّبينّالمجموعتين،ّثم
 المتوافقةّإزالةّالسماتّغير. 
 معالجةّالقيمّالمفقودة. 
 توحيدّأسماءّالفئات. 
 إعادةّترميزّالتسمياتّلتلائمّالتصنيفّمتعددّالفئات.ّ

وزيادةّقدرةّالنموذجّعلىّ (Data Diversity) إلىّتعزيزّتنوعّالبياناتّالمجموعتينيهدفّدمجّ
ّ.مختلفةّالتعميم،ّحيثّتتضمنّكلّمنهماّتوزيعاتّمتفاوتةّللهجمات،ّوأحجامّتدفقات

بمختلفّ(DOSّ)لهذاّالبحثّيتمثلّفيّكشفّهجماتّرفضّالخدمةّّساسيالأوبماّأنّالهدفّ
فقدّّ،(DDOSوهجماتّرفضّالخدمةّالموزعةّ)ّأنماطها،ّسواء ّذاتّالمعدلاتّالمرتفعةّأوّالمنخفضة،

مثيلّالمجموعتين،ّبماّيضمنّتوفيرّتّتامنّالهجماتّمنّكلّاّالنوعتمّاستخراجّالسجلاتّالتيّتمثلّهذ
واقعيّومتوازنّلسيناريوهاتّالهجومّالمختلفة.ّكماّجرىّتضمينّالسجلاتّالتيّتمثلّحركةّالمرورّ

،ّوذلكّبهدفّتمكينّالنموذجّمنّتعلمّالفروقّالجوهريةّبينّالسلوكّالشبكيّ(BENIGN) الطبيعية
(ّعددّالسجلات2ّيعرضّالجدولّ)ّ.دقيقّبينهماالطبيعيّوالنشاطّالخبيثّوتعزيزّقدرتهّعلىّالتمييزّال
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CICIDS-1718ّّومجموعةّالبياناتّّ CICIDS2018وCICIDS2017ّضمنّمجموعتيّالبياناتّ
ّالناتجةّبعدّالدمج.

ّ

  توزيع سجلات مجموعة البيانات قبل وبعد الدمج(: 2الجدول )                

ّ
ّنوعّالهجوم

ّ
CIC-

IDS2017 

ّ
CIC-

IDS2018 

ّنوعّ
ّالهجوم
بعدّ

ّالتصنيف

ّ
ّقبل

ّالمعالجةّ
CICIDS-

1718 

ّ
ّبعد

ّالمعالجةّ
CICIDS-

1718ّ
BENIGN 2273097ّ6876913ّBENIGN 2273097 350000 
DoS Hulkّ231073ّ461912ّHigh-

Rate 
DOS 

744786ّ369740ّ DOS 
GoldenEyeّ

10293ّ41508ّ

DDOSّ128027 1262203 DDOSّ1390230ّ902241ّ
DOS 

slowlorisّ
5796ّ10990ّLow-

Rate 
DOS 

 
162175ّ

ّ
20573ّ

DOS 
Slowhttptestّ

5499ّ139890ّ

للجدولّ) ائصّقائمةّعلىّالتشابهّالسلوكيّوالخصّفئاتّرئيسيةّةتمّتجميعّالبياناتّضمنّأربعّ(،2وفقاّ 
ّ:كماّيليّالإحصائيةّلتدفقاتّالشبكة،ّبدلا ّمنّالاعتمادّعلىّاسمّأداةّالهجومّفقط

  : BENIGN تمثلّحركةّالمرورّالطبيعية.ّ
  : DDOS ّمثل ّالكثافة ّعالية ّالهجماتّالموزعة ّوالتيّتتميزLOICّ و HOIC تشمل ،

 .بمعدلاتّحزمّمرتفعةّوأنماطّإغراقّمروريّموزعة
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  : High-Rate DOS تشملّهجماتّالإغراقّأحاديةّالمصدرّذاتّالمعدلّالعاليّمثل 
Hulk وGoldenEyeّوالتي ّ.رّفيّمعدلّالحزمّضمنّفتراتّزمنيةّقصيرةبارتفاعّكبيّتتميزّ،

  Low-Rate DOSّ ّهجمات: ّالمنخفضّّتشمل ّالمعدل ّذات ّالمصدر ّأحادية الإغراق
ّ،ّوالتيّتعتمدّعلىّاستنزافّالمواردّتدريجياّ SlowHTTPTestو Slowloris البطيئةّمثلوّ

ّ.عبرّاتصالاتّطويلةّمنخفضةّالمعدل
ّبهدفّتكوينّمجموعةّبياناتّأكثرّتوازنا ّّتمحيثّ دمجّمجموعتيّالبياناتّفيّمجموعةّواحدة

تصنيفّ.التدريبوملاءمةّلعمليةّ إعادةّ خطوةّ تنفيذّ المسمياتّ (Label Reclassification) تمّ لتوحيدّ
بينّالقاعدتينّومعالجةّالتباينّفيّتسميةّالهجمات،ّإذّأنّبعضّالهجماتّتظهرّبأسماءّمختلفةّرغمّ
تشابههاّالسلوكي.ّوقدّتمّاعتمادّاستراتيجيةّإعادةّتصنيفّقائمةّعلىّالتشابهّالسلوكيّوالخصائصّ

 .الإحصائيةّلتدفقاتّالشبكة،ّبدلا ّمنّالاعتمادّعلىّاسمّأداةّالهجومّفقط
يهدفّهذاّالتصنيفّإلىّتحقيقّتوازنّبينّالدقةّالتفصيليةّللهجماتّمنّجهة،ّوتقليلّتجزئةّحدودّ

منّجهةّأخرى،ّمماّيسمحّللنموذجّبتعلمّأنماطّ (Decision Boundary Fragmentation) القرار
-Intra) .ّكماّيسهمّتوحيدّالفئاتّفيّتقليلّالتباينّداخلّالفئةّالواحدةوتمييزاّ ّسلوكيةّأكثرّاستقراراّ 

Class Variance) وتعزيزّقابليةّالتعميمّعندّاختبارّالنموذجّعلىّبياناتّغيرّمرئية.ّ
البياناتّمنّعدمّتوازنّواضحّفيّتوزيعّفئاتّالهجمات،ّإذّيفوقّعددّسجلاتّّةتعانيّمجموعّّّّ

وقدّأُجريتّجميعّ.ّرعددّسجلاتّالهجماتّالأخرىّبفارقّكبي (BENIGN) حركةّالمرورّالطبيعية
دّالميزاتّوتوحيّ،السجلاتّالمكررةّوحذفّ،عملياتّالمعالجةّالمسبقة،ّبماّفيّذلكّتنظيفّالقيمّالشاذة

ّ:وتشملّهذهّالخطواتّالمشتركةّبينّالقاعدتين،ّقبلّإدخالّالبياناتّإلىّنموذجّالتعلمّالعميق

 ّّالسجلاتّّّالسجلاتإزالة ّبلغّاجماليّعدد ّإزالة4570288ّّ المكررة: ّبعد سجل،
ّالاجمالي ّبلغ ّالمكررة ّالسجلاتّّسجل، 3182475 السجلات ّنسبة ّبلغت حيث

ّ جماليّالبيانات.منّاّ%30.4المحذوفةّ
 التعاملّمعّالقيمّاللانهائيةّأوّالقيمّالناقصة معالجةّالقيمّالمفقودةّوالشاذة:ّمنّخلال،ّ

ّ∞بتحويلّجميعّالقيمّاللانهائيةّ)ّوذلك ،-∞ّ ّبمتوسطّكلّّثم Nan إلى( تعويضها
ّأصبحتّجميعّالبياناتّصالحا ّرياضيا ّللتدريب.ّي.ّوبالتالميزة
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 ّالقياس ّالتطبيعّ(Standard Scaler)ّباستخدام توحيد ّعملية ّتطبيق ّعبر ّوذلك :
وهوّأمرّضروريّلضمانّ ضمنّنطاقّموحدّ، القياسيّللميزاتّبحيثّتصبحّجميعّالقيمّ

 μ)ّياسيق.ّجميعّالميزاتّأصبحتّضمنّتوزيعّالعصبيةكفاءةّالتعلمّداخلّالشبكاتّ
= 0ّσ = 1 ,ّّج.استقرارّالنموذ(.ّالامرّالذيّيساهمّفيّتحسينّسرعةّالتدريبّوزيادة
ّ ّتم ّتقسيمStandard Scalerّتطبيق ّالبياناتّالىّثلاثّمجموعاتّ بعد مجموعة

ّ.وليسّقبله،ّوتمّضبطهّعلىّبياناتّالتدريبّفقطّ)تدريب،ّواختبار،ّوتحقق(
ّتمّتطبيقّتقنيةّ وتحسينّالتوازنّدونّ الحسابيّالعبءّتخفيف بهدفUnder Samplingّكما

البياناتّالحقيقيةةّحافظوالمّ،اصطناعيا (ّ)مولدةإدخالّبياناتّمزيفةّ التقنيةّتطفتمّّ،علىّطبيعةّ بيقّهذهّ
ّ(redundancy)عالٍّّعلىّتكرارّمعلوماتيّحجما ّوتحتويالأكبرّّ:لأنهافقطBenignّّسجلاتّّعلى

ّتمّالاحتفاظّبفئاتّّ،تمثلّحالةّنادرةّلاوّ قدّّهاخفيفتوّتحملّمعلوماتّهجومّمهمةّّالهجومّلأنهاكما
ّّ.ضعفّقدرةّالتعميموّفقدانّأنماطّهجومّحرجةّّيؤديّإلى

ّنلاحظّتحسنّنسبةّالتوازنّبينّالفئاتّحيثّبلغتّالنسبّبعدّالمعالجةّبشكلّتقريبيّكماّيلي:
 (Low-Rate ≈1%, BENIGN ≈20%, High-Rate ≈21%, DDOS ≈52%) ّ

ّالتعاملّمعّعدمّالتوازنّالمتبقيتمّتمثلّفئةّنادرةّونسبتهاّمنخفضةّجدا ،ّ Low-Rate لكنّلاّتزال
 Low-Rate)ّ ّأثناءّالتدريب الصغيرةيتمّإعطاءّوزنّأكبرّللفئاتّ حيثclass weightsّباستخدامّ

DOS) تحسين هذاّيؤديّإلىوّ،ّتكلفةلخطأّفيّهذهّالفئةّأكثرّبحيثّيصبحّا Recall ّالنادرةّلفئاتل.ّ
تمّّ منكماّ ال (Mutual Information) المتبادلةّالمعلوماتخوارزميةّّالاستفادةّ أهمّ ّميزاتلاختيارّ

زالة،ّالأمرّالذيّمك نّمنّتقليلّالأبعادّبالاعتمادّعلىّبياناتّالتدريبّفقط ينّأداءّالضوضاءّوتحسّوا 
ّالميزاتوهيّ،ّميزة79ّميزةّفقطّمنّأصل40ّّتمّتحديدّّ،الميزاتالنموذج.ّوبعدّتطبيقّمنهجيةّاختيارّ

بأنماطهاّ (DOS\DDOS) مرورّهجماتحركةّوّّةالمرورّالعاديحركةّالأكثرّتأثيرا ّفيّالتمييزّبينّ
ّ.ةالمتبادلّلمعلوماتاميزةّتمّاختيارهاّبواسطةّخوارزمية40ّّ(ّأهم1ّيظهرّالشكلّ)ّ.المختلفة
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 المستخدمة في التدريبالمختارة (: الميزات 1الشكل )

،ّوقادرةّعلىّالتقاطّالاعتمادياتّ Filter-basedلأنهاّطريقة Mutual Information تمّاختيار
ّطرق ّمن ّكلفة ّأقل ّأنها ّكما ّالهجوم، ّوفئة ّالشبكة ّخصائصّتدفق ّبين ّالخطية ّغير  الإحصائية

Wrapper التيّتتطلبّتدريبّالنموذجّبشكلّمتكرر.ّ

ّ CIC-IDS2017 ضافةّإلىّالدمجّبينّمجموعتيبالإّ،إنّهذاّالإعدادّالدقيقّلمجموعةّالبيانات
ّسيناريوهاتCIC-IDS2018ّو ّتمثيل ّعلى ّقادرة ّومتوازنة ّبياناتّقوية ّمجموعة ّإنتاج ّإلى ّأدى ،

ّّالمستخدم.ومناسبةّتماما ّلتدريبّالنموذجّالهجينّّ،الهجماتّالحديثة

 الحزم والمكتبات المستخدمة 2.5
 استُخدمتّ،ّحيثعلمّالعميقاعتمدّهذاّالبحثّعلىّمكتباتّبرمجيةّرائدةّفيّمجاليّتعلمّالآلةّوالت

Scikit-learn ّالنماذج،ّو لبناءّوتدريبّالشبكاتّّ TensorFlow.Kerasللمعالجةّالمسبقةّوتقييم
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المعاملاتّالفائقةّبشكلّمنهجي،ّمماّيضمنّدقةّّلتحسين Keras Tuner العصبية،ّبينماّاستُخدمت
إنتاجّالنتائج أفضلّلإعادةّ المكتباتّالمستخدمةّبّالخاصةّصداراتالإّ(3الجدولّ)يعرضّّ.أعلىّوقابليةّ

ّّ.عدادّالبحثإفيّ

 إصدارات المكتبات المستخدمة (:3الجدول )

 اسم المكتبة الإصدار
2.13.0 TensorFlow 

1.3.0 Scikit-learn 

3.10.6 Matplotlib 

2.3.2 Pandas 

1.24.3 NumPy 

3.10.18 Python 

 

 الأداء مقاييس .6
-CICIDSّالهجينةّضمنّمجموعةّالبياناتّرئيسيةالربعّفئةّمنّالفئاتّالأّتمّحسابّوزنّلكلّ

تمريرّهذهّبعدهاّتمّ،ّ (scikit-learn)خلالّمن (compute_class_weight) باستخدام1718ّّ
،ّهذاّيعنيّأنّكلّعينةّتأخذّوزنّفئتهاّعملياّ ّ (class_weight)عبرّّ (model.fit)الأوزانّإلىّ

ّ.رةّفيّالتدريبّفقط،ّوليسّأثناءّالاختبارأثناءّحسابّدالةّالخسا
ّ [26]:هي(balanced) المعادلةّالمستخدمةّفيّالوضعّ

𝑊𝑐 =
𝑁

𝐾 × 𝑛𝑐
ّّّّّ   (1) 

ّ:حيث

 𝑁: ّعددّعيناتّالتدريبّالكلي 
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 𝐾: ّعددّالفئات 
 𝑛𝑐: ّعددّعيناتّالفئة𝑐ّّداخلّبياناتّالتدريب

المتوقعةّأوّّالنظامّمعّالقيمّنتائجلمقارنةّّّالنظامّالمقترحوفيماّيليّالمقاييسّالمعتمدةّلتقييمّأداءّ
ّ:[15]الحقيقية،ّوذلكّبهدفّقياسّمقدارّالأخطاءّأوّالفروقاتّبينهما

 ّالدقةّالإيجابية(Precision):ّّيأتيويُعب رّعنّهذاّالمقياسّرياضيا ّكما: 
 

                       𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃+𝐹𝑃
   (2) 

ّحيث:
  TP((True Positiveّ:ّبالفعلالنموذجّتوقعّأنّالعينةّإيجابية،ّوكانتّإيجابية.ّ
  FP(False Positiveّ:)النموذجّتوقعّأنّالعينةّإيجابية،ّلكنهاّفيّالحقيقةّسلبية.ّ

 ّالاسترجاع(Recall):ّّيأتيويُعب رّعنّهذاّالمقياسّرياضيا ّكما: 
 

                   𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
    (3) 

ّحيث:
  FN((False Negativeّ:ّ،لكنهاّفيّالحقيقةّإيجابيةالنموذجّتوقعّأنّالعينةّسلبية.ّ

 درجة (F1-Score) F1ّ:ّيأتيويُعب رّعنّهذاّالمقياسّرياضيا ّكما: 
 

     𝐹1 − 𝑠𝑐𝑜𝑟𝑒 = 2 ×  
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ×𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
    (4) 

 ّالدقةّالكلية(Accuracy):ّويُعب رّعنّهذاّالمقياسّرياضيا ّكماّيلي: 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
    (5)   

ّحيث:ّ

  TN(True Negativeّ:)النموذجّتوقعّأنّالعينةّسلبية،ّوكانتّسلبيةّبالفعل.ّ 
ّ

 والمناقشة النتائج .7
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البحثّباستخدامّبيئةّحاسوبيةّمخصصةّلدعمّنماذجّالتعلمّالعميقّومعالجةّالبياناتّكبيرةّّتنفيذتمّ
ّّ،الحجم ّّالنماذجّاختبارثم ّبيئة Jupyter Notebookّ[13]ضمن ّّواستخدام.   [14] برنامج

Microsoft Visio ّّّةّوذلكّبهدفّدعمّالشرحّالنظريّضمنّسياقّالبحث.التدفقيّاتالمخططلرسم
ّ.الأدواتّالمستخدمةّلإعدادّالتجاربّ(4)يوضحّالجدولّ

ّ

 : أدوات إعداد التجارب(4)الجدول 

 الأداة الإصدار
6.30.1 Jupyter 
2019 Microsoft Visio 

10 PRO Windows 
Intel i5-8400H (8 CPUs) CPU 
              32GB RAM 

ّ

العامةّلتطويرّنظامّكشفّتسللّفع الّيعتمدّعلىّنموذجّّمنهجيةالتمّإعدادّالبحثّوفقّخطواتّ
،ّبالإضافةّإلىّآليةّ (BiLSTM)،ّوالشبكاتّالمتكررةّثنائيةّالاتجاه((CNNيجمعّبينّشبكاتّّهجين

المنهجيةّبشكلّمتسلسلّومنظمّّتمّتصميمّهذه(.Multi Head Attentionّالانتباهّمتعددةّالرؤوسّ)
ّفيّاكتشافّالهجماتّالسيبرانيةّضمن ّوالكفاءة ّالشبكاتّبيئّلضمانّتحقيقّأعلىّمستوياتّالدقة ة

ّ.المعرفةّبرمجياّ 

ّ ّإلى ّالناتجة ّالبيانات ّمجموعة ّتقسيم ّتم ّاللاحقة ّالمرحلة ّحيثفرعيةّمجموعاتّثلاثوفي ،ّ
(15ّ%المتبقيةّ)ّة،ّفيّحينّاستُخدمتّالنسبمنّالبياناتّلأغراضّالتدريبّ(70)%خُص صتّنسبةّ

ّ.لتحققاّلأغراضّ(%15وّ)ّلاختبارّالنموذجّوتقييمّأدائه
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ّ ّبعد ّإجراء ّعبر ّالتحسين ّعملية ّّأفضلاختيار ّباستخدام ّالفائقة ّللمعاملات  Bayesianقيم
Optimizationّّّارنتهّمعثمّمقّ،باستخدامّمقاييسّالأداءّالأربعةّالمعتمدةّالنموذجّالهجينّداءأتقييمّتم

(ّمقارنةّتفصيلية5ّالجدولّ)ّيعرضّ،بعضّالنماذجّلدراسةّتأثيرّإضافةّبعضّالطبقاتّالىّالنموذج
ّفئ ّوّمدرّّةلكل ّ)حميدة ّوّّوأسة ّمهاجمة( ّالنماذج ّالأداءّوفقاّ أداء التاليةّّلمعايير

Precision,Recall,F1-Score))، ّالهجينةّوذلكّباستخدامّمجموعةّالبياناتCICIDS-1718. 

 

 

 CICIDS-1718قارنة أداء عدة نماذج على مجموعة البيانات (: م5الجدول )

Support F1-ScoreّRecall PrecisionّAttack 
Type 

Modelّ

52500 97.70 96.32 99.13  BENIGN  
 

CNN 
135337 99.28 98.98 99.58 DDOS 
55461 96.83 98.76 94.97 High-

Rate 
DOS 

3086 97.18 98.80 95.61 Low-
Rate 
DOS  

52500 99.48 99.46 99.50 BENIGN  
 

BiLSTM 
135337 99.91 99.85 99.96 DDOS  
55461 99.65 99.77 99.53 High-

Rate 
DOS 

3086 99.19 99.74 98.65 Low-
Rate 
DOS 

52500 99.59 99.44 99.73 BENIGN  
135337 99.93 99.89 99.97 DDOS  
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55461 99.64 99.84 99.44 High-
Rate 
DOS 

 
CNN-BiLSTM 

3086 99.24 99.77 98.72 Low-
Rate 
DOS 

52500 99.85 99.82 99.89 BENIGN  
 

CNN-
BiLSTM-
MultiAtt 

135337 99.98 99.98 99.99 DDOS  
55461 99.91 99.93 99.88 High-

Rate 
DOS 

3086 99.45 99.77 99.13 Low-
Rate 
DOS 

ّ
ّ:المقترح النموذج بهدفّالوصولّإلىّمراحلّلخمسةوفقا ّالأربعةّالنماذجّأداءّتقييمّّحيثّتم
CNNّنموذجّّتقييم:ّالأولىّالمرحلة

ّجيدا ّفيّالهجماتّالواضحة،ّوضعفا ّ (CNN) (ّنلاحظّأنّنموذج6وفقا ّللجدولّ) أعطىّأداء 
جيدّّ (CNN) وهذاّيُفسَّرّبأنّنموذج ، (Low-Rate)و (High-Rate) نسبيا ّفيّاكتشافّهجمات

ّعلىّقادرّنموذجّإلىّحاجةّوبالتاليّهناكّ.فيّاستخراجّالأنماطّالمحلية،ّلكنهّلاّيفهمّالتسلسلّالزمني
ّ.الشبكيةّالمرورّحركةّداخلّالزمنيةّالاعتمادياتّفهم

 CNN(: تقييم نموذج 6الجدول )

 F1-Scoreّالهجوم
BENIGN 97.70 
DDOSّ99.28 

High-Rate DOS 96.83 
Low-Rate DOS 97.18 

ّ
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ّ BiLSTM إضافة:ّالثانيةّالمرحلة

يعنيّأنّحواضّتحسن نلاحظ(7ّ)ّلجدوللّوفقاّ  ّالبطيئةّالهجمات. جداّ ّمهمةّالزمنيةّالعلاقات وهذاّ
 حس ن الإخفاقات.ّّخف ض الزمني.ّّالسياقّفهمّحس نّ(BiLSTM)نموذجّّ.تسلسليةّأنماطّعلىّتعتمد

Recall وF1-Scoreالمحليةّالمكانيةّالخصائصّبعضّفقدانّ:مشكلةّهناكّتزالّماّ.ّلكن.ّ
 على النتائج BiLSTMتأثير إضافة  :(7)الجدول 

 CNN BiLSTMّالهجوم
High-Rate DOS 96.83 99.65 
Low-Rate DOS 97.18 99.19 

 

BiLSTMّو CNN بينّالدمج:ّالثالثةّالمرحلة
منّالميزاتّّ(8لجدولّ)اّيوضح ّّّّ)أهميةّالاستفادةّ CNNّالمكانيةّوالزمنيةّممثلةّبنموذجّواحدّّّّ

تقريبا .ّّالفئاتّجميعّحسن شمولية.ّأكثرّتمثيلاّ ّالدمجّأنتجّ).زمنياّ ّممتازّ BiLSTMومكانيا ّّممتاز
ّإجماليّأفضلّمنّاستخدامّالنموذجّالزمنيّاوّالمكانيّبشكلّمنفرد.ّأداءّقدم

ّ
 

 .BiLSTMو CNN بين الدمج تأثير: (8) الجدول

 BiLSTM CNN-BiLSTMّالهجوم
DDOS 99.91 99.93 

High-Rate 99.65 99.64 
Low-Rate 99.19 99.24 

ّ
Attentionّّّإضافةّآليةّالانتباهّ:الرابعةّالمرحلة

ّالمعدلّمنخفضةّالهجماتّتزالّما:CNN-BiLSTMّّتفوقّرغمّ.البحثيّالسردّفيّنقطةّأهمّوهنا
ّآليةّلذلكّنحنّبحاجةّإلىّ.الطبيعيةّالحركةّمعّتشابهّيوجدّ.مهمةّليستّالسماتّبعضّ.كشفاّ ّأصعب
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 Multi-Headّيصبحّوهناّ.الخفيةّالأنماطّتعززّ.الضوضاءّتقللّ.المهمةّالسماتّعلىّتركز
Attentionّجداّ ّمنطقيةّإضافة.ّ
 Attention تقييم:ّالخامسةّالمرحلة

 .Attention(: تقييم إضافة 9الجدول )
 CNN-BiLSTM CNN-BiLSTM-ATT الهجوم
DDOSّ99.93 99.98 

High-Rateّ99.64 99.91 
Low-Rate 99.24 99.45 

ّ

-Lowّبالنسبةّللهجماتّمنخفضةّالمعدلّّايضاّ ّوتحسنّ.العامّالأداءتحسنّّ(9لجدولّ)اّيوضح
Rate DOSّّّنقطةّوهذه ّالرؤوسّّالانتباهّآليةّإضافةّممتازة. ّفكشّتحسينّفيّساهمتمتعددة

ّوالخفيةّقةالدقيّالأنماطّعلىّالتركيزّعلىّالانتباهّآليةّقدرةّإلىّيشيرّمماّالمعدل،ّمنخفضةّالهجمات
ّ.الشبكيةّالبياناتّداخل

فيّّالأفضلّ:)لأنهّرئيسيّكنموذج CNN-BiLSTM-MultiAtt اعتمادوبالتاليّوفقا ّلماّسبقّ
شكلّالإنذاراتّالكاذبةّبتحقيقّاعلىّمعدلّكشفّللهجماتّمنخفضةّوعاليةّالمعدل.ّساهمّفيّتخفيفّ

ّّ.(كبير
ّساهمتّدفقّذلك،ّومع.ّالزمنيةّوالنمذجةّالمكانيةّالخصائصّاستخراجّبينّالدمجّفعاليةّيؤكدّمما
ّالمعدل،ّمنخفضةّللهجماتّبالنسبةّالكشفّأداءّتحسينّفي Multi-Head Attention آليةّإضافة
ّ.ّيةالطبيعّالمرورّحركةّمعّوتشابههاّالمتخفيةّطبيعتهاّبسببّالأكبرّالتحديّتمثلّوالتي

ّوذلكّباستخدامّمجموعةّالبيانات ،المدروسةّلنماذجلّ(ّمقارنةّالأداءّالإجمالي10يعرضّالجدولّ)
 .CICIDS-1718ّالتيّتمّتجميعهاّودمجها
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 (: مقارنة الأداء الإجمالي للنماذج10) الجدول
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ّ
ّللجدولّ) ّالتصنيفيّوالكلفةّّ،(10وفقا  ّتوازنّواضحّبينّالأداء ّوجود ّالتجريبية أظهرتّالنتائج

أقلّزمنّتدريبّوأقلّعددّمنّالمعاملاتّمقارنةّببقيةّ CNN الحسابيةّبينّالنماذج.ّفقدّحققّنموذج
(.98.36ّبلغتّ) F1-Score النماذج،ّإلاّأنّذلكّانعكسّعلىّالأداءّالتصنيفيّالذيّسجلّأقلّقيمة

علىّتمثيلّالاعتمادّالزمنيّطويلّالمدىّداخلّتدفقاتّالشبكة،ّ CNN ذلكّإلىّمحدوديةّقدرةّويعود
 .إذّيركزّبصورةّأساسيةّعلىّاستخراجّالأنماطّالمحليةّفقط

ّحققّنموذج ّحيثّارتفعّملحوظاّ ّتحسناّ  BiLSTM فيّالمقابل، إلىّ F1-Score فيّالأداء،
(ّنتيجةّقدرتهّعلىّتحليلّالعلاقاتّالزمنيةّوتسلسلّالحزمّالشبكيةّبشكلّثنائيّالاتجاه،ّإلا99.74ّ)

دقيقة(،ّبسببّالطبيعة1109ّّأنّهذاّالتحسنّترافقّمعّارتفاعّكبيرّفيّزمنّالتدريبّالذيّتجاوزّ)
لتيّتتطلبّمعالجةّتسلسليةّللبيانات،ّمماّيزيدّالكلفةّالزمنيةّبصورةّكبيرةّوا LSTM التكراريةّلحسابات

 .رغمّأنّاستهلاكّالذاكرةّبقيّضمنّحدودّمقبولةّنسبياّ 
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 أفضلّبينّالكفاءةّوالأداء،ّحيثّجمعّبينّقدرةّفقدّحققّتوازناّ  CNN-BiLSTM أماّنموذج
CNN علىّاستخراجّالخصائصّالمكانيةّالمحليةّوقدرة BiLSTM ّعلىّتمثيلّالسلوكّالزمنيّللتدفقات

الدمجّإلىّرفعّالأداءّالتصنيفيّإلىّ) 540ّ(ّمعّتقليلّزمنّالتدريبّإلىّ)99.78الشبكية.ّوقدّأدىّهذاّ
يساعدّ BiLSTM قبلّ CNN ،ّمماّيشيرّإلىّأنّدمج BiLSTMدقيقة(،ّوهوّأقلّبكثيرّمنّنموذج

ّ.ةّللبياناتّقبلّمعالجتهاّزمنياّ علىّتقليلّالتعقيدّالزمنيّعبرّضغطّالتمثيلاتّالأولي
يدلّعلى99.93ّأعلىّأداءّبينّجميعّالنماذجّ) CNN-BiLSTM-MultiAtt حققّنموذج (،ّمماّ

فيّتحسينّالتركيزّعلىّالأنماطّالخفيةّوالاعتمادياتّالزمنيةّ Multi-Head Attention فعاليةّآلية
ة،ّالتحسنّترافقّمعّأعلىّكلفةّحسابيّذاتّالسلوكّالمتخفي.ّإلاّأنّهذابالهجماتّالدقيقةّالمرتبطةّ

تعلمّعلاقاتّأكثرّتعقيدا ّلأنهّيحتويّعلىّّمماّيساهمّفيّ(593924حيثّارتفعّعددّالمعاملاتّإلىّ)
ّالنموذجّوصلّإليهّالبرنامجّأثناءّتنفيذّ  RAMاستهلاكّّوأعلىّ.عددّأكبرّمنّالأوزانّالقابلةّللتعلم

(1797 MB)ّالتدري ّزمن ّزيادة ّإلى ّإضافة ،(ّ ّإلى ّطبقة1246ّب ّأن ّإلى ّذلك ّويعود  دقيقة(.
Attention  ّعنّالاحتفاظّبالتسلسلّالكاملّللمخرجاتّالزمنيةّّتضيفّإسقاطاتّخطيةّمتعددة،ّفضلا

ّّ.،ّمماّيزيدّمنّحجمّالتمثيلاتّالوسيطةّوالعملياتّالحسابيةّأثناءّالتدريبBiLSTMّمن
حالة148ّّبلغّ (FP) عددّمنّالإنذاراتّالكاذبةّأدنى CNN-BiLSTM-MultiAtt حققّنموذج 

حالةّفي501ّّ،ّو BiLSTM حالةّفيّنموذج616ّ،ّو CNN حالةّفيّنموذج4045ّفقط،ّمقارنة ّبـّ
ّبنسبةّ CNN-BiLSTM. نموذج ّفيّالإنذاراتّالكاذبة ّبـّ%96.34ويعادلّذلكّانخفاضا   مقارنة 

CNN مقارنة ّبـّ%75.97،ّو BiLSTM ّة ّبـمقارنّ%70.46،ّو CNN-.BiLSTM ّّكماّانخفض
 ،ّمماّيؤكدّأنّآلية CNN فيّ%0.547فقط،ّمقابلّّ%0.020إلىّ (FPR) معدلّالإنذارّالكاذب
Multi-Attention ّحس نتّبشكلّملحوظّقدرةّالنموذجّعلىّالتمييزّبينّالحركةّالطبيعيةّوالهجومية

ّّّ.وتقليلّالتنبيهاتّالخاطئة
النموذجّالأكثرّدقةّوفعاليةّللكشفّ CNN-BiLSTM-MultiAtt نموذجبناء ّعلىّذلك،ّيمكنّاعتبارّ

ّالخيارّالأكثرّتوازناّ  CNN-BiLSTM منخفضةّالمعدل،ّفيّحينّيُعدّنموذجمرتفعةّوّعنّالهجماتّ
التيّتتطلبّّ SDN أكثرّللتطبيقاتّالعمليةّداخلّبيئاتّبينّالأداءّوالكلفةّالحسابية،ّمماّيجعلهّمناسباّ 

(ّمنحنىّالخسارةّوالدقةّلكلّمن2ّيوضحّالشكلّ)ّ.للمواردّالحاسوبيةّمحدوداّ ّاستهلاكاّ استجابةّسريعةّوّ
CNN-BiLSTM-MultiAttّ.بياناتّالتدريبّوالاختبارّللنموذجّ
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  CNN-BiLSTM-MultiAttللنموذجمنحنيات الأداء  (2الشكل )

ّراتممنّالشكلّانخفاضا ّحادا ّفيّقيمةّالخسارةّخلالّّالأيمنيُظهرّمنحنىّالخسارةّفيّالجزءّ
ّبسرعةّكبيرةوّّتدريجياّ ّثمّتنخفضّ(0.185)مرتفعةّّبقيمةالأولى،ّحيثّتبدأّخسارةّالتدريبّّالتدريب

يشيرّإلىّأنّالنموذجّاستطاعّفيّالمراحلّالمبكرةّالتقاطّّ(0.0026)لتصلّفيّنهايةّالتدريبّإلىّ وهذاّ
ّوالخص ّعاليةالأنماطّالأساسية ّبكفاءة ّالشبكية ّالمرور ّلحركة ّنلاحظّأنّخسارةّّ.ائصّالمميزة كما

ّبشكلّمتوازّ (Validation Loss) التحقق ّيدلّعلىّأنّّيتنخفضّأيضا  ّمما ّالتدريب، معّخسارة
النموذجّلاّيقتصرّعلىّحفظّبياناتّالتدريبّفقط،ّبلّينجحّفيّتعميمّالمعرفةّعلىّبياناتّجديدةّغيرّ

الأهمّمنّذلكّهوّعدمّوجودّفجوةّكبيرةّبينّمنحنىّخسارةّالتدريبّوالتحقق،ّمماّّ.يبمرئيةّأثناءّالتدرّ
ّ.،ّوهوّتحدٍّشائعّفيّنماذجّكشفّالتسلل(Overfitting)يشيرّإلىّأنّالنموذجّلاّيعانيّمنّمشكلةّ

ّفتراتّالتدريبمنذّّمقبولةّتبدأّبنسبة التدريب،ّنلاحظّأنّدقةّ(2)ّمنّالشكلّالأيسرفيّالجزءّ
ّ(99.94).ثمّتستمرّبالارتفاعّتدريجيا ّحتىّتصلّإلىّماّيقاربّّ،((94.05الأولى،ّحيثّتتجاوزّ
ّ.ريبوتبقىّقريبةّجدا ّمنّدقةّالتدريبّطوالّفترةّالتدّ،تتبعّنفسّالاتجاهّتقريباّ  بالمثل،ّفإنّدقةّالتحقق

ّ،هذاّالتقاربّالعاليّبينّالمنحنيينّيُعدّمؤشرا ّقويا ّعلىّأنّالنموذجّيتمتعّبقدرةّممتازةّعلىّالتعميم
كماّأنّوصولّدقةّالتحققّإلىّمستوياتّشبهّمثاليةّّ.وليسّفقطّتحقيقّأداءّمرتفعّعلىّبياناتّالتدريب

اّفيّوالهجماتّالمختلفة،ّبمّيدلّعلىّأنّالنموذجّقادرّعلىّالتمييزّبدقةّبينّحركةّالمرورّالطبيعية
ّ.ذلكّالهجماتّمنخفضةّالمعدلّالتيّغالبا ّماّتكونّأكثرّصعوبةّفيّالكشف

 المقترحالنموذج  معمارية .8
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 بناء ّعلىّماّتقدمّوماّتمّالتوصلّإليهّمنّخلالّالتجاربّالمعروضةّونتائجهاّتمّاعتمادّنموذجّّ
.CNN-BiLSTM-MultiAttّّيستخدمّالنموذجّالمقترحّفيّهذاّالبحثّكلا ّمنCNNّّوBiLSTMّ

المكانيةّحيثّ الدمجّبينّالقوةّ بالإضافةّإلىّآليةّالانتباهّّ،BiLSTMالعمقّالزمنيّوCNNّّلّيجمعّهذاّ
ّالرؤوسّ ّفائقةّعلىّالتمييزّبينّالحركةMulti Head Attentionّّ.متعددة ّيمنحّالنموذجّقدرة مما

ومّحتىّفيّحالاتّالتخفي،ّويساهمّبفاعليةّفيّتقليلّالإنذاراتّالكاذبة.ّيوضحّالطبيعيةّوحركةّالهج
ّ.المقترحّ(ّمعماريةّالنموذج3الشكلّ)

 
  المقترح(: معمارية النموذج 3الشكل )

والذيّيمثلّالخصائصّالمختارة40,1ّيتكونّدخلّالنموذجّمنّمتجهّميزاتّأحاديّالبعدّبحجمّ) ،ّ)
(ّتحتويConv1Dّالأولى،ّيستخدمّالنموذجّطبقةّالتفافّأحاديةّالبعدّ)ّفيّالمرحلةّلتدفقاتّالشبكة.

.ّتعملّهذهّالطبقةّعلىّاستخراج3ّ(ّيساويKernel Sizeّ(ّوبحجمّنواةّ)Filters)ّمرشحاّ 64ّعلىّ
الأنماطّالمحليةّمنّخلالّتعلمّالعلاقاتّالمكانيةّبينّالميزاتّالمتجاورة.ّبعدّذلك،ّيتمّتمريرّالمخرجاتّ
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مع20ّّإلى40ّّ،ّمماّيؤديّإلىّتقليلّالأبعادّمن2ّبحجمّتجميعّيساويMaxPooling1Dّّّإلىّطبقة
ّالحفاظّعلىّأهمّالميزات.

192ّالتيّتحتويّعلىBidirectional LSTMّّبعدّذلك،ّيتمّإدخالّالتمثيلّالمختزلّإلىّطبقةّ
وحدة.ّتقومّهذهّالطبقةّبمعالجةّالبياناتّفيّالاتجاهينّالأماميّوالخلفي،ّمماّيسمحّللنموذجّبالتقاطّ

يّوليسّكاملّالتسلسلّالزمنبّتمّالاحتفاظّالاعتمادياتّطويلةّالمدىّوالتفاعلاتّالمعقدةّبينّالميزات.
الحالاتّالمخفيةّلتقييمّاللاحقةّتحتاجّإلىّجميعّ Attention آخرّحالةّفقط،ّوهذاّضروريّلأنّطبقة

ّّ.أهميةّكلّجزءّمنّالتسلسل

الرؤوسّحيثّيقومّ متعددةّ رؤوسّمستقلة،ّّانيةثمّعلىالانتباهّّبتوزيعالنموذجّتمّتطبيقّآليةّالانتباهّ
الفكرةّالأساسيةّهناّأنّالهجمات،ّخاصةّّ.منّالاعتمادّداخلّالتسلسلّمختلفاّ ّوكلّرأسّيتعلمّنمطاّ 

Low-Rate DDOSواضحةّفيّكلّجزءّمنّالتدفق،ّبلّقدّتظهرّعلىّشكلّتغيراتّّدائماّ ّ،ّلاّتكون
ّفإن ّلذلك، يسمحّللنموذجّبإعطاءّوزنّأكبرّللأجزاءّالأكثرّدلالةّفيّ attention دقيقةّومتباعدة.

ّ.التسلسل
،ّ.ّوأخيراّ 0.2بنسبةDropoutّّ(،ّتمّاستخدامّطبقةOverfittingّللحدّمنّمشكلةّفرطّالتكيفّ)

لإنتاجّتوزيعّاحتماليّعلىSoftmaxّّ(ّمتصلةّبالكاملّمعّدالةّتفعيلDenseّبقةّ)يتمّاستخدامّط
ّ(.BENIGNّ،DDOSّ،High-Rate DOSّ،Low-Rate DOSأربعّفئاتّ)

ّّ ّاستخدام ّالممكنةBayesian Optimizationّّتم ّالقيم ّأفضل ّوضبط ّالنموذج ّأداء لتحسين
ّالفائقة ّ)ّ:مثلّ(Hyperparameters)ّللمعاملات ّفيعدد ّوCNNّالمرشحات ّالوحداتّ، عدد

(11ّيوضحّالجدولّ)ّ(.Learning Rateالتعلمّمعدلّ،ّوّ Dropoutمعدلّالإسقاط،ّوّ BiLSTMفي
ّقيمّالمعاملاتّالفائقةّللنموذجّالمقترحّوالتيّتساهمّفيّتحقيقّأفضلّأداءّللنموذج

ّ
 Bayesian Optimization(: المعاملات الفائقة للنموذج باستخدام 11الجدول )

Hyperparameter Value 
CNN conv_filters_1 64 

CNN Activation Function ReLU 
Number of heads 8 
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Optimization Function Adam 
Epochs 60 

Learning Rate 0.0005 
Batch Size 128 

BiLSTM Units 192 
Dropout Rate 0.2 

ّالخاتمة  .9

تمّ الدراسةّ، منّأبرزّّتناولفيّهذهّ المشكلاتّالتيّتواجهّأنظمةّكشفّالتسللّالحديثةّضمنّواحدةّ
برمجياّ  المرورّالطبيعيةّ(SDN) بيئاتّالشبكاتّالمعرفةّ التمييزّالدقيقّبينّحركةّ فيّصعوبةّ والمتمثلةّ ،ّ

ّهجمات ّلاّسيما ّاقترحّ (DOS/DDOS) والهجماتّالسيبرانية، ّوالمنخفضة. ذاتّالمعدلاتّالعالية
هجين علىّدمجّالشبكاتّالالتفافيةاّّ البحثّنموذجاّ  منّبياناتّ (CNN) يعتمدّ لاستخراجّالأنماطّالمكانيةّ

لالتقاطّالاعتماديةّ (BiLSTM) المرورّالشبكي،ّوشبكاتّالذاكرةّطويلةّوقصيرةّالمدىّثنائيةّالاتجاه
كثرّعلىّالميزاتّالأالتركيزّللنموذجّلتساهمّفيAttentionّّمعّإضافةّطبقةّّالزمنيةّوتسلسلّالأحداث،

.ّوقدّساهمّهذاّالدمجّفيّبناءّإطارّكشفّقويّقادرLow-Rate DOSّّفيّالهجماتّالخفيةّتمييزاّ 
ّ.علىّتمثيلّخصائصّالبياناتّالشبكيةّبصورةّأكثرّشموليةّودقة

ّنموذج ّأن ّالنتائج ّوالسياقية CNN أظهرت ّالزمنية ّالعلاقات ّتمثيل ّفي ّمحدودية ّمن ّعانى
(Contextual)ّّانعكسّفي ّما ّوهو ّفي، ّخاصة ّالأخرى، ّبالنماذجّالعميقة ّمقارنة  انخفاضّأدائه

High-Rate DOS ّو Low-Rate DOSفيّالمقابل،ّحس ن BiLSTM ّالأداءّبشكلّملحوظّمن
ّ High-Rate DOS في F1-score خلالّقدرتهّعلىّنمذجةّالاعتمادياتّالتسلسلية،ّحيثّارتفع

وفي((99.65إلىّّ((96.83منّ ،ّ Low-Rate DOS ّلنموذجّ.((99.19إلىّّ(97.18)من ّبالنسبةّ
CNN-BiLSTM ّ ّحققّتوازنا حيثّجمعّبينّقدرةّفقدّ والأداءّ، علىّاستخراجّ CNN أفضلّبينّالكفاءةّ

علىّتمثيلّالسلوكّالزمنيّللتدفقاتّالشبكية.ّوقدّأدىّ BiLSTM الخصائصّالمكانيةّالمحليةّوقدرة
دقيقة(،ّوهوّأقل540ّّتقليلّزمنّالتدريبّإلىّ)(ّمع99.78ّهذاّالدمجّإلىّرفعّالأداءّالتصنيفيّإلىّ)

ّ BiLSTM.بكثيرّمنّنموذج
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يدلّعلى99.93ّأعلىّأداءّبينّجميعّالنماذجّ) CNN-BiLSTM-MultiAtt حققّنموذج (،ّمماّ
فيّتحسينّالتركيزّعلىّالأنماطّالخفيةّوالاعتمادياتّالزمنيةّ Multi-Head Attention فعاليةّآلية

ذاتّالسلوكّالمتخفي.ّإلاّأنّهذاّالتحسنّترافقّمعّأعلىّكلفةّحسابية،ّماتّبالهجالدقيقةّالمرتبطةّ
دقيقة(.1246ّّ(،ّإضافةّإلىّزيادةّزمنّالتدريبّإلىّ)593924حيثّارتفعّعددّالمعاملاتّإلىّ)

عنّالاحتفاظّبالتسلسلّّتضيفّإسقاطاتّخطيةّمتعددة،ّفضلاّ Attentionّّويعودّذلكّإلىّأنّطبقة
،ّمماّيزيدّمنّحجمّالتمثيلاتّالوسيطةّوالعملياتّالحسابيةBiLSTMّّالكاملّللمخرجاتّالزمنيةّمن

ّ.أثناءّالتدريب
ّ:أتييوصيّالبحثّبماّيّقماّسبلّوفقاّ 
بشكلّانتقائيّ Attention كخطّكشفّأولي،ّثمّتفعيلCNN-BiLSTMّاعتمادّالنموذجّ .1

يرفعّالأداء،ّلكنهّيزيدّ Attention لأنّالنتائجّأظهرتّأنّجداّ هذاّمهمّّ.فقطّعندّالحاجة
ّجعل ّيمكن ّلذلك ّالتدفقاتّ CNN-BiLSTM الكلفة. ّفقط ّتمرير ّثم ّأولىّسريعة، مرحلة

 CNN-BiLSTM-MultiAtt. ّالمشبوهةّأوّمنخفضةّالثقةّإلى
أولى،ّكمرحلةّفرزCNN-BiLSTMّ يعملّالنموذجّالهجينّهرمية،ّحيثّ IDS اعتمادّبنية .2

ّيُخصصّالنموذج ّّالمقترحّبينما ّلمعالجة فيّأوّذاتّالسلوكّالخّالتدفقاتالمعززّبالانتباه
ّ.،ّبماّيحققّأفضلّتوازنّبينّسرعةّالاستجابةّودقةّالكشفمنخفضةّالثقة

ّوسياقيةّيحتاجّنماذجّزمنية هجماتّرفضّالخدمةّمنخفضةّالمعدلّالتأكيدّعلىّأنّكشف .3
(Contextual)،ّالنوعّمنّالهجماتّهوّالأصعب،ّوأنّالنماذجّالتيّّلنتائجّأوضحتا أنّهذاّ

علىّّوالهجينةّكانتّالأفضل.ّلذلكّيُنصح BiLSTM تتعاملّمعّالاعتمادياتّالزمنيةّمثل
 .أنّالهجماتّمنخفضةّالمعدلّلاّتكفيّمعهاّالخصائصّالمحليةّفقط
ياناتّعلىّمجموعاتّبّوفيّالأعمالّالمستقبلية،ّيمكنّتوسيعّالنموذجّالمقترحّمنّخلالّاختباره

SDNّ إضافية،ّوتحسينّكفاءةّالتنفيذّفيّالزمنّالحقيقي،ّإضافةّإلىّدمجهّضمنّوحداتّالتحكمّفي
ّ.لتوفيرّنظامّكشفّواستجابةّأكثرّذكاء ّوتكيفا ّمعّالتهديداتّالمستجدة

ّ

ّ
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