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 شروط النشر في مجمة جامعة البعث
 الأوراق المطموبة:

 2 الكمية / الجامعة( +  بدون اسم الباحثة من البحث ورقي ةنسخ /CD / word  
 .لبحث منسق حسب شروط المجمةمن ا
 .طابع بحث عممي + طابع نقابة معممين 

 :اذا كان الباحث طالب دراسات عميا 
يجب إرفاق  قرار تسجيل الدكتوراه / ماجستير + كتاب من الدكتور المشرف بموافقتو 

 عمى النشر في المجمة.
 ريسية: اذا كان الباحث عضو ىيئة تد 

يجب إرفاق  قرار المجمس المختص بإنجاز البحث أو قرار قسم بالموافقة عمى اعتماده 
 حسب الحال.

  : اذا كان الباحث عضو ىيئة تدريسية من خارج جامعة البعث 
يجب إحضار كتاب من عمادة كميتو تثبت أنو عضو بالييئة التدريسية و عمى رأس عممو 

 حتى تاريخو.
 واً في الييئة الفنية : اذا كان الباحث عض 

يجب إرفاق كتاب يحدد فيو مكان و زمان إجراء البحث ، وما يثبت صفتو وأنو عمى رأس 
 عممو.

يتم ترتيب البحث عمى النحو الآتي بالنسبة لكميات )العموم الطبية واليندسية  والأساسية  -
 والتطبيقية(:

 ي نياية الممخصين(.   عنوان البحث ـ ـ ممخص عربي و إنكميزي ) كممات مفتاحية ف
 مقدمة  -1
 ىدف البحث  -2
 مواد وطرق البحث   -3
 النتائج ومناقشتيا ـ  -4
 الاستنتاجات والتوصيات .  -5
 المراجع.  -6
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 –التربيـة   -الاقتصـاد –الآداب )  يـتم ترتيـب البحـث عمـى النحـو الآتـي  بالنسـبة لكميـات -
 التربية الموسيقية وجميع العموم الإنسانية(: –السياحة  –الحقوق 

 عنوان البحث ـ ـ ممخص عربي و إنكميزي ) كممات مفتاحية في نياية الممخصين(.    -
 مقدمة. .1
 مشكمة البحث وأىميتو والجديد فيو. .2
 أىداف البحث و أسئمتو. .3
 فرضيات البحث و حدوده. .4
 مصطمحات البحث و تعريفاتو الإجرائية. .5
 الإطار النظري و الدراسات السابقة. .6
 منيج البحث و إجراءاتو. .7
 البحث و المناقشة والتحميلعرض  .8
 نتائج البحث. .9

 مقترحات البحث إن وجدت. .10
 قائمة المصادر والمراجع. .11

 يجب اعتماد الإعدادات الآتية أثناء طباعة البحث عمى الكمبيوتر:  -7
 .B5 25×17.5قياس الورق  - أ
 سم 2.5يسار  -2.5يمين   – 2.54أسفل  -2.54ىوامش الصفحة: أعمى  - ب
 1.8صفحة / تذييل ال 1.6رأس الصفحة  - ت
  20قياس  Monotype Koufiنوع الخط وقياسو: العنوان ـ  - ث

 Simplified Arabicعـادي ـ العنـاوين الفرعيـة  13قياس  Simplified Arabicـ كتابة النص 
 عريض.  13قياس 

 سم.12ج ـ يجب مراعاة أن يكون قياس الصور والجداول المدرجة في البحث لا يتعدى 
قاً  لما ورد أعلاه من إشارات فـإن البحـث سـييمل ولا يـرد في حال عدم إجراء البحث وف -8

 البحث إلى صاحبو.
تقديم أي بحث لمنشـر فـي المجمـة يـدل ضـمناً  عمـى عـدم نشـره فـي أي مكـان  خـر، وفـي  -9

 حال قبول البحث لمنشر في مجمة جامعة البعث يجب عدم نشره في أي مجمة أخرى.
 الموضوعات التي تنشر في المجمة الناشر غير مسؤول عن محتوى ما ينشر من مادة  -10



6 

 

[ ثـم رقـم الصـفحة ويفضـل اسـتخدام 1تكتب المراجع ضمن النص عمى الشـكل التـالي:   -11
حيـــث يشـــير الـــرقم إلـــى رقـــم المرجـــع  WORDالتيمـــيش الإلكترونـــي المعمـــول بـــو فـــي نظـــام وورد 

 الوارد في قائمة المراجع. 
 انية( وفق التالي:تكتب جميع المراجع بالمغة الانكميزية )الأحرف الروم

 آ ـ إذا كان المرجع أجنبياً:
الكنية بالأحرف الكبيرة ـ الحرف الأول من الاسم تتبعو فاصمة ـ سنة النشـر ـ وتتبعيـا معترضـة    
( عنوان الكتاب ويوضع تحتو خط وتتبعو نقطة ـ دار النشر وتتبعيا فاصمة ـ الطبعـة ) ثانيـة  -) 

 صمة ـ عدد صفحات الكتاب وتتبعيا نقطة.ـ ثالثة ( ـ بمد النشر وتتبعيا فا
 وفيما يمي مثال عمى ذلك:
. Willy, New York, Flame Spectroscopy –MAVRODEANUS, R1986-

373p.  
 ب ـ إذا كان المرجع بحثاً  منشوراً  في مجمة بالمغة الأجنبية:

مـد ويوضـع تحتـو ـ بعد الكنية والاسم وسنة النشـر يضـاف عنـوان البحـث وتتبعـو فاصـمة، اسـم المج
خـط وتتبعـو فاصـمة ـ المجمـد والعـدد ) كتابـة مختزلـة ( وبعـدىا فاصـمة ـ أرقـام الصـفحات الخاصـة 

 بالبحث ضمن المجمة.
 مثال عمى ذلك: 

,  Clinical Psychiatry NewsBUSSE,E 1980 Organic Brain Diseases 
Vol. 4. 20 – 60 

عربيــة فيجــب تحويمــو إلــى المغــة الإنكميزيــة و ج. إذا كــان المرجــع أو البحــث منشــوراً بالمغــة ال
 التقيد 

 ( In Arabicبالبنود )أ و ب( ويكتب في نياية المراجع العربية: ) المراجع 
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 رسوم النشر في مجمة جامعة البعث
 

 
 

( ل.س عشرون ألف ليرة سورية عن كل بحث 20000دفع رسم نشر ) .1
 لكل باحث يريد نشره في مجمة جامعة البعث.

( ل.س خمسون الف ليرة سورية عن كل 50000رسم نشر ) دفع  .2
 بحث لمباحثين من الجامعة الخاصة والافتراضية .

( مئتا دولار أمريكي فقط لمباحثين من خارج 200دفع رسم نشر )  .3
 القطر العربي السوري .

( ل.س ثلاثة آلاف ليرة سورية رسم موافقة عمى 3000دفع مبمغ )  .4
 النشر من كافة الباحثين.
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وادتخدامكاىفيىىRDFتمثولىذوفرةىالمصدرىبصوغةى
دلاليىلتحدودىىReasonerالادتدلالىالمنطقيىربرى

ىالمتحولاتىالمذبوهة
 طالبة الماجستير: م.نورة تركاوي

جامعة البعث -كمية الهندسة المعموماتية  -قسم هندسة النظم والبرمجيات   
 إشراف: أ.د.محسن حسين

 الممخص

الويب بشكؿ كبير وأصبحت عصب الحياة، وزاد الاعتماد انتشرت تطبيقات 
عمييا في كؿ مجالات الحياة في ظؿ الانفتاح الذي يشيده العالـ في الوقت الحالي، ومع 
كؿ المزايا التي تقدميا شبكة الانترنت تظير بعض التحديات التي تدفع المطوريف إلى 

يقات مف حيث المغة المكتوبة بيا إيجاد الحموؿ ليا، ومف أىـ ىذه التحديات تنوع التطب
إضافة إلى جعميا آمنة وموثوقة، وقد ظيرت العديد مف التقنيات التي تبحث في ىذه 

 المجالات.

التي تعتمد عمى فيـ وفي بحثنا ىذا انطمقنا مف الويب الدلالي الذي ظير برؤيتو 
مدلولات ومعاني البيانات واعتماده عمى تمثيؿ البيانات مف مختمؼ المصادر وجعميا 

مف المجدي العمؿ عمى مفيومة مف قبؿ البشر والآلة عمى حد السواء، مما جعؿ بصيغة 
لتخطي حاجز  إيجاد آلية لتحويؿ شيفرة المصدر لتطبيقات الويب إلى ىذه الصيغة

انطلاقاً مف شيفرة المصدر وممؼ تعريؼ المغة لبرمجة، ولتحقيؽ ذلؾ و اختلاؼ لغات ا
لتوليد شجرة التحميؿ  ANTLRالخاص بمغة شيفرة المصدر سنقوـ باستخداـ الأداة 

parse tree والتي تسمىCST (Concrete Syntax Tree) ومف ثـ تحويؿ ىذه ،



RDFتمثيل شيفرة المصدر بصيغة  واستخدامها في الاستدلال المنطقي عبر   Reasoner دلالي  
 لتحديد المتحولات المشبوهة
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نصؿ إلى ممؼ ، وعبر مجموعة مف الخوارزميات سXMLالشجرة إلى صيغة وسيطة 
 .RDF بصيغةشيفرة المصدر مكتوب 

جة أحد التحديات الأمنية الكامف في لواستفدنا في بحثنا مف ىذه الصيغة في معا
عمى تقنيات الاختبار المتمثمة بالتحميؿ اعتماداً ضعؼ التحقؽ مف بيانات الدخؿ 

دخوؿ مجموعة مف نماذج الكود التي تشكؿ نقاط تمثيؿ  الستاتيكي لمكود عف طريؽ
وصياغة القواعد التي تصفيا ىذه  RDFوفؽ صيغة  محتممة قد تيدد النص البرمجي

( Reasoningالنماذج، ومف ثـ الاعتماد عمى تقنيات الويب الدلالي في الاستدلاؿ)
  شكؿ خطراً عمى الكود.توالتي قد ( Taintedلتحديد المتحولات المشبوىة)

كممات مفتاحية: الويب الدلالي، الاستدلاؿ المنطقي، لغة توصيؼ المصادر، 
 شيفرة المصدر، شجرة التحميؿ، التحميؿ الستاتيكي.
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Representing the source code in RDF format 

and using it  in Inference via Reasoning to 

determine Taint variables 
Abstract 

 Web applications have spread widely and have become the 

backbone of life, and reliance on them has increased in all areas of life 

in light of the openness that the world is witnessing at the present time, 

and with all the advantages offered by the Internet, some challenges 

appear that push developers to find solutions to them, and among the 

most important of these challenges is the diversity of applications In 

terms of the language it is written in as well as making it safe and 

reliable, many technologies have emerged that research these areas. 

 In our research, we set out from the Semantic Web, which 

emerged with its vision that depends on understanding the implications 

and meanings of data and its dependence on representing data from 

various sources and making it in a form understandable by both 

humans and machines, which made it feasible to work on finding a 

mechanism to convert the source code of web applications into these 

The syntax to overcome the barrier of different programming 

languages, and to achieve this, based on the source code and the 

language definition file of the source code language, we will use the 

ANTLR tool to generate a parse tree called CST (Concrete Syntax 

Tree), and then convert this tree into an XML intermediate form, and 

through a set of Algorithms We will access a source code file written 

in RDF format. 

 we benefited from this formula in addressing one of the 

security challenges inherent in the weakness of verification of income 

data based on testing techniques represented by static analysis of the 

code by representing a group of code samples that constitute potential 

entry points that may threaten the script according to the RDF format 

and formulating the rules that these describe Models, and then rely on 

semantic web techniques in reasoning to identify suspicious variables 

that may pose a threat to the code.  

 Keywords: Semantic Web, Reasoning, RDF, Source code, CST, 

Static Analysis, Tainted Variables. 
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 مقدمة.1

جديدة وتطوير يتسابؽ مطوروا الويب والشركات البرمجية في تقديـ لغات برمجية  
مما يجعؿ شبكة الويب شديدة التنوع مف حيث المغات الموجودة ضمنيا، تطبيقات مختمفة 

خاصة عندما يتعمؽ الأمر بضبط أمف التطبيقات وىذا التنوع يخمؽ معو تحديات عديدة 
وبالتالي ومع تعدد التطبيقات وتعدد البيئات والمغات  وحمايتيا مف ىجمات المخترقيف،

يا، فإنو مف الصعب إيجاد حؿ قابؿ لمتطبيؽ بشكؿ فعاؿ وعمى جميع المكتوبة ب
إلى الذي ييدؼ  SHIELDS1وفقاً لمشروع في إطار السعي لإيجاد الحؿ و و  ،التطبيقات

جود الثغرة أثناء ردـ اليوة بيف الخبراء الأمنييف ومطوري التطبيقات عبر تقميؿ فرص و 
لتحقيؽ ذلؾ يكمف في عممية فحص الكود إحدى الخيارات فإف  ،[14] كتابة التطبيؽ

(Inspection أو الاختبار )يندرج التحميؿ الستاتيكي التي و  ،عمى مراجعة الكود القائمة
يقوـ عمى اختبار منطؽ الكود وسموكو مف أجؿ كؿ مسار ممكف مف يا، وىو لمكود ضمن

 [.2(]compilerمسارات التطبيؽ مثؿ المترجـ)

في ظؿ تعدد المغات المستخدمة في كتابة تطبيقات  ولتطبيؽ التحميؿ الستاتيكي
لتمثيؿ ىذه التطبيقات يعتبر خطوة مساعدة، وبوجود  معينة الويب، فإف إيجاد صيغة

الصيغة ىي ىذه اتجينا لتكوف  –الذي يتيح عمميات الاستدلاؿ المنطقي  –الويب الدلالي 
RDF، لعممية تحويؿ النص  لذلؾ سنقوـ في ىذا البحث بتقديـ الخوارزميات اللازمة

تمييداً لاستخداميا في التحميؿ  البرمجي المكتوب بالمغات المختمفة إلى ىذه الصيغة
 .الستاتيكي موضحيف كيفية الاستفادة منيا في ىذا المجاؿ

 

1. https://torsec.github.io/shield-h2020/ 

 

 

https://torsec.github.io/shield-h2020/
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 البحثهدف .2

التحديات التي أوجدىا تنوع  وسيمة لمواجية أحديتركز ىدؼ البحث في تقديـ  
( و بي اتش Javaجافا)المستخدمة في كتابة تطبيقات الويب مثؿ المغات البرمجية 

، وذلؾ عبر صياغة شيفرة المصدر المكتوبة بمغة ما عبر صيغة توصيؼ (PHPبي)
مما يوفر استقلالًا عف المغة وبدرجة معينة مف  الخاصة بالويب الدلالي، RDFالمصادر 

الحبيبية مما يسمح باستخداميا في مواجية نوع آخر مف التحديات الكامف في التحقؽ مف 
متحولات الدخؿ لمتطبيؽ وتحديد مدى وجود متحولات مشبوىة قد تتدفؽ عبر التطبيؽ 

( التي Code Patternsباستخداـ نماذج الكود)ذلؾ يتـ مسببة حدوث خمؿ أمني، و 
ثـ صياغة القواعد  ، ومفRDFتشكؿ نقاط الدخوؿ لمكود بعد القياـ بتمثيميا وفؽ الصيغة 

الاستدلاؿ بالتحميؿ الستاتيكي لمكود عبر  ، والقياـ(Jenaبمغة جينا) المقابمة ليذه النماذج
  .الذي يوفره الويب الدلالي( Inference)المنطقي 

 أدوات البحث:.3

 الأدوات والمغات المساعدة التالية:ىدؼ البحث لا بد مف الاستعانة بفي سبيؿ تحقيؽ 

( ليقوـ بقراءة ومعالجة parserوىي أداة تقوـ بتوليد محمؿ) Antlr1الأداة  ❖
وترجمة ممفات النصوص البنيوية أو الثنائية، ويستخدـ عادة في بناء لغات 

 . [13]البرمجة وأدوات منصات البرمجة

ممفات قواعد المغات المختمفة، تـ الحصوؿ عمييا مف الموقع الخاص بيذه الأداة  ❖
 .GitHub2ويمكف إيجادىا أيضاً عمى موقع [ 13]

 
 

1. https://www.antlr.org/ 
2. https://github.com/antlr/grammars-v4/tree/master/c# 

https://github.com/antlr/grammars-v4/tree/master/c
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❖ XQuery1  ىي لغة استعلاـ وظيفية يمكف استخداميا لمبحث واستخراج العناصر
ـ منذ عا W3C، وقد أصبحت مف توصيات XMLوالخصائص مف ممفات 

2007[15]. 

❖ Jena2 [ وىي إطار 16ىي أداة ويب دلالي رائدة يستخدميا مبرمجو الجافا ،]
مفتوح المصدر تقدـ مجموعة مف المكتبات المرنة الخاصة بالاستدلاؿ   عمؿ

(inference.باستخداـ تقنيات الويب الدلالي ) 

 التحميل الستاتيكي.4

التحميؿ الستاتيكي: ىو تقنية تقوـ بفحص الكود البرمجي لتقييمو مف الناحية 
ف [. 1الأمنية ] ىو اختبار وحدات الكود  المبدأ الأساسي في تقنية التحميؿ الستاتيكيوا 

وفحصيا لمتأكد مف تحقيقيا لمسياسة الأمنية التي تضمف خمو الكود مف الثغرات، ويوجد 
العديد مف الحموؿ والأدوات التي تعتمد ىذا المبدأ سنستعرض بعضاً منيا لبياف الدافع 

 وراء بحثنا:
تطبؽ التحميؿ أو ما يقاؿ لو الوضع المشتبو أحد الحموؿ التي  Taint Modeيعتبر 

(، وقد Ruby( وروبي)Perlالستاتيكي، وىو نوع مف الفحص توفره كؿ مف المغات بيرؿ)
تـ تصميمو لزيادة الأماف عبر منع المخترقيف مف تنفيذ الأوامر عمى جياز الكمبيوتر 

ويقوـ بتسميط الضوء عمى المخاطر الأمنية التي تنجـ عف ىجوـ الحقف  ،المضيؼ
(SQLIA (SQL Injection Attackف مصطمح و  ،، وكذلؾ ىجوـ امتلاء المخزف ا 

Taint  يعبر عف أف أي متحوؿ يمكف تعديمو مف قبؿ مستخدـ خارجي لمنظاـ مثؿ حقؿ
الإدخاؿ يشكؿ خطراً محتملًا عمى التطبيؽ، فإذا تـ استخداـ ىذا المتحوؿ ضمف تعبير ما 

خر أيضاً مشتبياً بو أو تـ استخدامو لإسناد قيمة لمتحوؿ آخر، يصبح المتحوؿ الآ
(Taint ذا تـ استخداـ إحدى ىذه المتحولات الموسومة ب في تنفيذ أمر ىاـ  Taint(، وا 

 مثؿ تعميمات
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1.https://www.w3schools.com/xml/xquery_intro.asp 
2. https://jena.apache.org/ 

 Sql  عمى قاعدة البيانات أو عمى كمبيوتر )نظاـ تشغيؿ(، يقوـ فاحص اؿTaint 
 [.6بإصدار تحذير بأف البرنامج يستخدـ متحوؿ محتمؿ الخطورة ]

طريقة فعالة لتقميؿ المخاطر مف خلاؿ المساعدة في اكتشاؼ  taintيعتبر تحميؿ و 
متحولات المشتبو بيا يمكف لأف الاً برمجية القابمة للاستغلاؿ، نظر ومنع نقاط النصوص ال

أف تتدفؽ عبر البرنامج بطرؽ غير متوقعة، فمف الميـ فيـ ىذه المسارات بالكامؿ، وعبر 
يمكف تصور تدفؽ البيانات المشبوىة مما يساعد المطوريف عمى فيـ  taintتحميؿ الػ 

رة مخاطر الكود الخاص بيـ ويساعدىـ في تحديد أفضؿ السبؿ لتغيير الكود لإغلاؽ الثغ
الأمنية، ويوفر ىذا النمط استمرارية في الأمف لمتطبيؽ حيث أف النصوص البرمجية تكوف 
ضافة ميزات جديدة، وعمى  عرضة لمتطوير بشكؿ مستمر مما يعني تغيراً في الكود وا 

ما بتغيير كؿ ذلؾ عف  ، فقد يقوـ شخصاً تمام اً مف أف الكود الأصمي قد يكوف آمنالرغـ 
بمثابة تدقيؽٍ أمنيٍ مستمرٍ  taintالحالة يمكف اعتبار نمط اؿ  ففي ىذه ،طريؽ الخطأ

 [. 6مجاني]

بالرغـ مف أف ىذا النمط فعاؿ وموثوؽ في إيجاد الثغرات بشكؿ أوتوماتيكي مف أجؿ و 
، إلا أنو يعاني مف بعض   SQLI , Buffer Overflowبعض أنواع التيديدات مثؿ 

 المحدودية:

 false Positivesارتفاع نسبة  ❖

مف الصعوبة تحديد فيما إذا كانت الحالة الأمنية المكتشفة تشكؿ فعلًا تيديداً،  ❖
 وىو لا يشكؿ خطراً حقيقياً.  Taintحيث أنو قد يتـ وسـ المتحوؿ بأنو 

عمى  Perlالخاصة بمغة Taintليست مستقمة عف المغة، حيث لا يمكف تطبيؽ  ❖
 .Rubyتطبيقات مكتوبة بمغة 

https://www.w3schools.com/xml/xquery_intro.asp
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حلًا آخر لتطبيؽ التحميؿ الستاتيكي،  Language Extensionيشكؿ توسيع المغة و 
ميمتيا دعـ السياسة الأمنية التي  annotationsوىنا يتـ توسعة المغة عبر إضافة 

تحافظ عمى سلامة تدفؽ المعطيات عبر التطبيؽ، حيث تقوـ ىذه الإضافات بالفحص 
مثالًا عمى ذلؾ فيي لغة  JFlowنات، وتعتبر الستاتيكي لكؿ احتمالات سير وتدفؽ البيا

جديدة تقوـ بتوسعة لغة الجافا لحماية سرية وسلامة البيانات الحساسة في التطبيؽ، وذلؾ 
( ىدفيا منع تسرب المعمومات الميمة بطريقة assertionsعبر استخداـ توكيدات)

( و annotationsحسابية، حيث يتـ إحاطة المتحولات أثناء التصريح عنيا بالشروحات)
( خاصة بيا، وتسمح لمفاحص الستاتيكي labelsالتي ىي عبارة عف لافتات اسمية)

وتمتاز  ،[7بفحص البرنامج والتأكد مف خموه مف الأخطاء التي تؤدي لتسريب البيانات]
ىو عبارة عف فاحص ستاتيكي يقوـ  JFlowالمترجـ الخاص باؿ ىذه الطريقة بأف 

وىذه العممية تتـ بشكؿ   ،إلى الكود المقابؿ بالجافا JFlowلػ بترجمة الكود المكتوب با
لا يمكف تطبيقيا عمى لغات أخرى غير ولكف  ،ستاتيكي فلا تشكؿ عبئاً أثناء التشغيؿ

وىناؾ نوع آخر مف الحموؿ يتـ فيو تقديـ  ،وىذه تعتبر مشكمة حقيقية تستدعي الحؿ الجافا
لغة سكريبت جديدة تماماً لضماف سرية وسلامة البيانات، ىذه الطريقة أيضاً تعاني مف 
محدودية كونيا خاصة بمغة معينة ولايمكف تطبيقيا عمى كؿ التطبيقات كما تُعتبر غير 

 موثوقة عمى المستوى الأمني.

ؿ الموجودة التي تطبؽ تقنية التحميؿ الستاتيكي تبيف لنا أثناء البحث أف الحمو ولقد 
والتي يتـ استخداميا لضماف سلامة الكود وخموه مف الثغرات تعاني مف بعض المحدودية 
ولايمكف اعتبارىا حمولًا شاممة وفعالة، حيث أف بعضيا يقدـ لغة جديدة مما يحوؿ دوف 

بما يتوافؽ مع المغة الجديدة إعادة كتابة الكود  تطبيقيا عمى الأنظمة الموجودة ويتطمب
مف ناحية أخرى فإف بعض الحموؿ تكوف مصممة لتطبيقات بمغة محددة و  ،المقدمة

ولايمكف تطبيقيا عمى تطبيقات مكتوبة بمغة أخرى، وبما أف تطبيقات الويب الموجودة 
حالياً شديدة التنوع مف حيث المغات المستخدمة في برمجتيا فكاف لابد مف إيجاد صيغة 
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مما يتيح لنا فيما بعد إمكانية استخداـ ىذه الصيغة لمقياـ  التطبيؽ شيفرةلتمثيؿ  اسبةمن
 .بالتحميؿ الستاتيكي

بالنتيجة فقد اتجيت بعض التطبيقات الحالية لاعتماد تقنيات أكثر ذكاء كأف و 
 Semantic Web)تكوف الصفحات قابمة لمفيـ مف قبؿ الآلة، فظير الويب الدلالي 

(SW  وييدؼ الويب [3]يعتبر ثورة جديدة في عالـ الويب ومتصفحات الإنترنتوالذي ،
إلى تحويؿ الكـ اليائؿ  Tim Berners-Leeالدلالي حسب رؤية منشئو ومنشئ الويب 

المية مف مجرد وحدات مكونة مف البيانات ومصادر المعمومات المتاحة عمى الشبكة الع
مف صفر وواحد )نظاـ البتات( إلى بيانات مفيومة مف قبؿ برامج الحواسيب التي تنشأ 
خصيصاً ليذا اليدؼ، وىو محاولة لتطوير لغة لمتعبير عف المعمومات والبيانات في شكؿ 

أيضاً  قابؿ لمقراءة والمعالجة آلياً، والفيـ ليس فقط مف قبؿ البشر بؿ مف قبؿ الآلات
)الحواسيب(، ويقوـ عمى مبدأ الوجوديات والتي تعني تمثيؿ المعرفة عمى أنيا مجموعة 

والمغات  XHTMLو XML[، وتعتبر لغة 3مف المفاىيـ والعلاقات بينيا في مجاؿ معيف ]
 المتطورة الأخرى ىي نقاط بدء جيدة لإنجاز ىذا العمؿ.

بيؽ التحميؿ الستاتيكي لمكود وتعتبر تقنيات الويب الدلالي واعدة في مجاؿ تط
وىناؾ العديد مف الأبحاث التي اتجيت لتحقيؽ ىذه الفكرة نورد فيما  [،3لكشؼ الثغرات]

 يمي نموذجيف عنيا:

-Ontology Modelالتحميل الستاتيكي المبني عمى الموديل لمثغرات الأمنية) 4-1
Based Static Analysis of Security Vulnerabilities) 

خوارزمية لمتحميؿ الستاتيكي تعتمد عمى موديؿ أنطولوجي  [11]ىذه الوثيقةتقدـ 
وتتـ آلية العمؿ عبر  ،( لكشؼ الثغراتprogram slicing)التقطيع محسف عبر تقنيات 

 ثلاثة مراحؿ:

http://en.wikipedia.org/wiki/en:Tim_Berners-Lee
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 java)بناء مكتبة المعارؼ: وىنا يتـ بناء النماذج المطموبة لتوصيفات الجافا  .1
specificationsعبر اؿ ) owl ولمثغرات باستخداـ لغة القواعد ،SWRL. 

 نمذجة كود المصدر: ويتـ في ىذه المرحمة العمميات التالية: .2
  تحميؿ الكود وبناء شجرةAST. 
  بناء مخططات اعتماديةPDG لمطرائؽ الموجودة في الكود وSDG 

 لمنظاـ الكمي.
  التقطيع عبر البياف وفقاً لمعايير التقطيع التي تـ استخراجيا مف

، حيث يتـ استبعاد عناصر البرنامج التي لا صمة ليا SWRLقواعد 
بيذه المعايير ولا تؤخذ بعيف الاعتبار في المرحمة التالية. كمثاؿ: لا 

 لممسمؾ مف داخؿ الباني. startاستدعاء طريقة  زيجو 
 طوعة إلى مفردات اؿ عمؿ إسقاط لمعقد المقOWL المقابمة ليا. 

الاستدلاؿ: يتـ عمؿ تحميؿ لممرحمة السابقة لمكشؼ عف وجود الثغرات أو عدمو  .3
صدار التقارير المطموبة.  وا 
تدعـ التوسعة لمغة عبر نمذجة التوصيفات حيث    وتمتاز ىذه الطريقة بأنيا

أنيا تعاني مف  إلا ،سيؿ بشكؿ التوصيفاتيمكف توسيع النموذج بقدر إضافة 
 عناصر كؿ بيف وربط التوصيفات كؿ نمذجة عف تنتج والتي المفردات كثرة
 .الثانية المرحمة خلاؿ الانطولوجي مفردات إلى الجافا

التزويد بنموذج تحميل أمني لشيفرة المصدر باستخدام تقنيات الويب  4-3-2
 Providing a Source Code Security Analysis Model Usingالدلالي)

Semantic Web Techniques.) 

لتغطية مشكمة تعدد المغات المستخدمة لكتابة شيفرة المصدر لتطبيقات الويب تـ 
وبناء  (design patternتعتمد عمى كشؼ نمط التصميـ لمكود )استخداـ خوارزمية 

آلية العمؿ مف  ؼ[. وتتأل12نموذج انطولوجي يمثؿ عناصر الكود والعلاقات بينيا]
 :مرحمتيف
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 AST(: يتـ أخذ الكود كدخؿ، وبناء شجرة المفردات المجردة parsingالتحميؿ) .1
لو، ثـ اكتشاؼ مكونات الكود والعلاقات بينيـ عبر التنقؿ بيف عقد الشجرة 

نشاء ممفات اؿ ، ثـ يتـ تخزينيا في المستودع RDFالمؤلفة مف ثلاثيات  N3 وا 
 الخاص بالثلاثيات.

دلاؿ: يتـ وضع قواعد لأنماط الثغرات التي نريد الكشؼ عنيا، ثـ يتـ الاست .2
وفؽ ىذه القواعد والثلاثيات المخزنة في المستودع مف  SPRQLتشغيؿ استعلاـ 
صدار التقارير المطموبة.المرحمة السابقة   ويتـ إيجاد نقاط الخمؿ وا 

مرحمة تحميؿ الكود ومرحمة اكتشاؼ  اعتمادية بيف وجود وتمتاز ىذه الطريقة بعدـ
 جميع ولكف ،حيث يمكف تطوير كؿ واحدة بشكؿ مستقؿ عف الأخرى الأخطاء،
( Jtest tool – Find Bugs – J2RDF) الجافا عمى تعتمد المستخدمة الأدوات

 في كلا المرحمتيف.

سنتجو في بحثنا لمعمؿ عمى إيجاد وبعد إثبات قدرة تقنيات الويب الدلالي لذلؾ  
طريقة للاستفادة مف ىذه التقنيات وقدراتيا المتقدمة والتي تتجاوز حدود المغات البرمجية، 
وسيتـ ذلؾ عبر تحويؿ النص البرمجي المكتوب بو تطبيؽ الويب إلى الصيغة المستخدمة 

تشكؿ ىي عبارة عف جمؿ كؿ جممة منيا التي ، و RDFوىي ضمف الويب الدلالي 
[، وعممية التحويؿ ليست بيذه البساطة 11المبينة بالشكؿ] S-P-Oثلاثية مف الشكؿ 

فيي مؤلفة مف مرحمتيف وكؿ مرحمة مؤلفة مف عدة خطوات وسيتـ استخداـ مجموعتيف 
 XMLمف الخوارزميات الأولى وظيفتيا تحويؿ النص البرمجي إلى الصيغة الوسيطة  

جاىزة لمعمؿ،  RDFليتشكؿ لدينا ممفات   RDFمؼ إلى م XMLوالثانية تحوؿ ممؼ اؿ 
ومف ثـ يمكف وضع نماذج الكود التي تشكؿ ثغرات ممكنة والتي تكوف مكتوبة بمغات 

، RDFباستخداـ ثلاثيات اؿ  ختارةبرمجية مختمفة مما يستدعي تمثيميا وفؽ الصيغة الم
لاستخداميا  Jena وانطلاقاً مف ىذه الثلاثيات يمكف وضع قواعد مصاغة باستخداـ لغة

( وبالتالي إجراء عممية التحميؿ الستاتيكي Reasoningفي عمميات الاستدلاؿ المنطقي)
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ى نتيجة عممية الاستدلاؿ تبيف مدو  ،RDFلمنص البرمجي بعد تحويمو أيضاً إلى الصيغة 
 تعرض التطبيؽ لمثغرة المدروسة.

 RDFتحويل النص البرمجي إلى أداة .5

كما رأينا الحموؿ الموجودة غير قابمة لمتطبيؽ عمى معظـ تطبيقات الويب 
المكتوبة بمغات متنوعة، لذلؾ نحف في بحثنا نيدؼ لموصوؿ لاستخراج حقائؽ المصدر 

عف المغة وبدرجة معينة مف الحبيبية أي بحجـ  مستقؿ، وبالتالي بشكؿ RDFمصاغة بالػ 
مناسب حيث أنو احياناً لا يكفي سطر واحد مف الكود لتحديد وجود ثغرة أـ لا بؿ يتطمب 
كتمة برمجية كاممة، وتتألؼ عممية استخراج الحقائؽ مف شيفرة المصدر مف مرحمتيف: 

 [.1مرحمة مرتبطة بالمغة وأخرى مستقمة عنيا الشكؿ]
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 المرتبطة بالمغة:المرحمة  5-1

 Antlrوتنطوي ىذه المرحمة عمى مجموعة مف الخطوات تبدأ باستخداـ الأداة 
حيث سنزودىا بممفات قواعد المغات المستخدمة في كتابة تطبيقات الويب إضافة إلى 

(، ويتـ lexer( والمعجـ)parserممفات شيفرة المصدر، وستكوف النتيجة ممفات المحمؿ)
والتي ستكوف خرج ىذه  parse tree (CST)لتوليد الشجرة  استخداـ ىذه الممفات

 (.1المرحمة الشكؿ)

 ANTLR (Another Tool for Language Recognition) الأداة 5-1-1

( ليقوـ بقراءة ومعالجة وترجمة ممفات النصوص parserوىي أداة تقوـ بتوليد محمؿ)
البنيوية أو الثنائية، ويستخدـ عادة في بناء لغات البرمجة وأدوات منصات البرمجة، حيث 
أنو ينطمؽ مف توصيؼ المغة أو ما يسمى بممؼ قواعد المغة لينتج محملًا ليذه المغة، 

 CSTإلييا أيضاً ب والتي يشار  Parse treeويمكف استخداـ ىذا المحمؿ لبناء 
(Concrete Syntax Tree)  ىي عبارة عف بنية معطيات تمثؿ كيؼ يتـ عمؿ مطابقة و

ليتـ التنقؿ عمى walkers بإنشاء ما يسمى ب   Antlrبيف ممؼ القواعد والدخؿ، ويقوـ 
مثلًا  يتـ استخداميا في تويتر Antlrومف الجدير بالذكر أف  [.4الشجرة وتنفيذ كود ما]

، كما يتـ استخداميا في  لتحميؿ الاستعلامات وتصؿ قدرتيا إلى بميوني استعلاـ في اليوـ
يتـ  NetBeans، وفي data warehouseوالػ  Hadoopأنظمة التحميؿ الخاصة ب 
++ وفي أوراكؿ وغيرىا، وسنستخدـ في بحثنا الإصدار Cاستخداميا لتحميؿ ممفات 

"Antlr 4.7.1." 
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وغيرىا، ولكننا  META,Coco/R,CUPد أدوات أخرى لإنتاج المحملات مثؿ بالطبع يوج
 للأسباب التالية: Antlrاخترنا 

 
  يعتبر اختيارAntlr  موفقاً مف حيث تتبع الأخطاء: حيث أنو يعتبر مف أنواع

(والذي يكوف فيو Left-to-right, Leftmost derivationأي) LLالمحملات 
 بمية لمقراءة.الإبلاغ عف الأخطاء أكثر قا

  في حيف أف المحملات مف النوعLR(Left-to-right, Rightmost 
derivation in reverse)  تقدـ تقريراً عف الأخطاء أثناء مواجية تعارض مف

شيوعاً في القواعد  والتي تعد أكثر أنواع التعارضات Shift-Reduceنوع 
النحوية، ويحدث عند محاولة عمؿ تقميص قاعدة لمفردة معينة وبنفس الوقت 

وىذا يجعؿ تتبع الأخطاء  ،السماح لقاعدة أخرى بعمؿ إزاحة عمى نفس المفردة
 عممية صعبة وتحتاج لسجؿ التعقب. 

  يحتويANTLR (عمى قواعد نحوية لممعجـlexer(والمحمؿ )parser ،معًا )
خداـ الأحرؼ الكبيرة والصغيرة لمتمييز بينيما، وىما مكتوباف في نفس النوع باست

lexer (Jlex )قد فصؿ قواعد  CUPفي حيف أف محملًا آخر مثؿ  ،مف القواعد
 ( عف بعضيما، مما يستدعي تعمـ شيئيف قبؿ استخدامو.CUP) parserو
  القواعد النحوية لػANTLR ة مف القواعد أسيؿ في الكتابة، وأسيؿ في القراء

عمى سبيؿ  ،، خاصة بعد إضافة الإجراءات في القواعدCUPالنحوية لغيره مثؿ 
 ANTLRإلى الإشارة إلى أسبقية الرموز، بينما تحتوي  CUPالمثاؿ: تحتاج 

 عمى ىذه المعمومات وفقًا لبنية القواعد الخاصة بؾ.
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 ممفات قواعد المغة: 5-1-2

الرسمي الذي يوفر وبشكؿ دائـ تحديثاً لممفات  Antlrيمكف تحميميا مف موقع 
أو يمكف كتابة ممؼ قواعد …... php ,C# , java, Pascalقواعد معظـ المغات مثؿ 

 عمى النحو التالي:معرؼ مف قبؿ المستخدـ 

 ( Lexer( والمعجم)Parserالمحمل) 5-1-3

رة المصدر، لتوليدىما باستخداـ ممؼ قواعد المغة وممفات شيف Antlrيتـ استخداـ 
اليدؼ منو فصؿ لغة  parserالحصوؿ عمى حبيبية أدؽ، أما الػ  lexersواليدؼ مف 

الدخؿ عف المنطؽ لمتطبيؽ، وعند عمؿ ترجمة ليذه الممفات يمكف استخداـ ناتج ىذه 
التي تمت  lexemsبتصنيؼ الػ  lexerحيث يقوـ اؿ ،الترجمة لتوليد شجرة التحميؿ

يتـ  lexemsقراءتيا مف ممؼ شيفرة المصدر، عمى سبيؿ المثاؿ فإف "==" و "!=" ىي 
وبالتالي فإف خرج  ،(EqualityOperatorsبأنيا معاملات مساواة) phpتصنيفيا ضمف 

( 2( كما في المثاؿ الموضح بالشكؿ )(tokensىو عبارة عف سمسمة مفرداتlexerاؿ 
  ;return a+bوالموافؽ لمكود: 

 

 

 ;return a+bلمكود  parserإلى اؿ  lexer( تسمسؿ المفردات مف اؿ 2الشكؿ )

// Define a grammar called Hello 
grammar Hello; 

r  : 'hello' ID ;         // match keyword hello followed by an 

identifier 

ID : [a-z]+ ;             // match lower-case identifiers 

WS : [ \t\r\n]+ -> skip ; // skip spaces, tabs, newlines 
 

lexer parser return ; + a b  



RDFتمثيل شيفرة المصدر بصيغة  واستخدامها في الاستدلال المنطقي عبر   Reasoner دلالي  
 لتحديد المتحولات المشبوهة

26 
 

فعمى سبيؿ  ،ثـ يقوـ المحمؿ بقراءة سمسمة المفردات ومطابقتيا مع القواعد الموجودة فيو
  التالية:المثاؿ عندما يقرأ المحمؿ تسمسؿ المفردات الواردة إليو، وبمقارنتيا مع القواعد 

( جمع لمفردتيف مف النوع رقـ، وبالتالي add)عمى أنو عممية  2+1فإنو يفسر التسمسؿ 
 الموضحة بالشكؿ ASTيتـ توليد شجرة التحميؿ التي يتـ اختزاليا وصولًا لمشجرة المجردة 

 ( بناء عمى ذلؾ.3)

 

 

 

 

 

 2+1المقابمة لمتعبير  ASTالمجردة( شجرة التحميؿ 3الشكؿ)

فقد  ASTلـ نحصؿ عمى شجرة التحميؿ المجردة    Antlrوبما أننا في الإصدار الحالي مف 
ويمكف فيما بعد أثناء تطوير خوارزمية إنتاج  CSTاكتفينا بشجرة التحميؿ التفصيمية 

يدعمو ولكف لأسباب تتعمؽ  Antlrالشجرة المختصرة، وىو أمر كاف الإصدار السابؽ مف 
بالتغيرات التي تطرأ عمى ممفات القواعد قد تـ إلغاؤه في الإصدارات اللاحقة، وبالنسبة 

آلية لموصوؿ إلى الشجرة للإصدار الذي نستخدمو قد تـ مؤخراً تقديـ أداة توفر لنا 

* PARSER RULES 

*----------------------------------------------------

----------*/ 

add: NUMBER PLUS NUMBER; 

/*--------------------------------------------------- 

* LEXER RULES 

*-------------------------------------------------*/ 

NUMBER: ('0'..'9')+ ; 

 

PLUS: ‘+’ 

NUMBER: ‘1’ NUMBER: ‘2’ 
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( يبيف مثالًا عمى ممؼ مصدر مكتوب بمغة جافا مع شجرة ممفات 4، والشكؿ)1المختصرة
 "JavaLexer.java " و "JavaParser.java التي تـ توليدىا باستخداـ الأداة "Antlr 

 مع ممؼ قواعد جافا

 

1.https://www.antlr.org/api/JavaTool/org/antlr/v4/tool/ast/package-
summary.html 

 

 

 

package javaapplication2; 

 

import javax.print.DocFlavor; 

 

public class test { 

    public static void main(String[] args) 

{System.out.println("hello");} 

} 
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 المقابمة لو CST( ممؼ الجافا وشجرة التحميؿ 4الشكؿ)

 المرحمة المستقمة عن المغة: 5-2

إف دخؿ ىذه المرحمة ىو خرج المرحمة السابقة أي شجرة التحميؿ، ويتـ خلاليا  
ذو البنية الشجرية  XMLالتنقؿ عمى عقد الشجرة باستخداـ خوارزمية تقوـ ببناء ممؼ 

وتستخدـ المعالج الخاص  XMLكصيغة وسيطة، ثـ باستخداـ خوارزمية أخرى تزور عقد 
لتوجد مقابلاتيا في الصيغة الموحدة التي سنطبؽ عمييا التحميؿ الستاتيكي  XQueryباؿ 

(، ولا 1الشكؿ) RDFتوصيؼ المصادر  إطاروفؽ منطؽ الويب الدلالي وىي في بحثنا 
في مجاؿ نشر قواعد البيانات عمى  اً مناسب توصيفاً عتبر ي RDFارة إلى أف بد مف الإش
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نخصص لكؿ شيء في قاعدة البيانات تعريفاً مناسباً لوظيفتو  حيث نحتاج أفالويب ، 
مف  RDFوتتألؼ  ،بحيث يستطيع الآخروف التحدث عنو واستخدامو بيسر وفيمو أيضاً 

 [:8أربعة مركبات رئيسية]
❖ Resources  مصادر(: وىي أي شيء يمكف وصفو باؿ(RDF  ويمكف أف

 XML، يتضمف ذلؾ صفحات الويب والعناصر الفردية لمستند URIيكوف لو 
والصور والأشخاص وأي شيء تقريبًا في الكوف سواء كاف رسميًا عمى الويب أـ 

 لا.

❖ Properties ( وىي عبارة عف سمة :)خصائص(attribute مسماة تصؼ )
 URIسبيؿ المثاؿ: قد يحتوي الكتاب الذي يشكؿ مصدراً لو مصدراً، عمى 

" عمى خاصية المؤلؼ و / أو عنواف الكتاب، وفي urn:isbn:12345التالي: "
RDF .يمكف أف تكوف الخصائص مصادراً بحد ذاتيا مع خصائصيا الخاصة 

❖ Value  القيمة(: قيمة الخاصية والتي يمكف أف تكوف عبارة عف مجرد سمسمة(
"، أو قد تكوف مصدراً مع مجموعتو مف Tim Berners-Leeثؿ: "نصية م

 الخصائص، وىذا قد يجعؿ أوصاؼ الويب الدلالي معقدة لمغاية.

❖ Statements  جُمؿ(: مجموعة المصادر مع أسماء الخصائص وقيميا، وىي(
ممكف أف تعتبر أيضًا مصادراً بحد ذاتيا ، مما يعني أنو يمكننا أف ننسب إلييا 

 سمات، وتتألؼ الجممة مف الثلاثية:

 Subject(S)-Predicate(P)-Object(O) 

 "The sky has the color blueمثلًا الجممة: " ❖
❖ "Sky": subject    "has the color ": predicate    "blue ": object 

 xml ممف إلى التحميل شجرة من التحويل 5-2-1

طريقيا  التي استطعنا عف parserوالػ  lexer الػ ممفات لدينا أصبح الآف حتى 
، والتي ىي عبارة عف عقد كؿ منيا مف نمط غرض يمكف الحصوؿ عمى شجرة التحميؿ

الموحدة لنتمكف  RDFالوصوؿ إليو والتعامؿ معو، وبما أف ىدفنا ىو الوصوؿ لصيغة 

http://en.wikipedia.org/wiki/en:Tim_Berners-Lee
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مف تطبيؽ التحميؿ الستاتيكي عمييا عبر تقنيات الويب الدلالي، فقد قمنا باستخداـ مرحمة 
ود سبب اختيارنا ليذه ة، ويعومنيا لمصيغة المطموب XMLوسيطة تتمثؿ بالوصوؿ لصيغة 

إمكانية تمثيؿ المعمومات الموجودة في الشجرة دوف ضياع باستخداـ نفس  الصيغة إلى
 .[10]الشجرية XMLالبيئة الشجرية، مستفيديف مف بنية ممفات 

ببنية شجرية حيث يبدأ  –  1W3Cوالتي تعد مف توصيات   – XML ممفات تتمتع
( عبارة عف مثاؿ يوضح كلًا مف بنية 7المستند بالجذر ويتفرع لينتيي بالأوراؽ، والشكؿ)

المقابؿ ليا، حيث أف الجذر في كؿ منيما ىو العقدة  XMLالشجرة وبنية ممؼ 
ASSIGN: ‘assign’ والأوراؽ ىي العقدة ،VARIABLE: ‘a ’ والعقدة

VARIABLE: ‘n ’ والعقدةNUMBER‘ :1.’ 

ف  التي الخوارزمية وفؽ العقد جميع زيارة عبر تتـ التحميؿ شجرة لعقد التمثيؿ عممية وا 
، ويكوف اسـ عقدة XML باؿ ليا مقابمة بعقدة بالشجرة عقدة كؿ وتمثيؿ لاحقاً، سترد

XML  مقابلًا لاسـ المفردة بالشجرة، ومحتوى عقدةXML  مقابلًا لمنص المكتوب بعقدة
 الشجرة.

 

1.https://www.w3.org/standards/xml/core 

 

 XML خوارزمية تحويل شجرة التحميل إلى مستند 5-2-2

لمتنقؿ عمى الشجرة أي زيارة  top-downتـ استخداـ نموذج مف الأعمى للأسفؿ  
المقابؿ كما ىو  XMLلجذر وصولًا للأوراؽ لتحويؿ شجرة التحميؿ إلى ممؼ االعقد مف 

حيث تتـ زيارة كؿ عقدة وطباعة النمط والقيمة لأبناء ىذه العقدة  (،5موضح في الشكؿ)
<، ومف أجؿ كؿ ابف لمعقدة يتـ إعادة العممية بشكؿ type>value</typeوفؽ الصيغة >
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يتـ طباعة فراغ " " وىو  indentationعودي حتى تنتيي كؿ العقد، ومف أجؿ البوادئ 
نما لتحسيف الشكؿ لسيولة القر   ( يوضح الخوارزمية:5والشكؿ ) ،اءةليس ذو معنى وا 

 

 

 

 

 

 

 

 

 
 

 

 المقابؿ ليا xmlوممؼ ( شجرة التحميؿ 5الشكؿ)

 :XML( يبيف خوارزمية التحويؿ مف شجرة التحميؿ إلى 6والشكؿ) 
 

<ASSIGN> 

    assign 

    <VARIABLE> 

        a 

    </VARIABLE> 

    <OPERATOR> 

        * 

        <VARIABLE> 

            a 

        </VARIABLE> 

        <OPERATOR> 

            - 

            <VARIABLE> 

                n 

            </VARIABLE> 

            <NUMBER> 

                1 

            </NUMBER> 

        </OPERATOR> 

    </OPERATOR> 

</ASSIGN> 
 

ASSIGN : 

'assign' 

VARIABLE 

: 'a' 

VARIABLE

: 'a' 

OPERATOR

: '-' 

OPERATOR

: '*' 

NUMBER : 

'1' 

VARIABLE: 

'n' 
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 XMLإلى  CST( خوارزمية تحويؿ 6الشكؿ)

 

عمى شجرة التحميؿ التي تمثؿ التي تحقؽ خوارزمية التحويؿ التوابع  مجموعةتطبيؽ وعند 
 :نورد فيما يمي جزءاً منو XMLنحصؿ عمى ممؼ  (4ممؼ الجافا الوارد بالشكؿ)
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 RDFإلى  XML  تحويل ممف 5-2-3

إف ىدفنا في ىذا البحث ىو الوصوؿ لصيغة موحدة لتمثيؿ كود المصدر لنتمكف  
مف تطبيؽ منطؽ الويب الدلالي في الاستدلاؿ لمقياـ بالتحميؿ الستاتيكي لمنص البرمجي، 

وتعتبر عممية التحويؿ بيف  ،RDFتوصيؼ المصادر  إطارلذلؾ سنقوـ بالتحويؿ إلى 
XML وRDF  أمراً ىاماً ولكنو ليس بسيطاً، ولذلؾ توجيت العديد مف الجيود ضمف
W3C  :1لدراستو. حيث قامت كلًا مف التنظيمات التاليةGRDDL   2وSAWSDL 

 بتقديـ حموؿ

، (lifting and lowering)أجؿ عممية التحويؿ التي أطمؽ عمييا الرفع والخفضمف 
بشكؿ مطمؽ وىو أمر أثبت  XSLTأو ما يسمى ب  XSLوالتي تعتمد عمى تحويلات 
الاتجاه نحو طرؽ  2007[، لذلؾ تـ فيما بعد وتحديداً عاـ 10عدـ فعاليتو بشكؿ كامؿ]

<?xml version="1.0" encoding="UTF-8"?><CompilationUnit> 

<PackageDeclaration> 

package 

<QualifiedName> 

javaapplication2 

</QualifiedName>; 

</PackageDeclaration> 

<ImportDeclaration> 

import 

<QualifiedName>javax.print.DocFlavor 

</QualifiedName>; 

</ImportDeclaration> 

<TypeDeclaration> 

<ClassOrInterfaceModifier> 

public 

</ClassOrInterfaceModifier> 

<ClassDeclaration> 

class 

test 
<ClassBody>{ 

<ClassBodyDeclaration> 

<Modifier> 

<ClassOrInterfaceModifier> 

public 

</ClassOrInterfaceModifier> 
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ىي لغة  XQueryوىو ما سنقوـ بو في بحثنا، إف  XQueryأخرى مثؿ الاعتماد عمى
واستخراج العناصر والخصائص مف ممفات استعلاـ وظيفية يمكف استخداميا لمبحث 

XML وقد أصبحت مف توصيات ،W3C  وتتميز بكونيا سيمة التعمـ 2007منذ عاـ ،
عندما نتعامؿ  XSLT، وىي مناسبة أكثر مف SQLخاصة عند وجود معرفة سابقة ب 

 مع البيانات التي يتوافر بينيا علاقات، وسنستخدميا في بحثنا ضمف خوارزمية التحويؿ.

 :RDF لىإ XML خوارزمية التحويل من 5-2-4

-الشجرية بطريقة أعمىXML تعتمد الخوارزمية عمى التنقؿ عمى بنية ممؼ  
كصيغة مبسطة قابمة  RDF\XMLإلى  xmlبيدؼ تحويؿ مستند  Top-Downلأسفؿ 

تحتوي فقط عمى وسوـ ومحتوى نصي بدوف خصائص، ولتحقيؽ ذلؾ  RDFلمسمسمة مف 
لاعتبارات وضعت بالاستفادة مف دراسات سابقة لمصيغ المبسطة مف يوجد مجموعة مف ا

RDF  مف قبؿMelnik[9:] 

 جمؿ إلى الوصوؿ ىدفناRDF  حيث كؿ جممة ىي ثلاثيةS-P-O (7الشكؿ.) 

  كؿ وسـXML  يعتبرpredicate  بRDF  ويتـ تمثيمو ؾResource  لو
URI. 

 (يتـ استخداـ عقد وىميةBlank node ويعبر عنيا ؾ )Resource  ليس لو
URI :_ وتسمى بالشكؿNn  حيثN  أي حرؼ وn (8رقـ العقدة الشكؿ.) 

1.https://www.w3.org/TR/2004/NOTE-grddl-20040413/ 

2.https://www.w3.org/TR/sawsdl/ 

 

 

 RDF( جممة 7الشكؿ)

Subject Object 
Predicate 
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  بنيةXML  الناتجة عف تحويؿ شجرة التحميؿ لشيفرة المصدر لا تحوي عقداً جميع
أبنائيا مف النوع وسـ فقط، بؿ يمكف أف يكوف أبناء العقدة الفرعييف وسوماً أو محتوى 

< ليا ابف مف نوع محتوى نصي Operator( فإف العقدة >9نصياً، كما في الشكؿ)
في ىذه الحالة لا يمكف  <،Number< و >variable" وابنيف آخريف >-وىو"

لتشكيؿ  objectوبما أنو ليس لو أبناء بالتالي لا يتوفر  predicateاعتبار النص ؾ 
 Predicateومف الواجب إيجاد  objectكاممة، فقد تـ اعتبار النص ؾ  RDFجممة

  ""valueبتعريؼ اؿ  2004عاـ  W3C1لتكويف الثلاثية المطموبة، لذلؾ فقد قامت 
 ىا "كخاصية اصطلاحية لمقيـ المييكمة ".وقد تـ اعتبار 

 
 Melnikوفقاً لنموذج  RDFوالبياف المقابؿ ليا ب XML( بنية  8)الشكؿ

1.https://www.w3.org/TR/rdf-schema/ 

 
 

 RDFباستخداـ بياف  XML( تمثيؿ بنية 9الشكؿ)
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يمي سندرج  البياف إلى فضاء العناويف الذي نستخدمو، وفيماالوارد في ":"  ويشير الرمز
 خطوات خوارزمية التحويؿ:

وفؽ تابع عودي ونميز نوعيف مف العقد المعالجة،  XMLيتـ زيارة عقد ممؼ اؿ  ❖
 ولكؿ طريقة لمتعامؿ معو:

o Text  عقدة نصية يتـ إنشاء عقدةvalue مقابمة في ممؼ اؿrdf/xml. 

o Element  عقدة وسـxml  يتـ إنشاء عقدة مصدرresource .مقابمة 

 في حاؿ كانت العقدة المزارة ليا أبناء يتـ استدعاء التابع العودي عمى الأبناء. ❖

الذي يحقؽ الخوارزمية يقوـ بزيارة كؿ العقد ويستخدـ  XQueryالتابع الخاص باؿ 
 وفؽ التالي: RDFلإنشاء جمؿ اؿ  attributesو elementالتابعيف 

 element {computedname}وفؽ التابع  XQueryينشئ عنصر  .1
{content} حيث أف ،computedname  عبارة عفQName  وىو تابع

 namespaceيستخدـ لإنشاء اسـ العنصر مع إمكانية إضافة فضاء العناويف 
( 9<في الشكؿ)operatorللاسـ المحمي لمعنصر، فعمى سبيؿ المثاؿ العنصر >

اصة ببحثنا الخ namespaceوبإضافة  operatorيكوف الاسـ المحمي لو ىو 
 http://noura.com/vulnerabilitydetectionوالتي ىي 

 المقابؿ: rdf\xmlيصبح عنصر اؿ 
<operator xmlns=”http://noura.com/vulnerabilitydetection/” >، 

 )خاصية(. attributeمف النوع  XQueryفيي كائف  contentأما الػ 
 ،attribute {computedname} {content}ينشئ خاصية وفؽ التابع .2

كما ىو ” rdf: parseType=” Resourceىو  computednameحيث أف 
فتعتمد قيمتيا عمى نوع  content، أما اؿ في النتيجة المدرجة فيما يميموضح 

 العقدة الابف:

http://noura.com/vulnerabilitydetection/
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عادة  elementإذا كانت عقدة وسـ أي  ❖ فيتـ زيارة أبنائيا وا 
 الخطوة السابقة عمى كؿ ابف منيـ.

جديد لو اؿ  elementإذا كانت عقدة نصية فعندئذ سيتـ بناء  ❖
predicate  التاليةrdf: value  وسيشكؿ النص القسـ

object  مف جممة اؿRDF" كيؼ تـ -، كمثاؿ عمييا العقدة "
 (.9تمثيميا في الشكؿ)

 .RDFإلى  XML( يبين خوارزمية التحويل من 11والشكل)
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 RDFإلى  XML( خوارزمية تحويؿ مستند 10الشكؿ)

 

( نحصؿ 5الوارد في الشكؿ) XML ممؼ عمىالذي يحقؽ الخوارزمية  التابع وبتطبيؽ
 فيما يمي:عمى النتيجة المبينة 
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ت الويب اباستخدام تقني توظيف الأداة المقترحة في مجال التحميل الستاتيكي .6
 الدلالي:

ىو منظمة و المعيد الوطني لممعايير والتكنولوجيا، _ 1NISTوفقاً لإحصائية 
حكومية تجمع البيانات حوؿ الثغرات في الويب عبر السنوات وتقوـ بتخزينيا وعمؿ 

فإف معظـ اليجمات التي تستيدؼ تطبيقات الويب مؤخراً تستغؿ _ إحصائيات ليا
الثغرات الناتجة عف عدـ ضبط تدفؽ البيانات عبر التطبيؽ أو بشكؿ أدؽ بسبب ضعؼ 

 .SQLI، XSS، والتي تسبب مخاطر مثؿIVالتحقؽ مف بيانات الدخؿ لمتطبيؽ 

ي منيا يشكؿ مشتبياً لذلؾ فإنو مف الضروري التحقؽ مف بيانات الدخؿ لمتطبيؽ وتحديد أ
ويمكف القياـ بتحديد نقاط الدخوؿ باستخداـ نماذج الكود التي تشكؿ ثغرات يمكف  ،بو

وىنا يمكننا استخداـ أداة استخراج حقائؽ المصدر  ،استغلاليا وتحقيؽ اليجوـ مف خلاليا
التي تـ تحقيقيا في ىذا البحث والتي تسمح بتحويؿ شيفرة التطبيؽ إلى توصيؼ مستقؿ 

 ، والتي يمكف تطبيؽ تقنيات الويب الدلالي عمييا.RDFعف المغة متمثلًا بالصيغة 

 

<rdf:RDF xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#"> 

   <rdf:Description> 

      <OPERATOR xmlns="http://noura.com/vulnerabilitydetection/" 

rdf:parseType="Resource"> 

         <rdf:value>-</rdf:value> 

         <VARIABLE rdf:parseType="Resource"> 

            <rdf:value>n</rdf:value> 

         </VARIABLE> 

         <NUMBER rdf:parseType="Resource"> 

            <rdf:value>1</rdf:value> 

         </NUMBER> 

      </OPERATOR> 

   </rdf:Description> 

</rdf:RDF> 
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1. https://www.nist.gov/ 

لمنماذج المختارة، ليصار إلى  inference rulesومف ثـ صياغة القواعد المقابمة  
استخداـ ىذه القواعد إضافة لبعض الإعدادات الخاصة بمحرؾ الاستدلاؿ الأمامي 

دلالي، ومف ثـ تتـ عممية الاستدلاؿ لتحميؿ  reasonerفي بناء  Jenaالخاص ب 
النص البرمجي لمتطبيؽ ومعرفة إذا كاف يحوي نقاط دخوؿ قد تشكؿ خطراً يمكف استغلالو 

 .[ يوضح المنيجية المذكورة11والشكؿ] ث ضررٍ بولإحدا

 

 

 

 

 

 

 

 

 

 [ منيجية التحميؿ المعتمدة عمى الاستدلاؿ لكشؼ نقاط الدخوؿ11الشكؿ]

ويعرؼ الاستدلاؿ عمى أنو العممية المجردة لاكتشاؼ علاقات جديدة، أما اؿ 
reasoner1.فيو الجزء مف الكود الذي يقوـ بيذه العممية 

 

 نموذج انكود
Jena 

Rules 
 مهف 

RDF/XML 

   Jenaإنشاء قواعد RDF أداة انتحويم ل

Reasoner عداداتالا  

(forward 

 الاستدلال

 

 كود انمصدر
أداة انتحويم 

 مهف 

RDF/XM

L 

 اننتيجة
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1.https://www.w3.org/RDF/FAQ 

حيث يتـ نمذجة البيانات كمجموعة مف العلاقات بيف المصادر، فإف  jenaووفقاً ؿ  
الاستدلاؿ يعبر عف الإجرائيات المؤتمتة القادرة عمى إنتاج علاقات جديدة معتمدة عمى 

وىذه  ،لإضافية بصيغة وجوديات أو علاقاتا البيانات إضافة لمجموعة مف المعمومات
وفيما يمي  ،إضافتيا لمخزف البيانات أو إرجاعيا كنتيجة للاستعلاـالعلاقات الجديدة يمكف 

 نبيف الشكؿ العاـ لصياغة قواعد جينا:

  

 

 thenالتي تشكؿ القسـ الأوؿ، وعبارة  ifمف قسميف: عبارة  Jenaقواعد  حيث تتألؼ
سيبدأ ببيانات متاحة  وبما أننا سنستخدـ المحرؾ الأمامي، فإنو. التي تشكؿ القسـ الثاني

Rule      := bare-rule . 

             or [ bare-rule ] 

             or [ ruleName : bare-rule ] 

bare-rule := term, ... term -> hterm, ... hterm // forward rule 

             or bhterm <- term, ... term // backward rule 

hterm     := term 

          or [ bare-rule ] 

term      := (node, node, node) // triple pattern 

          or (node, node, functor) // extended triple pattern 

          or builtin(node, ... node) // invoke procedural primitive 

bhterm    := (node, node, node) // triple pattern 

functor   := functorName(node, ... node) // structured literal 

node      := uri-ref // e.g. http://foo.com/eg 

          or prefix:localname // e.g. rdf:type 

          or <uri-ref> // e.g. <myscheme:myuri> 

          or ?varname // variable 

          or 'a literal' // a plain string literal 

          or 'lex'^^typeURI // a typed literal 

          or number // e.g. 42 or 25.5 
 

https://www.w3.org/RDF/FAQ
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، وعند حصوؿ ifويستنتج بيانات جديدة عبر البحث بيف العبارات حتى يجد تطابقاً لمعبارة 
 .thenء التطابؽ أي استيفاء الشرط يستنتج الجز 

وعمى سبيؿ المثاؿ لو أردنا فحص الكود مقابؿ نموذج كود نقطة الثغرة المحتممة 

JavaSocket  والتي حصمنا عمييا مف موقعNIST :كما يمي 

لنحصؿ عمى ممؼ نبيف فيما يمي جزءاً  RDFفإنو ووفقاً لمنيجيتنا سنقوـ بتحويمو لصيغة ٌ 
 منو:

 

وعملًا بالشكؿ العاـ لصياغة قواعد جينا واعتماداً عمى وانطلاقاً مف ىذه الصيغة 

<rdf:RDF xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#"> 

   <rdf:Description> 

. 

. 

<VariableDeclaratorId rdf:parseType="Resource"> 

          <rdf:value>sock</rdf:value> 

        </VariableDeclaratorId> 

        <rdf:value>=</rdf:value> 

       <VariableInitializer rdf:parseType="Resource"> 

       <Expression rdf:parseType="Resource"> 

        <rdf:value>new</rdf:value> 

        <Creator rdf:parseType="Resource"> 

        <CreatedName rdf:parseType="Resource"> 

          <rdf:value>Socket</rdf:value> 

        </CreatedName> 

        <ClassCreatorRest rdf:parseType="Resource"> 

          <Arguments rdf:parseType="Resource"> 

            <rdf:value>(</rdf:value> 

            <ExpressionList rdf:parseType="Resource"> 

               <Expression rdf:parseType="Resource"> 

                  <Primary rdf:parseType="Resource"> 

                    <Literal rdf:parseType="Resource"> 

                       <rdf:value>"host.example.org"</rdf:value> 

 

/* Read data using an outbound tcp connection */ 

Socket sock = new Socket ("host.example.org", 39544); 
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التي قمنا بعمميا يدوياً والتي تشكؿ متحولات  variablesواؿ  Wildcardsمصفوفات اؿ

 يمي:المقابمة لمنموذج وفؽ ما Jenaيمكف صياغة قواعد اؿوثوابت النموذج 

 

دلالي  reasonerبناء  عبر وفي ىذه المرحمة نستطيع تطبيؽ الاستدلاؿ الأمامي
باستخداـ القواعد الناتجة عف المرحمة السابقة، إضافة إلى بعض الإعدادات الإضافية 

 ،RETEالمتمثمة في نوع محرؾ الاستدلاؿ المستخدـ وىو النوع الأمامي مع خوارزمية 
ف محرؾ الاستدلاؿ وجد مطابقة لمنموذج أستنتاج جمؿ جديدة في حاؿ ابيدؼ وذلؾ 

وبالتالي فإف الكود يحوي نقطة دخوؿ يجب معالجتيا الذي اخترناه المدروس  ضمف الكود
 :Reasonerوفيما يمي نبيف عممية إنشاء اؿ  ،حتى لا تشكؿ خطراً عمى الكود

 

 

@prefix vd: http://noura.com/vulnerabilitydetection / 
@prefix rdf: http://www.w3.org/1999/02/22-rdf-syntax-ns# 
[rule: 
(?A744806 vd:CLASS_CONSTRUCTOR_CALL ?A744807 ), 
(?A744807 vd:ARGUMENT_LIST ?A744808 ), 
(?A744808 vd:EXPR ?A744809 ), 
(?A744810 rdf:value ?wildcard56 ), 
(?A744809 vd:DECIMAL_LITERAL ?A744810 ), 
(?A744808 vd:EXPR ?A744811 ), 
(?A744812 rdf:value ?wildcard77 ), 
(?A744811 vd:STRING_LITERAL ?A744812 ), 
(?A744808 rdf:value "ARGUMENT_LIST" ), 
(?A744807 vd:QUALIFIED_TYPE_IDENT ?A744813 ), 
(?A744814 rdf:value "Socket" ), 
(?A744813 vd:IDENT ?A744814 ), 
(?A744815 rdf:value ?entry_point ), 
(?A744806 vd:IDENT ?A744815 ), 
(?A744806 rdf:value "=" ) -> 
(vd:unit vd:socket_entry_point ?entry_point)] 
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 Javasocket نقطة الدخوؿ اختبار نموذجب الخاص حصمنا بعد تطبيؽ الاستدلاؿفمو  
 :عمى جمؿ)ثلاثيات( مثؿ الجممة

(vd:unit vd:socket_entry_point “sock”) 

 .ويعتبر مصدراً لمخطر يجب التعامؿ معوكمشتبو بو  sockيتـ وضع المتحوؿ  عندىا 

الحصوؿ عمى وبتطبيؽ ىذه المنيجية باستخداـ كود يحوي نقطة الدخوؿ المدروسة يمكف 
 النتيجة كما يمي:رسالة توضح 

Inferred statement: [http:// noura.com/vulnerabilitydetection/unit, 

 

http:// noura.com/vulnerabilitydetection/socket_entry_point, "sock"] 

 
Taint variable: sock 
 

Model m = ModelFactory.createDefaultModel(); 

Resource configuration = m.createResource(); 

configuration.addProperty(ReasonerVocabulary.PROPruleMode, 

"forwardRETE"); 

configuration.addProperty(ReasonerVocabulary.PROPruleSet, 

rules_filename); 

// Create an instance of such a reasoner 
Reasoner reasoner = GenericRuleReasonerFactory. 

theInstance().create(configuration); 
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 ولا بد مف الإشارة إلى الاعتبارات التالية:

 (نتائج تجريبية نلاحظ مف خلاليا أف الزمف اللازـ 1يبيف الجدوؿ ) للانتقاؿ مف
كاد يكوف ي RDFوصولًا لمستند  XMLبمرحمة الشجرة ثـ  شيفرة المصدر مروراً 

في ممفات الجافا ومف الممكف أف يتأثر بشكؿ طفيؼ  واحداً عند حجوـ مختمفة
 ،عند وجود بنى معطيات أعقد أو عند وجود تعميمات فتح ممفات والقراءة منيا

لاحظنا أف الزمف أصبح يزداد بشكؿ طردي بزيادة حجوـ  Cأما في حالة ممفات 
 الممفات ولكف بنسب صغيرة ولـ يتأثر بنمط المعطيات المستخدـ بشكؿ كبير.
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 Cمختمفة بمغتي الجافا و  ( نتائج تطبيؽ الأداة عمى ممفات بحجوـ1جدوؿ)

  يوجد أدوات تقوـ بعممية استخلاص حقائؽ المصدر لكنيا تعاني مف بعض
وسندرج فيما يمي أمثمة عنيا موضحيف النقاط التي تتفوؽ بيا الأداة المحدودية، 

 .المقدمة ضمف البحث

 

 

 

time size C File Time size Java File 

2 sec 15 
lines 

Strings.c 4 sec 176 line listSet.java 

3 sec 164 
lines 

Arrays.c 3 sec 30 lines Findtwo.java 

3 sec 380 
lines 

Testlong.c 3 sec 36 lines FileDisp.java 

5 sec 717 
lines 

Longer.c 4 sec 320 line Connt4.java 

4 sec 200 
lines 

Files.c 4 sec 450 line saxAvg.java 

10 sec 1000 
lines 

Fileslong.c 4 sec 600 line   Applet.java 
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  SeCold (Source code Ecosystem Linked Data) الأداة

تقوـ ىذه الأداة باستخلاص حقائؽ كود المصدر القابمة لمفيـ مف قبؿ الإنساف 
والآلة، وتسمح بتبادؿ وتشارؾ الحقائؽ الممثمة بصيغة قياسية واعتبرت نواة لأوؿ مخزف 

linked data يمكف استخداـ  و  [.5بميوف ثلاثية] 1.5، متيحة إمكانية الوصوؿ لػ
SeCold يا تكمف في الحبيبية لتنقيب في المعطيات، مشكمتلأغراض البحث والتحميؿ وا
، حيث لا يمكف عبر ىذه الأداة تقسيـ سطر الكود لأكثر مف حد معيف بؿ يتـ التي تقدميا

التعامؿ معو كوحدة متكاممة وىذا لا يساعد في التحكـ بتدفؽ المعطيات والذي يحتاج إلى 
لجافا ولايمكف تطبيقيا عمى إضافة إلى أف ىذه الأداة خاصة با ،تفصيؿ أكثر مف ذلؾ

تطبيقات مكتوبة بمغات أخرى، بينما الأداة التي قدمناىا استطعنا تطبيقيا عمى عدة لغات 
 (.1كما ىو وارد في الجدوؿ)

  Ganapathy & Sagayaraj أداة

( مف شيفرة المصدر باستخداـ مولد metadataوىي أداة تستخرج البيانات الوصفية)
الذي يستخمص تعاريؼ الصفوؼ والواجيات والطرؽ مف ممفات الجافا،  QDoxالكود 

، وىكذا فإنيا تخزف حقائؽ عالية Jenaعبر مكتبة اؿ  OWLوتقوـ بتخزينيا بصيغة 
المستوى عف الكود كالتعريفات متيحة بذلؾ مبدأ إعادة الاستخداـ، في حيف أف الكود الفعمي 

 HDFS (Hadoop Distributed File System)يتـ تخزينو في مخازف أخرى مثؿ 
ولذلؾ لا يمكف تطبيؽ تحميؿ الكود عمى الحقائؽ المستخمصة بيذه الأداة، وىنا تكمف أىمية 
الأداة التي قدمناىا والتي تتيح لنا التمثيؿ لمكود وفؽ الحبيبية المطموبة دوف وجود عائؽ 

 المغة.

 نتائج وآفاق مستقبمية:

التي تمثؿ النص البرمجي لتطبيؽ  CSTة التحميؿ تقوـ توليد شجر  أداة يقدـ البحث -1
، XMLالويب المكتوب بمغة برمجة متقدمة ثـ تحويميا إلى الصيغة الوسيطة 
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، وذلؾ انطلاقاً مف ممؼ قواعد المغة RDF وصولُا إلى لغة المصادر الموحدة
 وشيفرة مصدر التطبيؽ.

الناتجة تمثيلُا مناسباً مف حيث الاستقلاؿ عف لغة المصدر،  RDFتشكؿ ممفات  -2
ودرجة الحبيبية اللازمة لاستخداميا في عممية التحميؿ الستاتيكي لمتطبيؽ كما 

فقد تـ تقسيـ سطر الكود لعدة وحدات مما مكننا   JavaSocketلاحظنا في حالة 
 .مف تطبيؽ منيجية تحميؿ مناسبة

داة في مجاؿ التحميؿ الستاتيكي لتطبيؽ الويب عبر يمكف الاستفادة مف ىذه الأ  -3
وضع نماذج مف الكود تشكؿ ثغرات أمنية، وصياغة القواعد المقابمة ليا بعد 

 مما يتيح فيما بعد إمكانية ،تمثيميا وفؽ الصيغة الموحدة التي توفرىا الأداة
الكشؼ  ليىذه القواعد، وبالتا وفؽالاستدلاؿ  استخداـ تقنيات الويب الدلالي عبر

 .الأمنية الثغرات عف
يمكف العمؿ عمى تحسيف الخوارزميات المستخدمة في صنع الأداة المقدمة بيدؼ  -4

 .تسريع عممية التحويؿ
جراء بعض التعديلات   -5 كما يمكف تضميف عدد أكبر مف ممفات قواعد المغات وا 

 .الأداة مع تقديـ تطبيقات بمغات جديدة مرونةلتضميف ىذه المغات مما يضمف 
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 الحزمةة عريضة ءمدرادة طرائق لتصميم دارات موا
لمكبرات الادتطاعة المدتخدمة في تطبيقات 

*الأمواج المترية والديديمترية  

 المهندسة ميس محمد **
 الدكتور فريز عبود***  

الدكتور محمد الحريري****    
 الممخص

 ،ماذج تمت دراستيامن عدة ن ا  انطلاق حزمةعريضة ال ءمةتصميم دارات موا البحث ىذه عرضي
جراء بعض المقارنات بينيا بالنسبة لم  تم حيت ،ونسبة تحويل الممانعةة،الترددي حزمةوتصميميا وا 

 المحولات :وىي ألا عريض ترددي مجال تحقق التي المحولات من نوعين تصميم عمى التركيز
رات الاستطاعة لتعمل عمى مكب النموذج الأنسب لتطبيقيا واختيار ،الفريتية والمحولات المترابطة
والحصول عمى أعظم ،VSWRمن أوكتاف مع الحفاظ عمى معامل أكثر حزمة تردديةعمى 

 4:4كمحول ممانعة  Guanella حيث تم في تطبيق المحولات الفريتية نموذج  .استطاعة
ة ممانعة دخل وخرج ءملموا 4:4محول Balun بشكل  Ruthroff لى نموذج إبالإضافة 
 من تغطي أكثرW 100 حتى حصمنا عمى استطاعة  ،Philipsمن شركة  blf645الترانزستور
octave3  إيجاد حل لمشكمة عدم ثبات ربح المكبر ضافة الى من التردد الأصغري، وبالإ
معايير  التصميم المقترح يمبي متطمبات ىذاة، العريض ةالترددي حزمةخلال ال VSWRومعامل 

 SMS,IP) مكانية نقل معطيات )إ ونثر الطيف  ي وتصالات  الحديثة مثل القفز الترددالإ
PACKETS,VIDEO  ،وغيره. بث الفيديو الرقمي مثل 

 مكبرات، الممانعة محول ة،اءمالمو  دارات ، ةالعريض ةالترددي حزمةالالكممات المفتاحية: 
.الاستطاعة  

كتور فريز عبود ومشاركة الدكتور لمطالبة ميس محمد بإشراف الأستاذ الد دكتوراه*أعد البحث في سياق رسالة ال
 محمد الحريري

جامعة دمشق -كمية اليندسة الميكانيكية والكيربائية  -قسم الاتصالات -دكتوراه **طالبة   
جامعة دمشق -كمية اليندسة الميكانيكية والكيربائية  -قسم ىندسة الإلكترونيات والاتصالات -***أستاذ   

عموم التطبيقية والتكنولوجياالمعيد العالي لم -رئيسي  ****باحث   
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Study methods of designing wide band 

matching circuits for power amplifiers 

used in metric and decimeter wave 

applications* 
Eng. Mais Mohamed ** 

Dr. Fariz Abboud ***                             Dr. Mohamad Al hariri **** 

Abstract 

This paper presents the design of broadband matching circuits based on 

several models that have been studied, designed and made some 

comparisons between them with respect to the frequency band and the 

impedance conversion ratio, where the focus was on designing two types 

of transformers that achieve a wide band frequency, namely, 

interconnected transformers and ferrite transformers, and choosing the 

most appropriate model for their application. On the amplifiers of the 

power to operate on a wide band more than an octave while maintaining 

the coefficient of VSWR and obtaining the greatest power, where in the 

application of the ferrite transformers Guanella model as a 1: 4 impedance 

transformer ,in addition to the Ruthroff model in the form of a Balun 

transformer 1: 1 to approve the impedance of input and output of the 

transistor blf645 from Philips until we obtained The power of 100w 

covers more than 3octave of the minimum frequency, and in addition to 

finding a solution to the problem of instability of amplifier gain and 

VSWR during the wide frequency range, this proposed design meets the 

requirements of modern communication standards such as frequency 

hopping, spectrum scattering and data transmission capability (SMS, IP 

PACKETS, VIDEO) such as, Digital video broadcasting and more .                                                             

Key words: broadband, matching circuits, Impedance transformer, Power 

amplifiers 
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المقدمة: -1  

مرررن العناصرررر الأساسرررية لتصرررميم مكبررررات الاسرررتطاعة  حزمرررةة عريضرررة الءمرررتعتبرررر دارات الموا
ومقسرمات ومجمعرات الاسرتطاعة  ،ومكبرات الاستطاعة العالية واليوائيات، المنخفضة الضجيج 

ة ءمرا. اليردف الرئيسري مرن دارات المو [1]ومكونات أخرر  مرن عناصرر الأجيرزة الراديويرة وغيرىرا
ولكررن تكمررن  ،قميررل الانعكرراس بررين المكونررات الراديويررة ونقررل الاسررتطاعة القصررو  ل شررارةىرري ت

مرع  ،وكترافأكثرر مرن أ تذا كانرإخاصرة و [2] ،ضرةالعري ةالترددير حزمرةالصعوبة فري تطبيقرات ال
 ستطاعة الاشارة.المحافظة عمى الخطية ونسبة عالية لإ

هدف البحث:  -2     

لأكثرر مرن أوكتراف مرع الحصرول  ةالعريضر ةالتردديرحزمرة حقرق الت ءمةدراسة تصميمية لدارات موا
بمرررا يتناسرررب مرررع تصرررميم مكبررررات ، جرررراء مقارنرررة بينيرررا ا  و  ،عمرررى نسررربة تحويرررل عاليرررة لمممانعرررة

 إيجاد حل لمشكمة عدم ثبات ربح المكبرضافة الى وبالإ ، VHF-UHF الاستطاعة في ترددات 
 .ةالعريض ةالترددي حزمةخلال ال VSWR [voltage standing wave ratio]معامل  و

 أدوات البحث :-3

 NIAWR (MICROWAVE OFFICE) . متطورة برمجية

 عمى تعمل فريتية مواد، Fr4 عازلة قاعدة ،موزعة( عناصر)  مميزة بممانعات محورية كبلات 
  LDMOSFET.ترانزستورات، GHz 4 حتى تصل ترددات

 الدراسة النظرية: -4
زيررادة معرردل ، و تصرال اللاسررمكي عمرى معرردل البيانراتفري تقنيررات الإ يررةالحزمرة التردديعتمرد عرررض 
تم تطبيق العديد من التقنيرات حيث  ،[1] ةعريض حزمة تردديةب تقديم استجابة مطتتنقل البيانات 

وفري  .حرزمومتعرددة ال ةعريضرحزم تردديرة و  ة،ضيق ةترددي حزمة عمى ءمعمى تصميم دارات الموا
مرع نسربة  ةالعريضرالتردديرة  حزمرةة لتحقيرق الءمرالعديد مرن دارات الموا تم تطوير السنوات الأخيرة

ولكرن يجرب  جرراء بعرض المقارنرات بينيرا.ا  و  ائرقسرنذكر بعرض ىرذه الطر  ،ممانعرة لم عاليرة تحويرل
 [3] .ذكر مقدمة مختصرة عن خطوط النقل
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:مقدمة عن خطوط النقل  4-1-  

   معرف بممانعة مميزة ب  θئيوطول كيربا   تعرف ممانعة دخل لخط نقل ذو حمل 
 بالعلاقات التالية:

             
      

    

          …………(1) 

  

  
 

     

     
         

      

           

           
ندئذع          

   =      conjucate matchingوباسرتخدام شررط 
نحصرل عمرى أفضرل  مواءمرة ويالترالي   

ة باسرررتخدام ءمرررالمسرررتخدمة عرررادة ىررري الموا مواءمرررةدارات ال  .[1,3]يرررتم نقرررل لإسرررتطاعة عظمرررى 
 ة بالأوكتررافالتردديرر حزمررةعرررض اليُوصررف كمررا ،1GHz ي فرروقتررالموزعررة لمترررددات الالعناصررر 

   (:4العلاقة)من التردد المركزي من خلال % 66تحقق نسبة  ندماع

 ………..(4)BW%=
                  

         
 

 حزمة:ة عريضة الءمتصميم دارات الموا تقنيات   -4-2

    L  : النمط من محول -4-2-1

، ةءمدارات الموا أبسط من منخفضة الضياع الواحد المقطع ذات L ة من النمطاءمدارة المو  تعتبر
 إلرى نحتراج أننرا ىرو الأخرر  LC شربكات عمرى(Q منخفضرة LC )شربكة ختيرارلإ الرئيسري السببو 

 عنررد لممقاومررة مثالي را تحررولا   تحقررق أن الردارة ليررذه يمكررن. [2]لمكبرررات الاسرتطاعة DC تزويررد مسرار
 .معين تردد مجال عمى جيدة ةءمموا وليا واحد تردد
 الجزء الحقيقي والتخيلي نجد :      ، بمطابقة (4في الشكل) Lنا محول من النمط لدي
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  له المكافئة والدارة ، واحد مقطع L النمط من محول(1الشكل ) 

       
    

 

  
    

   
  

   

  
    

  ……………….(5) 

                            

 ولكن                                                                               ،

يمثل حيث Q معامل الجودة للدارات التسلسلية والتفرعية.    

                    ……….(7) 

    مع العناصر التفاعمية conjucate matchingباستخدام شرط 

                         ،                        

 (:2فنحصل على الشكل )

 

 Lumped elementباستخدام  L (محول 2الشكل )

 

دديرة لزيادة عرض الحزمة التر ( 3الشكل ) كما في لى مقطعينإمكان زيادة عدد المقاطع ولكن بالإ
 مقاومرة وتحويرل الحقيقري المصدر صعوبة في حالةبسبب ال ولكن تبقى زيادة عدد المقاطع محدود

 ،متسمسرمة شربكة إلرى المتوازيرة الشربكة تحويل طريق عن C و L قيم حساب يمكننا حيث ، الحمل
تبرردي الممفررات والمكثفررات سررموك مختمررف مررع  الترررددات العاليررة فررالممف يصرربح لررو خرروا  ولكررن 
لررذلك تبقررى ىررذه الطريقررة محرردودة [4,5] )أي يعمررل الممررف كمكثررف(، ة مررع التررردد وبررالعكسسررعوي

 .1GHzالتطبيق حتى تردد 
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  له المكافئة والدارة ، ينمقطع L النمط من محول(3الشكل )

  LADDER :شبكة -4-2-2
لزيررررررادة  (4الشرررررركل ) اسرررررتخدم ىنررررررا فرررررري ىررررررذه الطريقررررررة الشرررررركل العررررررام لمرشررررررح تمريررررررر مررررررنخفض 

. ولكررررررن بسرررررربب      بشرررررررط  . ةالتردديرررررر حزمررررررةوبالتررررررالي زيررررررادة عرررررررض ال عرررررردد المقرررررراطع
 [6] عدد العناصر الكبير تنخفض جودة الدارة.

 

 ladderشبكة  (4الشكل )

 محولات ربع الطول الموجي:  - 4-2-3

،سررررررواء كرررررران المحررررررول عبررررررارة عررررررن خررررررط محدود ةتردديرررررر حزمررررررة عرررررررض تقرررررردم ىررررررذه المحررررررولات
قررررررررد تصرررررررربح الممانعررررررررات  لكررررررررنو  ،(microstrip)أو خررررررررط شرررررررررائحي( coaxial cableمحرررررررروري)

عمررررى ،عنررررد التحويررررل إلررررى مقاومررررة عاليررررة أو منخفضررررة لمغايررررة  ،المطموبررررة غيررررر عمميررررة لتحقيقيررررا
 ولكنيرررراالرررررغم مررررن أنررررو يمكررررن التغمررررب عمررررى ىررررذه القيررررود باسررررتخدام عرررردة مقرررراطع مررررن المحررررولات 

 . ]5[تؤدي الى زيادة طول المحول
 . الترددات المنخفضة خاصة  في مستويات،و 
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    (.......9) ة:               تعطى ممانعة الخط لمحول ربع طول الموجة بالعلاق

√      
الا بعررررد زيررررادة عرررردد  ةعريضرررر ةتردديرررر حزمررررةق السررررابقة مررررن الصررررعب الحصررررول عمررررى ائرررركررررل الطر 

 .صر(ا )من حيث حساب قيم العناوأكثر تعقيد ا  المراحل مما يجعميا أكبر حجم
ة كافية لتغطي حزمة واحد (تتكون من مرحمة )مقطع مختمفة أخر ق ائلذلك سننتقل الى طر 

بزوج من الخطوط الشرائحية  شرائحي المنفرداستبدال الخط الإذا تم مثلا  ، ترددية عريضة،
ىو أحد ، و  (Coupled microstrip transformer )محول الخطوط المترابطةعمى  نحصل

  ا  في التصميم سنذكر بعض النماذج المقترحة.أكثر الطرق تنوع
 

 : (Coupled microstrip transformer )محول الخطوط المترابطة-4-2-4
ا تكمفة منخفضة وأداء عالي لمكونات متوافقة بشكل جيرد.  ولكرن عنردما تعمرل تتطمب الأنظمة دائم 

طرول الطرول المروجي لربرع  سرتخدم خطروط النقرل التقميديرة متعرددةتُ  ،ترددات راديوية منخفضة عمى
تظير نفس المشركمة مرع موافقرة  ،غير عممية ةالعريض حزمةة ممانعة الءمتصبح موا حيث الموجة

المسراحة المتاحرة لررشبكات عنردما تكرون ، الحجرم ممانعة اليروائي الفرردي فري مصرفوفة ىروائي كبيرر
 ءمةموا داراتتصميم في  محددة قيمةطول المحول يجب أن يكون ل اذا  . محدودةالتغذية والموافقة 

 .[9]الممانعة 
حيرث يرتم تصرميم ءمة ، المتماثمة كعنصر موا المترابطةالخطوط  محول في السنوات الأخيرةقترح أُ 

التري    الزوجيرة  و    الفرديرة  الاخرتلاف برين الممانعرةالمحرول بشركل عرام مرن خرلال معرفرة 
مرن خرلال أ(-4الشركل )   والتخيمري لممانعرة الحمرل  متحول يتحكم بالقسم الحقيقي عبارة عن ىي

 .[9,11]إضافة خط نقل يحقق المركبة التخيمية
، مقاومررررة المترررررابط كمحررررول الخررررط اسررررتخدام محررررول يتم( سرررر        لكرررري نسررررتنتج معادلررررة 

 الفعالرررة المطابقرررة دقيرررق بعرررد بشررركل( تعبرررر عرررن ممانعرررات أطرررراف المحرررول  41-44المعرررادلات)
    تخيمية:وال الحقيقية للأحمال

                                  (11...........)  

                                            



دراسة طرائق لتصميم دارات مواءمة عريضة الحزمة لمكبرات الاستطاعة المستخدمة في تطبيقات الأمواج 
 المترية والديسيمترية

60 
 

                                          

                                  (  ............)  

    
  

  
 

      | |

      
 (14)............          

 لنفترض أن خطوط النقل لممحول  TEMىوفي الخطوط المترابطة مواجالأ نمط انتشار
بالعلاقات   مممانعاتلوالفردي  الزوجي الوضع حيث  من عنيا التعبير يمكن ، متماثمة

(45،46:) 

 (45.................)              =| | 

0                           =θ and cot 1=                        θ  
 

  
                            

                                                                  

    
       

  
 

          
 

  
 

  
 

   
………( عندئذ ممانعة الدخل لممحول ( 17

  بالعلاقة:      تعطى

    
      

      
 

  
 

   
   

  
 

   
   

وبالتالي معامل                          (18)..…………

    الانعكاس في الدخل: 

 الفرق بين الممانعة الزوجية والفردية لممحول بالعلاقة التالية:يعرف  (46( في )47بتعويض )

                …….(19)           √    
     

     
 

يعرررض عرردة نمرراذج لرردارات مصررممة بتقنيررة محررول الخطرروط المترابطررة ،تررم تصررميميا  (6الشرركل)و 
الترررري يقرررردميا برنررررامج   الكيرومغناطيسررررية باسررررتخدام المحاكرررراةومقارنررررة نتررررائج اسررررتجابتيا التردديررررة 

NIAWR الممانعررة لتحويرل مميرزة ممانعررة أفضرل عمرى لمحصرول نقررل دارة المحرول  كخرط ةلنمذجر 
 كما يمي:
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أ( - 5فررررري الشررررركل ) المحرررررول المتررررررابطعررررردد منافرررررذ  تقميرررررل ترررررم:( 6مرررررن الشررررركل ) النمررررروذج الأول
 ينتيررررري 4ومنفرررررذ عبرررررور 2مفتررررروح متررررررابط منفرررررذ ، ب( - 5الشررررركل ) ينمنفرررررذ  إلرررررى منافرررررذ 4 مرررررن
السررررريولة فررررري التصرررررميم مرررررن خرررررلال  بعرررررضالمحرررررول ليحقرررررق  ىنرررررا ترررررم تطررررروير ،Z4 حمرررررل عبرررررر

يحقرررررق نسررررربة تحويرررررل  MHz 411عنرررررد ترررررردد  بخرررررط نقرررررل شررررررائحي 4و2تحميرررررل كرررررلا المنفرررررذين 
تصرررررررل قيمرررررررة   4الصرررررررعب تحقيرررررررق قررررررريم عمميرررررررة لممنفرررررررذ  لأنرررررررو مرررررررن، فررررررري الممانعرررررررة الضرررررررعف

   [5]كما ىو وارد في المرجع  Ω200الممانعة الى
 
 

 

  

 ب أ

 .-ب  – لى منفذينإ -أ - دارة محول مترابط من أربع منافذ  ع تناقص منافذتتاب (5الشكل )

 المتماثمة.  الغير المترابطة الخطوط أساس عمى المحول السابق تم تصميمفي ىذا النموذج 

سنسررررتخدم (،6مررررن الشرررركل )وىررررو النمرررروذج الثرررراني  ،أمررررا لكرررري نحصررررل عمررررى نسرررربة تحويررررل أعمررررى
طولو    ، بممانعرررررررة خرررررررط نقرررررررل متسمسررررررررل  بممانعررررررررة زوجيرررررررة وفرديررررررررة وخررررررررط نقرررررررل متررررررررابط    

يررررررررررروفر  ىررررررررررذا النمرررررررررروذجذو نيايررررررررررة مفتوحررررررررررة أو مقصررررررررررورة .           عمى التتالي بطول    
عنرررررررررررد        الطرررررررررررول الكيربرررررررررررائي و الممانعرررررررررررات ببرررررررررررين منفرررررررررررذين مختمفرررررررررررين  ليرررررررررررا  مثا بقرررررررررررا  تطا

 
 ⁄ ة ممانعررررة الحمررررل المطموبررررة ءمررررمرررروذج لموايررررتم اسررررتخدام ىررررذه النحيررررث  ،التررررردد المركررررزي   
 . حزمة ترددية عريضة( مع استجابة 50Ω=  ( لمقاومة المنبع )  )
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لررررررردارة مؤلفرررررررة مرررررررن خطرررررررين متررررررررابطين ذات منفرررررررذين بمررررررررجعين  ABCDمرررررررن خرررررررلال  مصرررررررفوفة
  :[9]بالعلاقات التالية ، يمكن كتابة المصفوفات     الممانعات في  مختمفين

[ ]  
[√  ] [ ] [√  ]

[√  ] [ ] [√  ]
…………(20) 

{[√  ]  [
√   

 √  

]                [√  ]  [
√   

 √  
]}……..(21) 

Zc  الررررررردارة و المعررررررراملات برررررررين التحويرررررررل خصرررررررائ  عمرررررررى الممانعرررررررة المميرررررررزة لمطنانرررررررة بنررررررراء S 
 كر ءمةدارة الموا عن التعبير يتم ينالمتماثم غيرال لممنفذين

     
               

               
                                      

        
 √    

               
                                      

 

[
  
  

]  [
  

 
     

  
 ] [

           

      

  
     

]                       

 (25-31بالعلاقات )  ABCD لمصفوفة الفردية العناصر حساب حيث يتم
                (25            )A = cos   

B = j   sin                                                                        
C = j tan    cos       + j sin                               (27)  
D = cos    −       sin    tan                         (28)             
    = √                                       (29) 
   = arccos            

 

            
  
                              (30) 

   =     =    

   
                                    (31) 

خرط  ضرافةا  عمرى مرن خرلال قصرر الخطرين المتررابطين مرن جيرة و أحصمنا ىنرا عمرى نسربة تحويرل 
عطي  نسربة تحويرل أعمرى ، ي الثاني نلاحظ النموذج، حد طرفي الخط المترابط أنقل متسمسل الى 

 فقط . UHF ناسب تطبيقات يوبالتالي ، ف فقطالى أوكتا ةالترددي حزمةعيق من عرض اليولكن 
تررم إضررافة خرط نقررل مترررابط  (،6ث مررن الشركل )الررثوىررو النمروذج ال =n 5لررى إلرفرع نسرربة التحويرل 

لى محول النموذج السابق الثاني باستخدام المحاكاة الكيرومغناطيسية وقد أثبترت ىرذه الدراسرة أن إ
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W1=0.308

S=7.7

l=164.6

PORT
P=2
Z=50 Ohm

PORT
P=1
Z=250 Ohm

1 2

3

MTEE
ID=TL6
W1=1.32 mm
W2=W1 mm
W3=W1 mm

MLIN
ID=TL3
W=W1 mm
L=S mm

MOPEN
ID=TL1
W=W1 mm

W
1

W
2

1 2

3 4

MACLIN
ID=TL5
W1=W1 mm
W2=W1 mm
S=S mm
L=l mm

MSUB
Er=3.38
H=0.8 mm
T=0.002 mm
Rho=1
Tand=0
ErNom=3.35
Name=SUB1

MLIN
ID=TL4
W=W1 mm
L=l mm

MLIN
ID=TL2
W=1.22 mm
L=215.4 mm

ل مرن خرلال زيرادة عردد العناصرر يرنسرب التحو  ع ىذا يسيل توليف المحولات الخطيرة المترابطرة مر
ولكرن فري  ،المترابطة  وبالتالي  سيولة التصميم و انضغاط ىرذه المحرولات المسرتوية يجعميرا جيردة

 coupling التررابط فري معامرلأي زيرادة               ،زادت الممانعرة الزوجيرة ىذا النمروذج
  .[10]ةالحزمة التردديتؤدي الى زيادة عرض 

بمرا يقابميرا كنسربة مئويرة بالنسربة   400MHz راء المقارنة بين ىذه النمراذج عنرد نفرس التررددجإتم 
( 4، حسرررب العلاقرررة) NIAWR( باسرررتخدام برمجيرررة7لمترررردد المركرررزي كمرررا ىرررو موضرررح بالشررركل )

 %66يحقررق الثرراني نمرروذج الأمررا ،%99يحقررق  الأول منمرروذجل ةالتردديرر الحزمررةنلاحررظ عرررض 
وذلك   %38يحقق الثالث وذج نم،وال

 .    20dB-=عند قيمة

 

 النموذج الاول

 

 

 

 

 

1

2
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l=43

s=0.3304

PORT
P=2
Z=50 Ohm

PORT
P=1
Z=100 Ohm

MLIN
ID=TL3
W=3.6 mm
L=6 mm

MLIN
ID=TL1
W=1.8 mm
L=6 mm

W1

W2

1

2

3

4

MACLIN
ID=TL5
W1=0.4 mm
W2=0.7785 mm
S=0.197 mm
L=43 mm

MLIN
ID=TL4
W=1.46 mm
L=43 mm

MLIN
ID=TL2
W=3.56 mm
L=43 mm

MSUB
Er=3.38
H=0.8 mm
T=0.002 mm
Rho=1
Tand=0
ErNom=3.35
Name=SUB1
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43

w=0.632

l=158.2

s=0.453

PORT
P=2
Z=50 Ohm

PORT
P=1
Z=150 Ohm

MLIN
ID=TL3
W=w mm
L=s mm

1 2

3

MTEE
ID=TL6
W1=1.32 mm
W2=w mm
W3=w mm

MOPEN
ID=TL2
W=w mm

W

W

1

2

3

4

MCLIN
ID=TL1
W=w mm
S=s mm
L=l mm

W

W

1

2

3

4

MCLIN
ID=TL4
W=w mm
S=s mm
L=l mm

 

 

 

 النموذج الثاني

 

 

 

 

 النموذج الثالث

 ( أشكال نماذج المحول المترابط6الشكل )

وبمعامل  H=1mm وسماكة  4.8، ذات ثابت عازلية Fr4 المستخدمة  عازلةال قاعدةال
  [0.018]ضياع
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 ارنة بين نماذج المحولات( المق7الشكل )

بسظظظبب الطظظظول الكبيظظظر  1GHz نلاحظظظن أن الدراسظظظة السظظظابقة مفيظظظدة للتظظظرددات ا علظظظى مظظظن

  لمحول الممانعة .

 المحولات المغناطيسية -4-2-4

يربط بينيما قمب مغناطيسي يتناسب جيد المحول الأول مع جيد المحول   يتألف من ممفين
 ، بالنسبة لمتيار فيتناسب عكسا مع عدد المفاتالثانوي طردا مع عدد المفات حول القمب أما 

بالنسبة ،  التقميدي ودارتو المكافئة ( التمثيل الفيزيائي لممحول المغناطيسي8يوضح الشكل)
 مل بالعلاقة التالية:حلمحول عديم الضياع تعطى ممانعة ال

  =*
  

  
+
 
        ……………….(32) 
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عمى عكس  Lp ترددي :يجب زيادة الممانعة التحريضية لمممفلتحسين عرض المجال ال 
ممانعات  ، [11]المكثفات الطفيمية . ىذين الشرطين صعب تحقيقيما في التطبيقات العممية

وبالتالي  ،الدخل والخرج لمترانزستور منخفضة وىذا يتطمب ممانعات تسريب تحريضية منخفضة 
 .MHz  30تستخدم فقط الى

                 ل المغناطيسي( المحو8الشكل )

 المحولات الفريتية:  -4-2-6

الأفضررررل لمحررررولات خررررط النقررررل وذلررررك بمفيررررا عمررررى قمررررب  خطرررروط النقررررل المحوريررررة الخيررررارر تعتبرررر
بالنسرررررررربة لتشرررررررركيمة محررررررررددة فرررررررري تصررررررررميمات  ا  ن ممانعاتيررررررررا المميررررررررزة لا تتررررررررأثر كثيررررررررر لأ ،فريترررررررري

لات خرررررط النقرررررل بشررررركل أساسررررري أن يتطمرررررب تصرررررميم محرررررو  المجرررررال العرررررريض متعرررررددة الأوكتررررراف.
التعرررررويض عنرررررد التررررررددات  ا  قرررررد يمرررررزم أيضررررر لرررررذلك،  يفررررري المحرررررول بمواصرررررفات الترررررردد المرررررنخفض

 .[11,4]المنخفضة أو العالية لتوسيع عرض المجال الترددي
الذي  )قطر السمك(لتصميم محولات خط النقل ينبغي تحديد المقاومة المميزة وقطر خط النقل

باختيار مادة ،حديد الحد الأدنى لقيمة الحث الممغنط لممحول عند أدنى ترددسيتم استخدامو و ت
 مغناطيسية مناسبة )إذا لزم(.

 Ruthroff:نموذج 

 (،9كما في الشكل ) التيارات جمع الجيود أو يعتمد عمى مبدأ1:4ىذا النموذج يمثل محول 
 احد وبالتالي ضياع أقلببساطة تصميمه  نه يحتاج الى قلب فريتي و Ruthroffيتميز نموذج 

 (.single ended) كبرم ناسبي،
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 Ruthroff نموذج (9الشكل )

 :Guanellaنموذج 

من جية الممانعة  يعتمد عمى مبدأ جمع الجيود من جية الممانعة العالية وجمع التيارات
 (.41كما في الشكل ) جذبدفع  كبراستطاعةيلائم موبالتالي  المنخفضة

 

 Guanella نموذج (11الشكل )
تم تمخي  نتائج ىذه التقنيات المختمفة تبعا  لعرض المجال الترددي ونسبة تحويل الممانعة 

 (:4وأفضمية تطبيقيا في الجدول)



دراسة طرائق لتصميم دارات مواءمة عريضة الحزمة لمكبرات الاستطاعة المستخدمة في تطبيقات الأمواج 
 المترية والديسيمترية

68 
 

نتائج مقارنة بين تقنيات تصميم دارات الموافقة  :1جدوللا  

 
 VHF-UHF .( أن تقنية المحولات الفريتية ىي الأفضل لتطبيقات1نلاحظ من الجدول )

 استطاعة دفع جذب: تصميم دارة موافقة عريضة المجال لمكبر -4-3

واسررررتطاعة الاشررررارة مررررن أىررررم مرررروارد الاتصررررالات الترررري يجررررب  الحزمررررة التردديررررة العريضررررةعتبررررر ت
التطبيقررررررات  المسررررررتخدمة فرررررريوخاصررررررة فرررررري مجررررررال تكنولوجيررررررا الرررررردارات ، بشرررررركل جيررررررد  إدارتيررررررا

 .VHF-UHFترددات  ضمنالتجارية  والعسكرية  
الحاجظظظة  قظظظد أدتكبظظظر الاسظظظتطاعة العاليظظظة العنصظظظر ا كثظظظر أتميظظظة فظظظي ننظظظام الاتصظظظال ويعظظظد م

لظظظى عمظظظل أبحظظظاث تتعلظظظر بتصظظظميم مكبظظظرات الاسظظظتطاعة بتقنيظظظات إلظظظى معظظظدل بيانظظظات عاليظظظة  إ

وتناسظظظب متطلبظظظظات معظظظايير الاتصظظظالات الحديثظظظظة  حظظظظزم تردديظظظة عريضظظظةجديظظظدة لتعمظظظل فظظظي 

 SMS,IP)مكانيظظظظظة نقظظظظظل معطيظظظظظات )إلي وبالتظظظظظا،مثظظظظظل القفظظظظظز التظظظظظردد  ونثظظظظظر الطيظظظظظ  

PACKETS,VIDEO]. 

 Pushpull (BLF645 باستخدام ترانزستور) عريض الحزمة الترددية مكبر استطاعة تصميم تم

  .(NIAWR)ة برمجي باستخدام ومحاكاته[ MHz-30 800]يحقر حزمة ترددية 

نررروعين مرررن ترررم تصرررميم  ،لتصرررميم دارة المواءمرررة لممرررانعتي الررردخل والخررررج لمترانزسرررتور المسرررتخدم 
ىذا المحول من قمب فريتري وممرف )كبرل  يتألف Ruthroffوفق نموذج  ، الأول[8]محول خط نقل
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ولكرن ترم اسرتخدام ،  (9، ويتم توصريل الكبرل كمرا فري الشركل )أو سمكين مجدولين( 50Ω محوري
يررف عررن القمررب التعر  ، وتررمالكبررل المحرروري لسرريولة محاكاتررو مررن حيررث البررارامترات ولأدائررو المسررتقر

 61 حيظث القلظب الفريتظي  القمربالفريتي بمعامرل الرذي يوصرف المجرال التررددي الرذي يعمرل عميرو 

 1GHz[12].يعمل حتى تردد     =125يوص  بمعامل نفوذية ثنائي النواة 
= 2.4وثابررت العازليررة لمكبررل، )الكبررل(طررول خررط النقل Len :عررن خررط النقررل بالمعرراممين  يُعبررر

Teflon Er. 
يرررتم  Ω25ممانعظظظة مميظظظزة بيترررألف مرررن كبمرررين محررروريين  Guanellaوالنررروع الثررراني وفرررق نمررروذج 
أو مررا  4:4( كرل كبررل يمرف ضرمن قمررب فريتري بالاضرافة إلررى محرول 10وصرميما كمرا فرري الشركل)

 .Balunيدعى ب 
Balun 50: عبرررارة عرررن خرررط نقرررل ذو ممانعرررة مميرررزةΩ يصرررل برررين منفرررذين balance  إلرررى

 .unbalanceمنفذ

 :Guanella نموذج  و Ruthroff المقارنة بين أداء نموذج -4-3-4

تم تطبيق كلا النموذجين السابقين عمى دارة المكبر وتم اجراء المقارنة بين أدائيما كما في الشكل 
(41.) 

 

  RLع رجاوخسارة الإ Gainح من حيث الرب  Guanellaو  Ruthroff( المقارنة بين نموذج 11الشكل )
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يحقرق  Guanella%،أمرا نمروذج 442يحقرق  Ruthroff لمجال الترددي لنمروذج نلاحظ عرض ا
دفع  ىوالأفضل لتصميم مكبر  Guanellaوىذا يؤكد أن نموذج ،%ولكن بمعامل ربح أفضل 99

 .(push pull جذب)

البيانرررات الفنيرررة  نشررررةوبعرررد الاسرررتفادة مرررن  BLF645فررري التصرررميم المقتررررح اسرررتخدمنا ترانزسرررتور 
كران لابرد مرن ،  Guanellaواعتمراد نمروذج ،  مرن أجرل تصرميم دارة التغذيرة المناسربة لمترانزستور

لررذا تمررت المفاضررمة مررا بررين الررربح ومعامررل ،  ةعريضرر ةتردديرر حزمررةتحسررين نتررائج التصررميم عمررى 
VSWR مررن خررلال الحزمررة،الاسررتطاعة العررريض  الررذي ىررو مررن أىررم العوامررل فرري تصررميم مكبررر 

 ،مرع معامرل ربرح المكبرر  VSWRلتصرحيح معامرل  ملاءمرةدارة الالرى  )تعويضرية(ضرافة داراتإ
بشررركل متترررابع لنبرررين مرررد  تأثيرىرررا عمرررى اسرررتجابة المكبرررر كمرررا ىرررو  ة الررردارات المضرررافةتمرررت دراسررر

 :(2)موضح بالجدول

 مصمم.ر المكبعمى الاستجابة الترددية لمعويض تالنتائج إضافة دارات :(2)الجدول 

 RL تردديالمجال ال نوع الدارة المضافة

NO [1-230]MHz RL<[-2,-13] 

 MHz RL<[-7,-13][330-1] التغذية العكسيةRCشبكة 

 MHz RL<[-8,-13][600-1] التفرعيةR شبكة

 MHz RL<[-11,-16][600-1] التسلسليةRC شبكة
 MHz RL=[-13,-19][530-1] اضافة الشبكات السابقة معا  

 

الشررركل الموضظظظحة فظظظي الظظظى دارة تصظظظميم المكبر ا  الشظظظبكات( السظظظابقة معظظظ )ضظظظافة الظظظداراتإ بعظظظد
 .(43الشكل )في  (Return loss)نلاحن تحسن كبير في منحني  ،(42)
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المخطط الكيربائي لدارة التصميم النيائية (42الشكل )  

ضررافة دارات إوبعررد  Guanellaوبالنيايررة تررم ذكررر نتررائج تصررميم المكبررر المقترررح باسررتخدام نمرروذج 
فررري الشررركل  يرررث أظيررررت النترررائج ،ح[13]المرجررع  فررري المقالرررة المنشرررورة فررري ،لبالتفصررري عررويضالت
 10أعمرى مرن  S21 ، والرربح  dB 15-أقرل مرن  (S11) أن خسرارة إرجراع المردخلات( 43)

dBالعرريض: مجرال، وأن تقنيرات الBalun   وشربكة RC التغذيرة العكسرية و شربكة التسمسرمية  
RC  ،وبالتالي استخدام مكبر الاسرتطاعة ، رجاع وتسطيح الربحيمكن استخداميا لتقميل خسارة الا

الرررررررررررم
صرررررم
م في 
ات
صرررررررا
لات 
البرررث 

 و
SD
R 

 . [14]غيرهوالتطبيقات اللاسمكية و 

 الخاتمة: -5
 الحزمرة التردديرةتحقق في ىذه الورقة عرض نتائج أحدث الطرق لتصميم درات المواءمة، التي تم 

نتقاء أفضل الطررق عالية لمممانعة لأكثر من أوكتاف مع الحصول عمى نسبة تحويل ةالعريض ، وا 
حررل لمشرركمة عرردم ثبررات ربررح المكبررر  وتقررديم VHF-UHF اسررتطاعة فرري ترررددات تصررميم مكبرررل

 جذب،الاستفادة من ىيكمية الدفع وال، من خلال الحزمة الترددية العريضةخلال  VSWRومعامل 
ر وشرربكة التغذيررة العكسررية دخررل الترانزسررتو ة التعويضررية عنررد ءمررشرربكة الموابالإضررافة إلررى تصررميم 

 المصمم نتائج محاكاة دارة المكبر )13الشكل )
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:والمفردات العلمية قائمة الاختصارات  

 
Voltage standing wave ratio النسبة بين موجات الجهد المنعكسة والمرسلة VSWR 

MicrowaveOffice برنامج تصميم محاكاة NIAWR 
Ultra High frequency  الترددات الفوق العالية UHF 
very high frequency الترددات العالية جدا VHF 

Return loss معامل الفقد RL 
OPTIMAL Impedance الممانعة المميزة لخط النقل ZO 

laterally diffused metal oxide semiconductor 
fet 

ترانزيستور نصف ناقل أكسيد معدن ذو 
 تسريب جانبي

LDMOSFET 
 

   

 

 



 علي ذياب د.  حسن أحمد ميلاد م.    2021عام 25 العدد   43مجلة جامعة البعث   المجلد 

 

77 
 

أداء خوارزميات الإخفاء ضمن تحدين درادة و 
 ملفات الفيديو

 عمي ذياب د.+  حسن أحمد ميلاد الباحث: م.

  قسم التحكم الآلي والحواسيب 

 جامعة البعث  – كمية الهندسة الميكانيكية والكهربائية

 ممخص البحث
ازدادت أىمية الاتصالات عبر الإنترنت بشكل سريع لذلك أصبح أمن  الأخيرة،في الآونة 

حيث يوجد العديد من المتطفمين الذين يرغبون في الوصول إلى  ،ةالبيانات قضية ميم  
ونتيجة ذلك ظير إخفاء المعمومات كوسيمة  .البيانات الخاصة بالآخرين وسرقتيا أو تعديميا

متحركة أو  اً يمكن أن يكون ىذا الغلاف رسومخر. لإخفاء وجود بيانات سرية داخل غلاف آ
ضد ىجمات  اً ة أكثر أمانأو فيديو. يعد استخدام الفيديو كغطاء لإخفاء البيانات السري   صوتاً 

 ،لتعقيدىا النسبي مقارنة بالأنواع الأخرى اً نة بالوسائط المتعددة الأخرى نظر القراصنة مقار 
 ،كمية كبيرة من البيانات السرية إخفاءيتيح طارات مقارنة بالصور الذي بب التعدد في الإوبس

وبالتالي لن يكون ىناك شك  .بالإضافة الى أن انتشار الفيديو عبر الإنترنت أمر شائع جداً 
 .مخبأة ضمن ىذه الفيديوات من المتسممين بوجود معمومات سرية

ة الرسالة يو حيث تمثل الصورة المخفاداخل مقطع فيداء صورة في ىذا البحث تم القيام بإخف
، Deflate. في البداية، يتم ضغط الصورة السرية باستخدام خوارزمية السرية المراد إرساليا

ويتم تشفير معمومات العنوان ثم يتم إخفاء معمومات الرأس دائما في الإطار الأول ويتم إخفاء 
بعد تطبيق خوارزمية مثالية لمعثور عمى البيانات السرية في العدد المحدد من إطارات الفيديو 

أفضل الإطارات للإخفاء. وبالتالي فإن الخوارزمية تقدم أمان إضافي يقمل من فرصة اكتشاف 
)نسبة الإشارة إلى  PSNRالخطأ( و)متوسط مربع  MSEالرسالة المخفية. كما تقدم نسبة 

 الضجيج( أفضل مقارنة مع الأبحاث الأخرى.
 .MSE ،PSNR المتانة، ،Deflate، LSB بالفيديو،إخفاء المعمومات  :مفتاحيةالكممات ال
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Study and enhancing the performance of 

hiding steganography algorithms inside 

video files  

ABSTRACT 

In recent times, the importance of the communication over the Internet 

has increased rapidly. Accordingly, data security becomes a vital issue, 

as there are many hackers empting to accessing private data of others 

and steal or modify them. Hence, hiding information appeared as a way 

to hide the existence of secret data within another cover. This cover 

could be an image, audio and video. Using the video as a cover to hide 

secret data is safe against hacker attacks compared to other multimedia 

due to its relative complexity compared to other types and due to the 

redundancy of data that allow it to be included in a large amount of 

secret data in addition to the fact that video streaming over the Internet 

is very common and therefore it is unlikely that be suspicious of 

hackers.    

 In this paper, an image is hidden within a video. First, the secret image 

is compressed using an algorithm Deflate, the header information is 

encrypted and then the header is hidden in the first frame , the secret 

data are hidden into  selected number of video frames after finding an 

optimal algorithm to find the best frames for hiding. Therefore, there is 

an extra safety. thus, reduces the chance that the hidden message being 

detected. This offers the best ratio MSE (Mean Square Error) and 

PSNR (Peak Signal to Noise Ratio) Compared to other methods. 

Keywords: Video Steganography, Deflate, LSB, Robustness, MSE, 

and PSNR. 
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 مقدمة .1
حماية المعمومات والبيانات المتداولة عبر شبكة الى  Steganographyيشير مصطمح 

الإنترنت من العبث والتخريب والتبديل، أو من أي خطر ييددىا مثل وصول أي شخص غير 
عمييا، وذلك من خلال توفير الوسائل والطرق  والاطلاعمخول لموصول إلييا والعبث ببياناتيا 

وموضوع أمن المعمومات ىو موضوع  اللازمة لحمايتيا من المخاطر الداخمي ة والخارجي ة،
قديم، ولكن زادت الحاجة والطمب عميو مع انتشار استخدام الإنترنت والاعتماد عميو في كافة 
مجالات الحياة، مما تطمب نقل البيانات والمعمومات عبر الشبكات المتعددة، كما أتاح انتشار 

ة لذلك.  شبكات التواصل الاجتماعي الحاجة الممح 
( المعمومات الميمة )المعمومات السريةإلى إخفاء  تي سيتم الحديث عنياال خفاءتقنية الإتيدف 

، وبحيث لا تثير أي شبية الغلاف( بطريقة لا تؤثر عمى الغلاف الفيديو) داخل بيانات أخرى

ىذه ألا يعمم المياجم بوجود  خفاءأو شك يؤديان إلى كشف الحقيقة، والغرض من عممية الإ

والتي ( الغلاف بعد إخفاء البيانات السرية داخمو)البيانات المختمطة  تظيرات، ىذه البيان

 Humman Visual System(HVS)منظام المرئي البشري ل" Stego Objects"تسمى 

في  اً بسيط اً عمى اكتشاف أن ىناك تغيير  اً لن يكون قادر  HVSكقطعة واحدة من البيانات لأن 

 وصمثل النصممفات الوسائط يمكن أن يكون ىذا الغلاف أي نوع من  .الغلافبيانات 

 والفيديو.والصوت والصورة 

 

 التشفيرو  خفا الإ 1.1- 
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 Information خفاء المعموماتإ في البداية الاختلاف الأساسي بين نوضح أن يجب 
Hiding والتشفير cryptography .  ىو فن إخفاء وجود البيانات  :خفاء المعموماتف إيعر

ىو عممية تحويل الرسالة الى  (:الترميز)التشفير أما  .في غلاف آخر ىاإخفاءعن طريق 
يمكن  لتحسين أمن نظام المعمومات. سري دون وجود مفتاحلا يمكن فك تشفيرىا  شكل اخر

خفاء  .والتشفير إخفاء المعموماتالجمع بين  بشكل عام تتكون أنظمة الأمن من التشفير وا 
ح الشكل )كما ىو مالمعمومات   (: 1وض 

 
 

 في أنظمة أمن المعمومات خفاءتصنيف الإ (1الشكل )
 

 معايير الاخفا 2.1- 
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 وىي: اً ة جديجب أن يأخذ في الاعتبار ثلاثة معايير ميم أي نظام إخفاء معمومات ناجح 
 والمتانة. الإدراك،عدم  السعة،

 (capacity) سعةال•
 .كمية البيانات السرية التي يمكن إخفاؤىا في الغلاف دون التأثير عميياتعبر عن  
 ((Imperceptibilityالادراكعدم • 

 إلى معدل تعديل منخفض في الغلاف وجودة عالية عالية نحتاجلموصول إلى كفاءة دمج 
فإن ىذا يقمل من  بيانات سرية وبالتاليلن يكون ىناك شك بوجود ا ىبيانات الغلاف عندل

يمكن ضبط ذلك عن طريق قياس قيم . فرصة المياجم في العثور عمى البيانات المخفية
MSE وPSNR. 
 . سيزيد من انتباه المياجمين خفاءأي تشويو لبيانات الغلاف بعد عممية الإ أي أن

حيث . الإدراك وخاصية عدم اءخفتكون العلاقة عكسية بين قدرة الإفي عمم الإخفاء التقميدي 
 الغلاف.الفيديو إلى تقميل جودة مقاطع  السرية تؤديزيادة سعة البيانات  أن

بحيث نحقق أكبر سعة ممكنة بأقل تأثير عمى جودة  ينبغي النظر في كلا العاممينوبالتالي 
  الفيديو.

 .ومتطمبات المستخدمعمى خوارزمية إخفاء المعمومات بالاعتماد  ىذه العوامليتم اختيار 
 ((Robustness المتانة• 

استخراج البيانات السرية من الغلاف بشكل ي عندما يستطيع المتمق يعتبر نظام الاخفاء قوياً 
لذلك يقيس ىذا العامل قدرة الخوارزمية عمى . صحيح دون أي تشويو أو نقص في البيانات

ومعالجة الإشارات التي يمكن أن تكون إشارات ضوضاء أو مرشحات أو  مقاومة اليجمات
 ضغط.
ىداف التي حرص الباحثين عمى تطبيقيا تم تيديدىا من قبل المياجمين بواسطة عدد ىذه الأ

 ، وىي اليجمات الفعالة واليجمات غير الفعالة.من اليجمات
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 (Passive Attacks) الهجمات غير الفعالة
يكون ىدف لممياجم في ىذا النوع من اليجمات جمع المعمومات فيو لا يقوم بتعديل 

 الحاسوبي.المعمومات أو بالتسبب بأي أذى لمنظام 
وىي ىجمات من الصعب جدا التقاطيا تعتبر اليجمات الميددة لمسرية ىجمات غير فعالة 

 .حتى يكتشف المرسل أو المستقبل بتسرب معمومات سرية تخصو

 (Active Attacks) الهجمات الفعالة
 الحاسوبي.يتسبب ىذا النوع من اليجمات بتغيير المعمومات أو بأذى النظام 

ن ىذه التيديدات ينجم عنيا مخاطر كبيرة جعمت قضية أمن المعمومات وتبادليا عبر الشبكة إ
لتقنيات المعمومات في م الباحثين نظرا للأىمية الفائقة والمتزايدة تماىامن القضايا التي تشغل 

 شتى المجالات في وقتنا الحاضر.
اذ لا بد من عممية السعي لمواجية ىذه التيديدات وذلك بإيجاد التقنيات المناسبة وتطويرىا 

 منيا.لمحد من الأخطار المحتممة الناتجة عن ىذه التيديدات بل والتخمص 

 بعض الدراسات السابقة: - 3.1
 النتائج الدراسة ممخص اسم الدراسة

A New Method for 
Image 
Steganography 
Using LSB and 
MSB [13] 

استخدام المجال المكاني 
بالاعتماد عمى  للإخفاء
LSB، MSB. 

فقط    MSBيستخدم 
لممقارنة ويتم الاخفاء في 

LSB. 
 

أعطت الطريقة المقترحة 
تغيرات أقل عمى الصورة 

 الغطاء 
PSNR=42.01 
MSE= 0.0071 
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Image 
Steganography 
using Two’s 
Complement [5] 

عناصر أخذ المتمم الثنائي ل
 .الصورة

 تبديل مواقع البتات
 عناصر الصورة 4اختيار 

 .من الصورة الغطاء
اخفاء كل زوج من البتات 

 LSB 2.السرية في 

استخدام المتمم الثنائي يزيد 
من المستوى الأمني 

 لمخوارزمية.
PSNR=59.534 

قيمتو بتقميل  إنقاصويمكن 
 حجم الرسالة السرية

Image 
steganography 
based on 
complement 
message and 
inverted bit LSB 
subsititution [6]  

أخذ المتمم الثنائي لمرسالة 
  .السرية

إخفاء الرسالة المتممة في 
الغطاء  الصورةعناصر 

عناصر حيث يتم اختيار ال
عن طريق مولد  الصورة

 .أرقام عشوائية

استخدام صور رمادية 
      للإخفاء 

حيث أعطت 512*512
 psnr=59.65خوارزمية ال

وتزداد ىذه النسبة الى 
عند تطبيق  59.72

 الخوارزمية بواسطة المتمم
new technique of 

steganography 

based on location of 

LSB [2] 

الاخفاء في صورتين أو 
الصورة الغلاف الى تقسيم 
 .قسمين

من  bit 2مقارنة كل 
 2lsb.الرسالة السرية في 

 الأولى الصورةعناصر من 
في. اخفاء أماكن التطابق 

القسم الثاني بدءا من الدليل 
k. 

 

استخدام صور ممونة للإخفاء 
 يزيد من سعة الاخفاء.

مناسب لصور معينة لأنو 
 يعتمد عمى المطابقة 

High PSNR Based 
Image 
Steganography [15] 

استخدام الصور الممونة 
 كغطاء.

تضمين البتات ذات الدليل 
ب  Rالفردي بالمصفوفة 

استخدام الصور الممونة يزيد 
 من امكانية الاخفاء
 اعطت الخوارزمية

 PSNR =40.51  
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 .LSBاستخدام
تضمين البتات ذات الدليل 

 Gالزوجي يالمصفوفة 
 .LSBباستخدام 

The Improved 
Image 
Steganography with 
Encryption Method 
and to Overcome 
the Compression 
Technique [16]  

 

ضغط البيانات باستخدام 
 .shiftخوارزمية 

 RSAتطبيق خوارزمية 
عمى البيانات قبل عممية 

 التضمين.
تطبيق تابع بعثرة عمى 
الصورة الغطاء لتحديد 

 أماكن الاخفاء.

لتشفير استخدام خوارزمية ا
 يزيد من أمن المعمومات  
كما أن استخدام خوارزمية 
 ضغط يزيد من سعة الاخفاء

hash based least 

significat bit 

technique for 

video[17] 

 AVIاستخدام ممفات 
كحامل لمممفات وتحديد 
الإطارات المستيدفة من 
خلال مولد ارقام عشوائية 
 ثم إخفاء البيانات السرية

أبعاد الصورة )الصور( 
 .480*640السرية 

. 

بينت النتائج أن جودة 
نظام الاخفاء تنخفض 

 السرية.بزيادة المعممات 
أعطت النتائج 

 PSNR=48.56قيم
MSE= 0.42. 

 

 

 . هدف البحث2
كمية من المعمومات ضمن ممفات  معمومات تتيح إخفاء أكبر إخفاءخوارزمية  تطوير .1

 الفيديو.
 ر شبكات الانترنت.المعمومات المرسمة عبأمن وحماية تحسين مستوى  .2
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خفاء بحيث تعطي أقل تغيير في سب للإرزمية اختيار الاطارات الأنخواتطوير  .3
 الممف الحامل.

 . مواد وطرق البحث3
 .Matlab 2015تم تطبيق الطريقة المقترحة بواسطة برنامج 

 :رحة عمى مرحمتينيتم عرض الطريقة المقت
  (خفاءالإ)الفيديوىي دمج الصورة السرية بعد ضغطيا في  :المرحمة الأولى

 استخراج الصورة السرية من الفيديو الثانية: ىيالمرحمة 
 .MSE، PSNRقيم يتم حساب  لمتأكد من أن العممية تسير بشكل صحيح 
 :خفا مرحمة الإ .1
 من ، ويبدأ الاخفاء اعتبارافيديوفي مقطع ال( صورة سرية) RGBسيتم إخفاء صورة  

Hidden Key الذي يختاره المرسل في بداية البرنامج (عنصر الصورةرقم ال) وىو الموضع . 
 :المقترحة خفاءيصور مخطط التدفق لمرحمة الإ 2الشكل 
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 المقترحة  خفاءخوارزمية الإ (2الشكل )
 
 

 

 

 

 

Start 

 Video  , Image , Number of 

frame( NOP) , Hide key( HK) 

Image Compression based on Deflate 

algorithm  

Preprocessing compressed image and split 

into NOP_Key group 

Preprocessing video (Isolate audio, Extract 

frames) 

Find optimal frames for associated parts of 

data 

 Hide table  

,XOR value 

Encryption Header info(hide table ,padding , 

xor values) 
NOP

,HK 
MD5 

 Hide Data groups Hide enc_Header 

end 
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 :المدخلات( 1
 :الغلاف وقيم المفاتيح ندخل الصورة المراد إخفاؤىا والفيديو

•HK المفتاح الذي يحدد مكان بدء إخفاء البيانات في الإطار. 
 •NOP  للإخفاء.المفتاح الذي يحدد عدد الإطارات التي سيتم استخداميا 
 :المسبقة لمفيديو المعالجة( 2

 .الفيديوإطارات  في ىذه المرحمة سيتم عزل الصوت واستخراج
 :ضغط الصورة( 3

  (:3) الخوارزمية موضحة في الشكل Deflateسيتم ضغط الصورة السرية بواسطة خوارزمية 

 
  Deflate خوارزمية (3الشكل )

Deflate  عبارة عن خوارزمية لضغط البيانات بدون فقدان عمى مرحمتين تستخدم مزيجًا من
 .وبالتالي سوف يستفيد من كلا الخوارزميتين. Huffmanو  LZ77ترميز 

المعروفة ومنذ  Gzipو  Zipإنيا طريقة ضغط شائعة تم استخداميا في الأصل في برامج  
 التطبيقات.ذلك الحين تم تبنييا بواسطة العديد من 

 :المعالجة المسبقة لمصورة المضغوطة( 4
بحيث يصبح وتحويمو إلى نتائج ( الصورة المضغوطة)الناتج تتم معالجة  الضغط،بعد اكتمال 

 (.اضافة ىامش لمبيانات السرية) لمقسمة عمى عدد الإطارات التي تم إدخالياقابلًا 
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 :اءفخالبحث عن الإطارات المثمى للإ( 5
ات تحقق أقل تغير عند استخداميا لإخفاء مجموع المقصود بالإطارات المثمى ىي التي

 الآتية:خلات دنفرض لدينا الم الأنسب للإخفاءلتوضيح عممية اختيار الاطارات  ،البيانات
 .1000= طول البيانات -
 5التي نريد الإخفاء ضمنيا= الإطارات/ عدد الأجزاء -
  20( = HK) مفتاح الاخفاء-

 استخداميا. عمى عدد الإطارات المراد السرية يتم توزيع البيانات
في كل إطار من الفيديو بدءاً من مفتاح الإخفاء وترتيب  LSBمجموع  البداية يتم حسابفي 

 احتمال ظيور البت p (f1)حساب  الترتيب، ثمىذه القيم تنازلياً ويتم حفظ أدلة الإطارات بعد 
 من كل إطار. بنفس الآلية ينم حساب عدد الواحدات في كل مجموعة بيانات LSBفي [ 1]

 احتمال p(g1)ثم حساب  الترتيب،وترتيب ىذه القيم تنازلياً ويتم حفظ أدلة المجموعات بعد 
مجموعات بعد انجاز ىذا الترتيب يتم إيجاد تقابل بين في كل مجموعة بيانات.[ 1]ظيور البت

مجموعة  إخفاءسيتم  .فمثلاً 1المرتبة تنازلياً وفق احتمال ظيور البت  البيانات والاطارات
 .1 الجدولكما ىو موضح في  وىكذا 8ذو الدليل  الإطارفي  4نات ذات الدليل البيا

بعد تحديد الإطارات الأنسب للإخفاء ولتحسين عممية الإخفاء يتم انجاز مرحمة إضافية حيث 
 عممية  الاحتمالين، سيتم انجازحال وجود اختلاف كبير بين  يوف p (f1)و p(g1)يتم مقارنة 

 NOT البيانات وبالتالي تصبح التغيرات الناتجة عن عممية الإخفاء أقل ما يمكن. لمجموعة 
 5الدليل لمجموعة البيانات ذات NOT عممية انجاز  فعند 2 الجدول كما ىو موضح في

عممية  وبالتالي p (f1) أي أصبح التقارب أكبر مع  0.45بدلًا من  p(g1) =0,55سيصبح 
 الإخفاء سينتج عنيا تعديل عمى الإطار أقل من سابقيا.
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Portabili

ty of 

ones in 

each 

frame. 

P(F1) 

 

Index of 

sorted 

Groups 

(Index_G) 

Sorte

d 

SUM

_1G. 

Sum 

LSB In 

each 

group 

(SUM_

1G). 

Portability 

of ones in 

each 

frame. 

P(G1) 

 

Index 

of 

sorted 

frames

. 

(Index

_F) 

Sorted 

SUM_1F 

Sum LSB 

in 

frames 

from 2 

to last 

starting 

from HK 

(SUM_1F

). 

Frame 

numbe

r. 

1 4 200 80 0.975 8 195 10 2 

0.85 6 170 20 0.95 7 190 160 3 

0.7 3 140 140 0.8 3 160 30 4 

0.45 5 90 200 0.75 6 150 90 5 

0.4 1 80 99 0.45 5 90 150 6 

0.1 2 20 170 0.15 4 30 190 7 

0.015 7 3 3 0.05 2 10 195 8 

 (1الجدول )
 

 Xorvalue Hide_table 

 a>.5&b<.5 or <.5&b>.5 b=P(G1) Index_G a=P(F1) Index_F 

 0 1 4 0.975 8 

 0 0.85 6 0.95 7 

 0 0.7 3 0.8 3 

Reduce difference. 1 0.45 5 0.75 6 

 0 0.4 1 0.45 5 

 (2جدول )ال
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 تشفير معمومات رأس:( 7
والتي تعطي  ،md5يتم تشفير البيانات اعتمادًا عمى المفتاح الذي تم إنشاؤه بواسطة خوارزمية 

فإن  وبالتالي،. مفتاح تشفير مختمفًا مع أدنى تغيير في الإدخال ممثمة بقيم المفتاحين المحميين
أي تغيير طفيف في الدخل يعادل تغيير كبير جدًا في الخرج لذلك لن يتمكن المياجم من 

 .الأصمياختراق النظام إذا قام بإدخال مفتاح مخفي قريب من المفتاح 
 :إخفاء البيانات السرية( 8

 .LSBإخفاء الترويسة المشفرة ومجموعات البيانات السرية باستخدام 
 مرحمة الاستخراج. ب

 .4كما ىو موضح في الشكل  خفاءمرحمة الاستخراج ىي عكس مرحمة الإ
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 الاستخراج المقترحةخوارزمية  (4الشكل )

 Video, Number of frame( NOP) 

, Hide key( HK) 

Preprocessing header 

Postprocessing data and delate padding 

Decompression based on Deflate algorithm 

Preprocessing video (Isolate audio, Extract 

frames) 

Decryption Header info(hide table ,padding , 

xor values) 

Extract Header 

 

Start 

end 

Extract data parts 

Save Image 
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    :ج ومناقشتهاالنتائ. 4
 Matlabتم إجراء بعض التجارب لإثبات كفاءة الطريقة المقترحة حيث تتم المحاكاة عمى 

تم إخفاء صور سرية بحجوم مختمفة ضمن ممفات فيديو تختمف عن بعضيا بعدد  2015
الإطارات وتم توزيع البيانات السرية عمى كامل إطارات الفيديو ومن ثم تقييم أداء الخوارزمية 
من خلال الملاحظة البصرية لعينة عشوائية من الإطارات مأخوذة بعد إخفاء الصورة السرية 

في مختمف الحالات  MSE,PSNRوتقييم الأداء من خلال حساب قيم ضمن الفيديو الغلاف 
أن الاختلافات المرئية بين إطارات الغلاف الأصمية  التجريبية لاحظنامن خلال الدراسة  ،

طارات  بالإضافة إلى ذلك من خلال ملاحظة  بالكاد يتم اكتشافيا بالعين المجردة Stegoوا 
طارات  ىو  بينيما كمالا يوجد فرق مرئي  Stegoالرسوم البيانية لإطارات الغلاف الأصمية وا 

 .6والشكل  5موضح في الشكل 
 

 

 وبعده  خفاءقبل الإ 61للإطارHistograme مخطط  5الشكل 
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 وبعده  خفاءقبل الإ 142للإطارHistograme مخطط  6الشكل 

قياسين  الضجيج(معدل نسبة الاشارة الى ) PSNRو( الخطأمتوسط مربع ) MSEيعد 
 .خفاءشائعين لمجودة لاكتشاف الاختلاف بين فيديو الغلاف والفيديو الناتج عن الإ

MSE  بين فيديو الغلاف والفيديو الناتج عنصر الصورةالفرق التربيعي لكل ىو متوسط 

 
قيمة  j) C (i ،s(I,j) التوالي،إطار الفيديو عمى ىما الصفوف والأعمدة في  Nو  Mحيث 

 .عمى التوالي والفيديو الناتجفي فيديو الغلاف ( i ،j)في الموضع  عنصر الصورةال
 :عمى النحو التالي MSEبوحدة ديسيبل ويمكن حسابيا باستخدام  PSNRيتم التعبير عن 

 
 كمما كان التشوه أقل.ة عمرتفPSNR  كمما كانت قيمة 

ونعرض  خفاءتخدمة في الإسات المرجعية المىتم تطبيق الخوارزمية عمى مجموعة من الفيديو 
 :خصائصيا 3في الجدول 



 أداء خوارزميات الإخفاء ضمن ملفات الفيديوتحسين دراسة و

78 
 

Video file 
Frame 

Dimensions 

Number of 
frames(max) 

drop.avi 256*240 153 

flame.avi 256*240 80 

xylophone.avi 320*240 141 

 (3الجدول )
 

 :موعة من الصور المرجعية المستخدمة كرسائل سرية وخصائصياجم 4يعرض الجدول  

Secret Image Image 
Dimensions Size(KB) 

Colored 

Barbara.png 512*512 31.5 

Lena.png 512*512 500 

Baboon.png 512*512 55.4 

Peppers.png 512*512 32 

Airplane.png 512*512 27.2 

Clock.png 768*1024 62.5 

Grayscale 

Cameraman.png 64*64 2.65 
Cameraman.png 128*128 7.39 
Cameraman.png 158*158 10.5 
Cameraman.png 256*256 37.8 

 خفاءخصائص الصور المستخدمة في الإ 4الجدول 
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 الممونة والرسائل السريةمية المقترحة من أجل عدة حالات لمفيديو الغلاف ز ق الخوار يتم تطب
عند استخدام الممونة ت لمصورة من أجل عدة حالا PSNRقيم 7ويوضح الشكل

Xylophone.avi  

 
 كممف غطاء Xylophone.aviمن أجل صور ممونة واستخدام  PSNRقيم  7الشكل 

 
 drop.aviمن أجل عدة حالات لمصورة عند استخدام  PSNRقيم 8يوضح الشكل

 

57

58

59

60

61

62

63

64

Barbara Lena Baboon Peppers Airplane clock

PSNR(Xylophone.avi) 

PSNR(Xylophone.avi)
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 كممف غطاء drop.aviمن أجل صور ممونة واستخدام  PSNRقيم  8الشكل

 
 
 
 
 
 
 
 
 
 
 

 

57

58

59

60

61

62

63

64

Barbara Lena Baboon Peppers Airplane Clock

PSNR(drop.avi) 

PSNR(drop.avi)
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 flam.aviمن أجل عدة حالات لمصورة عند استخدام  PSNRقيم 9يوضح الشكل
 

 
 كممف غطاء flam.aviمن أجل صور ممونة واستخدام  PSNRقيم  9الشكل

 
 
 
 
 
 
 
 
 

54

55

56

57

58

59

60

61

Barbara Lena Baboon Peppers Airplane Clock

PSNR(flam.avi) 

PSNR(flam.avi)
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الغلاف والرسائل السرية ويوضح تم تطبيق الخوارزمية المقترحة من أجل عدة حالات لمفيديو 
  Xylophone.aviمن أجل عدة حالات لمصورة الرمادية عند استخدام  PSNRقيم10الشكل

 
 

 
 كممف غطاء Xylophone.avi رمادية واستخداممن أجل صور  PSNRقيم  10الشكل 

 
 
 
 
 
 
 
 

61

62

63

64

65

66

67

68

69

Barbara Lena Baboon Peppers Airplane clock

PSNR(Xylophone.avi) 

PSNR(Xylophone.avi)
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 drop.aviمن أجل عدة حالات لمصورة عند استخدام  PSNRقيم 11الشكل يوضح 
 
 

 
 كممف غطاء drop.aviمن أجل صور رمادية واستخدام  PSNR قيم 11الشكل 

 
 
 
 
 
 
 
 
 

63.5

64

64.5

65

65.5

66

66.5

67

67.5

68

Barbara Lena Baboon Peppers Airplane Clock

PSNR(drop.avi) 

PSNR(drop.avi)
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 flam.aviمن أجل عدة حالات لمصورة عند استخدام  PSNRقيم 12الشكل يوضح 
 

 
 كممف غطاء flam.aviمن أجل صور رمادية واستخدام  PSNR قيم 12الشكل 

 
 مع دراسات سابقةمقارنة النتائج التي توصمنا الييا  5يعرض الجدول 

 
 
 
 
 
 
 
 

60.5

61

61.5

62

62.5

63

63.5

64

64.5

65

Barbara Lena Baboon Peppers Airplane Clock

PSNR(flam.avi) 

PSNR(flam.avi)
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 مع دراسات سابقة مقارنة النتائج 5الجدول 

 التوصياتالاستنتاجات و 5.
تم تحسين خوارزمية إخفاء المعمومات بيدف إخفاء الصورة الممونة أو الرمادية  في ىذا البحث

خفاء : يوفر نظامنا ثلاثة مستويات من الأمان. في مقطع فيديو الضغط والتشفير وا 
لن يكون قادرًا عمى معرفة أن ( HVS)وتظير النتائج أن النظام البصري البشري  المعمومات،

 .جدا جيدة MSEو PSNR ، فالطريقة المقترحة تعطي قيمالفيديو في ىناك أي تغيير صغير
، سوف ندرس توفير خوارزمية إخفاء المعمومات التي تركز عمى بالنسبة لمعمل المستقبمي

ستؤدي مثل . فيديو كحامل لإخفاء البيانات بدلًا من استخدام الفيديو بأكمموأجزاء خاصة من ال
 .اليجماتإلى تحسين جودة مخططات إخفاء المعمومات ومقاومة  ىذه الطريقة

 
 

  اسم الدراسة تاريخ النشر  نتائج الدراسة

PSNR=52.899 2019 Robust and Secured Image 
Steganography using 
Improved LSB and RC4 
Cryptography with 
Preprocessing Operation  

1 

PSNR=81.191 2019 Video steganography with 
steganalysis  

2 

83.917 PSNR=  4 الطريقة المطبقة 
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أداء انتقال الحرارة لمبادل حراري في دارة مطبوعة ذو قناة مموجة وتأثير 
 عامل التموج

 

 بسام القسام :الدكتور
: البعثجامعة        : الهمك    كلية  

 

 ملخص 

مكون رئيسي في الدارات المستقبمية قميمة  PCHEالمبادل الحراري لمدارة المطبوعة 
استيلاك الطاقة نتيجة ارتفاع أدائو في انتقال الحرارة وجساءة بنيتو. في ىذه الدراسة، 
تمت دراسة الأداء الحراري لمبادل حراري لدارة مطبوعة ذو قناة مموجة، وتأثير عوامل 

عددية. تمت مقارنة الأداء التموج: المطال والطول، عمى الأداء الحراري لممبادل بطرق 
الحراري لممبادل الدارة المطبوعة ذو القناة المموجة مع مبادلات الدارة المطبوعة التقميدية 
ذات القناة المستقيمة. بناء عمى النتائج العددية، تبين أن المبادلات ذات القناة المموجة 

ة ذات القناة المستقيمة قادرة عمى تأمين أداء حراري أفضل بكثير من المبادلات التقميدي
نتيجة زيادة سطح التبادل الحراري. تم تقدير أن تأثير إعادة تدوير الجريان الناتج من 

في مولدات الطاقة المضغوطة. كما تبين  CO2التموج ميملا لممجال النموذجي لتدفق 
طال أن التحسين في الأداء قابل لمتوقع باستعمال بارامتر لابعدي وحيد: النسبة بين الم

 والطول، وأن لو علاقة خطية مع البارامترات اللابعدية.

 فوق الحرجة CO2دورة  كممات مفتاحية: 

 المبادل الحراري لمدائرة المطبوعة

 تموجي
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The effects of waviness factors and heat transfer 

performance of wavy-channeled PCHEs. 

Dr. Eng. Bassam Alkassam 

Abstract 

The printed circuit heat exchanger (PCHE) is a key component 

in the future compact energy cycles due to its high heat transfer 

performance and structural rigidity. In this study, the thermal 

performance of wavychanneled PCHEs, and the effects of the 

waviness factors: the amplitude and the period, on the thermal 

performance of the PCHE are investigated numerically. The 

thermal performance of the wavy-channeled PCHEs is 

compared with that of conventional PCHEs with straight 

channels. Based on the numerical results, it has been shown 

that the wavy-channeled PCHEs can have significantly higher 

thermal performance than the conventional straight-channeled 

PCHEs due to the increased area for heat transfer. The 

effect of recirculating flow induced by the waviness is 

estimated to be negligible for the typical range 

of CO2 mass flow rate of compact power generations. It has 

been shown that the performance enhancement can be 

predicted using a sole nondimensional parameter: the ratio 

between amplitude and period, and has linear relationship with 

this nondimensional parameter. 

Keywords:  
Supercritical CO2 cycle 

PCHE 

Wavy  
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 مقدمة: -1

)ثاني أكسيد الكربون الفائق( خيارا مفضلا كمائع عامل بسبب انخفاض  S-CO2يعتبر 
عادة كمكون رئيسي في  S-CO2لزوجتو، وارتفاع موصميتو الحرارية. لذلك، يصنف 

دارات توليد الطاقة المضغوطة المستقبمية، بسبب ىذه الخصائص التي توفر ملاءمة جيدة 
. إضافة لذلك، من المعروف [3-1]مع المواد القياسية ولأنو يخفف من عمل الانضغاط

يسمح بوجود عنفات وضواغط مضغوطة وعممية، إضافة لتوافر منابع  S-CO2أن 
نتيجة انخفاض درجة الحرارة والضغط اللازمين لمحفاظ عمى الظروف حرارية بسيولة 

، يستخدم المبادل الحراري كمسخن، مكثف، وموفر، S-CO2. في دارات [5 ,4]الحرجة
، مما يؤثر في كفاءة تحويل الطاقة S-CO2وبالتالي يعد من العناصر الحساسة في دارة 

ت الحرارية، يعد المبادل الحراري ذو الدارة . من بين الأنواع المختمفة لممبادلا[6]الإجمالية
نتيجة كثافة سطحو  S-CO2من الخيارات الشائعة لنقل الحرارة في  PCHEالمطبوعة 

عادة من طبقات من الصفائح الممصقة  PCHE. يتكون [7]الكبيرة وجساءتو الإنشائية
لك وذ 1mmببعضيا بحيث تتشكل قنوات نصف دائرية بنصف قطر ىيدروليكي بحدود 

 .[8]بالتنميش الكيميائي

 Kim. طور PCHEأجريت دراسات عدة فيما يخص أداء الانتقال الحراري لمبادلات 
and No [9]  نموذجا فيزيائيا وأساسيات لمتصميم الأمثل لمبادلاتPCHE  من أجل

الأداء الييدروليكي لقنوات  Kim et al [10]. اختبر HTGRsالمبادلات المتوسطة في 
PCHE  الميكروية. طورBeak [11]  مبادلPCHE  تبريدي وتحقق من تأثير التوصيل

المحوري عمى الأداء الحراري. ركزت العديد من الدراسات الحديثة عمى القنوات المموجة 
وبينت أن ىذه القنوات قادرة عمى تحسين  PCHE[12-16]لمبادلات  كأو قنوات الز كزا

رنة بالمبادلات التقميدية ذات القنوات المستقيمة، في أداء انتقال الحرارة بشكل كبير مقا
 PCHEحين أن الزيادة في ىبوط الضغط بسيطة. اعتبرت دراسات أخرى مبادلات 

. بالخلاصة، S[17-19]بشكل محوري جيبي، متقوس، بمقطع جناح، وبشكل حرف 
ال ذات القنوات المموجة بيدف تحسين انتق PCHEأجريت دراسات مكثفة حول مبادلات 

التأثير  PCHEالحرارة. لكن، بينت الدراسات السابقة حول القنوات المموجة في مبادلات 
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النوعي فقط لمبارامترات اليندسية عمى الأداء الحراري بنطاق محدود جدا، ولا توجد دراسة 
ذات  PCHEجديدة تركز عمى تأثير البارامترات اليندسية عمى الأداء الحراري لمبادلات 

 وجة بصورة كمية.القناة المم

ذو قنوات مموجة، وتأثير  PCHEفي ىذه الدراسة، ستتم دراسة الأداء الحراري لمبادل 
عوامل التموج: المطال والطول، عمى الأداء الحراري لممبادل بطريقة عددية. ستتم مقارنة 

تقميدي بقناة مستقيمة.  PCHEمموج القناة مع مبادل  PCHEالأداء الحراري لمبادل 
مموج القناة كتابع  PCHEلذلك، سيتم تطوير علاقة تربط الأداء الحراري لمبادل إضافة 

لعوامل التموج وغيرىا من البارامترات اليندسية. يمكن استخدام العلاقة المفترضة في 
 .PCHEمجال واسع لتصميم 

 . الدراسة العددية2

مموج القناة  PCHEالدراسة العددية الحالية. تفترض ىذه الدراسة مبادل  1يوضح الشكل 
. عاملا التموج: المطال والطول، موضحان 1خاضع لجريان معاكس كما يوضح الشكل 

الشبكة والشروط الحدية لمدراسة العددية. في قناة  2عمى الشكل أيضا. يوضح الشكل 
)غاز طبيعي مسيل( في قناة المائع  LNG، ويتدفق S-CO2المائع البارد، يتدفق 

حرارة والضغط عمى المدخل بقيم مطابقة لتمك الممحوظة في الساخن. ضبطت درجة ال
، كما يوضح الشكل [6]واتات من الطاقة التي تستطيع توليد عدة كيمو  S-CO2منشآت 

 136barوىي  CO2. ضبطت درجة حرارة وضغط الدخل عمى الشروط الحرجة لغاز 1
من لقيمة قريبة  LNG، لمحفاظ عمى الشروط الحرجة. ضبط ضغط دخل 497Kو

كمادة صمبة  316. استخدم الفولاذ LNGالضغط الجوي بسبب عدم الحاجة لمتحكم بطور 
، نتيجة مطيميتو في ظروف درجات PCHEلأن المادة المستخدمة عموما أثناء تصنيع 

الحرارة المرتفعة والضغط المرتفع غير المنتظمين. تعتبر الدراسة العددية الحالية الخمية 
وتم تقدير الأداء الحراري الإجمالي لممبادل الحراري بناء عمى الواحدية كنموذج عددي 

، اعتبرت PCHEنتيجة الخمية الواحدية. بيدف التأكد من تأثير التوصيل المحوري في 
 .[20]المعادلة التالية 
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 ̇   
                                      

. في (1)ندما تتحقق المعادلة ييمل التوصيل المحوري مقارنة بانتقال الحرارة بالحمل ع
مساحة المقطع العرضي  Awىو الموصمية الحرارية لممادة الصمبة،  kw(، 1المعادلة )

طول القناة.  Lالسعة الحرارية، و cpالتدفق الكتمي لمموائع،  ṁلانتقال الحرارة بالتوصيل، 
د بحدو  kwAw/ṁcpL، يقدر الحد 2و 1في النماذج العددية الموضة في الشكمين 

O(0.001) 1. بالتالي، التوصيل المحوري، أي التوصيل عبر اتجاه مسقط الشكل ،
ميمل في الدراسة الحالية، وبالتالي تطبق شروط العزل الحراري الحدية عمى الأسطح 
الجانبية لمخمية الواحدية. يمكن إىمال التوصيل في المحور التالي نتيجة تكرار بنية الخمية 

التوصيل المحوري في الخمية الواحدية أن يمثل كامل التوصيل في  الواحدية. يمكن لتأثير
المبادل الحراري، نتيجة أن سموك التوصيل الحراري لا يتأثر بتراكب طبقات الخمية 
الواحدية. عند الأسطح العموية والسفمية لمخمية الواحدية، تطبق شروط حدية دورية لضمان 

. عند مدخل القنوات، يعرف [6]جاورة المفترضة أن القناة تتفاعل حراريا مع القنوات الم
شرط حدي لمتدفق الكتمي، في حين يعطى ضغط المخرج كشرط حدي عمى مخرج القناة. 
عمى طول الاتجاه المحوري لمقنوات، تطبق شروط حدية دورية لضمان أن بروفايلات 

واحدية أن السرعة عند المدخل والمخرج تطابق بعضيا. يمكن للأداء الحراري لمخمية ال
يمثل الأداء الحراري لممبادل ككل نتيجة التطور الحراري والييدروليكي عمى طول الاتجاه 
المحوري. بيدف اعتبار التطور الحراري والييدروليكي، تم اختيار عدة خلايا واحدية عند 

بناء عمى  PCHEمواقع مختمفة في الاتجاه المحوري، وتم التنبؤ بالأداء الحراري لكامل 
 ير المتوسطات الموزونة من عدة خلايا واحدية.تقد
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 مخطط لمدراسة العددية )يمثل المربع المنقط خمية واحدية( 1الشكل 

 
(a) الخمية الواحدية والشروط الحدية 

 

(b) شكل الشبكة 

 النموذج العددي 2الشكل 
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، تتكون الخمية الواحدية من مجالين لمموائع )المائع الساخن (a)2كما يوضح الشكل 
والمائع البارد(، ومن مجال صمب. في المجال الصمب، يتم حل قانون فورييو لمتوصيل 
في حين تحل معادلات نافير ستوكس ومعادلة الطاقة في مجالي الموائع. يوضح الشكل 

2(b)  لمقناة المموجة مماثل لتمك الشبكة العددية. بينت الدراسة أن شكل الشبكة
. لكن لوحظ أن عدد الخلايا أكبر قميلا عند التموج نتيجة [6]المستخدمة في قناة مستقيمة 

 زيادة عدد الخلايا بالقرب من الحد المموج. لكن، لا يعد الاختلاف في عدد الخلايا ميما. 

( LNGغاز ، والمصدر الحراري )S-CO2تم تقييم الخواص الحراري لممائع العامل، 
، وىو المعروف بتوليد توقعات دقيقة REFPROP[21]بناء عمى البرنامج المعروف 

مع  LNGوخواص  S-CO2حتى لمموائع الحرجة. ربطت الدراسات السابقة خواص 
 درجة الحرارة بالعلاقات التالية:

                                              

                                
                                          

                                

                
                                            

                                
                                          

                               
         

(2) 
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(3) 

، عمى التوالي. المجال 1barعند  LNGو S-CO2( ىي لكل من 3( و)2المعادلات )
، عمى 573K<T<973Kو 473K<T<773K( ىو 3( و)2الفعال لممعادلات )

 في أنظمة توليد الطاقة المضغوطة.الترتيب، والذي يغطي كامل مجال العمل المتوقع 

 . النتائج العددية3

 :التحقق 3.1

بيدف التحقق من النموذج العددي الحالي، أجريت مجموعة دراسات عددية مستقمة 
. [5]بقناة مموجة. قورنت النتائج العددية مع النتائج المخبرية السابقة  PCHEباستعمال 

ارة الكمي مع رقم رينولدز. كما يوضح مخطط لممقارنة بين تبدد الحر  3يوضح الشكل 
%. 8الشكل، تتوقع نتائج النموذج العددي الحالي بالنتائج المخبرية ضمن حدود خطأ 

يبدو أن النتائج العددية تتوقع بزيادة بسيطة بالقيم مقارنة بالقيم التجريبية كما يوضح ىذا 
تأثير التوصيل المحوري،  الشكل. يعزى الفرق لحقيقة أن النموذج العددي الحالي لا يعتبر

 وعدم انتظام توزع الجريان ضمن القنوات.
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لتبدد الحرارة الناتج لمبادل  [5]مخطط لممقارنة بين النتائج العددية والتجريبية  3الشكل 
PCHE  304مستقيم القناة نسبة لرقم رينولدز )فولاذL حجم ،PCHE = 141 x 40 x 

16 mm 0.8، عرض القناةmm ،المائع البارد والمائع الساخن ماء ،Th,in=40oC ،
Tc,in=20oc) 

بقناة  PCHEأجريت عممية تحقق إضافية باستعمال نتائج تجريبية سابقة من مبادلات 
مخطط لممقارنة بين النتائج التجريبية والنتائج العددية  4. يوضح الشكل [22]زك زاك 

وضح الشكل، تتوافق النتائج العددية لرقم نوسمت الوسطي نسبة لرقم رينولدز. كما ي
%. 5.2الحالية مع النتائج العددية السابقة وكذلك مع النتائج التجريبي ضمن ىامش خطأ 

يعزى الاختلاف البسيط في النتائج عن القيم التجريبية السابقة لاختلاف خواص اليميوم 
ي والطريقة المتبعة المستخدم في المحاكاة العددية. لذلك، يعتبر النموذج العددي الحال

 ذو القناة المموجة. PCHEصالحين لتحميل مبادل 
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(a)PCHE  800مع قناة زك زاك )سبيكةH حجم ،PCHE = 150 x 144 x 896 
mm 1.51، عرض القناةmm ،المائع البارد والمائع الساخن ىميوم ،Th,in=550 Co ،

Tc,in=100 Co) 

             
(b)PCHE  حجم 617مع قناة مموجة )سبيكة ،PCHE = 750 x 300 x 300 

mm 2، عرض القناةmm ،المائع البارد والمائع الساخن ىميوم ،Th,in=900Co ،
Tc,in=579 Co) 

بقناة زك زاك ومبادل  PCHEالتأكد من النموذج باستعمال نتائج سابقة لمبادل  4الشكل 
PCHE  [23 ,22]بقناة مموجة 
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 عوامل التموج عمى الأداء الحراريتأثير  3.2 

مخطط درجات الحرارة لممقطع  (a)5النتائج العددية. يوضح الشكل  5يبين الشكل 
المختارة لدراسة الحالة العددية. في ىذا الشكل،  PCHEالعرضي لمخمية الواحدية في 

تعرض مجموعة من مخططات درجة الحرارة لمقاطع عرضية منتقاة )اليسار( ومخططات 
لدرجة الحرارة عند سطح تماس مائع/صمب )اليمين(، والتي توضح تغيرات درجة الحرارة 

صف لنمط انتقال ، و (b)5في كلا الاتجاىين المحوري ومع المقطع العرضي. في الشكل 
الحرارة كشعاع ثلاثي البعد، ويوضح أن الخمية الواحدية قادرة عمى التفاعل حراريا مع 

 الخلايا الافتراضية الجانبية.

 
(a)  مخطط درجات الحرارة ثنائية البعد: مخططات درجة الحرارة عند بعض المقاطع

 المختارة.
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(b) نمط انتقال الحرارة ثلاثي البعد 

 عرض لمنتائج العددية 5الشكل 

في ىذه الدراسة، تم التحقق من تأثير عوامل التموج كمطال الموجة وطوليا عمى  
. تجدر الملاحظة أن حجم الخمية الواحدية وقطرىا 6الأداء الحراري، كما يبين الشكل 

. كما يوضح الشكل، يظير معدل التبدد الحراري نسبة لواحدة الكتمة 1.8mmثابتين عند 
مموج القناة والذي يزداد مع زيادة مطال التموج. في ىذا الشكل، تدل  PCHEفي 

تقميدي  PCHEالبيانات عند مطال يساوي الصفر عمى البيانات الناتجة من مبادل 
مستقيم القناة بنفس حجم القناة وطوليا. يبدو أن تموج القناة يحسن بشكل جيد من الأداء 

%. يتناقص تزايد 16.4مستقيم القناة بقيمة  التقميدي PCHEالحراري مقارنة بالمبادل 
الأداء الحراري مع زيادة المطال. تأثير المطال عمى الأداء الحراري واضح بشكل أكبر 

 عند القيم الأصغر لتموج الطول. يعزى تحسن الأداء بداية لزيادة سطح التبادل الحراري.
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 داء الحراري.تأثير مطال الموجة وطوليا عمى الأ 6الشكل 

 الأداء الحراري نسبة لواحدة الطول 3.3

تجدر الإشارة إلى أن مساحة التبادل الحراري مرتبطة مباشرة مع طوليا. بكممات أخرى، 
فإن تحسين الأداء الحراري نتيجة مباشرة لمتناسب مع الطول. لذلك، تجب مقارنة الأداء 

لمحصول  [W/m]واحدة طول ثابتة مموج القناة عندما يخضع ل  PCHEالحراري لممبادل 
 عمى مقارنة عادلة.

تأثير بارامترات التموج عمى الأداء الحراري لواحدة الطول لمبادل  7يوضح الشكل 
PCHE  مع تأثير حجم القناة(D) يبين ىذا الشكل أن لحجم القناة تأثير بسيط تقريبا .

مموج القناة. كما يوضح ىذا الشكل أيضا أن الأداء  PCHEعمى الأداء الحراري لممبادل 
الحراري لواحدة الطول سيتناقص مع زيادة الطول عند قيمة ثابتة لممطال وحجم القناة. 
يبدو أن الأداء الحراري لواحدة الطول يتزايد دوما مع زيادة المطال بغض النظر عن 

ل رياضي كما يمي. من أجل الطول وحجم القناة. بيدف تفسير ىذه النتائج، أجري تحمي
مطال واحدي ثابت، أي بتثبيت المطال، تنتج زيادة المساحة من تموج القناة بعامل مقياس 

 يعطى كتابع لممطال والطول كما يمي:

  (    
 

   
)      (

       

       
)                             
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(a) D=1.5mm 

         

(b) D=1.8mm 
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(c) D=2.1mm 

 تأثير البارامترات اليندسية عمى الأداء الحراري لواحدة طول الموجة. 7الشكل 

( بناء عمى المقارنة بين طول المنحني الجيبي والارتفاع العائد 4استنتجت المعادلة )
ىو عامل المقياس الذي يمثل مساحة المبادل  f(، 4لمستقيم بنفس الخطوة. في المعادلة )

PCHE مقسوما عمى مساحة السطح الراجع لممبادل  مموج القناةPCHE  مستقيم القناة
. a*=0( نقطة شاذة عند 4بنفس الطول. لمتعبير الرياضي الموضح في العلاقة )

 ىو مقدار لابعدي لمطال التموج والذي يعرف بالشكل: *aالبارامتر 

                                   

. تجدر الإشارة إلى أن عامل 1طوليا، والموضحة في الشكل  lمطال الموجة و aحيث 
المقياس مطابق لمنسبة بين طول القناة الفعال وطول الموجة، إضافة لمساحة انتقال 

 مستقيم القناة، كما يمي: PCHEالحرارة الفعالة إلى مساحة انتقال الحرارة العائدة لمبادل 
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مستقيم  PCHEىما مساحة انتقال الحرارة لممبادل  ’Aو Aطول القناة الفعال،  ’lحيث 
( عمى أن مساحة انتقال الحرارة 5( و)4القناة ومموج القناة، عمى التوالي. تدل المعادلات )

تزداد بشكل شبو خطي مع زيادة المطال عندما يثبت طول الموجة. وبالتالي، عمى سبيل 
مرة مقارنة  1.34عمى أن سطح التبادل الحراري يزداد بقيمة  6mmالمثال، يدل المطال 

كميا تأثير تكبير مساحة السطح في  8مستقيم القناة. يبدي الشكل  PCHEبمبادل 
مموج  PCHEتحسين الأداء الحراري. يوضح ىذا الشكل الأداء الحراري المتوقع لممبادل 

 (Qwavy/Qstraight)القناة  مستقيم PCHEالقناة مقسوما عمى الأداء الحراري لمبادل 
. كما يبين الشكل، يمكن لعامل الأداء (f)مقابل النسبة الدالة عمى سطوح انتقال الحرارة 

، بغض النظر fمموج القناة أن يكون تابع بشكل رئيسي لمبارامتر  PCHEالحراري لمبادل 
الجريان  ، إذا كانf<0.5>0، عندما fعن تفاصيل الشكل اليندسي، ولو علاقة خطية مع 

 واقعا ضمن مجال الجريان الصفحي.

           
 مقابل زيادة السطح Qتحسن  8الشكل 
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أن تموج القناة قد يسبب إعادة تدوير لمجريان [19 ,15]ذكرت بعض الدراسات السابقة 
في منطقة زوايا التموج، مما يحسن أداء انتقال الحرارة بشكل كبير. تعارضت نتائج 

 PCHEالبحث الحالي مع النتائج السابقة من حيث أن التحسن في الأداء الحراري لمبادل 
. كما 8يوضح الشكل  مموج القناة راجع بشكل كبير لزيادة سطح التبادل الحراري، كما

، مرة أخرى عدم وجود أي 9يؤكد تصوير الجريان لمنتائج العددية، كما يوضح الشكل 
، عندما يكون رقم رينولدز PCHEإعادة دوران أو حركة دوامية في المائع ضمن قنوات 

مموجة القناة ناتج  PCHE. وىذا يدل عمى أن تحسين الأداء في مبادلات 1500أقل من 
)المطال عمى الطول(، عندما  fطح التبادل الحراري، بعامل مقياس تابع لقيمة من زيادة س

 PCHEىبوط الضغط في مبادل  10. يبين الشكل 1500يكون رقم رينولدز أقل من 
مموج القناة. كما يبين الشكل، يزداد ىبوط الضغط بشكل كبير مع زيادة التموج. يبدو أن 

 ة يزداد مع زيادة المطال أو الطول.مموج القنا PCHEىبوط الضغط في مبادل 

           
 خصائص الجريان في قناة مموجة. 9الشكل 
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 مموج القناة. PCHEىبوط الضغط في مبادل  10الشكل 

 . الاستنتاجات4

مموج القناة، وتأثيرات عوامل  PCHE، تمت دراسة الأداء الحراري لممبادل في ىذا البحث
التموج الحراري: المطال والطول، بطريقة عددية. تمت مقارنة الأداء الحراري لمبادل 

PCHE  مموج القناة معPCHE  التقميدي مستقيم القناة. بناء عمى النتائج العددية، يمكن
 التوصل للاستنتاجات التالية:

مموجة القناة أن تحسن الأداء الحراري بشكل كبير  PCHEيمكن لممبادلات  .1
 %.16.4مستقيمة القناة التقميدية، وذلك بقيمة  PCHEمقارنة بالمبادلات 

مموجة القناة مع زيادة المطال أو  PCHEيزداد تحسن الأداء الحراري لممبادلات  .2
وجة الطول. لحجم القناة تأثير أقل أىمية عمى الأداء الحراري مقارنة بطول الم

 ومطاليا.
يزداد الأداء الحراري نسبة لواحدة الطول مع زيادة المطال. لكن، يتناقص مع  .3

 زيادة الطول.



 بسام القسام :الدكتور    2021عام 25 العدد   43مجلة جامعة البعث   المجلد 

123 
 

مموجة القناة لزيادة مساحة  PCHEيعود تحسين الأداء الحراري لمبادلات  .4
 في الجريان الصفحي. fالتبادل الحراري، بعامل مقياس تابع لقيمة 
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