
1 

 

 مجلة جامعة البعث
الهندسية الميكانيكية  علىمالسلسلة 

  والكهربائية والمعلىماتية

 

 
 
 

 مجلة علمية محكمة دورية

 12 العدد ـ 54المجمد 
 م  0202ىـ  ــ  1555



0 

 

 

 عبد الباسط الخطيبالأستاذ الدكتور 
 رئيـس جامعـة البعـث

 المدير المسؤول عن المجمة
 

 ريررئيس ىيئة التح محمود حديدد.  . أ
 رئيس التحرير درغام سمومد.  . أ

 
 
 

 عضو ىيئة التحرير د. محمد ىلال
 عضو ىيئة التحرير د. فيد شريباتي
 عضو ىيئة التحرير د. معن سلامة
 عضو ىيئة التحرير د. جمال العمي

 عضو ىيئة التحرير د. عباد كاسوحة
 عضو ىيئة التحرير د. محمود عامر
 يرعضو ىيئة التحر  د. أحمد الحسن
 عضو ىيئة التحرير د. سونيا عطية
 عضو ىيئة التحرير د. ريم ديب

 عضو ىيئة التحرير د. حسن مشرقي
 عضو ىيئة التحرير د. ىيثم حسن
 عضو ىيئة التحرير د. نزار عبشي

 مديرة مكتب مجمة جامعة البعث
 بشرى مصطفى



2 

 

 
 
 
 
 

تيدف المجمة إلى نشر البحوث العممية الأصيمة، ويمكن لمراغبين في طمبيا 
 الاتصال بالعنوان التالي:

 رئيس تحرير مجمة جامعة البعث
 (77سورية ـ حمص ـ جامعة البعث ـ الإدارة المركزية ـ ص . ب )

 ++ 960  02  1208372ـ ىاتف / فاكس : 
 www.albaath-univ.edu.syـ موقع الإنترنت :  

 magazine@ albaath-univ.edu.syـ البريد الالكتروني : 

 
 

 
 
 
 

ISSN: 1022-467X 
 

 



5 

 

 مجمة جامعة البعث شروط النشر في
 الأوراق المطموبة:

 2 بدون اسم الباحث / الكمية / الجامعة( + ة من البحث ورقي ةنسخCD / word  
 .لبحث منسق حسب شروط المجمةمن ا
 .طابع بحث عممي + طابع نقابة معممين 

 :اذا كان الباحث طالب دراسات عميا 
ن الدكتور المشرف بموافقتو يجب إرفاق  قرار تسجيل الدكتوراه / ماجستير + كتاب م

 عمى النشر في المجمة.
  :اذا كان الباحث عضو ىيئة تدريسية 

يجب إرفاق  قرار المجمس المختص بإنجاز البحث أو قرار قسم بالموافقة عمى اعتماده 
 حسب الحال.

  : اذا كان الباحث عضو ىيئة تدريسية من خارج جامعة البعث 
بت أنو عضو بالييئة التدريسية و عمى رأس عممو يجب إحضار كتاب من عمادة كميتو تث

 حتى تاريخو.
  : اذا كان الباحث عضواً في الييئة الفنية 

يجب إرفاق كتاب يحدد فيو مكان و زمان إجراء البحث ، وما يثبت صفتو وأنو عمى رأس 
 عممو.

ساسية يتم ترتيب البحث عمى النحو الآتي بالنسبة لكميات )العموم الطبية واليندسية  والأ -
 والتطبيقية(:

 عنوان البحث ـ ـ ممخص عربي و إنكميزي ) كممات مفتاحية في نياية الممخصين(.   
 مقدمة  -1
 ىدف البحث  -2
 مواد وطرق البحث   -3
 النتائج ومناقشتيا ـ  -4
 الاستنتاجات والتوصيات .  -5
 المراجع.  -6
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 –التربيـة   -الاقتصـاد –الآداب )  يـتم ترتيـب البحـث عمـى النحـو الآتـي  بالنسـبة لكميـات -
 التربية الموسيقية وجميع العموم الإنسانية(: –السياحة  –الحقوق 

 عنوان البحث ـ ـ ممخص عربي و إنكميزي ) كممات مفتاحية في نياية الممخصين(.    -
 مقدمة. .1
 مشكمة البحث وأىميتو والجديد فيو. .2
 أىداف البحث و أسئمتو. .3
 فرضيات البحث و حدوده. .4
 الإجرائية. مصطمحات البحث و تعريفاتو .5
 الإطار النظري و الدراسات السابقة. .6
 منيج البحث و إجراءاتو. .7
 عرض البحث و المناقشة والتحميل .8
 نتائج البحث. .9

 مقترحات البحث إن وجدت. .10
 قائمة المصادر والمراجع. .11

 يجب اعتماد الإعدادات الآتية أثناء طباعة البحث عمى الكمبيوتر:  -7
 .B5 25×17.5قياس الورق  - أ
 سم 2.5يسار  -2.5يمين   – 2.54أسفل  -2.54: أعمى ىوامش الصفحة - ب
 1.8/ تذييل الصفحة  1.6رأس الصفحة  - ت
  20قياس  Monotype Koufiنوع الخط وقياسو: العنوان ـ  - ث

 Simplified Arabicعـادي ـ العنـاوين الفرعيـة  13قياس  Simplified Arabicـ كتابة النص 
 عريض.  13قياس 

 سم.12الصور والجداول المدرجة في البحث لا يتعدى  ج ـ يجب مراعاة أن يكون قياس
في حال عدم إجراء البحث وفقاً  لما ورد أعلاه من إشارات فـإن البحـث سـييمل ولا يـرد  -8

 البحث إلى صاحبو.
تقديم أي بحث لمنشـر فـي المجمـة يـدل ضـمناً  عمـى عـدم نشـره فـي أي مكـان  خـر، وفـي  -9

 يجب عدم نشره في أي مجمة أخرى. حال قبول البحث لمنشر في مجمة جامعة البعث
 الناشر غير مسؤول عن محتوى ما ينشر من مادة الموضوعات التي تنشر في المجمة  -10
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[ ثـم رقـم الصـفحة ويفضـل اسـتخدام 1تكتب المراجع ضمن النص عمى الشـكل التـالي:   -11
حيـــث يشـــير الـــرقم إلـــى رقـــم المرجـــع  WORDالتيمـــيش الإلكترونـــي المعمـــول بـــو فـــي نظـــام وورد 

 وارد في قائمة المراجع. ال
 تكتب جميع المراجع بالمغة الانكميزية )الأحرف الرومانية( وفق التالي:

 آ ـ إذا كان المرجع أجنبياً:
الكنية بالأحرف الكبيرة ـ الحرف الأول من الاسم تتبعو فاصمة ـ سنة النشـر ـ وتتبعيـا معترضـة    
دار النشر وتتبعيا فاصمة ـ الطبعـة ) ثانيـة ( عنوان الكتاب ويوضع تحتو خط وتتبعو نقطة ـ  -) 

 ـ ثالثة ( ـ بمد النشر وتتبعيا فاصمة ـ عدد صفحات الكتاب وتتبعيا نقطة.
 وفيما يمي مثال عمى ذلك:
. Willy, New York, Flame Spectroscopy –MAVRODEANUS, R1986-

373p.  
 ة:ب ـ إذا كان المرجع بحثاً  منشوراً  في مجمة بالمغة الأجنبي

ـ بعد الكنية والاسم وسنة النشـر يضـاف عنـوان البحـث وتتبعـو فاصـمة، اسـم المجمـد ويوضـع تحتـو 
خـط وتتبعـو فاصـمة ـ المجمـد والعـدد ) كتابـة مختزلـة ( وبعـدىا فاصـمة ـ أرقـام الصـفحات الخاصـة 

 بالبحث ضمن المجمة.
 مثال عمى ذلك: 

,  iatry NewsClinical PsychBUSSE,E 1980 Organic Brain Diseases 
Vol. 4. 20 – 60 

ج. إذا كــان المرجــع أو البحــث منشــوراً بالمغــة العربيــة فيجــب تحويمــو إلــى المغــة الإنكميزيــة و 
 التقيد 

 ( In Arabicبالبنود )أ و ب( ويكتب في نياية المراجع العربية: ) المراجع 
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 رسوم النشر في مجمة جامعة البعث

 
ون ألف ليرة سورية عن كل بحث أربع( ل.س 40000دفع رسم نشر ) .1

 يريد نشره في مجمة جامعة البعث.لكل باحث 
الف ليرة سورية عن كل بحث  مئة( ل.س 100000دفع رسم نشر )  .2

 لمباحثين من الجامعة الخاصة والافتراضية .
( مئتا دولار أمريكي فقط لمباحثين من خارج 200دفع رسم نشر )  .3

 القطر العربي السوري .
قة عمى آلاف ليرة سورية رسم مواف ستة( ل.س 6000دفع مبمغ )  .4

 النشر من كافة الباحثين.
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بروتوكولىالدخولىتحلولىالثغراتىالأمنوةىفيى
ىمنىخلالىتطبوقىىOpen ID Connectالموحدى

 MIX-UPهجماتى
 م. ابراهيم الأحمد*، د. محمد أيمن نعال**، د. محمود شعار***

 الممخص
(معلللللسمت خلللل طم  لللل     متخلللل  ظمSSO  م حلللل م تعمللللظمة ظمللللامتخلللل  ظم  لللل   ظم

(,م كللهمهلللأنم ة ظمللام  مخللت  مامعلللسم طللت م  خلل مIDP  لل   ظم تخللت   ومملله  م     للام 
ة م google تلل   م ص صلل امةل لللام لمخللت  وم  ت  للام لللأ  م مكللهم ملله  م     للامم للظم 

Facebook  ملهم    حلأمةهمهللأ م ةمل مم(ممع  ام  ك   معهمخل  م  مخلت  ومعللسم    ل
غ للللللل مم غللللللل  م  للللللليمةخللللللل ت متتعلللللللل م ت  ص صللللللل ام  مخللللللل متم لمخلللللللت  م هم  م تمللللللل هم
 ت  ص صللل ام   للللأ هم  غ للل هم للللمتال لللظم  معل ملللت م  متعلالللام خلللل  م   صللل ظم  لللسم    للل م

م   تلم كشف   تم م ظمت م  ط فم   ت ث م
 ظم  لل   ظم  م حلل م   خللامعمل للام  خللعام   طللت م    تكلل  لل   م لللمهلللأ م   حللثممتللو

OpenID Connectملهم ل ظمتحل لظمم  حلظمعملظم     ت كل ظم تلحلت ام للأك م  ع ل  مم
تم  ص صلل ام صلل ظم  مخللت  ومتحللل ً مم     للتللومتالل  ومكمللتمم     غلل   م ةم  للام   تصللام للي

تلومم ة ظمامتخ  ظم     ظم  م ح م  صفمم ىمخ   ام   ص ظم  لسممعل ملت م  مخلت  و
مم  لللمعلللسمlocal APIم ظممللهم لل ظم خللت   وعلللسم     ت كللم Mix-upتط  لل مه لل وم

ASP.netم م هم  حص ظمعلس توممهم   يممtoken مIDلت مممه   تلمتمكهم  م ت ومم  
Access tokenتللوم  حللتًمتحل للظمكفللت  مم   لللأيم تلل أم مكت  للام   صلل ظم ملل    م  مخللت  ومم

مللهم لل ظمتح  لل معلل  م   ملل هم  تلللمتللوم   صلل ظم    للتمع لل ممonline    لل ومعلللسمم صللت م
متط   م     وم 
م OpenID Connectممه  م    ما,م,مه  م     ا,م     ظم  م ح كممات مفتاحية: 

م*طت  م   خت معل تم  كت   ن(,مةخومه  خام  ح  خ  ,مكل ام     خام  ك   تئ ام  ل كت    ا,م تمعامحل م
مه  خام  ح  خ  ,مكل ام     خام  ك   تئ ام  ل كت    ام,م تمعامحل م**ةختتلأممختع م لمةخو

م***م  سم لمةخومه  خام  ح  خ  ,مكل ام     خام  ك   تئ ام  ل كت    ام,م تمعامحل 
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Analysis of security gaps on Single Sign-

On Protocol “Open ID Connect” 

by MIX-UP Attacks 
 

Ibrahim ALAHMAD*, Mouhamad Ayman NAAL **, 

Mahmoud SHAAR ** 
 

Abstract 

Single Sign-On (SSO) systems simplify the process for logging in 

with an identity provider (IDP). However, these widely used 

systems provide little privacy to the user and as a result, an identity 

provider (such as google or Facebook) can learn a lot about user 

behavior on the web. This is clearly not desirable for privacy 

reasons, particularly for privacy-conscious users who want to reduce 

the information about web access behavior that they disclose to 

third-party organizations. 

In this paper, a large-scale practical study of the Single Sign-On 

Protocol "OpenID Connect" was carried out by analyzing the stages 

of the protocol's work, in addition to mentioning its security flaws 

and vulnerabilities. A systematic analysis of the privacy of user 

access to single sign-on systems was also presented and a 

description of the ease of accessing user information.  

A Mix-up attack was applied on the protocol using a local API 

based on ASP.net, through which ID token were obtained, which 

enables the attacker to build an Access token that allows access to 

user resources. The efficiency of the attack on online platforms was 

also analyzed by determining the number of tokens that were 

accessed when the attack was applied. 

 

Key Words: Single Sign-On, Identity Provider, Service Provider, 

OpenID Connect. 

 

*PhdStudent, Dept.of Computer Engineering, Faculty of Electrical and 

Electron Engineering, University of Aleppo 

** Dept. of Computer Engineering, Faculty of Electrical and Electronic 

Engineering, University of Aleppo 
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 :مقدمة -1
(ممف  متًم لتف  ضمعلسممصت ةام  مخت  م همعلسممه  مSSO عت  م     ظم  م ح م مم

م  م     اSP    ما ممهم  ظمط فم ت ثم  عسممه   م عت IDP)[1] م(    ت ك ظمم  
OpenID Connectمهلأ مم م ص    متو م  م ح , م     ظ م   ت ك    ممه م خ ا ةح ث
م معتو م ل م م3125     ت ك ظ ممه م  ك    م عمتي م ة  مم ظ  ,Amazon ش كت م  ك    

Google, PayPal, Microsoft[2] م

 :فهأهمية البحث وهد -2
  لل فمهلللأ م   حللثم  للسمتالل  وم   خللامتحل ل للامشللتملام مفصلللام    ت كلل ظم  لل   ظم  م حلل مم

OpenID Connectتحل للظمتط  لل مه لل ومم  م  حللظمعمللليم ت تفصلل ظ,م MIX upعلللسمم
 للممASP MVCتلوم خلت  وم  ئلاممAPI local ة ظمعللسم     ت كل ظم  ل مخل  ت   ه هم

   تللتئام  تلللمتللوم,ممonline  شللتئيم    للت لمخلل ةام   ملل هممللهمم صللت متخللت  وم     ت كلل ظم
   تصللام ت مخللت  وم   تلللممID tokenتم للظممالل   م   صلل ظم  للسم ملل همم للت  حصلل ظمعل 

   ل ص ظم   ت ت م  مخت  وممAccess tokenت  ظم لم  ت م

 :OpenID Connectبروتوكول  – 3
 للوم  م  حللظم  تفصلل ل ام عمللليم للوممOIDCخلل ت ت ظم لللمهلللأنم  فالل  م صللفتًمعتمللتًم    ت كلل ظمم

مت ص فتًم  اتطم  حعفم    اتطم  ح  ام لمهلأ م     ت ك ظ 
م:OpenID Connectالوصف العام لبروتوكول  1–3
م  مخت  م همعلسممه    م    ماممOpenID Connect خمأم   ت ك ظمممم  مصت ةا

م     ا مصمو ممه   مع   م  حخت ت م  م      معلسم   ت ك ظممOIDC تخت   و  ت عتمت 
OAuthتمك هممصت ةام  مخت  م همكمتمتحمهمم ه م     م  يم هلمم حلام  تخ  ظمم 

م    ما ممه   م  ه مةت متت كل م شكظ م   اا م تحا   م   كتشتف مSP م     تم كل  مه  م(
م [3]م(Idp     ا 
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 م  ع ةلام ل همهللأنم ةطل  فمم حلحامOIDCه ت م   امةط  فمم تلفلامحلمهم   ت كل ظم
م( 1 لم  شكظم 

م
مOIDCفي بروتوكول  الثلاثة ( العلاقة بين الأطراف1الشكل )

م ت  سمكظمط فممهمهلأنم ةط  فم   ً مم تلفتًمكت تت ل:

  م م    تئل مEnd-User  مخت  و م     م مه  م(: م  عم ظ م  مت  م  س    ص ظ
مة يم   يم لمكت  ام تف  ضم مكمت م لعم ظ  م  ت تت لم حتتجمل  ت مه  تي     ما(
م     ام ممه   م ل م  م ه ا مم    ن ممه ممح    مم م عا م  س م ل ص ظ   عم ظ

 OP )م
  م معلسمClient  عم ظ م  مصت ةا متتطل  م  تل ممع  ا م  مت  م     متط    :)

م( OPعمل ام  مصت ةام تومت ك ل تم  سممه  م     ام   مخت  وم    تئل م
  م     ام م    تئلمOpenID Providerمه   م عت ام  مصت ةامعلسم  مخت  و :)

م  لأيم حت يمعلسمم م عاممح   ممهم  مطت  ت م  تلم ص   م مهم  مصت ةا    
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ت   مه  ام  مخت  وم    تئل م تلحت ام  سمة يم مك يم ص   م مهمت   صممهم
م  خمتحم لعم ظم ل ص ظم  سمم    م  مخت  وم    تئل ة ظم

 :OpenID Connectمراحل عمل بروتوكول   2–3
م م   ت ك ظ مت ف لأ معمل ا م     تم كلممOIDCتم  م  تخ  ظ مم حلا م هل مم  حظ,     ا

   كتشتفم,م م حلام  مصت ةامعلسم  مخت  ومع  ممه  م     ا,م م حلام  مصت ةامعلسم
م[3( م]2   م هم ة متومت ح أمهلأنم  م  حظم لم  شكظم 

م

م
 OpenIDConnect ( مراحل التنفيذ في بروتوكول2الشكل )
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 Clientالأولى: مرحمة التسجيل الديناميكي والاكتشاف ) المرحمة3-2-1

Registration:) 
مم حلام  تخ  ظم ة  سم  ةامةك  :م[3](م3  حأم  شكظم 

(م  سم  عم ظم لحص ظمalice@honestOP.com لم      ام ا وم  مخت  ومه  تيمم  م 
مه  م     امعلسم    مت  ممهم  ظم  مصت ةامعلسم  مخت  وم  عم ظم حتتجم كتشتفم

 OPم  لأيم تحكوم    ام  مخت  وم)alias م

م
 OpenIDConnect( مرحمة التسجيل الديناميكي في 3الشكل )

متاخوم  م حلام    سم  ط ت ه:
 م م(  كتشتف م  س ة   ط   م  كتشتفم: م  ت ا م اطا م  س مطل ت م  عم ظ   خظ

 Discovery endpoint م ممعل مت  م  خت    )OP’s configurationم)
 تتحمهمم  ة م اطم    ت ا 

م    ت ت م م(4   هم  شكظم  م  كتشتفمتظ  م   ت (مmetadataتفتص ظمم حلا
مهلأنم م ه م  حظ م     ت ك ظ  مم  حظ معلس متأ   هت م م ى م  عم ظ م تلاتهت   تل

م ت    ت ك ظ: م  متعلاا م  معل مت  م م   متحت ي م    ت ا_مم    ت ت    اتط
م  مفتت أم  عتمام ل   ت ك ظ( م-تئظ    هم ت مت ة  م تشف  م   خ
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م
 OIDCلمحة تفصيمية عن مرحمة الاكتشاف في ( 4الشكل )

 

 م م     تم كل م   ت  ا   ط   م     ام(  تخ  ظ ممه   م ل متلاتئ ت م خ ظ م  عم ظ :
 OP م مم   م   تص مع    ي م  خظ مح ث )http://client.comمع   هم م  س )

م م  ا و م  تخ  ظ م  ت ا م  OP  اطا م  ه ج م   ختظ  /client_id ت خت ت ا
client_secretم همخ  ام  هم  عم ظم مه  م     ام م(م هل OP)مةتم ظمم    
م عتمت م  عم ظ م

 User) الهوية المرحمة الثانية: المصادقة عمى المستخدم عند مزود 3-2-2
Authentication on the OP:) 

م م  مصت   مغ   م  مخت  و م ت   ي م  عم ظ م  تف  ضم ا و م  ت ا م اطا م  س عل ي
 Authorization Endpoint)تمه  ام  تومت   يم  مخت  وم  سمع   هممخ ظمعل يممخ امًم

م معلس م    تئل م  مخت  و ممصت ةا متتو ممOP  عم ظ(  م ا و م عتمت ن  م        تخت   و
OP متف  ضم مك   م Authorization code إ ختظ م تحمه )Access token, ID 

tokenم م هلأ  م   ص ظم( م  عم ظ ممهم   ي م ختط   م   مخت  و م  عم ظ م  ه م خ ط   ك  
م م    ممح   م لمخت  وم   تأك ممهمه  ام  مخت  وم    تئل 
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م

 User Authenticationالمرحمة الثالثة: مرحمة المصادقة عمى الرموز ) 3 -3-2
on the OP – ID and Access Token:) 

م م مةهم ختا ظم  عم ظم  ك   م  ت امcode ع  م   ت  ام  خليم  سم اطا م  م حلا م لم  ت ا )
(م ومclient_id and client_secret   م هم   خظمة    م عتمت نممهم  م حلام    سم 

 وم ا وم  عم ظمم(Access token, ID token)  خت   ممه  م     امم   خظم يم   مهم
م ت تحا ممهم   م هم  ا وم ت مصت ةام    تئ ام لمخت  و 

 :ID Tokenمحتويات  3-3
(معهمه  ام  مخت  وم    تئلم    امclaims ح يممعل مت م متخ   مم  مهمid tokenً  عت  
م[5][4]م id tokenعهمم(مم ت 5 م   هم  شكظم (JWT)مJSON Web Tokenمي  ت تت

 

م
 id token( مثال عن 5الشكل )

م

م تأ فممهم   امة ه  :مid token  حظمةهم

م ح يممعل مت متتحمهم    هم ام  تشف  م  مخت  ما ة ً :م   ةس:م

م ت  أ:م   خو:م حت يم  معل مت م  محتت ام لمصت ةامعلسم  مخت  وم    تئلم تتحمه:

مه  ام  مخت  وم    تئل:م تتأ فممهم هئ ه: -
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o Issuerم iss م(:م مع  اممه  م     ا
o Subject sub م(:م مع  امه  ام  مخت  و

م تح   مه  ام  مخت  وم    تئل  ك همتم خت  متهم
م - م  هم ل مtimestamp iat   طت   م  ص ح ا م  ت   ) expired expم ع  تهم )

م  فت  م  هم  امل تتجم   ت ت م   مه 
- Nonceمتخت  وم م  مصت ةا مطل  م  ظ م  عم ظ ممه مت خظ معش  ئ ا مخلخلا :

م ت ف فم    مت  
-  Audience audم     ام  و م(:م تح   م  عم  م  لأ هم  تملم مه

م id token ت  تً:م  ت ة  :م ه  م م   ة ام

 :OpenID Connectنقاط الضعف في  بروتوكول   4–3

هللل مم حللللام  تخللل  ظم  للل   تم كلم   كتشلللتفم هللللم لللومتكلللهممOIDC     للل م للللم   ت كللل ظم
م  لل   م لللم     ت كلل   م  خللت اام ةلل مشللكل م اطللامحللعفمةختخلل ام لللمهلللأ م     ت كلل ظم

  م لللت م هم  تللل  ظم للللم  معل ملللت م ع لللت  هم الللطم    ت لللا(م  م خللللام  لللسممح لللثم خلللتطتع
  عم لللظمة  لللت مم حللللام  ختكشلللتفم  خلللت     تم ع لللت  هم تصلللام ت م لللت م هم تصللل أمعمل لللام

,مكمللتمةهم  للت م[6]مت للت ظم  معل مللت م لل هم  عم للظم   م للت وم لل ظمم  حللظمعمللظم     ت كلل ظ
  م لت م هم ل همة لاممل حلت همملهم  م  حلظممهمع  مط ات مخلمأم تل  ظممOIDC   ت ك ظم

م[ 7]م     ا
خ ت ت ظم ت تفص ظم     خت م  خلت اام  تللم خلتفت  مملهم التطم  حلعفم للمتطل   مه ملت م

م     معلسمهلأ م     ت ك ظم ة    م تحل ظم   ت ت مم ىمخ  تي 
م  
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 الدراسات السابقة: -4
ت ت ت هللتم تحل ل للتم  هتملل م  ع  لل ممللهم     خللت م  خللت اام لللم   ت كلل   م  لل   ظم  م حلل م

م تح   م   غ   م ةم  ام   ت م ختع ضم  متم أتلمةهومهلأنم     خت  
م OIDC تاللل  ومة   م  ت لللت م    ملللت معللللسم   ت كللل ظم  للل   ظم[1] للللمةلللتوم   لللتح  هم

   ت لللت م    ملللت م  مطللل   م ه ملللت م الللطم    ت لللام      لللا(م  تللللم لللتوم   لللتم كتشلللتفممللله  م
م حظم ت   م   ختئظمحمهم     ت ك ظ ة     ام لمم حلام  كتشتفم هلأ مختع م لم  وم

لم[3]م لم   تح  هةتومممتك  هللممOIDCمام     ل  م للم   ت كل ظم م لخ ل لإ    متحل لظممعم 
 Maliciousم حلللام  تخلل  ظم  لل   تم كلم   كتشللتفم ةلل م  م  عًللتم   للً  ممللهم    مللت م 

Endpointsم  تمللللم  لللسمصللل فم    ملللت مملللهم     لللام   ت  لللامح لللثمتاللل وم    ملللامعللللسم)
ملل حلت ه م خللتغظمهلللأ م    لل وم  معل مللت م  مت ت  للام لل همةطلل  فم     ت كلل ظم لل هم  م  حللظم

خ م ص ص ام  مخت  وم ت ح أمع   م  مه  لتم     ل  م  ت تلت لمتمك   ممهمك ة م     ا م
 م مكللهمحللمتهمةمللهم     ت كلل ظم ت شللكظم  حللت لمح للثم خللعسم  م للت وم لللمهلللأنم    مللت م

 Malicious Endpoints Attacks مم خلل ةام    للتئ م لل هم  عم للظم)Clientم ملله  م)
  لللللللأيم خللللللمأم(ممtoken_accessكمللللللتم خللللللعسم خلللللل ةام مللللللهم  تفلللللل  ضم م(OP     للللللام 

م ت  ص ظم م    م  مخت  و 
 تصلل  فممOIDC تحل للظم    مللت م  مع   للامعلللسم   ت كلل ظمم[4] لللمةللتوم   للتح  همكلللأ  م

مهلأنم    مت م  سمص ف همةختخ  همهمت:
مه مت م  م حلام    ح  :مهلم    مت م  تلمتط  معلسم ح ىمم  حظمعمظم     ت ك ظ م

تعتم معلسمةك  ممهمم حلامملهمم  حلظم     ت كل ظمه مت م  م حلت ه:مهلم    مت م  تلم
مة  ت م     و 

م ة مة وم   تح  همة   م تحخ همخ  ام     ت ك ظم تح   م   غ   م ةم  امحم ي 
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مهمع  مط ات م خمأم ت  ظم  م لت م هم ل هممOIDC  حأمهتم   حثمةهم  ت م   ت ك ظم
مكت  للامة للامملل حلت هممللهم  م  حللظم     للامممللتم تلل أم  م للتظم   م  خللامةعملل م  لللأنم  م  حللظم   

ممم  ت  ة ت 
 OpenIDتحل لظمخل يم معمل م    ت كل ظم  ل   ظم  م حل م لإ    م[6] م للمةتوم   لتح  ه م

Connectتللللوم  للللت م ملللل لأجممطلللل  ممللللهمم OpenID Connectح للللثمتللللومت ظ للللفمم
م   صتئصم  خ  ام ل   ت ك ظم ت   م    مت م  مكتشفامخت اتم     مت م        

م مم[7]  ل م    ت ك ظ م   صتئصم ةم  ا معلسممgoogleOIDCتم م   خا م حصي  تو
م  حص ظمعلسم متط   مص فممهم    مت م مكهممهم    ت م م عاممهم  عم  م تو
 م هم  مخت  وم مهم وم خت   م تم  تحتظمش ص ام  مخت  وم ل ص ظم  سم  عم  مكمتم

مم م عاممهم  لم ة ظمام  مختا ل ام ت  خ امم   صتئأم  مختا ل ام  تلم   مة لأهتة م  
م OP مه  م     اممRP'' كظممهممه  م    مام

 :OIDCالثغرات الأمنية في  -5
م:  عتهممهمهلأ م   مطممهم    مت مه ت م: (  Phishingد)التصي   -1

 عت  مت   يممRPم  م ت عممه  م    ما  م ت عام:م مكهم OP صفحام  1
 توم   عم  مخت  ومل  تظم  ت ت م  م ت عامح ثممOP  مخت  وم  سمصفحام

  [4]م   تصام يمOP عتمت م
م((Realm Spoofingم  تحتظم  عت و  2 ص تغامطل ممصت ةامم ممRP:م مكهم ل

openid.realmمم م  لشت   م ي مم     مم تظ معلس م  سممح  ط م     ع   س
   تصم ت مخت  وممOPخ ؤك مم  صفحام   تصام يم   هم  تحا ممهممعل متتي 

 توم عت  مم لمخت  ومة يم خ ظم     ظم  سم  م تظم  م    م يم,م   متم لم    ة 
  RPت     ومم  مة  ىم  سم

م
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مOpenID خ ظمم:(Session Related Attacks). الهجمات المتعمقة بالجمسة 2
ممهم م  مه   م     م هلأ  م   شطا م  مصت ةا م لخت  ممه م  ع    معلس م  حص ظ  لمخت  و

ة  ىم ظً  مةهمRPs  م OP   ف صم ل ص ظم م ة محت م ختغ ظم اتطم  حعفم ل
 : عضم  مشك  م  مح   مملأك   مة  تن [8].   مخت  وم   يم ت فعظم لخاممصت ةا

 متصفأم  مخت  و,مممتممOpenID م ات حم     ت ك ظمآ  ام   طم لخامممبادلة الجمسة:
 خمأم م ت وم     م إ  ت ممتصفأم  مخت  ومعلسمت  ئام لخاممصت  معل  تمكم ت و م

م م ل م   لخا م    م لم ت و م مكه مRP  ت تت ل م ل م   مصت ةا ,OPم  حح امم     ع
م م  س م    ممRP ل ص ظ م ه مكم ت و(  م ل   ظ م  مخت  و متخ  ظ ممه م   غو  علس

     ظم تعت ت نم  م ت وم ة م كشفمعهممعل مت محختخام لمم  مخت  ومة يمةتوم تخ  ظ
RP م

CSRF Cross-site request forgery:م تخ  ظمم م  مخت  و م ا و مةه  م   
 طل مته   مع  م CSRF      ظم,مة م تمكهم  م ت م هممهمت ف لأمخلخلاممهمه مت 

م. ة  ىمح ثمتومتخ  ظم   ظم  مخت  و RP ة مم  ة  OP   م  ة (مح 

 : Cross-site Scripting CSSمة م م, م     ظ م تخ  ظ م  مخت  و م ا و مةه  م   
مه مت  ممه مخلخلا مت ف لأ ممه م  م ت م ه م  م  ة (م XSS  تمكه مع   م   ص ا      م ا

م. ة  ىمح ثمتومتخ  ظم   ظم  مخت  و RP ة مم  ة  OP ح 

 تخ  ظمم   تصم  مكظمم ة متا وOpenID  ع فممه  م    ماممخصوصية البيانات:
م عتمت ن م  ت ت  م تخت   و م   ي معكسم .     ظ م علس م     ت ك ظ م ل مط  اا مت     

ةص أممكتً تمم كهً تم OP  ظ ً مةهمIdPم طتةت م  معل مت (مل فت مهلأنم  معل مت ممه
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م ل م مكه م  م  ة , م م   مع   م     ظ متخ  ظ مة شطا م شتطمم OP   م   متت        ث
م.  مخت  وم خ   امعلسم ل ت   

ح لثمم    لتصم ت مخلت  ومةك ل مة ملام لا  صل اIdP  عت ل محخلت مم.المخاطر المركزيةة:3
تم  لأممل   مكلملم . ا م هم ت  ت   مم  م  ح  م     وم مكت  ام   صل ظم  لسمم  ةل ممتعل   

  يم     لام   ل وممصلت ةاممتصلتع  م ا  ص ا م م ا وم  ع  ل مملهممل م م     امةك  ,مه  م  أ
 ملهم لوم إملتم . م/مة ممخلت  ت ممصلت ةام    تللم مكلهمةهمت تللفمحخل مخل ت م  معتمللا(

ةهمتك هم  ت   امم ت غام لم  تعتمظممل م  معلتم  مع  ملام  ا ملامة مةةلظمةمتً لتم لمعلتم  م
م.لأ  م  ا ما

مةخت   م. أمن الخمفية الضعيفة:4 م  م  ة  ممه م  ع    م لمخت  م هممت    مة  ا مصت ةا
   مةهم ك هم خت    م م تخ  ظم     ظ؛مم م  خمتحم تخت    محخت م      م ل كت   ل

م OP   حخت م  لأيم عتم م اطمعلسم   ص ظم  سم      م ل كت   لمغ  مما  ظمةي

مكتهم  مخت  م هم خت  م هم فسممع فم.علاقة مشتركة في المعرف:5 مOpenID لأ 
م م  ة  RP  لمم  ة  م  مكه م شتطم RP   م تلفا, م ت  طممعل مت م   ممعًت متت م  ةه

ممعًت م لمم  ة  .  مخت  و معمل ت متخ  ظم   ظممختالا مكتهم  ىم  مخت  و  RP  لأ 
 .  م تلفا,م  لأ مغ  مممكهمة معلسم ةةظم صع متحا اي

م  مخت .سلاسل المعرف المشتركة: 6 م إ  تظ م  متعلاا م  مشك   ممه م  ع     ومه ت 
م م  خت   وممOpenIDمع ف م ات ل ا متح ً ت م  مع ف مخلخلا م   تظ م ع  م ي,    تص

معمل ت م  تشغ ظم م م   متخت  و م  مة ي م ظً   مةك  مصع  ا م ةم  م ص أ  لمخت  م ه 
م  م تظ, مخ  ظ م علس م ةخل   ممuser.op.com فس مةً تممop.com/userة  ة 

ممتع   مcom/openid/userكته  مةمتكه م ل م  مع ف م  فس م  مخت  و م   تظ م خمأ )
م RPs ع ةاممشت كام  هم
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 : ASP.netباستخدام   Mix-up هجوم تطبيق  -6

 افتراضات الهجوم : 6-1

 م مم RP تصظ ممه مه  ا أك   متح مخ ط  م OAuth (IdPs) ممه   ةح همت
  فخي(    خطام  م ت وم IdP   م ت و م علسمخ  ظم  م تظم,متومتشغ ظم

 م مم redirect_uri فسم RP  خت  و ممه مة مامممه  ي لع    م  خت  و      ا
      ام  لأيم أتلم    مم ي ممه  "  حت ا"م تح   م

 م حظا:م لأ م وم كهم  تحا ممهم redirect_uri لم IdP مطت اًتمتمتمًتم ا مامم
 مخ لاممخ اًتم,م ا م تومت ف فمهلأ م   ت  ض 

 طل معلسم ُIdP مم م خو م  م ت و م خ ط    AIdP (Attacker IdP)    تح 
  HIdP (Honest IdP)غ  م  حت م IdP   خمسم

 مراحل الهجوم : 6-2

  يحصل المهاجم عمى رمز الضحية من  1المرحمة :HIdP. 

م هلمكت تت ل:م[9](م ط   مهلأنم  م حلام6   هم  شكظم 

م  1 م تخت   و م     ظ م"تخ  ظ مه  معلس م    تئل م  مخت  و مةيمم "HIdP  ا  مه
  RPممه  م    مامصفحاممهمصفحت 

م تصظمم   2 مم RP  م ت و   سم "AIdP    خظمطل م"تخ  ظم     ظم تخت   و
RP م م  تف  ضم لم  م  ت ا م اطا مع   م  ت   ي م عت   م خت ت ا م تلاس م, ملأ    ع 
AIdP  
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م  سم  3 م ال ت م  ت   يم  سم  متصفأم ح ثم تو م إ  تعم خت ت ام عت    ا وم  م ت و
ة  ت م  عمل ام,متخت  ومة مام م م ملأ  م HIdP اطام  ت ام  تح  ظم   تصام لم

  2  لأيمتلاتنم لم   ط  م AIdP   حت ام  م ت طام طل م  تف  ضم لم

  HIdP  ا م  مخت  وم    تئلمعلسم"م   اا"م لم  4

مُ ع م  5   HIdP م م  س م    تئل مم redirect_uri  مخت  و م مم RP   تصم ل
 م   حت ا,مم م   مهم  م ت طم ي

مم  6 م خت ت امم RP ا و مةه م تح    م  حت ا مة ما م تا  و م  مم ه م   مه متلال ع  
  AIdP  تف  ضممهم

مم  7 م RP   خظ م ل م  مم ه م   مه م  ت ا م  سم اطا م  مم ه  م    م ه  AIdP   ك  
   سم  م ت و م HIdP ح ثم تومتخل وم   م هم  مم هم لمم API  اتطم  ت ام

 

م
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 MIX-UPخطوات هجوم ال  (6الشكل )

 

  استخدام رمز الضحية 2المرحمة:code V . 
كمتم  مة يم ا وم  مت م لحح ام   متم لم  حا اام  مخت  ومه م RP  تص فممه ت

م مةظ   م لأ  م   ص ظم RP  م ت و  م مه مكته م لأ  م ؤ ت ت  م لم ت و م مكه     ت ت م,
م    حأم  شكظمم تع  ظم  م   م,م  مكهم لم ت ومتع  ظمم   م  حح ا RP  خمأم ل

م (مهلأنم  م حلا7 
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 استخدام كود الضحية من قبل المهاجم (7الشكل ) 

م:مAPIتنفيذ الهجوم عمى  6-3
 ع  م  تحم     ومخ حصظمعلسم  معل مت م ص غامJSON  
 ع لل متط  لل م    لل ومخلل توم  حصلل ظمعلللسمةلل وم  مخللت  وم   تلللمتكلل هممحم للامة للظم

       و
(م  الل وم  تلللمتللوم  حصلل ظمعل  للتم   تصللام ت مخللت  ومح للثمتملل م8  حللأم  شللكظ 

    ت  للامهلللممvalue 1ت لله همةلل وم  مخللت  وم لللمخلخلللت هممشللف ت هم ة  للسمهلللم
value2متحلل   همحللمهممةيمةهمةلل وم  ت للت م  مخللت  ومم   للام لللمAPIت تللت لمم 
م  مخت  وممهممتح   هممtokenخ توم  ت م

م
مقيى ريىز انًستخدو انًحًية قبم انهجىو (8انشكم )
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م
 م ع متط   م     وم حصظمعلسم مهم  مخت  وID_token  

م
 م
 م
 م
 م

مانهجىو بعد تطبيق id tokenقيى ريس انىصىل  (9انشكم )
 م علل متط  لل م    لل وم حصللظمعلللسم مللهم  مخللت  وid_tokenلللأيم كلل هممشللف مم   

 عللللل م للللل متشلللللف  مممjwtخللللل ا وم فللللل م  تشلللللف  م تخلللللت   وم للللل مت ممjwt تخلللللت   وم
token_idعمل ام  م  تشف  م11 حصظمعلسم م هم  مخت  وم  حأم  شكظمم  

م

م
 بعد فك تشفيرها id tokenريس انًستخدو  قيى (11انشكم )

 ع ملأ  م حصظمعلسم tokenحصل ظمعللسم  لأيمخل   ميم للمتخل  ظم  ل   ظمم   
مم    م  مخت  و 
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  مخلت  وممtokenتك هم تتئام     وم    هتمعلسم     ت ك ظمم حصل  م للم  حصل ظمعللسم
  لللللأيمخ خللللت  ميم  م للللت وممللللهم  للللظم   صلللل ظم  للللسم     ت كلللل ظمح للللثمخلللل  تتهمحمت للللام

م   مخت  وم حخت يم     ت ك ظم  صظم   ت ت م  مخت  ومممتم ع لم خت  م  ت ت م
م:onlineمتطبيق الهجوم عمى المواقع 6-4

ملللس الل وم    لل وم  مط لل م خلل ةامم م عللاممللهم   ملل هم   تصللام حخللت م  مخللت  وم هلللمع
م:(1 لم     ظم م لآتل   ح م

 id tokenانريىز انخاصة بريس انًستخدو  (1) جدولان
م  مع سمت خ  م    ت ت م   مه

Algم
Stringم
 .      هم ام  تلمتوم خت   م تم ت ة  م   مهم  مم هتش  م  سمم

KidمStringمفتتحم  عتوم  لأيم مكهم خت   ميم لتحا ممهمصحامت ة  مهلأ م  تع هم صماممم 
م   مهم  مم ه 

Issلةسلسم URI 

مت وم  ت   ظم  لأيم  شئم   مهم  مم هم ُ   عي  ع فم  مص  مة متمالمصدر

Idp 

"سلسلة"، عادة 

 URIما تكون 

STS 

متخ  ظمم   م     ام  لأيمةتوم مصت ةامم ح عم   مهم  مم ه

Sub String 

   مهمهلأنم  ا مامغ  مةت لام لتغ  م  م مكهم عت  متع    تمة م عت  م خت   م ت م
 ه م    ممهم  عيم مع فمتط   ممع ه م لأ مةتوممخت  وم  ح مم-مع فم  تئلم

 تخت   وممع   همم تلف هم لعم  ,م تخ  ظم     ظم  سمتط  ا همم تلف هم
خ تلاسمهلأ هم  تط  اتهمة مت همم تلفت هم مطت  ام  م ح ع مة م ك همهلأ مة م م

م ك همم غ  تًم  يم عتمت ً معلسممتطل ت م   ص ص ام    م ه كلت ت 

Hasgroups Bool 

,ممش  ً م  سمةهم  مخت  ومم    م لمtrueلأ مكتهمم    ً ,م إ يم ك هم  ئمتًم 
مJWTsم م عام  ح  معلسم ةةظ م ُ خت  وم  ً ممهممطت  ام  م م عت م لم

 لمت  ات م  م أم  حم  ام لأ مكت  ممطت  ام  م م عت م  كتملامخت خ م ه م
URIسممتم ع مح   مط ظمع   همم  URLمم م عت مة مةك  محت  تً( م1 م

Exp string م  ت ت م   لخامم ممه  م     ا ش  م  سمهمهم
Website string   م  عممه  م     ام  سم ش

Aud string ماسم الموقع الذي يتم استخدام فيه البروتوكول
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تخلللت  ومهللللأنم   مللل هم للللم  تعتملللظممللل ممللله  م  ملللام     ت كللل ظم خللل ةامهللللأنم   مللل هم تللل أم
  كلهم شل طم تتحلام مكت  لام علت  م  ت   ليمملهمم لم ت وم مكت  ام   ص ظم   ت ت م  حلح ام 
م خمسم    وم عت  م  ت   ي مة ظممه  م    مام حخت م  مخت  وم هلأ ممت

محصل تمعلسم   م هم  تت  ا:م gmail تط   م     ومعلسمحخت م

م
 gmailعهى ينصة  MIX-Upريىز انًستخدو بعد تطبيق هجىو  (11انشكم )

  لل هم  شللكظم  خللت  م   ملل هم  تلللمحصللل تمعل  للتم مللهم لل ظم  شللكظم  حللظم هم    لل ومةلل م
  للأم حصللل تمعلللسممعظللوم   ملل هم  تلللمتحلل   تمع  للتمخللت اتًم  كللهم    لل وم للوم صللظم  ملل هم

م   ت تت لم اصم لم  معل مت م   تصام ت  ت   مEXP ,Idpم ظم   ص ظم  م هم
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 ك  ممهمم صامتخلت  وم     ت كل ظم خل ات هم ل هممخ  تةشم لم     ظم  تت لم     ومعلس
  م صللت م خلل لأك ممع للت مهللتوم هلل م عللت  م  ت   لليم  للسمصللفحام  حللح ام  تلللمتللوم  حصلل ظم
علسم م ههتمح لثم علت  م  ت   ليمتع للم مكت  لام لتأمحخلت م  مخلت  وم   لتحكوم  كتملظم  ليم

  شل كت م  ك  ل  مم لظمعهمط   متط   م عت  م  ت   يمملهمة لظممله  م    ملام,م للأ  متعمل م
googleمم,Microsoftللللللسمحمت للللللاممخللللللت  م  تممللللللهم عللللللت  م  ت   لللللليم م لللللل م   صلللللل ظمم  

م لحخت ت  
خل ع  معلهم  لتحم    ل ومم(2 م تط   م     ومعلسم  م صت م  م     م لم   ل  ظم  تلت ل

 ع  م   م هم  تلم صل تم  تمح ثم    تمتخ م م هم   ص ظم  تم ع للمتحال م    ل وم  خل ام
م%مم ملأك م مكت  ام عت  م  ت   ي م111

 عمى المنصات الشهيرة MIX-UPنسب تحقق هجوم  (2) جدولال

ممهمة ظممه  م    ما  عت  م  ت   يم خ ام   ص ظم ل م هم  م صا
Gmail 7/9=77.7% مغ  مممك ا

Facebookمغ  مممك ام%55.5=5/9م
Yahooمممك ا %88.8=8/9م
Hotmail 9/9=100%مممك ام
Outlook 4/9=0.44%مغ  مممك ام

  حلظمملهم   ل  ظم  خلت  م هم    لل ومةل م  لأمملهم  للظم م ل م  م صلت م  شل    م   خلل م
 ط  عللام خللت ت امملله  م  لل  م,م كمللهم   للت فم لللم خلل متحالل م    لل ومةخلل ت متتعللل م

     للام ل  لل ومح للثم   لل مملله    متتلل أم مكت  للامحاللهم ةكلل   محللم  تم   للت م   لخللام لللم
حلل هم متتلل أمخلل      مة لل ىمهلللأنم  مكت  للام,متتغ لل م  حللتًم   تللتئام  متعلاللام علل  م   ملل هم

م   تلمتوم   ص ظم    تمت عتًم   عم ص   م     ت ك ظم  مخت  ومحمهم  م صا
م
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م

 الاستنتاجات: -7
 ط  اللللللاممOpenIDتللللللوم لللللللمهلللللللأ م   حللللللثمتالللللل  ومعلللللل ضملآ  للللللامعمللللللظم   ت كلللللل ظمممممم

ت للللت ظم  معل مللللت م تخللللت   ميمكمللللتمتللللومتالللل  ومع حللللتًمةهللللوم   غلللل   م ةم  للللام آ  لللليمت ف لللللأم
    ملللللللت م تلللللللومتح  للللللل مةهلللللللوم  ع للللللل  م للللللللمتصلللللللم وم     ت كللللللل ظم,متلللللللومت ف للللللللأمه للللللل وم

MIXupعلللللللللسم     ت كلللللللل ظم خلللللللل ةاممtokenخللللللللت  وم  ت تللللللللت لم   صلللللللل ظم   ت للللللللت م  مم
 متللللومتط  لللل مم ASP MVC تخللللت   وم  ئللللاممOffline  مخللللت  وم لللللمحت للللام    لللل وم

    لللللل ومعلللللللسمحخللللللت ت متللللللوم  شللللللت هتمعلللللللسمم صللللللت مشلللللل    م كت لللللل م تللللللتئام    لللللل وم
محاالللللام اللللل ومم تلفلللللامتتعلللللل م ط  علللللام   لخلللللام  م شلللللأ مملللللهمة لللللظممللللله  م     لللللام,مةتمللللل م

ت لللللام  حخلللللت ت محلللللم  تمملللللهمه للللل وم علللللت  م  ت   للللليمعلللللهم غلللللل م  م صلللللت م  شللللل    م حم
ط  للللل م حلللللت امةللللل ومحلللللمهم   لخلللللام لللللتوم  شلللللتئ تمملللللهمة لللللظم  متصلللللفأم  صلللللمام  ت   للللليم
 م للللللل م   صللللللل ظم لحخلللللللت معلللللللهمط  للللللل مةخلللللللت   م علللللللت  م  ت   للللللليم    م  لللللللام,م  حلللللللت ام
حمت للللامتتعللللل م ت تأك لللل ممللللهمة للللظم  مخللللت  وم لللل ةومهللللتتفم  م   لللل م  كت   لللللم لللل  ظم  كللللهم

   ملللل هم  تلللللمتللللوم   صلللل ظم    للللتم مكت  للللام  شللللت مه لللل وم عللللت  مت   لللليمعللللهمط  لللل متتلللل أم
 للللل  عم  حلللللح ام  أخلللللل  مصلللللفحامه ئفلللللام  لللللتومتأك للللل م  حخلللللت معل  لللللتم   حصللللل ظمعللللللسم

موم هلأ ممتمخ توم  شت نممختا ً  معل مت م عت  م  ت   يمع  م لخام  مخت  
مم

م

م

م
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جودة الخدمة في ذبكات بارامترات تحدين 
انترنت الأذياء بادتخدام البروتوكول 

(OpenFlow) 

 قسم هندسة الاتصالات م. بشرى عمي حسنطالب الدراسات العميا: 
 جامعة تشرين - كمية الهندسة الميكانيكية والكهربائية

 جامعة المنارة - كمية الهندسة  مثنى  القبيمي د.اشراف الدكتور: 
 

 ممخص

( متطمبات معقدة عمى كل من IoTيفرض التطور الواسع لمفهوم إنترنت الأشياء )
الشبكات وآليات الاتصال الأساسية بين الكائنات الذكية غير المتجانسة التي تتواصل 

، الأكبر من أجهزة انترنت الأشياء ، حيث تشكل أجهزة الاستشعار الجزءعبر الإنترنت
 تصال ومن حيث المتطمبات والقدراتمن حيث تقنيات الاوهذه الأجهزة غير متجانسة 

التدفقات الهائمة من هذه الأجهزة سوف تخمق طمب  .ودية الطاقة والمعالجة والذاكرة()محد
المعتمدة عمى عة و لتطبيقاتها المتنو   نظرا   ا  أكبر عمى الشبكة الأساسية الموجودة حالي

أيضا  إلى متطمبات جودة خدمة متفاوتة، ، وهذا الأمر سوف يؤدي متطمبات المستخدمين
وبالتالي كان هناك حاجة لمحفاظ عمى ضمانات جودة خدمة مختمفة تعتمد عمى التطبيق 

 .المستخدم

 SDN الشبكات المعرفة بالبرمجيات تبحث هذه الدراسة في أهمية استخدام تقنية
(software defined networks)  مة في في تمبية وتحسين متطمبات جودة الخد

وبالتالي يجب  ،شبكة منزلية والتي تحتوي عمى تطبيقات متنوعة وأجهزة غير متجانسة
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الأخذ بعين الاعتبار تعدد أنواع التدفقات في الشبكة سواء تمك التدفقات التي تتطمب 
 أو لفقدان الرزم  عرض حزمة كبير أو التدفقات الحساسة لمتأخير أو التفاوت بالتأخير

 حسب المهمة والتطبيق المطموب.

 في( 1: )مختمفتين بيئتين في (QoS) الخدمة تطبيق إعدادات جودة يتم البحث هذا في
 من لمتأكد السيناريوهين مقارنة ( وتتمOpenFlow) شبكة في( 2)و تقميدية IP شبكة
 جودة ( في تحسين بارامتراتOpenFlowوبروتوكول ) SDN تقنية استخدام فوائد

 .الخدمة

الكممات المفتاحية: الشبكات المعرفة بالبرمجيات، شبكات انترنت الأشياء، جودة 
 الخدمة، الشبكات المنزلية.
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Improve the Quality of Service 

parameters in Internet of Things 

Networks Using OpenFlow protocol 

Abstract 

The extensive development of the concept of the Internet of Things 

(IoT) imposes complex requirements on both networks and basic 

communication mechanisms between heterogeneous intelligent 

objects communicating over the Internet, where sensors constitute 

the most of IoT devices, and these devices are heterogeneous in 

terms of communication technologies, requirements and 

capabilities (limited power, processing and memory), massive 

flows of these devices will create greater demand on the existing 

core network due to their diverse applications that depend on user 

requirements. This will also lead to different QoS requirements, 

thus there was a need to maintain different QoS guarantees depends 

on the application used. 

Our study examines the importance of using SDN to meet and 

improve the QoS requirements in a home network, which contains 

various applications and heterogeneous devices, therefore the 

multiplicity of types of flows in the network must be taken into 

account, whether those flows that require large bandwidth, or those 

that are sensitive to delay or jitter or packet loss.  

In our simulations, QoS configurations are implemented in two 

different environments: (1) in a traditional IP network and (2) in an 

(OpenFlow) network. Our results confirm the benefit of using SDN 

technology and OpenFlow protocol in improving QoS parameters. 

 

Keywords: software-defined networks, Internet of things networks, 

quality of service, home networks. 
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1- Introduction: 

The growth and complexity of home networks has led to an 

increase in the difficulty of providing quality of service, each home 

network is unique and has different requirements based on the 

needs of users. Some home users’ devices may require more 

bandwidth and other applications may require priority for certain 

traffic over others. This can be a particular concern for real-time 

applications such as VOIP or bandwidth-intensive applications such 

as live video streaming and video conferencing [1]. 

Existing networks can provide varying QoS levels for different 

applications but due to the distributed level of control, current 

networks are complex to configure, static and require a lot of 

management intervention [2]. 

Software Defined Networking is a new approach to the 

implementation, operation and maintenance of networks, and this 

concept has been developed to make networks more flexible and 

easily configurable [3]. This is done by separating the data 

forwarding functions from the logical control functions of the 

network devices and adding an SDN controller that can configure 

several devices. Simultaneously, this makes the network more 

programmable by providing a central control point for the network, 

SDNs have received increasing attention as a new approach capable 

of improving QoS and enhancing home networking performance 

[4]. 

1-1 Software Defined Networks consist of three levels: 

Software Defined Network (SDN) has emerged as a promising 

network architecture which provides necessary abstractions and 

novel APIs to facilitate network innovations and simplifies network 

resource management by breaking the conventional network into 
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multiple planes. All these SDN planes interact through open 

interfaces or APIs, these planes are [5]: 

data plane: Consists of network devices, which are controlled via 

the SBI (Southbound Interface) by the control plane [5]. 

Control plane: It is responsible for programming of network 

elements such as switches through the SBI, while the SDN 

controller is a logical entity that defines and configure the network 

infrastructure based on the requirements of the application layer [5] 

Applications plane: It consists of the services and applications 

provided by the network [5]. 

1-2 Software Defined Network Interfaces: 

 (northbound interface NBI): is the logical interface between the 

SDN controller and the software hardware running in the 

application layer [5]. 

 (southbound interface SBI): The logical interface that connects the 

SDN controller and the network element that operates at the 

infrastructure layer (data plane). The OpenFlow protocol is the 

agreed standard interface and it is an open source protocol [5]. 

 (Westbound interface WBI): used to connect an SDN network with 

another SDN network [5]. 

 (Eastbound interface EBI): used to connect between SDN network 

and other networks (not SDN) [5]. 

Figure (1) shows the difference between legacy network 

architecture and SDN network architecture. 
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Figure( 1): SDN(a) vs conventional network(c) architecture 

 

1-3 Home Networks 

 Home networks consists of a variety of telecommunication 

terminal systems or hosts (such as desktop computers, laptops, 

smart phones, and tablets) and a wide range of IoT devices and 

embedded devices, managing home networks faces unique 

challenges, as home networks evolve and thus become more 

complex and unmanageable [6]. Another important issue when 

managing home networks is the low-level configuration required 

for different applications. 

In traditional networks, the control plane and the data plane are 

located in the network elements (mainly network switches and 

routers) and this means that each device must be configures 

separately. SDN aims to make the network more reconfigurable and 

programmable by separating between the data plane and control 

plane [7], while the data plane remains within the network 

elements, the control plane is transferred to an external controller. 

So the main difference between SDN and traditional networks is 
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the presence of the SDN controller, which forms a central control 

point. 

There are also advantages to integrating SDN technology with 

home networks according to, where the centralized level of control 

can offer efficient and equitable resource allocation and thus make 

maximum use of the available bandwidth, and this allocation can be 

done between several home networks as well as between several 

applications within a single home network [7]. 

1-4 Quality of Service in Software Defined Networks  

QoS is a set of processes and technologies that enable the 

management and control of network resources by prioritizing 

certain types of time-sensitive or bandwidth-hungry data over non-

urgent data. This is done by differentiating and classifying traffic 

and then apply different behavior policies to different types of 

traffic. The main objective of QoS is to achieve the best possible 

values of key performance indicators KPIs such as (jitter, 

bandwidth, packet loss, latency) [8]. 

In order to achieve QoS, application flows must be dissimilar, 

competing for bandwidth, and network resources must be allocated 

to ensure forwarding of higher priority traffic, which allows 

network resources to be appropriately distributed. This process 

often requires knowledge of the current network state, so that make 

the right decisions regarding packet forwarding [8]. 

With the introduction of the SDN controller, in addition to 

translating the requirements of the application layer, it provides 

applications with an abstract view of the network, the state of the 

network is obtained for example by sampling the packets passing 

through the controller that consist of various data, such as statistics 

or events. By using this information, control policies and SLAs can 

be defined by the administrator at a higher abstraction level and 
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even dynamically tuned, these mechanisms have proven to be 

beneficial for QoS. 

QoS in OpenFlow is supported by two features [9]: (1) queues and 

(2) meter tables. Queues are a mechanism that applies to exit 

packets and they applied to the port of an OpenFlow switch, on the 

other hand, meter table allows monitoring of the entry rate of a flow 

and performs operations based on Flow rate. There are two types of 

actions that can be applied: packet dropping or DSCP re-marking of 

packets with new lower priority DSCP values. 

 The meter has been introduced in OpenFlow 1.3, it is an element 

on the device that measures and controls the rate of packets 

entering the device and allows flows to be passed to specific meters 

that perform an action. On these flows, the meter table consists of a 

set of meter entries and each meter entry, as shown in Figure (2), 

consists of [10]: 

• (Meter Identifier) which determines which flow belongs to 

the meter. 

• (Counters): that counts the processed packets. 

• (Meter Bands): which measures and determines the rate of 

each flow and the type of action to be applied. 

 

Figure( 2) : components of meter entry in meter table 

Bandwidth rate can be specified in (meter band) and any flow 

connected with a meter whose packets are directed to the specified 

meter. The meter measures the packet rate for this flow and if the 

measured rate is higher than the rate specified in the meter band 

then (meter) activates appropriate meter band [10]. 
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The meter table is a new feature introduced in OpenFlow 1.3 that is 

associated with a specific flow entry as opposed to the queue which 

is a property associated with a specific switch port. 

The meter band specifies the allowed rate and the type of action to 

be applied in case the specified threshold is exceeded. 

• The first type (drop): Where packets that exceed the specified 

threshold are thrown, and the process is similar (queue min-

rate). 

• The second type (DSCP remark): This type increases the 

probability of dropping of packets into the DSCP field (IP 

header). 

The metering is complementary to the queuing mechanisms that 

were previously developed and they differ from each other in 

several differences [10]: 

• (Queue) can guarantee a minimum flow rate (minimum rate) 

in the switch using (traffic shaping & traffic policing), it is not 

possible to do this with (meter table), it can only specify a 

maximum flow rate (maximum rate). 

• Instead of limiting the process of dropping the non-

conformant packets in the queuing technique, it is possible in 

(meter table) to increase the probability of dropping them and 

change their (DSCP) value and give them a lower priority than 

the rest of the packets, and thus packets from one flow can 

have different (DSCP) values and therefore will various 

treatment processes are applied to it. 

• (Queue) cannot be configured through the (OpenFlow 

channel), while the (meter table) can be created, modified and 

deleted using the (OpenFlow) protocol. 
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1-5 SDNs features 

Six features of SDNs that can be useful in providing QoS for a 

network [11]: 

 Flow-Based Forwarding: Forwarding the different 

application flows with different priorities. 

 Dynamic flow Rule Update: Update the installed flow rules 

in real time based on Network link properties. 

 Flow and Packet Analysis: Obtaining and classifying field 

headers. 

 Flow Path Analysis: Using the overall view of the network 

to maintain flow states. 

 Traffic Monitoring: Get network statistics at several levels 

(eg per-port/per packet/per flow) 

 Queue configuration: The queue can be configured using 

southbound interfaces such as the OVSDB protocol. 

1-6 OfSoftSwitch13 (CPqD) 

Most of the OpenFlow hardware switches support (meter table) 

presented in OF1.3, but the open vSwitch support  this feature in 

version (2.10) and beyond , so in this research we used the CPqD's 

ofsoftswitch13 to implement our scenario .The OfSoftSwitch13 

(CPqD) is another switch that is widely used in the research 

community. It is an experimental switch forked from the Ericsson 

Traffic Lab 1.1 SoftSwitch implementation with changes in the 

forwarding plane to support OF1.3. The Ofsoftswitch13 is running 

in the user space and it also supports multiple OpenFlow versions 

and a variety of OpenFlow features [12]. 

2- Problem description 

Conventional networks can provide different levels of QoS for 

different applications but because of the distributed level of control, 
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current networks are complex to configure, static and require a lot 

of management intervention, and are limited to support certain 

types of network environments and lack fine-grained traffic control. 

Where QoS mechanisms are subject to several limitations regarding 

flexibility, which can affect the key performance parameters of 

QoS. 

3- Research objective 

This research aims to make a comparison between two different 

scenarios in managing a home network (traditional network and 

SDN network) and to clarify the benefits of using software-defined 

networks in network management through the use of a (RYU) 

controller that manages network devices through the (OpenFlow) 

protocol. The use of (metering) feature in order to fine-grained 

control of the network traffic, thus improve the performance of QoS 

parameters and meet the requirements of different applications. 

4- Related Works 

Multiple studies have focused on improving QoS by utilizing SDN 

control components: 

4-1 Study (1): 

In [13] proposed an SDN-based solution to ensure QoS at the 

network layer based on multipath routing that uses OpenFlow 

queue support to maximize resource efficiency in line with network 

user requirements and reduce (overproviding). This solution 

focusses on the end-to-end QoS guarantee of individual data flows 

and effective management of open virtual switches OVS, the results 

show that the computational cost to find a solution increases 

linearly with the number of nodes 
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4-2 Study (2): 

 [14] explored a novel solution for quality of service performance 

for streaming mission-critical video data in OpenFlow SDN 

networks. A Meter Band Rate Evaluator (MBE) Mechanism is 

proposed based on a new band rate description language to improve 

the native QoS capability of OpenFlow and OpenDaylight, the 

results revealed a significant percentage increase in QoS 

performance when the MBE was enabled, these findings provide 

support and validation for the effectiveness of the MBE to enhance 

the native capability of OpenFlow and OpenDaylight for efficient 

QoS provision. 

4-3 Study (4): 

In [15] The research work presented identifying and addressing 

critical aspects of SDN-based QoS provision using stream 

aggregation techniques, the bandwidth management scalability in 

SDN is proved based on throughput analysis by considering two 

conditions 1) Per-flow QoS operation and 2) QoS by using 

DiffServ operation in the SDN environment with Ryu controller. 

The result shows that better performance QoS and bandwidth 

management is achieved using the QoS by DiffServ operation in 

SDN rather than the per-flow QoS operation. 

4-4 Study (5): 

Authors in [16] explored a new solution to the quality of 

performance of mission-critical video data stream service in SDN 

network. Counter Band Rate Evaluation (MBE) mechanism has 

been developed, MBE is a physical component Added to the 

OpenFlow metric table to dynamically evaluate and adjust traffic 

rates. The results determined that the QoS performance had a 

significant increase in the percentage when the MBE was active, 

Average delay with the MBE disabled was 546.7ms compared to 



   القبيليمثنى د.             حسنبشرى م.       2023عام 12  العدد  54  المجلد  مجلة جامعة البعث

69 
 

206.6ms with the MBE, MBE significantly reduced jitter to a 

median average of 1430 compared to 1906.5 without the MBE. 

similarly there was a substantial minimization of packet loss when 

the MBE was active, a consistent average of under 5% across all 

tests, compared to between 5-15% when the MBE was inactive 

4-5 Study (6):  

 According to the study [17], a comprehensive comparison between 

the performance of EPC and SDN-based EPC regarding latency, 

jitter, and packet loss is introduced, Various levels of workload are 

applied to test the robustness and stability of both EPC and SDN-

based EPC designs. The results show that SDN-based EPC 

significantly outperforms its legacy counterpart in all three QoS 

metrics. SDN-based topology reduces the latency by 21-27%, for 

the jitter It shows a performance of 42% to 45% better than the 

legacy network, the upper bound of packet loss in the SDN-based 

network does not exceed 11.5%, while it is more than 12.2% in the 

legacy network. 

4-6 Study (7): 

In [18] the authors analyzed the latency and jitter of SDN against 

a conventional network Through simulation, it is shown that SDN 

has an average three times lower jitter and latency per packet that 

translate to improved throughput under varying traffic conditions, 

for the conventional network architecture, the minimum RRT for 

packets sent is 4.749ms with an average RTT of 7.256ms and a 

maximum RRT of 10.111ms. While for SDN architecture, the 

minimum RTT is 0.040ms with an average RTT of 1.969ms and a 

maximum RTT of 35.507ms. SDN has an overall performance in 

terms of minimum and average latency compared to the 

conventional network. With an average latency of over 3x lower 

than that of the conventional network. 
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4-7 Study (8): 

[19] introduced a novel routing algorithm based on SDN, this 

algorithm jointly considers bandwidth, delay, and packet loss and 

automatically deploys routes for different layers in SVC streaming. 

Comparing to conventional methods, this algorithm reduces the 

packet loss rate by more than 10% and improves the quality of the 

received Video sequence 

4-8 Study (9): 

[20] multiple scenarios experimented on the simulation tool of 

Mininet, Ryu Controller and iPerf. Ryu Controller is tested in the 

simulation environment by observing throughput of the controller 

and checked its performance in dynamic networking conditions 

over Mesh topology by exponentially increasing the number of 

nodes until it supported tested on high end devices 

4-9 Study (10): 

[21] employed Software-Defined Networking (SDN) to make QoS 

awareness for the special live-soccer event applications, in which 

the QoS-aware routing mechanism is proposed, called LSEA. 

Meanwhile, delay, jitter, and packet loss rate are considered as 

three objects, on this basis, the improved Dijkstra routing algorithm 

and SDN-based disjoint routing algorithm are devised, the 

experimental results demonstrate its feasibility and efficiency 

4-10 Study (11): 

[22] was taken advantage of the flexibility offered by SDNs and 

install rules in network switches and the goal is to use an alternative 

path with higher available bandwidth instead of using the default 

shorter path used by all routing protocols in the current network, it 

evaluated these new mechanisms with experiments and compare 

them with existing approaches 
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6- Simulation environment 

6-1 simulation tools: 

A set of open source software was used: 

• Network Emulator (Mininet) to emulate SDN network 

• Network emulator (gns3) to emulate the traditional network. 

• (iPerf tool): to generate traffic in network. 

• (Miniedit): To plot the network topology. 

In this paper, we will make a comparison between two scenarios: in 

the first scenario, a traditional network is used and several types of 

traffic are sent and tested, in the second scenario, network (SDN) 

and the concept of (meter table) provided by the OpenFlow 

protocol is used, the results show the benefits of using (SDN) in 

improving the basic network quality of service parameters 

(throughput, packet loss and jitter). 

6-2 The first scenario: 

A traditional network consisting of three routers (R1,R2,R3 ) and 

each router connected to a host ( h1,h2,h3) as shown in Figure (3). 

 

Figure( 3): used topology in the first scenario 
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Traffic policing is implemented to control network traffic where 

QoS configurations are set on router's ports for three traffic classes: 

voice class (highest priority), video class (medium priority), and 

default traffic class (web browsing or email default class) with 

(lowest priority) and each class is marked with a specific DSCP 

value as in Table (1): 

Table (1): The tested traffic classes and their DSCP values 

DSCP value class 

0 (DF default forwarding) Default class 

46(EF expedited forwarding) Voice class 

10(AF11)assured forwarding Video class 

 

 We specify a maximum packet traffic limit and the default 

procedure in conventional IP networks is: the packets that 

exceed the specified threshold are dropped. 

 Three class maps are created for each of the three traffic classes 

using the class-map command. 

 A policy map named (policy-map2) is created using the (policy-

map) command that specifies the procedures to be followed 

with each of the three traffic classes defined in the class map. 

 Maximum voice packets are set to (3 Mb/s) and packets 

exceeding this threshold will be dropped. 

 (80%) of the remaining bandwidth is dedicated for video 

packets and (20%) for default packets, which means video 

packets will be dropped when they exceed (5.6Mb/s) and 

default packets will be dropped when they exceed (1.4Mb/s). 

 The policy map is attached to the outbound direction interfaces 

to be applicable. 
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Table (2): the sent rate for the three types of traffic & traffic 

policing applied 

traffic policing 

process applied 

Traffic sent rate Traffic type 

30% of the total 

bandwidth 

4Mb/s voice 

80% of the remaining 

bandwidth 

7Mb/s video 

20% of the remaining 

bandwidth 

3Mb/s default 

 

From the results of the experiment, we note that: 

For voice packets, the packets that excess the specified threshold 

are dropped (3Mb/s) and the figure (4) shows the pass rate and drop 

rate for packets: 

 

 

Figure( 4): pass rate and drop rate for  voice traffic 

For video packets, the packets that exceeded (5.6Mb/s) were 

dropped, figure (5) shows the pass rate and drop rate for packets: 

 



 (OpenFlow)جودة الخدمة في شبكات انترنت الأشياء باستخدام البروتوكول بارامترات تحسين 

 

74 
 

 

Figure( 5): pass rate and drop rate for  video traffic 

As for the default traffic packets, the packets that exceeded 

(1.4mb/s) are dropped, and figure (6) shows the pass rate and drop 

rate for packets: 

 

 

Figure( 6): pass rate and drop rate for  default traffic 

6-3 The second scenario 

In this scenario, an emulated network (SDN) consisting of a 

controller (RYU) and three switches that support open flow 

protocol (OpenFlow switches) in addition to a terminal 

device (hosts) that connects to each switch, (python script of 

the topology (myqos_metering.py) is in the directory 
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(Mininet/examples/myproject), the figure (7) represents the 

network topology used: 

 

Figure( 7): used topology in the second scenario 

The switch used in this scenario is CPqD's ofsoftswitch13 switch. 

We chose this switch because it supports the metering feature, we 

will configure three main types of traffic (voice traffic, video 

traffic, and default traffic) and each class has a DSCP value that is 

specified as its priority, an additional class for video traffic that 

exceeds the specified threshold as in Table (3). 

Table 1: Traffic classes with queues assigned to each class 

DSCP 

value 

Traffic class Min 

rate(kbps) 

Queue ID 

0 (DF) Default 80 1 

28(AF32) Video(remarked 120 2 

26(AF31) video 500 3 

46(EF) voice 300 4 

 

In traditional IP networks, the default procedure is to drop all non-

conformant packets that exceed the threshold specified in traffic 

policing process as seen in the first scenario, in this scenario the 

metering features in OpenFlow protocol is used, Video packets are 
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passed to (meter) with maximum traffic rate of (300kb/s). This 

meter measures the flow rate of video traffic and then re-marks 

packets exceeding (300kb/s) with lower priority but higher than the 

default class traffic priority. 

The voice has been assigned 300 kbps and given the highest 

priority in terms of forwarding (DSCP=EF=46), the video class has 

been given the value (DSCP=AF31 & drop rate=low) , the 

configurations  are set to pass the video packets in the switches (s2) 

(s3) on a meter entry so that if the traffic in the video class exceeds 

300kbps, the non-conformant packets will be re-marked with a 

value of the same class but with a higher drop probability (DSCP= 

AF32 & drop rate=medium), but will have a higher priority than the 

default traffic. 

Previous queues are allocated on switch ports (s1) within the script 

(myqos_metering.py) which represents the topology used in this 

scenario  

The speed of the switch ports is set to (1Mbps) by modifying the 

file (netdev.c) located under the directory (ofsoftswitch13/bin) and 

then rebuilding the switch. 

Then, eight flow rules are installed within the switch (s1) in 

order to direct each class of traffic to its own queue as shown 

in Table (3). 

Two flow rules are installed in each of the switches (s2) (s3) in 

order to set the meter to pass the video packets through according 

to Tables (4) (5): 

Table 2: meter table configuration in s2,s3 

QoS ID Meter ID DSCP priority 

1 1 26 1 

Table 3:the  type and  the rate of band in meter table for video 

packets 

Bands flags Meter 

ID 

Type:DSCP_REMARK,rate:300000,prec_level:1 KBPS 1 
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Figure (8) shows the flowchart of our implementation of the second 

scenario: 

 

 

Figure 8: shows the flowchart of our implementation of the second 

scenario 
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7- Results and discussion: 

We use the tool (iPerf) to generate traffic in network, we set the 

device (h1) to act as a server and listen on ports (5001,5002,5003), 

and the two devices (h2) and (h3) as (clients) to send data to (h1). 

We do several tests for different types of traffic. 

Test 1: 

In this test, best effort traffic (800kbps) is sent from device (h2) to 

device (h1) on port (5001) and video traffic (500kbps) exceeds the 

specified threshold by (200 kbps) from device (h3) to device (h1) 

on port (5002), the results are shown in figure (9). 

 

 

Figure (9): first test results 
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Figures (10), (11) and (12) show the graph of the results of the first 

test for the two traffic categories. 

 

 

Figure (10): throughput rate of traffic in first test 

 

Figure 11: packet loss rate of traffic in first test 
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Figure 9: jitter of traffic in first test 

We notice that video traffic that exceeds the agreed bandwidth 

(300kbps) has a higher priority than the default traffic and its full 

required bandwidth is guaranteed(500kb/s) and packet loss is 

minimal (1.2%) compared to the default Traffic (22%) even for 

packets that exceed the threshold specified in (meter band). 

Test 2: 

In this test, best effort traffic (500kbps) is sent from device (h2) to 

device (h1) on port (5001), video traffic (600kbps) exceeds the 

specified threshold from device (h2) to device (h1) on port (5002), 

video traffic within the specified rate (300kbps) from device (h3) 

on port (5003), the Figure (13) shows The graph of the results of 

the second test. 

 

We notice that video traffic that does not exceed the specified rate 

is guaranteed its full bandwidth(300kb/s) and packet loss is equal to 

zero(0%), video traffic transmitted fairly (600kbps) has higher 

throughput(520kb/s) and lower packet loss(2.5%) than the default 

traffic transmitted at a rate (500kbps), the throughput and packet 

loss for default traffic are (330kb/s) (22%) respectively, we notice 

that the jitter is (130,999ms) for video traffic that exceeds the 
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specified threshold because the non-conformant packets are re-

marked with new (DSCP) value and sent with lower priority. 

 

 

Figure (13): second test results 
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Figures (14), (15) and (16) show the graph of the results of the 

second test. 
 

 

Figure (14): throughput rate of traffic in second test 

 

Figure (15): packet loss rate of traffic in second test 
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Figure (16): jitter of traffic in second test 

 

Test 3: 

In this test, video traffic from both devices (h2, h3) is sent to device 

(h1) on ports (5001,5002) at the same rate (600 kbps) exceeding the 

specified threshold by (300 kbps), Figure (17) shows the Third test 

results. 
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Figure (17): third test results 

Figures (18), (19) and (20) illustrate the graph of the results of the 

third test. 
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Figure (18): throughput rate of traffic in third test 

 

Figure (19): packet loss rate of traffic in third test 

 

 

Figure (20): jitter of traffic in third test 
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We notice that the two flows have a close throughput(491kb/s) 

(509kb/s) respectively, as packets are dropped at a similar rate 

(14%) (15%) respectively, as for the jitter, we notice that its value 

is large (615.097ms) (467.139ms) respectively due to exceeding the 

specified threshold within the (meterband) and resending the non-

conformant packets with a lower priority than the packets that did 

not exceed the specified threshold. 

Test 4: 

In this test, best effort traffic (500kbps) is sent from device (h2) to 

device (h1) on port (5001), video traffic at (600kbps) exceeds the 

specified threshold is sent from device (h2) to device (h1) on port 

(5002), voice traffic at a rate of (400kbps) from device (h3) on port 

(5003). Figure (21) shows the results of the fourth test. 

 

We notice that the voice traffic is forwarding with higher priority 

than all other traffic and its full bandwidth (399kbps) is guaranteed 

and zero packet loss rate (0%) and jitter value are very 

low(10,724ms), while video traffic that exceeds the threshold has a 

higher priority and a higher throughput (477kb/s) and a lower 

packet loss rate(18%) than the default traffic 

(throughput=261kb/s,packet loss= 41%) ,We also notice that the 

jitter value is large for the video traffic (775.8ms) due to exceeding 

the specified threshold and retransmitting the redundant video 

packets with a lower priority (DSCP) value. 
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Figure (21): Fourth test results 

 

Figures (22), (23) and (24) show the graph of the results of the 

fourth test. 
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Figure (22): throughput rate of traffic in fourth test 

 

 

 

Figure 23: packet loss rate of traffic in fourth test 
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Figure 24: jitter of traffic in fourth test 

 

8- Conclusions and recommendations 

SDNs are a technology that enables programming and automation 

of the entire network due to the use of programmable controllers 

and the advantages of the (OpenFlow) protocol, It also allows 

monitoring of statistics related to the quality of service at very low 

levels (per-packet/per-flow/per-port/per-queue), The use of (SDN) 

technology in managing existing networks to improve QoS 

indicators, where in traditional networks, the control of QoS 

policies is fixed and inflexible and does not adapt to new changes 

in the network. 

 

In this paper, we simulate a home network in two different 

environments: a traditional network and a network (SDN) and test 

the parameters of quality of service for both scenarios, where the 

highest priority was given in forwarding to the application (VOIP) 

and the results proved that the QoS indicators for this flow were the 

best (high throughput, low packet loss, low jitter). In the second 

scenario we used the metering property in the (OpenFlow) protocol, 

which proved to be able to improve the throughput of the flows that 

are matched to the (meter) and reduce the packet loss rate of these 
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flows by re-marking packets and sending them with a lower priority 

than Packets that conform the threshold specified in the meter band 

instead of the packet drop procedure used in traditional networks. 

 

As a result, we recommend using the proposed mechanism to 

Executing multiple tests with varying traffic rates to ensure its 

effectiveness. 

in future work, we will implement this mechanism using open 

vSwitch and implement metering process and forwarding process 

within the same switch and not on separate switches as 

implementation of the idea OpenFlow pipeline processing. 
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Abbreviations 

OF OpenFlow 

IoT Internet of things 

SDN Software defined networks 

QoS Quality of service 

SBI South bound interface 

NBI North bound interface 

WBI West bound interface 

EBI East bound interface 

DSCP Differentiated service code point 

SLA Service level agreement 

OVSDB Open virtual switch data base 

OVS Open virtual switch 

DiffServ Differentiated service 

RTT Round trip time 

SVC Scalable video coding 

DF Default forwarding 

AF Assured forwarding 

EF Expedited forwarding 
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 الضوئي المترابط QPSKنظام تحليل أداء 
 

 الباحث
 دكتوراه -م. رغد محمد فايز الألفي                طالبة دراسات عميا 

 عبد الكريم السالمد.م.  إشــــــــــراف
 

 ص:مخ  م  
لفعاليتيا ومقدرتيا الكبيرة في  رابطالتعديل المتقدم والكشف المت تقنيات ستخدمت     

تحسين أداء الشبكات والأنظمة الضوئية عموماً لمواجية التزايد الكبير في حركة 
من خلال  الضوئيةالاتصالات م اتحسين أداء نظدراسة  بحثىذ ال تم في .البيانات

 QPSKبين نظام اتصال  المقارنة تمتحيث  الكشف المترابط ومعالجة الإشارة الرقمية.
المعالجة الرقمية  لإشارة الرقمية ونظام يعتمد عمىامعالجة  بدون استخدامضوئي مترابط 

وذلك عند معدلات إرسال متشابية  ،Digital Signal Processing DSP للإشارة
باعتماد تمت المقارنة حيث استخدام أية عناصر تضخيم ، ودون Gb/s 50 لمبيانات

وعامل الجودة  ومخططات التوضع الفراغي BERمحددات الأداء مثل معدل خطأ البت 
Q-factor  ومخطط العينEye Pattern .المحاكاة  منصةالمحاكاة باستخدام  بينت

OptiSystem 19  ًفي معظم معايير الأداء المدروسة لمنظام الضوئي تفوقاً واضحا
أي آليات  معمى ذلك الذي لا يستخد DSPالرقمية  المترابط باستخدام معالجة الإشارة

 معالجة.
مخطط  ،QPSK ،معالجة الإشارة الرقمية ،مترابطضوئي نظام اتصال  الكممات المفتاحية:

 .OptiSystemمحاكاة  العين،
 

 جامعة البعث.-كمية الهندسة الميكانيكية والكهربائية-هندسة الاتصالاتقسم -دراسات عميا ة( طالب1)
  جامعة البعث.-كمية الهندسة الميكانيكية والكهربائية-الهندسة الالكترونية والاتصالات( أستاذ في قسم 2)
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Abstract: 

      Advanced Modulation and Coherent Detection are the key 

technologies to meet the bandwidth requirements of optical fiber 

networks. This research included an analytical study for improving 

the performance of the optical communication system by using 

coherent detection and digital signal processing. In this work, a 

comparison was made between a coherent QPSK optical 

communication system without using any type of digital signal 

processing and a system based on DSP, both of which operate at the 

same data transmission rate of 50 Gb/s, and without the use of any 

amplification elements. Results were analysed and compared using 

metrics such as BER, Eye Pattern, Q-factor and the constellation 

diagram. Results using Optisystem platform showed good and clear 

improvement for all performance indicators such as BER and 

constellation diagram for coherent QPSK optical communication 

system with digital signal processing. 
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Coherent optical communication system, DSP, QPSK, Eye diagram, 

OptiSystem simulation. 
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 مة:قد  م   -1
مقدرتيا فعاليتيا و الاىتمام والتحول نحو الأنظمة والشبكات الضوئية نظراً ليتزايد       

ات التطبيقات الجديدة العالية في مواجية الطمب المتزايد عمى عرض الحزمة لدعم متطمب
، وتعتبر الأنظمة الضوئية 5Gمن جودة خدمة وقيود ومعايير صارمة تفرضيا أنظمة 

مواجية ىذه المتطمبات حيث لم تعد الأنظمة عمى  قدرةً م ىذه الأنظمة المترابطة أكثر
اتصالات الألياف الضوئية لمسافة  حاجةتمبي المباشر الكشف  التي تعتمدالتقميدية 

 الطريقة الرئيسية لتحقيق ترابطيعد الكشف المو  ،الكبيرين الترددي لمجالالإرسال وعرض ا

ضوئي التصال الاأنظمة باستخدام  بالمتطمبات الجديدة لمسعة والسرعة بياناتنقل ال
 .[1]مترابطال

 الترددي مجالعرض ال لاستغلاللموصول  تعد الأنظمة الضوئية المترابطة حلًا مناسباً 
لأن الاتصال  وذلك، مستقبلوزيادة مسافة الإرسال وتحسين حساسية ال ،بصورة أفضل

بالتالي معدلات  المباشر كشفيحقق حساسية أعمى من ال المترابط ذو الكشف الضوئي
حامل مالاستقطاب ل وأالسعة  وأالطور تعديل يستخدم  حيث ،عالية   يةكفاءة طيف معنقل 

  .بياناتضوئي لنقل الال

 البحث: هدف -2
 من خلال الضوئيةالاتصالات  أنظمة ءتحسين أدادراسة و  إلىالبحث  ييدف    

 .QPSKباستخدام التعديل  ،الإشارة الرقمية ومعالجة الكشف المترابط استخدام تقنية

 البحث: مواد وطرق -3
 وكذلكالمجال الضوئي  في رابطمكشف المتل عمى الدراسة التحميميةالبحث  يعتمد    

 ، باستخدام برنامجالمكونات الرئيسية لنظام الاتصالات الضوئي المترابطدراسة 
OptiSystem الضوئية وذو موثوقية الاتصالات  برنامج متخصص بمحاكاة أنظمةك

ومكتبات واسعة جعمتو من أىم برمجيات المحاكاة المستخدمة في دراسة أنظمة عالية 
 .الاتصالات الضوئية
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 الكشف المترابط: – 3.1   
يطبق تعديل الطور في أوائل  ضوئي مترابطأول نظام اتصال  DeLangeقدم      

من الاىتمام بسبب عدم استقرار التردد  كبير   نظام بقدر  ال ىذا لم يحظولكن  السبعينيات
كان نظام الاتصال  ذلك،إلى  إضافةً ة. الميزري المرافق لعمل المنابعالطور  ضجيجو 

لميزر والكشف  IM)) Intensity Modulation الشدةالذي يعتمد عمى تعديل الضوئي 
في  الرئيسيةالتقنية ىو  لضوئيكاشف االباستخدام  Direct Detection (DD) المباشر

يعتمد  ترابطبسيط م ضوئيم إجراء مقارنة بين نظام تفي أوائل الثمانينيات  ذلك الوقت.
 الكشف المباشر والأنظمة البصرية التي تعتمد عمى PSKإزاحة الطور الإقفال بعمى 

IM-DD مسافة  ويزيديحسن حساسية المستقبل  المترابطأن النظام  حيث بينت الدراسة
 .الإرسال
حظي  مع تزايد أىمية الشبكات الضوئية كناقل رئيسي لحركة البيانات المتزايدة     

بيانات  تمعدلا نقلعمى نظراً لقدرتو العالية  ىتمام واسعاب الضوئي المترابطالإرسال 
في الأنظمة  يمكن أن يتم ، كما أنوومسافة إرسال طويمة ةكفاءة طيفية عاليو  عال  

لمتقميل من القيود التي تعيق أداء  DSPالرقمية  ةالإشار  ةمعالجم استخدا المترابطة
تشتت نمط و  Chromatic Dispersion (CD) التشتت الموني مثل الأنظمة الضوئية

بأنظمة  مقارنةً وذلك  ،Polarization Mode Dispersion (PMD)الاستقطاب 
 .[3.6] الكشف المباشر

 المترابط: المبادئ الأساسية لمكشف 
أكثر مرونة ومقدرة لمكشف وخاصة عند مستويات منخفضة  المترابطيعتبر الكشف       

 ستخدميالرقمية المتقدمة.  والترميز التعديلللإشارات المستقبمة مع شفافية عالية لصيغ 
في  وتقنية الكشف المترابط في المرسل تعديلًا مترابطاً  نظام الاتصال الضوئي المترابط
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 الضوئييتيح الاتصال  ،IM-DD. بالمقارنة مع نظام الاتصال التقميدي المستقبل
 مسافة إرسال أطول وجودة اتصال أفضل. المترابط

طرف يتم في حيث . نظام اتصال ضوئي مترابطل اً مخطط( 1) يوضح الشكل    
تعديل بأحد أشكال التعديل ) إشارة الحامل الضوئي بإشارة المعمومات عديلت الإرسال،

 ضرب تميستقبال الا طرفوفي ثم إرساليا.  (، أو تعديل الترددرالسعة، تعديل الطو 
ثم  المازج من خلال( أي مع إشارة الحاملالمحمي ) إشارة الميتزمع المستقبمة الإشارة 

 ومن ثم. Balanced photodiodeكواشف ضوئية متوازنة  باستخدام الكشف عنيايتم 
 استعادة البياناتو  DSPمعالجة الإشارات الرقمية  آلياتباستخدام تتم معالجة الإشارة 

  .[1] المرسمة
    

 
  .[1] مترابطمخطط نظام اتصال ضوئي  (:1)الشكل 

 :تكوين نظام اتصال ضوئي مترابط - 3.2
ضوئي  مرسل: أساسية المترابط من ثلاثة أجزاء ضوئييتكون نظام الاتصال ال      
مع ضرورة الحفاظ عمى استقطاب  ضوئي مترابط. ومستقبلووصمة ضوئية،  مترابط،

من أجل  وذلك متماثل لمحامل المرسل مع الحامل الميتز المحمي في طرف الاستقبال
لا فإن حساسية الكشف المترابط ستكون  الحصول عمى حساسية استقبال عالية، وا 

ل المترابط، من أجل الاستفادة الكاممة من فوائد الاستقباو كبير. لذلك،  منخفضة إلى حد  
في الوصمة الضوئية تستخدم  حيث يمكن أن، لتثبيت الاستقطاب مناسبة يتم اتخاذ تدابير
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 الحاملمن أجل المحافظة عمى حالة استقطاب الألياف التي تحافظ عمى الاستقطاب 
 الضوئي دون تغيير.

ج عمى كواشف ضوئية ز عن الما ةالناتج الإشارة الضوئيةتمرير  في المستقبل يتم    
 ، تحولتشابييةلنحصل بعدىا عمى إشارات   Balanced photodiode(PD)متوازنة 

 .DSP [8.11] شارة الرقميةالإويتم استعادة البيانات في معالج  رقمية،إلى إشارات 

 :DSP الإشارة الرقمية وحدة معالجة – 3.3
إشارة مع  المستقبمة الإشارة المازج لضرب من خلالالمترابط يتم الكشف  يمكن أن   
ل الإشارات الضوئية إلى إشارات يحو بت يقوم الكاشف الضوئيذلك  بعد محمي،ال يتزمال

 .Y [8]و  Xفي استقطابي  (I/Q)كيربائية 

باستخدام معالجتيا  يمكن إلى إشارة رقمية الكيربائية ةالإشار  تحويليتم بعد ذلك     
 رقميةالشارة الإ ةمعالجوحدة  (2)الشكل  نبي  ي .DSP آليات معالجة الإشارة الرقمية

عالية عمى  عدلاتشارة بمالإإرسال  عموماً  يعتبر .بياناتال ستعادة( لاDSP) الأساسية
ستخدم تلذلك  الضوئية،الشبكات  تصميم التحديات التي تواجو أىم منمسافات طويمة 

إلى عدة أنظمة أو  DSPيمكن تقسيم ، ضمن المستقبل DSP شارة الرقميةلإمعالجة ا
تشوه الآثار غير الخطية التي تسبب والتعويض عن  معالجةمل تستخدموحدات فرعية، 

 وضجيج ،PMD الاستقطابنمط  وتشتت ،CD الإشارة أثناء النقل مثل التشتت الموني
والوصول لأنظمة تقميل معدل خطأ البت  مما يساىم في .Phase Noise (PN)الطور

  .[6] وموثوقية عالية في نقل البياناتضوئية ذات جودة 
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 .[7.8] المترابطالأساسية في المستقبل الضوئي  DSPالمخطط الصندوقي لوحدة  (:2الشكل )

متعامنندة مننع بعضننيا المسننتقبمة  Qو Iيجننب أن تكننون إشننارات  ،نظريننةالمننن الناحيننة       
بعننننض متعامنننندة مننننع بعضننننيا بسننننبب  ىننننذه الإشنننناراتلا تكننننون لكننننن عممينننناً قنننند الننننبعض. و 

منن أجنل لنذلك . PDsيمكنن أن تكنون ناتجنة عنن خمنل فني الم عند لات أو الاختلالات التي 
أولًا عمنننى  I / Qيجننب تطبيننق تعننويض عنندم التنننوازن  صننحيح،بشننكل  ةاسننتعادة الإشننار 

 Gram–Schmidtيمكنننن تنفينننذ ىنننذه العممينننة باسنننتخدام خوارزمينننة و  الإشنننارات الرقمينننة

Orthogonalization Process (GSOP)،  تعنند خوارزميننة وGSOP  طريقننة فعالننة
لتحوينننل عيننننات البياننننات غينننر المتوازننننة أو غينننر المتعامننندة إلنننى عيننننات بياننننات متوازننننة 

   ومتعامدة.

التنني تسننبب تراجننع  الأساسننيةأحنند العوامننل  يعتبننر CD التشننتت المننوني بنندوره يعتبننر      
تعنويض التشنتت  DSP ةمعالجة الإشنار لذلك يتم في وحدة  الضوئية نظام الاتصالاتأداء 

يمكننن تمثيننل اسننتجابة القننناة لملينناف المننزودة بمننا أنننو و . CD compensation المننوني
ي مجننال التننردداليمكننن تحقيننق تعننويض التشننتت المننوني فنني  ،بالتشننتت المننوني كدالننة خطيننة
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ة محننندودة يسنننتجابة نبضنننا باسنننتخدام مرشنننح المجنننال الزمننننيفننني أو بنننناءً عمنننى تنننابع النقنننل 
FIR.[8] 

بواسنطة تنابع  FIRيمكنن الحصنول عمنى معناملات المرشنح المطموبنة  الزمنني،في المجال 
ويبننين الشننكل  المجننال الزمننني. تقسننيمباسننتخدام طريقننة  لميننف الضننوئينقننل التشننتت المننوني 

ذراع أو لكنل  FIRيمكنن حسناب معامنل و  لتعويض التشتت المنوني، FIR( بنية مرشح 3)
 بالمعادلات التالية: ak فرع

    √
      

    
   (   

      

     
   )        *

 

 
+      *

 

 
+                       

(1) 

     *
| |    

     
+                                                                             

(2) 

 T الضننوء،سننرعة  cالميننف،  طننول z ،الطننول المننوجي    التشننتت،ىننو معامننل  Dحيننث 
  FIR.[2] لأفرعىو العدد الإجمالي  Nو ،الفرع لممرشحترتيب  k الرمز، فترة

 
 .[8] لتعويض التشتت الموني FIRبنية مرشح  (:3الشكل )

تخميننين الخطنننأ الزمنننني وتصنننحيحو شنننارة الرقمينننة يننتم بعننند ذلنننك فننني وحنندة معالجنننة الإ     
(clock recovery)  الناتج عنن إزاحنة النزمن التني قند تسنببيا المبندلات التشنابيية الرقمينة
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وخوارزمينة    square-timing مثنل خوارزمينة زمنوذلك باستخدام خوارزميات اسنتعادة الن
Gardner-timing [8] مستخدمة بشكل واسع في الأنظمة المترابطة الرقمية وىي. 

 ،PMD تشنننتت نمنننط الاسنننتقطاب تعنننويضىننني  DSPفننني وحننندة  المرحمنننة التالينننة        
 المعامنل الثابنت خوارزمينةإلنى  إضنافةً  استخدام معادلات الفراشة التكيفية الأربعة فييا يتمو 

Constant Modula Algorithm (CMA) تعننويض و  الاسننتقطاب لإزالننةPMD .
( مبدأ استعادة الإشارة بواسنطة المعنادلات التكيفينة بنناءً عمنى خوارزمينة 4ويوضح الشكل )

CMA [8]. 

 
  .CMA [8] المخطط الصندوقي لخوارزمية (:4الشكل )

 معناملاتنوع من الخوارزميات المعدلة العمياء تستخدم لتحديث  CMAوتعتبر خوارزمية 
 X. يعتبنر الندخلان قيمنة خطنأ تنابع الخنرج التقمينل مننوذلك من أجل  FIR أوزان المرشح

شنارات الخنرج  إشارات منحازة الاستقطاب، Yو إشنارتين مسنتقطبتين متعامندتين  'Yو 'Xوا 
 يتم تمثيميم بالمعادلات التالية:

                                      (3) 

                                       (4) 
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منننن خنننلال  أخينننراً ينننتم فننني وحننندة معالجنننة الإشنننارة الرقمينننة اسنننتعادة الموجنننة الحاممنننة     
ويجنننب أن تنننتم عممينننة  .خطنننوتين وىمنننا تعنننويض انزيننناح التنننردد ثنننم اسنننتعادة طنننور الحامنننل

الينزاز المحمنني فني المسنتقبل قبننل اسنتعادة طننور تعنويض انزيناح التننردد بنين لينزر المرسننل و 
طنننرق  عمنننى الأولنننىتعتمننند خوارزميتنننان رئيسنننيتان لتعنننويض انزيننناح التنننردد توجننند الحامنننل. 

أمنا بالنسنبة  الطور التفاضمي، وتعتمد الثانية عمى الطنرق الطيفينة باسنتخدام تحمينل فوريينو.
 Carrierفيننناك العدينند مننن خوارزميننات اسننتعادة طننور الحامننل لاسننتعادة طننور الحامننل 

Phase Recovery (CPR) فيتربنني -يننة فيتربننينننذكر منيننا خوارزمV-V  وخوارزميننة
( المخطنط 5ن الشنكل )يبني   .Blind Phase Search (BPS)البحث الأعمى عن الطور 
الطنور  سنتعادةلا اسنتخداماً  الأكثنرىني الخوارزمينة و فيتربني، -الصندوقي لخوارزمينة فيتربني

المسننتممة مننن خننلال المعادلننة  QPSKإشننارة  ويمكننن أن نعننرف. QPSK مننن أجننل تعننديل
(5): 

  ( )     (  ( )   ( ))                       (5) 

 .[9] تمثل فرق الطور   تمثل طور الحامل،     حيث

 
  .[9] فيتربي-المخطط الصندوقي لخوارزمية فيتربي (:5الشكل )
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 نموذج المحاكاة: -4
 OptiSystemمترابط وتحميل أدائو باستخدام برمجية الضوئي النظام التم نمذجة     

( المخطط العام لمنموذج المدروس والذي يمثل نظام اتصالات 6يبين الشكل )حيث 
في الحالة الأولى  QPSK، باستخدام تعديل 50Gb/s إرسال ضوئي مترابط بمعدل

معالجة الإشارة الرقمية في الحالة وبالاعتماد عمى تقنية  QPSKوباستخدام تعديل 
الرئيسية لممخطط ىي المرسل، الميف الضوئي  الأجزاءأن  (6) لاحظ من الشكلي. الثانية

ستتم إضافتيا في  التي)الرقمية أحادي النمط، المستقبل المترابط، وحدة معالجة الإشارة 
 الحالة الثانية من المحاكاة( وفاك التعديل والكشف.

 
 .QPSKظام م لنالمخطط العا :(6)الشكل 

 

 الضوئي: QPSKمرسل  1-4
المستخدم في المحاكاة حيث تم  المنبع الميزريبارامترات أىم ( 1) الجدوليبين      

لممواج نتشار لابما يتوافق مع أقل تخامد  nm 1550 طول موجة الحاملاختيار 
عرض الوتم اختيار  10dBm وكذلك تم تحديد قيمة الطاقة الميف،ضمن  الضوئية
 . MHz [11] 0.1لممنبع الطيفي 
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 .المنبع الميزريبارامترات  (:1الجدول )

 القيمة المحدد
 THz 193.1 التردد

 dBm 10 الطاقة

 MHz 0.1 عرض الخط

لتوليننند سمسنننمتي  PSKسمسنننمة  المكنننون منننن مولننند QPSKمعننندل ( 7)يمثنننل الشنننكل      
 PSKتعنديل إزاحنة الطنور  اً عمنىاعتمناد الثنائينة الإشناراتمنن  متنوازيتين M-ary   رمنز

-Mمولنند نبضنني لال مننن خننالإشننارات تمننر  ذلننك،بعنند  كننل رمننز. لتمثيننل bit 2باسننتخدام 

ary نبضات متعددة المستويات وفقا لمصفوفة إشارة الندخل  لتوليدM-ary ثنم ينتم تعنديل ،
لتشننننكيل إشننننارة  معنننناً  الإشننننارتينوتجمننننع  Mach-Zehnderكننننل إشننننارة مننننن قبننننل معنننندل 

QPSK. 

 
 .QPSKمعدل  (:7الشكل )
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 قناة الاتصال الضوئية: 4-2
يوضح  ،الاتصاليمثل قناة  SMFأحادي النمط ليف ضوئي في  الإشارةيتم إرسال       

مع ملاحظة أنو لم تستخدم  الضوئية. الأليافبارامترات المحاكاة لقناة أىم  (2) الجدول
 .التخامد تعويضلالمضخمات الضوئية 

 بارامترات الميف الضوئي. (:2الجدول )
 القيمة المحدد

 dB/km 0.2 التخامدثابت 

 ps/(nm.km) 16.75 الموني معامل التشتت

ps/(km.nm 0.075 معامل الانحدار
2
) 

 ps/√km 0.004 تشتت نمط الاستقطابمعامل 

 

 المترابط:المستقبل  3-4
 الإشارةيتم فك تعديل ، CW منبع ليزرييشتمل المستقبل الضوئي المتماسك عمى    

 (.8ح في الشكل )الموض   QPSK المستقبمة باستخدام مستقبل

 
 المترابط. QPSKمستقبل  (:8الشكل )
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 معالجة الإشارة الرقمية: 4-4
معالجة الإشارة الناتجة من خلال وحدة معالجة تم بعد عممية الكشف المترابط ت    

مما يساعد في و ، في المجال الرقمي الآثار غير الخطيةمن أجل تعويض  DSP الإشارة
 رابط.بعد الكشف المت استعادة أفضل للإشارة المرسمة

 الكشف وفك الترميز: 5-4
 القادمة من مرحمةالإشارة  القرار حيث يقوم بمعالجة وحدة اتخاذإلى  الإشارةتصل      

DSP ، كما ىو ، إلى إشارات ثنائية سمسمتي الرموز رميزفك تبفاك الترميز بعد ذلك يقوم
 (.9) الشكلموضح في 

 
 : الكشف وفك الترميز.(9الشكل )

 

 . النتائج والمناقشة:5
دراسة أداء و  QPSKالمترابط  ضوئيمحاكاة نظام الاتصال ال البحث،في ىذا  تم        

وتقييم أداء النظام  وبدونيامعالجة الإشارة الرقمية  ة استخدام وحدةفي حال هاختبار النظام و 
 المستقبمة لإشارةل ومخطط التوضع الفراغي ،BERمن خلال معدل الخطأ في البت 

 .ومخطط العين
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 ،DSPاستخدام  بدون QPSKشارة لإ التوضع الفراغيمخطط  (11) لالشكن يبي       
قبل ترشيحيا أو معالجتيا بينما المستقبمة  QPSKإشارة  (a-10)يوضح الشكل حيث 

 بعد عممية الترشيح QPSKلإشارة مخطط التوضع الفراغي  (b-10)ن الشكل يبي  
مازال متأثراً بالضجيج الواضح في ىذا  التوضع الفراغيويمكن ملاحظة أن مخطط 

وذلك عند  للإشارة ضحاً او  اً انحراف إضافة إلى وجود ،الفراغي منتصف مخطط التوضع
  .QPSKأطراف مخطط التوضع الأربعة لإشارة 

 
               (a)                                        (b) 

بعد تكبير  QPSK (b)بعد مستقبل  DSP (a) استخدام بدون QPSKالتوضع الفراغي  طمخط (:11الشكل )
 .الإشارة وترشيحيا

ودراسة أداء النظام حيث  DSPتم بعد ذلك استخدام وحدة معالجة الإشارة الرقمية      
وذلك في حالة  المستقبمة QPSK( مخطط التوضع الفراغي لإشارة 11يبين الشكل )

حيث يوضح الشكل  .استخدام وحدة معالجة الإشارة الرقمية في نظام الاتصال الضوئي
(11-a)  إشارةQPSK  المستقبمة قبل معالجتيا بينما يبين الشكل(11-b)  مخطط

 لاحظي، حيث DSPقمية وحدة معالجة الإشارة الر بعد  QPSKلإشارة التوضع الفراغي 
، تعمل وحدة وضوحاً وتركيزاً صبح أكثر ت لنقاط التوضع في المخطط ن التوزيع العامأ
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DSP  ًأثر ذلك في وضوح  عمى معالجة الضجيج وتقميل آثاره كما يظير واضحا
 . (b-11)المخطط في الشكل 

 
               (a)                                        (b) 

 .DSPوحدة  بعد QPSK (b)بعد مستقبل  QPSK (a) لإشارة التوضع الفراغي طمخط (:11)الشكل 

 (b-10)نلاحظ أنو في الشكل يمكن أن  التوضع الفراغين مخططي بالمقارنة بي     
مرتفع، في المقابل في الشكل ذات معدل خطأ ستكون الإشارة تتأثر بشدة بالضجيج و 

(11-b) كبير   وينخفض الضجيج بشكل  ، العام أكثر تركيزاً الإشارة الفعمي توزيع  صبحي 
 الإشارة الرقمية وحدة معالجة نستنتج أن. بالتالي بت منخفضالمعدل خطأ منو يكون و 

DSP  تعديل  نظاممن معدل خطأ البت في تقملQPSK  وتحسن كفاءة الإرسال
 . DSPمع الحالة السابقة بدون استخدام وحدة مقارنة ، للاتصال الضوئي المترابط

الإرسال مسافة لمعرفة  DSPوحدة  أداء النظام في حالة استخدامتم أيضاً اختبار      
حيث تم إرسال الإشارة قي  ،الممكنة التي تضمن جودة عالية ومعدلات خطأ منخفضة

-40)( ولكن مع طول متغير 2قناة الاتصال ذات البارامترات الموضحة في الجدول )

120 Km) ،( معدل12ويوضح الشكل ) خطأ البت BER مع طول الميف الضوئي. 
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 طول الميف الضوئي.مع  BER معدلتغيرات : (12الشكل )

تقريباً  Km 70قدم أداءً جيداً لمسافة تصل حتى ي( أن النظام 12لاحظ من الشكل )ي  
10لن  تقريباً  حيث كان معدل خطأ البت مساوياً 

 BERبينما نلاحظ زيادة في قيمة  ،12-
وذلك بدون استخدام  Km 80ممسافات التي تتجاوز النظام لاء أدتناقص مستوى  وبالتالي

( مخطط العين 13ويوضح الشكل ). أي عناصر تضخيم عمى طول الوصمة الضوئية
، Km 70وذلك من أجل ليف ضوئي بطول  Q-factor عامل الجودة إضافة لقيمة

5.19x10مساوية لن  BERعند قيمة  Q-factor=6.8 الجودة حيث بمغت قيمة عامل
-

12 . 
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 .70Kmعند مسافة  QPSKمخطط العين لنظام  (:11)الشكل 

 

 . الاستنتاجات:6
الضننننننننننننوئي المتننننننننننننرابط  QPSKدراسننننننننننننة أداء نظننننننننننننام ىننننننننننننذا البحننننننننننننث  تننننننننننننم فنننننننننننني      

 ،وبننننننننندونيا DSPواختبننننننننناره فننننننننني حالنننننننننة اسنننننننننتخدام وحننننننننندة معالجنننننننننة الإشنننننننننارة الرقمينننننننننة 

 :وقد بينت نتائج الدراسة

 منننننننننننننة الاتصنننننننننننننال ظتسننننننننننننناعد وحننننننننننننندة معالجنننننننننننننة الإشنننننننننننننارة الرقمينننننننننننننة فننننننننننننني أن

الضنننننننننننوئية المترابطنننننننننننة فننننننننننني تعنننننننننننويض الآثنننننننننننار الخطينننننننننننة وغينننننننننننر الخطينننننننننننة 

زينننننننننننناح التننننننننننننردد ننمننننننننننننط الاسننننننننننننتقطاب وامثننننننننننننل التشننننننننننننتت المننننننننننننوني وتشننننننننننننتت 

ممنننننننننننننا يسننننننننننننناعد فننننننننننننني اسنننننننننننننتعادة أفضنننننننننننننل لمبياننننننننننننننات والضنننننننننننننجيج الطنننننننننننننوري 

10منخفضنننننننننننننة بحننننننننننننندود  BERومعننننننننننننندلات خطنننننننننننننأ المرسنننننننننننننمة 
وبالتنننننننننننننالي  12-

 أنظمة اتصال ذات جودة وموثوقية عالية.
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  تمنننننننننننت المقارننننننننننننة بنننننننننننين أداء نظنننننننننننامQPSK  فننننننننننني حالنننننننننننة اسنننننننننننتخدامDSP 

الفراغنننننننننني يلاحنننننننننظ تفننننننننننوق  وبننننننننندونيا، وبالمقارنننننننننننة بنننننننننين مخططنننننننننني التوضنننننننننع

حيننننننننننث تنننننننننننم معالجنننننننننننة الضننننننننننجيج وتقمينننننننننننل آثننننننننننناره  DSPالنظننننننننننام باسنننننننننننتخدام 

 واضح. بشكل  

 ختبنننننننننننننار أداء نظنننننننننننننام تنننننننننننننم اQPSK  باسنننننننننننننتخدامDSP  لمعرفنننننننننننننة المسنننننننننننننافة

التنننننننننني يمكننننننننننن أن تسننننننننننمكيا الإشننننننننننارة بجننننننننننودة عاليننننننننننة، حيننننننننننث تننننننننننم تحقيننننننننننق 

10مسنننننناوية لننننننن  BERقيمننننننة جينننننندة لمعنننننندل 
 70مسننننننافة  حتننننننىوذلننننننك  12-

km  مسننننننننننار وذلنننننننننك بننننننننندون اسنننننننننتخدام أي عناصنننننننننر تضنننننننننخيم عمنننننننننى طنننننننننول

 .الميف الضوئي
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دراسظ وتصميم نظام تحكم ضبابي في الطنفات  
  الريحيظ للطمل عند سرعات الرياح الطاليظ

 م . عبدالرزاق الابراهيم: طالب دراسات عميا )ماجستير( –
 جامعة البعث -كمية الهمك  –قسم هندسة التحكم الآلي والحواسيب 

 أستاذ مساعد –بسيم عمران الدكتور المشرف: 
 

 الممخص
تعتبر أنظمة طاقة الرياح صناعة حديثة نسبيا و لكن نتيجة تطورىا السريع أصبحت واحدة من 
أىم مصادر الطاقة المتجددة الواعدة. بالرغم من ذلك فيي مازالت تحتاج لإمكانيات إضافية 
من أجل توليد طاقة فعالة ذات جودة وموثوقية عالية باقل تكمفة ممكنة. بما أن الاستطاعة 

ئية التي يمكن استخلاصيا من العنفات الريحية تتأثر بسرعة الرياح بشكل حاد، لذلك الكيربا
تكمن الصعوبة في استخلاص الحد الأقصى الممكن من طاقة الرياح وتحويميا إلى طاقة 
كيربائية. من أجل ذلك تطورت التكنولوجيا المتعمقة بصناعة أنظمة طاقة الرياح مما أدى إلى 

نات ذات سرعات متغيرة و التي تقدم العديد من المزايا مقارنة مع تطوير جيل من توربي
توربينات سرعة ثابتة. تعتبر المولدات التحريضية الأكثر شيوعا في العنفات الريحية متغيرة 
السرعة. وزاد التركيز في السنوات الأخيرة عمى المولدات التحريضية ذات التغذية المضاعفة 

في ىذا العمل تم  مع المولد التحريضي ذو القفص السنجابي. لما ليا من ميزات بالمقارنة
اقتراح وحدة تحكم ضبابية لمتحكم بزاوية ميل شفرات التوربين المعرضة للاضطرابات واشارات 

عوضاً عن المتحكمات التقميدية مما يتوقع منيا تحسين استجابة النظام الضجيج الخارجية 
. حيث تعتمد وحدة التحكم المصممة وانخفاض في الكمفةوتأمين سيولة في التطبيق والتعديل 

عمى قيمة الخطأ في خرج الطاقة لمتوربين وعمى سرعة الرياح المقاسة بشكل مباشر، لتعطي 
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اليدف الأساسي من وحدة التحكم المقترحة   في خرجيا زاوية الميل المرجعية لشفرات التوربين.
بالتشغيل المستمر عمى الأقل مع الأداء  تحسين عمل العنفات الريحية من خلال السماح

المنخفض عند حدوث بعض الأعطال وذلك عند سرعات الرياح العالية حيث في الحالة 
تظير نتائج المحاكاة تحسنًا في أداء التحكم عند الطبيعية يتم إيقاف عمل العنفات الريحية . 

رجعية توصمنا إلى النتيجة التي من خلال الدراسة الم استخدام وحدة التحكم الضبابية المقترحة.
بينت بأن أغمب الدراسات السابقة في نظم طاقة الرياح تناولت التحكم باستطاعة عنفة ريحية 

مع عدم التركيز عمى  PIDأو  PI وبزاوية ميلان الشفرات باستخدام متحكمات تقميدية من نوع
 الاستفادة من عمل العنفات الريحية عند سرعات الرياح العالية .

 

زاوية ميل  –المولد التحريضي و التغذية المضاعفة  –العنفة الريحية  الكممات المفتاحية:
 .التحكم الضبابي  –الشفرات 
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Studying and Designing a Fuzzy Control 

System for the Wind Turbines to operate 

at high Wind Speeds 

 

Abstract 
Wind energy systems are a relatively recent industry, but as a 
result of their rapid development, they have become one of the 
most promising renewable energy sources. Despite this, it still 
needs additional capabilities in order to generate efficient energy 
of high quality and reliability at the lowest possible cost. Since the 
electrical power that can be extracted from wind turbines is 
affected by wind speed sharply, therefore the difficulty lies in 
extracting the maximum possible amount of wind energy and 
converting it into electrical energy. For this reason, the technology 
related to the manufacture of wind energy systems has developed, 
which led to the development of a generation of variable speed 
turbines, which offer many advantages over fixed speed turbines. 
Induction generators are the most common variable speed wind 
turbines. In recent years, the focus has increased on double-feed 
induction generators because of their advantages compared to the 
squirrel-cage induction generator. 
In this work, a fuzzy control unit was proposed to control the angle 
of inclination of the turbine blades that are exposed to turbulence 
and external noise signals instead of the traditional controllers, 
which is expected to improve the system response and ensure 
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ease of application and modification and a decrease in cost. 
Where the designed control unit depends on the value of the error 
in the power output of the turbine and the wind speed measured 
directly, to give in its output the reference inclination angle of the 
turbine blades. The main objective of the proposed control unit is 
to improve the work of wind turbines by allowing continuous 
operation at least with low performance when some malfunctions 
occur at high wind speeds, where in the natural state the work of 
wind turbines is stopped. Simulation results show an improvement 
in control performance when the proposed fuzzy controller is 
used.Through the reference study, we reached the conclusion that 
showed that most of the previous studies in wind energy systems 
dealt with controlling the wind turbine capacity and the angle of 
inclination of the blades using traditional controllers of the type PI 
or PID, without focusing on benefiting from the work of wind 
turbines at high wind speeds. 
Keywords: Wind Turbine (WT) - Double Feed Induction 
Generator (DFIG) - Blades Pitch Angle - Fuzzy Control (FC). 
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 مُقدّمة -1
إن استخدام الفحم لإنتاج الطاقة ىو أحد المساىمين الرئيسيين في تغير المناخ. استخدام 
 مصادر الطاقة ىذه منتشرة عمى نطاق واسع تعد من أكثر المصادر التي تسبب إنبعاثات

[. لذلك لإبطاء تغير المناخ وتخفيض نسبة التموث في اليواء 1لثاني أكسيد الكربون ]
يجب استبدال مصادر الطاقة القائمة عمى الأحافير بالطاقة المتجددة مثل الرياح والطاقة 

يزداد استخدام طاقة الرياح عامًا بعد عام. وىو حاليًا ثاني أكثر  [2].المائية والشمسية
[. يبدو أن ىذا الاتجاه المتنامي 3استخدامًا بعد الطاقة الكيرومائية ] مصادر الطاقة

[. 4] 0252سيستمر في المستقبل حتى يصبح المصدر الرئيسي لتوليد الطاقة في عام 
لممساىمة في ىذا الاتجاه الإيجابي والمستدام ، يجب أن تستمر الأبحاث حول طاقة 

 (Wind Turbines WT) في توربينات الرياح الرياح وتوربينات الرياح. لا يزال التحكم
يمثل تحديًا لمميندسين. الصعوبة الرئيسية من وجية نظر التحكم تأتي من حقيقة أنو 

يجب تصميم عنصر التحكم لموصول إلى  .يجب أن تفي بعدة أىداف في وقت واحد
جميع الطاقة المولدة وتثبيتيا بقيمتيا الاسمية. في المقابل يجب ضمان السلامة في 

[. علاوة عمى ذلك يجب تقميل إجياد الييكل واىتزازاتو إلى أدنى حد 5ظروف التشغيل ]
يتم التحكم في التوربين من  [6].حيث تم إثبات أن التحكم يؤثر عمى استقرار التوربين 

خلال إجراءات تحكم مختمفة ، وخاصة زاوية الميل ، والسرعة الزاوية لممولد ، وزاوية 
زاوية الميل بتحويل سطح الشفرة الذي يواجو الريح بحيث كمما زادت  الانعراج. تقوم

المساحة التي تجتاحو، يتم توليد المزيد من الطاقة الميكانيكية. يتم استخدامو لتنظيم طاقة 
الخرج حول قيمتيا المقدرة. من ناحية أخرى يتم التحكم في السرعة الزاوية لمجزء الدوار 

الأمثل. أخيرًا  يقوم التحكم في الانعراج بتحويل التوربين  من أجل إيجاد منحنى القدرة
 .بأكممو لتتبع اتجاه الرياح

 



  دراسة وتصميم نظام تحكم ضبابي في العنفات الريحية للعمل عند سرعات الرياح العالية

98 
 

 البحث مُشكمة -2
من المشاكل الرئيسية التي تتعرض ليا العنفات الريحية أثناء عمميا ىي عدم قدرتيا عمى 

، لذلك سيتم في ىذا البحث معالجة ىذه  العمل عند وجود رياح ذات سرعات عالية
  المشكمة باستخدام نظم تحكم الضبابية.

 البحث من الهدف -3
تعمل بشكل طبيعي عند سرعات  التمكن من جعل العنفات الريحية ييدف ىذا البحث إلى

 الرياح العالية باستخدام نظم التحكم الضبابية عمى الأقل مع أداء منخفض .

 أهمية البحث -4
 لزيادة إنتاج الطاقة تحسين كفاءة وموثوقية العنفات الريحية •
 .تقميل تكاليف إنتاج الطاقة •
 . دعم الشبكة الكيربائية العامة بالطاقة الكيربائية لفترات زمنية أطول •

 ائقهر وط البحث مواد -5
 جياز حاسب آلي. •

لتصميم نظام التحكم بزاوية ميل ومكتباتيا  MATLABالحزمة البرمجية  •
 الشفرات.

 DFIGوالمولد ذو التغذية المضاعفة  WTمجموعة بيانات نظام العنفة الريحية  •
 لاختبار نظام التحكم المقترح.

 دراسات مرجعية-6
بتصميم متحكم  0202، في عام  Khayat, M., & Nekoui, M. A [7] من  قام كل

حة نتائج جيدة ضبابي لمتحكم في سرعة الجزء الدوار لمتوربين، أعطت الطريقة المقتر 
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بالمقارنة مع التحكم التقميدي، لكنو لم يتطرق الى المولد كما ان الطريقة المقترحة لا 
 تشمل التحكم بزاوية ميل شفرات التوربين.

 & ,.Teja, M. R., RamaSudha, Kقام كل من  0202في عام  
Vijayasanthi  [8]ميل بتصميم متحكم ضبابي تكيفي لمتحكم بالتوربين وزاوية ال

لمشفرات، واعطت الطريقة المقترحة استجابة زمنية جيدة بالمقارنة مع التحكم التقميدي 
والضبابي، ولكن في ىذه الدراسة تم استخدام نموذج خطي مبسط لمتوربين لا يعبر عن 

 تعقيدات توربينات الرياح الحقيقية، كما انو لم يتطرق الى التحكم بالمولد.

بتصميم متحكم  Tahiri, M., Djebli, A., & Mimet, A [9]قام  0217في عام  
تقميدي لمتحكم بالتوربين، في ىذه الدراسة تم اختبار نماذج رياضية مختمفة واختبارىا 
لايجاد التمثيل الرياضي الأنسب، الا ان النماذج المختبرة جميعيا خطية ولا تمثل 

 لمشفرات.التوربين بشكل حقيقي، كما انو لم يتم التحكم بزاوية الميل 

 Civelek, Z  قام بأمثمة التحكم الضبابي باستخدام الخوارزميات  [10]في الدراسة
الجينية لمتحكم في زاوية الميل لمشفرات لمتوربين، واعطت الطريقة المقترحة تحكم امثل 
لزاوية الميل، ولكن في ىذه الدراسة تمت نمذجة زاوية الميل فقط لمتوربين بتابع نقل، وتم 

جميع تعقيدات وارتباطاتات المتغيرات اختبار الطريقة المقترحة عميو، حيث تم تجاىل 
 غير الخطية المختمفة لمتوربين والمولد. 

 ,Karthik, R., Hari, A. S., Kumar, Y. P., & Pradeepقام  [11]في الدراسة 
D. J بتوليف ثوابت المتحكم التقميدي لمتحكم بسرعة التوربين باستخدام الطريقة .

مع الطرق المختمفة الأخرى لتوليف المتحكم  زيكمر،وتم مقارنتيا-التجريبية نيكولاس
التقميدي، ولكن ىذه الدراسة لم تتطرق الى التحكم بزاوية الميل لمشفرات كما انيا لم 

 تتطرق الى التحكم بالمولد.
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. بدمج المتحكم Sierra-Garcia, J. E., & Santos, Mقام  [12]في الدراسة  
الميل لشفرات التوربين من خلال تقدير الرياح الضبابي مع التعمم العميق لمتحكم بزاوية 

الفعالة في التوربين باستخدام المنطق الضبابي والتنبؤ بالرياح المستقبمية باستخدام التعمم 
العميق، واعطت الطريقة المقترحة نتائج جيدة بالمقارنة مع التحكم التقميدي والتحكم 

ذج رياضي بسيط لزاوية ميل الضبابي، لكن في ىذه الدراسة تم الاعتماد عمى نمو 
الشفرات وتطبيق الطريقة المقترحة عميو، كما تم تجاىل تعقيدات المتغيرات غير الخطية 

 لمتوربين والمولد وتأثيرىا عمى كفاءة الطريقة المقترحة.

 Karami-Mollaee, Ali, and Oscar Barambonesقام كل من  0200في عام 
مور بيدف تحسين عممية التحكم بزاوية الميل وسمسة تاي PSOبتطبيق خوارزمية [13]

لشفرات التوربين في المناطق الخاضعة لسرعات رياح متغيرة، أعطت الطريقة المقترحة 
نتائج جيدة بالمقارنة مع الطرق الأخرى، ولكن الطريقة المقترحة لا تستطيع تتبع زاويا 

قة المقترحة تعقيدات الميل لمشفرات دون الاعتماد عمى سمسة تايمور مما يعطي الطري
 إضافية، بالإضافة الى تجاىل تعقيدات المتغيرات غير الخطية لمتوربين والمولد.

بنمذجة  0200في عام  Mahmoud, Mohamed Metwally, et al [14]كما قام 
، كما تم تطبيق  PMSGو  DFIGمولدين مستخدمين في مجال توربينات الرياح وىما 

متحكم بزاوية ميل الشفرات والسرعة الزاوية لممولدين، ل MRFO-PIخوارزمية التحكم 
في التخفيف من الآثار السمبية واعطت الطريقة المقترحة نتئج ذات فعالية وموثوقية 

 للأعطال وتغيير سرعة الرياح.

باقتراح طريقة جديدة [15]  0200في عام  .Korkos, Panagiotis, et alقام  
ة مكونة من خمس توربينات رياح، تعتمد الطريقة لمتحكم بزاوية الميل لمزرعة ريحي

المقترحة عمى استخراج الميزات باستخدام المشفر التمقائي العميق ومن ثم استخدام تقنيات 
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تقميل الابعاد عمى السمات المستخرجة قبل إدخاليا الى وحدة التحكم، أعطت الطريقة 
 مية .المقترحة نتائج افضل بالمقارنة مع استخدام السمات الاص

في الإحداثيات  DFIGالنموذج الرياضي لممولد التحريضي ذو التغذية المضاعفة  -7
dq  

من أجل وضع المعادلات الرياضية لممولد التحريضي لابُد أولًا من اعتماد الفرضيات 
 [16] :التالية
 توزع جيبي لمقوة المحركة المغناطيسية تحت القطب الواحد . •
 مُشبعة )علاقة خطية بين الفيض والتيار).الدارة المغناطيسية غير  •
 الثغرة اليوائية ثابتة. •
 الضياعات الحديدية ميممة. •
 ممفات الجزء الثابت والدائر متطابقة . •
يتم تطبيق جيد الجزء الثابت من خلال شبكة الطاقة بجيد جيبي متوازن ثلاثي  •

 الطور.
 .القدرةيمكن التحكم في جيد الدوار من خلال إلكترونيات  •
 المحارضات ومقاومات التسرب لمجزء الثابت والدوار صغيرة جدًا. •
 . إنلا يمكن التحكم فيو  لذلك من الشبكة العامةجيد الجزء الثابت يتم تطبيقو  بما أن

)سرعتو ، عزم  DFIGىو التحكم في  dq الإحداثياتفي  DFIGsالغرض من نمذجة 
 بشكل مبسط. الدوران الكيرومغناطيسي وما إلى ذلك(

المشتقة من  ( تقبل المعادلات الرياضية لممولد التحريضي1بالاعتماد عمى الشكل )
 عمى النحو الآتي :بدون برىان وبيدف التبسيط  dqالإحداثيات 
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 dqفي الإحاثيات  DFIGالمولد التحريضي ذو التغذية المضاعفة ( 1الشكل )

ىو  aبالنسبة لممفات الجزء الثابت في الاحداثيات ثلاثية الأطوار، بافتراض أن الطور 
في المجال  Fsومتجو القوة المغناطيسية  isالطور المرجعي، ومتجو التيار لمجزء الثابت 

 يعطى بالمعادلة التالية: tالزمني 

 ⃗ 
 ( )    ( )    ( )  

        ( )  
   
      ( ) 

 ⃗ 
 ( )  

  
 
 ⃗ 
 ( )     ( ) 

  ىي تيارات الأطوار لممفات الجزء الثابت في المحظة ( )   و  ( )  و  ( )  حيث 
 ىي عدد الأقطاب.  ىي المفات المكافئة لكل ممف ثابت ، و    ، 

لنفترض أن القوة المغناطيسية في أي لحظة يتم إنتاجيا عن طريق مجموعة من ممفين 
 ، إذن لدينا:   ، كل منيما لو دورات مكافئة    و     متعامدين ، 
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(   ( )     ( ))  

  
 
 ⃗ 
 ( )     ( ) 

  حيث 
  :is  تستخدم المحورd :كمحور مرجعي ويتم الحصول عمييا بالشكل التالي 

 ⃗ 
 ( )   ⃗ 

 ( )       ( )     ( ) 

 . tفي المجال  aوالمحور  dىي زاوية التقاطع بين المحور  ( )   حيث 

 كـما يمي:    و     لذلك ، يمكن الحصول عمى 

    √
 

 
    *   ⃗⃗ 

 ( )+     ( ) 

    √
 

 
    *   ⃗⃗ 

 ( )+     ( ) 

 ⃗  *      حيث
 ⃗  *    و   +( ) 

ىما عمى التوالي الجزء الحقيقي والخيالي من  +( ) 
 ⃗ 
 ما يمي :كـ abcوالتيارات  dqوبالتالي يمكن التعبير عن العلاقة بين التيارات  ،( ) 

                              ( ) 

                              ( ) 

 : حيث

       [

  ( )

  ( )

  ( )
]      ( )        [

   ( )

   ( )
]      (  ) 

لممفات الجزء  تحويل بارك وتحويل بارك العكسيىي                               و
 : شكل التاليالالثابت التي يتم الحصول عمييا عمى 

             √
 

 
 [
    (   ( ))     (   ( )      )     (   ( )      )

     (   ( ))     (   ( )      )     (   ( )      )
]      (  ) 
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             √
 

 
 [

    (   ( ))      (   ( ))

    (   ( )      )     (   ( )      )

    (   ( )      )     (   ( )      )

]      (  ) 

 الثابتة ، لدينا:وبالمثل ، بالنسبة لمجيود 

                              (  ) 

                              (  ) 

 حيث:

       [

  ( )

  ( )

  ( )
]      (  )       [

   ( )

   ( )
]      (  ) 

 الجزء الدوار ، لدينا: لممفات وبنفس الطريقة

                              (  ) 

                             (  )  

                             (  )  

                             (  )  

 : حيث

       [

  ( )

  ( )

  ( )
]      (  )       [

   ( )

   ( )
]      (  ) 

       [

  ( )

  ( )

  ( )
]      (  )       [

   ( )

   ( )
]      (  ) 

             √
 

 
 [
    (   ( ))     (   ( )      )     (   ( )      )

     (   ( ))     (   ( )      )     (   ( )      )
]      (  ) 

             √
 

 
 [

    (   ( ))      (   ( ))

    (   ( )      )     (   ( )      )

    (   ( )      )     (   ( )      )

]      (  ) 
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 :      وسرعة الدوران الميكانيكية    العلاقة بين سرعة الدوران الكيربائية
    

 

 
          (  ) 

 الكيرومغناطيسي :العزم 
     

 

 
   (              )      (  ) 

 معادلة الحركة  :
   
  

  
 

 
 
       

 
      (  ) 

 .ىي العطالة  ىي عزم دوران الحمل و      حيث
 الاستطاعة الفعمية :

                      (  ) 

 الاستطاعة الردية :
                        (  ) 

 . rبــ  s العلاقات السابقة مع استبدال كل أما الاستطاعة في الجزء الدائر فتحسب بنفس
 dاختيار متغيرات التحكم بالاعتماد عمى المحور  -8

لدينا  عندئذ يكون،  الثابت جيدمع  توليتم محاذا d عادةً ما يتم اختيار المحور
 المعادلات التالية:

 | ⃗ 
 |            (  ) 

            (  ) 

 ⃗ 
                  (  ) 

             
  
  
           (  ) 

 محارضة الثابت.    و   المحارضة المتبادلة بين الثابت والدائر    حيث
                ( 

   
    

  
  
  
)        (  ) 

 . dسرعة دوران المحور     حيث
من خلال  DFIGلمجزء الثابت لـ     و       بــــــــالتحكم  يمكن مما سبق يلاحظ أنو

 .    ضبط  من خلال DFIGلمجزء الثابت لـ    بــــــ والتحكم     ضبط 
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لمجزء الثابت لـ    و     و     لكل من   المرجعيةات الإشار يمكن الحصول عمى 
DFIG كما ىو موضح أدناه      و     من خلال: 

 
   

     
  

     
  
      (  ) 

   
     

     
      

   
      (  ) 

   
     

     
      

  
  

     
  
      (  ) 

 DFIGنمذجة المولد  (2)يوضح الشكل 

 
  DFIGنمذجة مولد ( 2الشكل )
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 ممولد التحريضي ذو التغذية المضاعفةلـ PIوحدة التحكم  -9
لتوليد إشارات مرجعية تحقق متطمبات   PI تم الاعتماد عمى المتحكم التناسبي التكاممي

 الأداء.

 :  PI تابع النقل لممتحكم التناسبي التكاممي 

  (  )   
     
 
            (  ) 

 :(عمى النحو الآتي         &      )  PI ثوابت المتحكم التناسبي التكاممي

        
 √

  
  (      )

 

  
      (   

 
 
       (        ))

      (  ) 

 
      

         (   
 
 
       (        ))

  
     (  ) 

 : حيث
 . ىو ىامش الطور المرغوب    
 . ىو تردد التقاطع المطموب    

      
  

 

    
     (  ) 

و      يتم اختيارالمصممة لمتحكم بالمولد حيث  PIوحدة التحكم  (3)يوضح الشكل 
 خرج لممتحكم .           كدخل لممتحكم و كإشارات مرجعية     
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 DFIGالمصممة لمتحكم بالمولد  PIوحدة التحكم ( 2الشكل )

  النموذج الرياضي لمعنفة الريحية -11
 :التالي (4) يعبر رياضيا عن العنفة الريحية بالمخطط الصندوقي المبين في الشكل

 نموذج العنفة الريحية( 3الشكل ) 

 
 حيث : 

 . الميكانيكية لمحور العنفةلسرعة ا:    
 .(     : سرعة اليواء)  
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عند درجـة       1.22وتتعمق بدرجة الحرارة والضغط ) (      : كثافة اليواء)  
 ( . 15֯  حرارة 

R  :نصف قطر العنفة بالمتر. 

 . العزم الميكانيكي:   

 بالعلاقة :   يعطى معامل الاستطاعة 

  (    )    (  (
 

       
 
     

    
)        )  

   (
 

       
 
     
    

)
           (  ) 

 حيث :

                                                     

عن ثوابت تعطى من أجل وصف عنفة ىي عبارة    حتى  و    حيث العوامل من 
 . الآيروديناميكي لشفرات العنفةريحية محددة وىي تتعمق بالتصميم 

محور العنفة يجمع مع العزم  عمىالناتج عن الريح والمطبق     العزم الميكانيكي
 مغناطيسي المقدمو الكير 

 .السرعة عمبةمحور المولد و يؤخذ بعين الاعتبار  عمىمن المولد 
ض العزم كما و تخفي لممولدالسرعة بمضاعفة السرعة لتلائم السرعة العالية  عمبةتقوم 
 :يمي

      
 

 
       (  ) 

 حيث : 

 . (N.mالعزم الميكانيكي على محور المولد ):      

 : نسبة المسننات )بدون واحدة(. 

               (  ) 
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 حيث : 

 . (       ) السرعة الميكانيكية لممولد:      

 كـ :       و       يمكن التعبير عن العلاقة بين 

                    
 

 
              (  ) 

 :حيث 

     
    
   

     (  ) 

 : كـ      يمكن التعبير عن و  

          
 

 
  
  

  
           (  ) 

 نموذج توربين الرياح المصمم (5)يوضح الشكل 

 
 نموذج توربين الرياح المصمم ( 4الشكل )



 عمرانبسيم د.        راهيمبالرزاق الاعبد م.     2023عام 21 العدد  54 المجلد  مجلة جامعة البعث

111 
 

ا بتابع من الدرجة الثانية في فضاء يبالنسبة لزاوية ميل الشفرات فيمكن التعبير عن
 لابلاس كالتالي:

 
 وقيمتو    . ويُعطى التردد الطبيعي بواسطة 2.6يساوي  𝜁حيث يكون عامل التخميد 

rad 11.11   

  النمذجة والمحاكاة  -11
[، في ىذا البحث سنعتمد عمى توربين 0المدروس عمى مثال تم توفيره في ] DFIGيعتمد 

، ويتم 1في الجدول  DFIGيتم سرد المواصفات المعنية لـ . MW 1.5رياح باستطاعة 
 .2سرد مواصفات توربينات الرياح في الجدول 

 المدروس DFIG : مواصفات1الجدول

Rated Line Voltage (RMS 

Value) 
690 V Rs 2.0 mΩ 

Rated Frequency 
fsyn = 60 

Hz 
Rr 1.5 mΩ 

Poles p = 6 Xls 50 mΩ 

Full Load Slip s = 1% Xlr 47 mΩ 

Moment of Inertia 
J = 75 

kg·m
2

 
Xm 860 mΩ 

 : مواصفات التوربين المدروس2الجدول                      
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Swept Area 
A = 3904 

m
2

 

Rotor 

Diameter 
2R = 70.5 m 

Density of 

Air 

ρ = 1.2 

kg/m
3

 

System 

Inertia 

Jturb = 2.4 × 10
6
 

kg·m
2

 

 دمج التوربين مع المولد. (6)يوضح الشكل 

 
 دمج التوربين مع المولد ( 5الشكل )

 نظام التحكم الضبابي المقترح  -12

يتكون المتحكم الضبابي المصمم لمتحكم بزاوية ميل الشفرات لمتوربين من دخمين وىما 
مقدار الخطأ في خرج الطاقة الحقيقية وسرعة الرياح المقاسة، ولممتحكم خرج واحد وىو 

. يتكون كل من الدخمين من ثلاث (7)زاوية الميل المرجعية لمشفرات كما يوضح الشكل 
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، اما القواعد المستخدمة لضبط (8)ختمفة كما يوضح الشكل دالات انتماء بمجالات م
علاقة المدخل مع الخرج  (10)، كما يوضح الشكل (9)المتحكم موضحة في الشكل 

 لممتحكم المصمم.

 

 نظام التحكم الضبابي المصمم ( 6الشكل )

 

 

 دالات الانتماء لممداخل ( 7الشكل )
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 قواعد المتحكم الضبابي المصمم ( 8الشكل )

 

 العلاقة بين المداخل والمخارج لممتحكم الضبابي المصمم ( 01الشكل )

دمج المتحكم الضبابي المصمم مع التوربين، حيث يظير بالمخطط  (11)يوضح الشكل 
إمكانية التحكم بزاوية الميل من حيث إمكانية تمرير قيمة ثابتة لمتوربين او تمرير خرج 

كم الضبابي لأغراض المحاكاة، كما نلاحظ إمكانية التحكم باشارة سرعة الرياح  المتح



 عمرانبسيم د.        راهيمبالرزاق الاعبد م.     2023عام 21 العدد  54 المجلد  مجلة جامعة البعث

115 
 

لأغراض المحاكاة حيث يمكن تمرير قيمة ثابتة او إشارة متغيرة بدون ضجيج او إشارة 
 متغير مع ضجيج. 

 
 دمج التوربين مع المتحكم الضبابي المصمم ( 00الشكل )

 النتائج والمناقشة  -13

 الرياح مع  سرعة رياح محددة )بدون ومع تحكم بزاوية الميل(محاكاة توربين 

لتوضيح اثر التحكم في زاوية الميل بحالة السرعات الشديدة لمرياح، قمنا بيذه المرحمة 
عمى بتضمين وحدة التحكم بزاوية الميل مع التوربين، بالإضافة الى تثبيت سرعة الرياح 

10 m/s.  

شاراتيم المرجعية في الشكل  irqو  irdو  Qsيظير مخطط  . من الشكل نلاحظ (12)وا 
بعد إضافة التحكم بزاوية فييا بشكل فعال  irqو Qsبـ  تتمكن من التحكم التحكم آلية أن

الناتج  ird  ، كما نلاحظ انخفاض شدة التياربحيث يمكنيم تتبع إشاراتيم المرجعيةالميل 
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فعة لمرياح مما ينتج عنو انخفاض في عن تغيير زاوية الميل لمشفرات بالسرعات المرت
 العزم.

 

  irqنتائج محاكاة تأثير التحكم في ( 01الشكل ) 
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 والإشارة المرجعية الخاصة بو  Temنتائج محاكاة ( 02الشكل )

انخفاض في إشارة العزم الفعمية لمتوربين واشارة العزم المرجعية  (13)نلاحظ من الشكل 
 Temيؤدي اىتزاز مع وحدة التحكم بزاوية الميل لمشفرات، كما  piنتيجة تكامل المتحكم 

أيضًا إلى التغيير في سرعة الدوران الميكانيكية لتوربين الرياح )كما ىو موضح في 
ينعكس تغير  .*ird( بحيث تؤدي وحدة التحكم في السرعة إلى التغيير في (14الشكل 

 DFIGي سرعة الدوران الميكانيكي لـ سرعة الدوران الميكانيكي لتوربين الرياح أيضًا ف
 .(15)كما ىو موضح في الشكل 
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 نتائج محاكاة سرعة الدوران الميكانيكي لتوربين الرياح ( 03الشكل )

 

 DFIGنتائج محاكاة سرعة الدوران الميكانيكية لـ ( 04الشكل )

خفض سرعة الدوران  ، يمكننا أن نجد أن نظام التحكم(15)و  (14)من الشكمين 
.يوضح الشكل  الميكانيكية لكل من المولد والتوربين بحالة السرعات المرتفعة لمرياح
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مدخلات وخرج طاقة توربينات الرياح. نظرًا لأن سرعة الرياح ثابتة في المحاكاة،  (16)
الناتج كما نلاحظ انخفاض في خرج الطاقة لمتوربين ثابتة أيضًا.  Pwindفإن قوة الإدخال 

 عن تغيير زاوية الميل لمشفرات.

 

 نتائج محاكاة المدخلات والمخرجات من توربين الرياح ( 05الشكل ) 

. من DFIGالقوة الحقيقية والردية لمجزء الثابت والدوار في  (17)يوضح الشكل 
 .P = Ps + Prو  Ps و Pr انخفاض كل من الشكل يمكن ملاحظة
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 DFIGنتائج محاكاة القوة الحقيقية والردية لـ ( 06الشكل )

 محاكاة توربين الرياح مع  سرعة رياح متغيرة )بدون تحكم بزاوية الميل(

، بينما يتم تغيير Qratedلتكون مساوية لمقيمة المقدرة  *Qsفي ىذه المحاكاة تم تعيين 
 ، ثم تتناقص سرعة الرياح إلى m/s 12 سرعة الرياح. القيمة الأولية لسرعة الرياح ىي

9 m/s  في المحظةt = 30 s 6، ثم تنخفض إلى m/s   في المحظةt = 60 s. 
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  irdنتائج المحاكاة لتأثير التحكم في ( 07الشكل )

يمكننا أن نلاحظ أنو مع التغيير في سرعة الرياح، يمكن لنظام التحكم  (18)من الشكل 
كما ىو   DFIG'sالخاص بنا أن يستجيب بسرعة ويولد إشارة مرجعية لمتحكم في عزم 

( وكذلك لمتحكم في سرعة الدوران ميكانيكيًا لـ توربينات الرياح (19موضح في الشكل 
 (.(20)كما ىو موضح في الشكل 
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شاراتيا المرجعية  Temنتائج محاكاة ( 08الشكل )  *Temوا 

 

 نتائج محاكاة سرعة الدوران الميكانيكي لتوربين الرياح ( 11الشكل )

عمى الرغم من التحكم في سرعة الدوران الميكانيكي لتوربين الرياح لمحفاظ عمى القيمة 
، فإن سرعة الدوران (20)المثمى وفقًا لسرعة الرياح المختمفة كما ىو موضح في الشكل 

لا تحافظ دائمًا عمى قيمتيا المقدرة ، كما ىو موضح في الشكل  DFIGالميكانيكي لـ 
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بشكل  DFIG، تتغير سرعة الدوران ميكانيكيًا لـ (21. إلى جانب ذلك من الشكل  (21)
في نطاق  DFIGيمكن تشغيل  DFIGكبير مع تغير سرعة الرياح. نظرًا لخصائص 

سرعة واسع بما فيو الكفاية بحيث يكون عادةً قابلًا لمتكيف مع التغيير الكبير في سرعة 
 الدوران ميكانيكيًا.

 
 DFIGنتائج محاكاة سرعة الدوران الميكانيكية لـ ( 10الشكل )

القوة  (23)مدخلات وخرج طاقة توربينات الرياح. يوضح الشكل  (22)يوضح الشكل 
، يمكننا أن نجد انو في الحالة المستقرة  (23). من الشكل DFIGية لـ الحقيقية والرد

Pturb ≈ Ps + Pr يوضح ىذا أن الطاقة الناتجة عن توربينات الرياح يتم استيلاكيا .
 بواسطة كل من الدوار والجزء الثابت.
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 نتائج محاكاة المدخلات والمخرجات من توربين الرياح( 11الشكل )

 

 

 DFIGنتائج محاكاة القوة الحقيقية والردية لـ ( 12الشكل )
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 محاكاة توربين الرياح مع  سرعة رياح متغيرة )مع تحكم بزاوية الميل(

كما في المحاكاة السابقة، ولكن مع إضافة وحدة  في ىذه المحاكاة يتم تغيير سرعة الرياح
 .التحكم بزاوية الميل لمشفرات

 

 )سرعة رياح متغيرة وتحكم بزاوية الميل( irdنتائج المحاكاة لتأثير التحكم في ( 13الشكل )

يمكننا أن نلاحظ أنو مع التغيير في سرعة الرياح، يمكن لنظام التحكم  (24)من الشكل 
كما ىو   DFIG'sالخاص بنا أن يستجيب بسرعة ويولد إشارة مرجعية لمتحكم في عزم 

( وكذلك لمتحكم في سرعة الدوران ميكانيكيًا لـ توربينات الرياح (25موضح في الشكل 
(، كما نلاحظ أن التحكم في زاوية الميل لمشفرات ساىم (26)كما ىو موضح في الشكل 
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في تخفيض عزم المولد وسرعة التوربين الديناميكية عند سرعات الرياح الكبيرة وذلك 
 لمحفاظ عمى استقرار طاقة الخرج.

 

 

شاراتيا المرجعية  Temنتائج محاكاة ( 14الشكل )  *Temوا 

 

 نتائج محاكاة سرعة الدوران الميكانيكي لتوربين الرياح( 15الشكل )
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عمى الرغم من التحكم في سرعة الدوران الميكانيكي لتوربين الرياح لمحفاظ عمى القيمة 
سرعة الدوران ، فإن (26)المثمى وفقًا لسرعة الرياح المختمفة كما ىو موضح في الشكل 

لا تحافظ دائمًا عمى قيمتيا المرجعية ، كما ىو موضح في الشكل  DFIGالميكانيكي لـ 
 DFIG، تتغير سرعة الدوران ميكانيكيًا لـ (27). إلى جانب ذلك من الشكل  (27)

في  DFIGيمكن تشغيل  DFIGبشكل كبير مع تغير سرعة الرياح. نظرًا لخصائص 
نطاق سرعة واسع بما فيو الكفاية بحيث يكون عادةً قابلًا لمتكيف مع التغيير الكبير في 

 سرعة الدوران ميكانيكيًا.

 

 DFIGنتائج محاكاة سرعة الدوران الميكانيكية لـ ( 16الشكل )

القوة  (29)مدخلات وخرج طاقة توربينات الرياح. يوضح الشكل  (28)يوضح الشكل 
نلاحظ انخفاض خرج التوربين عند  (28). من الشكل DFIGية لـ الحقيقية والرد

السرعات المرتفعة لميواء، وذلك من خلال التحكم بزاوية ميل الشفرات بيدف تخفيض 
 الخرج ليكون أقرب لمقيمة المرجعية. 
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 نتائج محاكاة المدخلات والمخرجات من توربين الرياح( 17الشكل )

 

 DFIGنتائج محاكاة القوة الحقيقية والردية لـ ( 18الشكل )
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النتيجة -14  

، وعمى وجو توربينات الرياح  ركز البحث عمى دراسة استخدام تقنيات الذكاء الصنعي في
ضبابية لمتحكم بزاوية ميل شفرات تحكم وحدة تم اقتراح الضبابي حيث  الخصوص التحكم

واشارات الضجيج الخارجية وذلك عند سرعات الرياح  المعرضة للاضطراباتالتوربين 
عتمد عمى سرعة الرياح ، فمن ي WT توربين الرياح . نظرًا لأن استجابةالعالية 

الضروري مراعاة معمومات الرياح في استراتيجية التحكم. ومع ذلك يمكن أن تكون ىذه 
تقنيات أن استخدام  يبدو المعمومات غير دقيقة أو غير مؤكدة بسبب الاضطرابات. لذلك

تأتي أىمية التحكم  ىو نيج جيد لمواجية عدم دقة مقاييس الرياح.الذكاء الصنعي 
لتعطي أعظم استطاعة  انحراف الشفرات لمعنفة الريحية من أن العنفة مصممة بزاوية 

تصمم العنفات الريحية لتعطي أعظم استطاعة ليا  ممكنة عند سرعة رياح معينة، ولا
الميكانيكي لأجزاء العنفة، وفي  اح عالية جداً لأنيا نادرة وتسبب الضررسرعات ري عند

الدخول  العالية من الضروري حجب جزء من طاقة ىذه الرياح من ظروف سرعات الرياح
تعتمد وحدة التحكم الضبابية العنفة.  إلى العنفة وذلك لتجنب الضرر الناتج عنيا في

لمتوربين وعمى سرعة الرياح المقاسة بشكل  المصممة عمى قيمة الخطأ في خرج الطاقة
بالتشغيل  لمسماحمباشر، لتعطي في خرجيا زاوية الميل المرجعية لشفرات التوربين 
وذلك عند سرعات  المستمر عمى الأقل مع الأداء المنخفض عند حدوث بعض الأعطال

 الرياح العالية .
 
 المستقبمية  التوصيات -15

عمى الرغم من التحسن الواضح في أداء وحدة التحكم، الا انيا ما تزال مجال مفتوح 
لمباحثين لاضافة المزيد من التطوير لتحسين دقة عمل التوربين في مواجية تغييرات 
البيئة الخارجية، حيث يمكن اختبار إضافة التحكم المناعي والمتحكم الضبابي التكيفي 

عزم المولد في النموذج المقترح، كما يمكن اختبار إضافة لممتحكم التقميدي لمتحكم ب
خوارزميات امثمة لممتحكم الضبابي المقترح لاضافة مزيد من الدقة في التحكم بزاوية ميل 

 .الشفرات



  دراسة وتصميم نظام تحكم ضبابي في العنفات الريحية للعمل عند سرعات الرياح العالية

130 
 

 المراجع  -16
[1] Green Peace (2021) 
https://es.greenpeace.org/es/trabajamos-en/cambio-
climatico/carbon/ Last accessed  on 2021/02/13 . 
[2] Paris, Climate (2021) 
https://ec.europa.eu/clima/policies/international/negotiatio
ns/paris_en. Last accessed on 2021/02/13 . 
[3] Our World in Data (2020) 
https://ourworldindata.org/renewable-energy Last 
accessed on 2021/02/13 
[4] IRENA (2019) Future of wind: deployment, investment, 
technology, grid integration and socio-economic aspects 
(A Global Energy Transformation paper), International 
Renewable Energy Agency, Abu 
Dhabi.https://www.irena.org/-
/media/Files/IRENA/Agency/Publication/2019/Oct/IRENA_F
uture_of_wind_2019.pdf. Last accessed on 2021/02/13 
[5] Shen YW, Yuan JR, Shen FF, Xu JZ, Li CK, Wang D 
(2019) Finite control set model predictive control for 
complex energy system with large-scale wind power. 
Complexity. https://doi.org/10.1155/2019/4358958 
[6] Tomás-Rodríguez M, Santos M (2019) Modelling and 
control of floating offshore wind turbines. Revista 
Iberoamericana de Automática e Informática Industrial 
16(4):381–390 

https://es.greenpeace.org/es/trabajamos-en/cambio-climatico/carbon/
https://es.greenpeace.org/es/trabajamos-en/cambio-climatico/carbon/
https://ec.europa.eu/clima/policies/international/negotiations/paris_en.%20Last%20accessed%20on%202021/02/13
https://ec.europa.eu/clima/policies/international/negotiations/paris_en.%20Last%20accessed%20on%202021/02/13
https://ourworldindata.org/renewable-energy
https://www.irena.org/-/media/Files/IRENA/Agency/Publication/2019/Oct/IRENA_Future_of_wind_2019.pdf
https://www.irena.org/-/media/Files/IRENA/Agency/Publication/2019/Oct/IRENA_Future_of_wind_2019.pdf
https://www.irena.org/-/media/Files/IRENA/Agency/Publication/2019/Oct/IRENA_Future_of_wind_2019.pdf
https://doi.org/10.1155/2019/4358958


 عمرانبسيم د.        راهيمبالرزاق الاعبد م.     2023عام 21 العدد  54 المجلد  مجلة جامعة البعث

131 
 

[7] Khayat, M., & Nekoui, M. A. (2020). Improving 
Performance of Variable Speed Wind Turbines using 
Takagi-Sugeno Fuzzy Controller and LQR Method. Majlesi 
Journal of Mechatronic Systems, 9(1), 1-10.    
[8 ]Teja, M. R., RamaSudha, K., & Vijayasanthi, R. (2020).  
Wind Turbine Modelling and Pitch Angle Control Using 
PID, Fuzzy and Adaptive Fuzzy Control Techniques.  
[9] Tahiri, M., Djebli, A., & Mimet, A. (2017). Drivetrain 
Flexibility Effect on Control Performance of a Horizontal 
Axis Wind Turbine. International Journal of Applied 
Engineering Research, 12(16), 5511-5519.  
[10] Civelek, Z. (2020). Optimization of fuzzy logic 
(Takagi-Sugeno) blade pitch angle controller in wind 
turbines by genetic algorithm. Engineering Science and 
Technology, an International Journal, 23(1), 1-9 
[11] Karthik, R., Hari, A. S., Kumar, Y. P., & Pradeep, D. 
J. (2020, January). Modelling and control design for 
variable speed wind turbine energy system. In 2020 
International Conference on Artificial Intelligence and 
Signal Processing (AISP) (pp. 1-6). IEEE.   
[12] Sierra-Garcia, J. E., & Santos, M. (2021). Deep 
learning and fuzzy logic to implement a hybrid wind 
turbine pitch control. Neural Computing and Applications, 
1-15. 



  دراسة وتصميم نظام تحكم ضبابي في العنفات الريحية للعمل عند سرعات الرياح العالية

132 
 

[13] Karami-Mollaee, Ali, and Oscar Barambones. "Pitch 
Control of Wind Turbine Blades Using Fractional Particle 
Swarm Optimization." Axioms 12.1 (2022): 25. 
[14] Mahmoud, Mohamed Metwally, et al. "Dynamic 
Performance Assessment of PMSG and DFIG-Based 
WECS with the Support of Manta Ray Foraging Optimizer 
Considering MPPT, Pitch Control, and FRT Capability 
Issues." Processes 10.12 (2022): 2723. 
[15] Korkos, Panagiotis, et al. "Representation Learning 
for Detecting the Faults in a Wind Turbine Hydraulic Pitch 
System Using Deep Learning." Energies 15.24 (2022): 
9279. 
[16] N. Mohan, Advanced Electric Drives: Analysis, 
Control, and Modeling Using MATLAB/Simulink4102 

  



 الشرعد ئراد.     صندوقباس ع د.    الرفاعيعلاء م.     2023عام 21 العدد 54 المجلد  مجلة جامعة البعث

133 
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alaa.alrfaaei@gmail.com abbassandouk@gmail.com r.sharra@damasuniv.edu.sy 
 قسم هندسة الطاقة الكهربائية قسم هندسة الطاقة الكهربائية قسم هندسة الطاقة الكهربائية

 كمية الهندسة الميكانيكية و الكهربائية كمية الهندسة الميكانيكية و الكهربائية كمية الهندسة الميكانيكية و الكهربائية
 جامعة دمشق مشقجامعة د جامعة دمشق
      

 :الممخص
إن العنصر الأساسي وأكبر مستيمك لمطاقة ىو قطاع الكيرباء , لذلك ىناك مساعي 

 . قديمة وحديثة لمتوفير من إستيلاك الوقود الأحفوري في ىذا القطاع
بائية , في دراستنا ىذه اتجينا نحو الاستمرار في البحث عن توفير إستيلاك الطاقة الكير 

قطاع  فيطاقة الكيربائية من استيلاك ال لابأس بو جزءىناك معموم أن  وكما ىو
٪ من جميع  15أن ما يقرب من  (IIR) المعيد الدولي لمتبريد وقدر, التكييف والتبريد

الكيرباء المنتجة في جميع أنحاء العالم تستخدم في عمميات التبريد وتكييف اليواء من 
لذلك تم البحث والدراسة في طرق التكييف  ,[7]  (1998مختمف الأنواع )لوكاس , 

تمت الدراسة بشكل لضوئية , حيث والتبريد باستخدام الطاقة الشمسية سواء الحرارية أو ا
,  بالإضافة إلى  منازلالأنظمة التكييف والتبريد في مخصص عمى القطاع السكني , أي 

اقة الكيرضوئية في حسابات التصميم لمطرق التي تعتمد عمى الط PVsystإستخدام 
معرفة المتطمبات الكيربائية اللازمة لأي جياز تبريد من الطاقة خلالو حيث يتم من 

 وفير بشكل أفضل وتحسين الكفاءة الت انيةمكا  و مكونات ىذا النظام الشمسية ومعرفة 
التوفير الطاقي ,  PVsystبرنامج , التبريد الشمسي, الطاقة الشمسية الكممات المفتاحية:

. 
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Abstract: 

The main element and the largest consumer of energy is the electricity 
sector, so there are old and modern endeavors to save from the 
consumption of fossil fuels in this sector. 
In our study, we went on to continue to search for electricity 
consumption. As is known, there is a significant portion of electricity 
consumption in the air conditioning and refrigeration sector. The 
International Refrigeration Institute (IIR) estimated that approximately 
15% of all electricity produced in all (Lucas, 1998). [7] Therefore, research 
and study were conducted on solar and thermal cooling and air 
conditioning methods, where the study was devoted specifically to the 
residential sector, namely, air conditioning and cooling systems in Homes, 
in addition to using PVsyst in sense Bat design methods that rely on 
photovoltaic energy where it is through knowledge necessary for any 
cooling device of solar electrical requirements and knowledge of the basic 
requirements and it is possible savings better and improve efficiency . 
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 مقدمةلا .1
مسية , وىو عمى غير دراية بأننا نستطيع التبريد باستخدام الطاقة الش ن معظم الناسإ

 ىذه في مقالتنا سنقدمو في ىذا المجال .  نا لمبحث والدراسة أكثرأحد الأسباب التي دفع
من يتم  حيث ,ويتم الاستفادة منيا  حالياً  التي يتم العمل بيابعض الأنظمة العالمية 

                                                                   .كفاءة التبريد في القطاع السكني تحقيق وفر كبير في الطاقة الكيربائية وتحسينخلاليا 
التبريد الأولى : , يتم تصنيف طرق التبريد بالطاقة الشمسية بشكل عام الى مجموعتين 

التبريد والمجموعة الثانية : ,  ((Photovoltaic panelضوئية ))كير باستخدام الخلايا ال
 PVsystمى برنامج تم الاعتماد في ىذه المقالة ع. استخدام الطاقة الشمسية الحرارية ب

من البرامج المشيورة فى تصميم محطات توليد الطاقة , وىو  في التصميم والحسابات
ستخدم عمى نطاق واسع فى تصميم محطات التوليد ي و الكيربائية من الطاقة الشمسية 

 ا .عنيسواء كانت متصمة بالشبكة أو منفصمة 

 هدف البحث .2
شمسية وتحسين كفاءة المكيف المنزلي من خلال دراسة طرق التبريد والتكييف بالطاقة ال
متطمبات المنظومات بالشكل تحديد ل PVsystإحدى ىذه الطرق واستخدام برنامج 

 .الأمثل
  التعريف بالتكييف والتبريد : .3

  : (1الشكل) إن نظم التبريد الكيربائية التقميدية تتكون من دورة ذات أربع مراحل
صمام التمدد و  (Condenserالمكثف )و  (Compressorالضاغط أو الكباس )

(Expansion valve)  و( المبخّرEvaporator) . الضاغط والذي يستيمك أكبر كمية
 : معادلة الحالةإلى درجة حرارة وضغط معينين حسب ضغط وسيط التبريد الكيرباء يمن 

PV = nRT = KT                    ………….(1) 
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     : ثابت k,  : عدد جزيئات الغاز n ,  لغاز: حجم ا V, : ضغط الغاز  P حيث 
R  رقم رنولدز الخاص بالغاز : ,T  درجة حرارة الغاز :. 

بعدىا يتم  .بالعكسالعكس رجة الحرارة و دوبالتالي حسب القانون عند زيادة الضغط تزداد 
قاء بمع  مع الوسط الخارجي توار المكثف ليسمح بمبادلة حر  فيتمرير وسيط التبريد 

, ثم يتم من خلال  غط عند نفس القيمة وبالتالي يبرد الوسيط وتنخفض درجة حرارتوالض
سب درجة حرارة وسيط التبريد حخفض ضغط الغاز وبالتالي تنخفض صمام التمدد 

بامتصاص  ليقومبخر سائل بارد يتم تمرير ىذه السائل في الم ( ليصبح1المعادلة )
 .من جديد إلى الضاغط  ود الدورةثم تع الوسط المراد تبريده , منالحرارة 

 

 Vapor compression  [3]بالدارة الانضغاطية   مخطط عام لمتكييف( 1الشكل )

 طرق التكييف والتبريد باستخدام الطاقة الشمسية : .4
يتم تصنيف طرق التبريد بالطاقة الشمسية بشكل عام الى مجموعتين رئيسيتين 

الكيرضوئي وفيمايمي سيتم  لحراري والنظامالنظام ا ىما عمى مصدر الطاقة اعتماداً 
 [6] .سرد الطرق و شرح أىميا 

   : ((Photovoltaic panelالتبريد باستخدام الخلايا الضوئية )) 4-1 

سية إلى شكل آخر من وىي طريقة غير مباشرة تعتمد عمى تحويل الطاقة الشم
 [7] [6]: . ونذكر من أىم ىذه الطرق  أشكال الطاقة
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 ( .Vapor compressionر )ضغط البخا .1
 ( .Thermoelectricالحرارية )  .2
 ( .Stirlingستيرلينغ )  .3

                                                                                           [1] [7] تبريد ضغط البخار بالطاقة الشمسية :  نظام 4-1-1
Photovoltaic Vapor Compression Cooling Syste                   

ل كما ىو في ( ويتم العممعرج)باستخدام  ACمكن تقديم طاقة كيربائية يفي ىذه الطريقة 
الحالة يتم مباشرة ولكن في ىذه  DCمكن تقديم طاقة كيربائية يالحالة الطبيعية أو 

 ( .2كما ىو موضح في الشكل )  DCإستخدام ضاغط مع محرك
, .....( من خلال برنامج  معرجالشمسي ومكوناتو )ألواح , نظام ستطاعة الايتم تحديد 
PVsyst  . الذي سيرد ذكره معنا وكيفية العمل عميو مع مثال عمى ىذا النظام 

 
  [1] التبريد بضغط البخار باستخدام الطاقة الشمسية (2لشكل )ا

 Thermo-electric Coolingالتبريد الحراري الكهربائي :   4-1-2
كونة من ناقمين ىو تولد قوة محركة كيربائية في دارة مSeebeck  سيبِك ثرأإن 

 يوف Peltierأثر بمتيير تكون إحدى الوصمتين ساخنة والأخرى باردة أما مختمفين عندما 
الكيروحراري حيث توضع  التبريد فيو يستفاد منحيث  ,الأثر المعاكس لأثر سيبك

خارجو ىنا تنتقل الحرارة المسخنة  وتوضع الوصمةفي الحيز المراد تبريده  المبردةالوصمة 
. (3الشكل) الوصمة المبردة الى خارج الحيز عبرمن الوسط المراد تبريده 
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 [1]  التبريد الحراري الكيربائي باستخدام الطاقة الشمسية( 3لشكل )ا                      

وهي ( Thermal collectorالتبريد باستخدام الطاقة الشمسية الحرارية ) 4-2
 الطرق : ارية لمشمس بشكل مباشر, أىمعمى الطاقة الحر  تعتمد الطريقة المباشرة :

 .. (Absorption) الامتصاص الشمسي .1
 . (Adsorption) الامتزازالشمسي .2
 .(Desiccant cooling) التجفيف الشمسي .3
 ( .Ejector refrigeration cycle) دورة القاذف   .4
 ( .Rankine’s cycleدورة رانكمين ) .5

 ( :Absorptionالامتصاص الشمسي ) 4-2-1
( مشابية  لمنظومات التبريد absorption systemالتبريد الامتصاصية ) ظوماتإن من

نيا تختمف عنيا بعدم وجود إ( الاعتيادية إلا compression systemالانضغاطية )
مى المولد ( يتم عادة الاستعاضة عن الضاغط بدارة )تس ىنا, ( compressorضاغط )

  .(4)تتغذى من مصدر طاقة شمسية )طاقة حرارية( كما في الشكل

 [2]لمرجع ا  باستخدام الطاقة الشمسية نظام التبريد الامتصاصي( 4لشكل )ا
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 ( :Adsorptionالامتزاز )الادمصاص( الشمسي ) 4-2-2
 ممتزة ( عمى سطح مادة المادة) المادةوجود  وو ى( : Adsorptionالادمصاص )

ز جزيئات الحبر كالطبشور الأبيض المغموس داخل الحبر فتـمُت , صمبة ) مادة مازّة (
أما  . لونو أبيض من الداخل هبينما إذا كسرنا الطبشور لوجدنا ,عمى سطح الطبشور

لماصة وجود المادة الممتصة داخل جسم المادة ا : ىو (Absorption)الإمتصاص
 .كالأسفنج عندما يمتص الماء

 ( :Rankine’s cycleدورة رانكمين ) 4-2-4
في ىذه الطريقة يتم تحويل الطاقة الحرارية إلى عمل ميكانيكي يتم تقديم ىذا العمل إلى 

وبالتالي نكون قد قدمنا عمل بدل الكيرباء مع بقاء كافة مكونات وعناصر  ,الضاغط 
                                                         :ليذه الطريقة العام المخطط التالي يوضح المبدأ .(5)الشكل دورة التبريد التقميدية كماىي

 Rankine’s cycle   [3] رانكمين دورة (5لشكل )ا                          

 Steam Ejector Cycle:   دورة قاذف البخار 4-2-5
ظم التبريد المستخدمة في من الآلات الميكانيكية الحرارية الشائعة في ن لتبريد بالبخار ىوا

مولد, مكثف , المبخر,  ام يتكون من مجمع الطاقة الشمسية,والنظ ,التبريد وتكييف
 والمضخةعن الضاغط(  عوضاً  ضغط السائل يزيد القاذف)القاذف  , صمام التمدد

  . (6الشكل)
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 Steam Ejector Cycle [3] البخار قاذف دورة( 6لشكل )ا

 :  PVSYSTبرنامج  .5
 الطاقة توليد محطات تصميم في المشيورة البرامج من PVSYSTبرنامج يعتبر 

 يف الكبار الأساتذة من أربعة وابتكار تصميم من وىو , الشمسية الطاقة من الكيربائية
 الطاقة وزارة رعاية تحت بسويسرا جنيف جامعة في البيئية العموم قسم في الطاقة مجموعة
 محطات تصميم فى واسع نطاق عمى ستخدموي. 2009 ديسمبر إصدار , السويسرية

 و بالتصميمىذا البرنامج  يقوم., عنيا منفصمة أو بالشبكة متصمة كانت سواء التوليد
 يصمم,  الاستخدام في سيل.  d3 الظل تأثير حسابات و الاقتصادي التقييم و المحاكاة

 .الشمسية الطاقةب الضخ أنظمة و المتصمة و الشبكة عن المنفصمة الأنظمة من كلاً 
, من خلال قواعد البيانات المختمفةيقوم البرنامج باستيراد بيانات الارصاد الجوية والمواقع 

, ويمكن  ويقوم بعرض نماذج تفصيمية ورسوم بيانية وتقارير كاممة وتفاصيل النظام
 استخدام الجداول والبيانات في برامج أخرى .

 :  PVsystتصميم النظام باستخدام برنامج  5-1
 ار خيار تيمع الشبكة العامة لذلك سيتم اخ النظام مربوطon grid 

connected : كمايوضح الشكل التالي 
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   PVsystالواجية الرئيسية لبرنامج ( 7لشكل )ا 
 

الواجية الرئيسية  يتيح خيار تصميم البرنامج بشكل سريع ومختصر )لممشاريع  من خلال
, كما يتيح أيضا تصميم النظام  Preliminary design( وىو خيار  التجارية مثلاً 

 Projectبشكل إحترافي وتفصيمي بشكل أكبر وذلك لمميندسين المختصين وىو خيار 
design  ومن خلال أحد الخيارين ممكن تصميم منظومات مرتبطة مع الشبكة العامة ,

Grid-Connected   أو منظومات معزولة عن الشبكة العامةStand alone أو 
.في دراستنا سنتعامل  DCأو منظومات التيار المستمر  Pumpingظومات الضخ من

م أختيار الربط مع الشبكة كما ىو تمع المنظومات المرتبطة مع الشبكة العامة لذلك سي
 موضح بالشكل السابق .
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بعد إجراء الخطوة السابقة  نقوم بداية بتحديد اسم المشروع واحداثيات الموقع وذلك من 
 لواجية التي سوف تظير لدينا وىي موضحة بالشكل :خلال ا

 
                                                           اسم المشروع وبيانات الموقع( 8لشكل )ا                                   

 
,  Damascusمن خلال ىذه الواجية يتم تحديد اسم المشروع وتم أختياره ىنا ليكون 

 بشكل مباشر أو Googleإما من خلال خرائط و الموقع أيضا تحديد البمد والقارة  ويتم
 . (8)من خلال إدخال إحداثيات الموقع وبياناتو كما في الشكل

  الخطوة التالية ىي اختيار قاعدة البيانات  حيث يتم اختيار قاعدة البيانات
وفي  حسب مايتوفر في بيانات النظام Nasaأو   Meteonomالشمسية 

 . كما في الشكل التالي :  eteonomمشروعنا اعتمدنا عمى 
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 لمدينة دمشق مسيةالبيانات الش( 9لشكل )ا
 

ىذه الواجية البيانات الشيرية المتاحة لنا والتي تم اختيارىا من قاعدة البيانات تمثل 
Meteonom  : العمود الأول والذي يمثل شدة الاشعاع الشمسي  وىي كالتاليGlobal 

radiation  والعمود الثاني يمثلDiffuse radiation  . مع درجة الحرارة وسرعة الرياح
 وممكن مشاىدة ىذه البيانات خلال اليوم أو خلال الشير أو العام ... إلخ .

  تحديد طريقة نصب المنظومة  وزوايا الخطوة التالية ىيTilt & Azimuth 
orientation of solar panels ترة الزمنية المطموب من : وتحديد الف

  Tiltزاوية  اختيارعمى أساسيا  حيث تم  optimizationالبرنامج أن يعمل 
مة في دمشق الزاوية و مق بموقع العمل مكان تركيب المنظدرجة وذلك يتع 30

وىي قريبة من زاوية خط العرض لمدينة  طبعاً درجة  30ىي خلال العام المثمى 
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اجية أعظم مايمكن في أوقات معينة خلال العام لو أردنا أن تكون الانت دمشق.
خلال أي وقت عمى  optimizationفإن ىذه الزاوية تختمف والبرنامج يتيح لنا 
درجة أيضا ىي الزاوية  Azimuth 0مدار العام , تم تحديد الزاوية الأخرى 

 الأفضل في منظومتنا  كما في الشكل التالي :

 
 

 طريقة نصب المنظومة( 10لشكل )ا
انتاجيا أعظم مايمكن  نوي أي يتم نصب المنظومة بحيث يكو تم اعتماد الخيار السن

 . العامخلال 
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°° 

 أمثمة زاوية الميل ( 11لشكل )ا
 

 Tiltنسبة الى optimization بين الأمثمةفي ىذا الشكل فإن التمثيل البياني الأول ي
angle  الأمثمة نسبة  يظيروالثانيoptimization لىاAzimuth angle   وكما نرى

 درجة( 0&  30عند ىاتين الزاويتين التي تم تحديدىما ) للإنتاجيةنحن نحقق أعمى قيمة 
ت نقوم بتعديل الزوايا السابقة لموصول من خلاليا اولو ظير لدينا وجود أي فقد أو ضياع

إلى أعمى قدرة إنتاجية من المنظومة خلال الفترات المحددة ويظير ذلك بشكل واضح من 
 خلال الرسم البياني السابق .

في المنظومة المربوطة مع الشبكة لايعرض البرنامج خيار حاجات المستيمك لان الشبكة 
تقوم بتوفير كل حاجة المستيمك من الطاقة وفي حالة نصب منظومة شمسية فإنيا 

 ستمبي حاجة المستيمك من الطاقة وفي حالة وجود فائض تقوم بتصديره إلى الشبكة .
إذا لم تكن الطاقة التي تنتجيا المنظومة الشمسية كافية فيمكن لممستيمك حينذاك أما 

لذلك لاتوجد مشكمة في ىذا  .عامةالتي يحتاجيا من المنظومة السحب جزء من الطاقة 
 عامةومات المربوطة عمى الشبكة الالجانب أي لاتوجد مشكمة في توفير الطاقة لممنظ
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ربط ج إضافة خانة تحديد حاجات المستيمك لخيار ولذلك تجاىل مصممي ىذا البرنام
 . عامةالمنظومات عمى الشبكة ال

 on grid systemالحسابات التصميمية لمنظومة مربوطة على الشبكة:  5-2

sizing  

 Siteبعد إجراء الخطوتين الأوليتين وىما تحديد الموقع والبيانات الشمسية الخاصة فيو 
and Meteo  المنظومة في مواجية الشمس و تحديد طريقة نصبorientation . 

الواجية التالية ىي الواجية الأولى الخاصة بإدخال العناصر التفصيمية لممنظومة التي 
نحتاجيا 

 الواجية التصميمية الرئيسية( 12لشكل )ا
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 ,في البداية يتم تحديد قدرة المنظومة المطموب تصميميا كم ىي قدرة إنتاجيا المتوقعة 
 1) عمى إعتبار لدينا مكيف واط  1000ا عمى سبيل المثال قدرة مقدارىا سنختار ىن
الاختيار عمى  , ويمكن أيضاً  طن أو أي من استطاعة المكيفات المنزلية ( 2طن أو 

أساس المساحة المتوفرة في الموقع كما يوضح الشكل السابق .الخطوة التالية ىي تحديد 
إذا كان ىناك مصفوفات باتجاىات مختمفة التي تضميا المنظومة . sub-arraysعدد 

يتم تحديد كم مصفوفة حسب الاتجاىات , لكن ىنا لدي مصفوفة باتجاه واحد لذلك 
ىي  Azimuth angleو  Tilt angle, وعمى اساسو نلاحظ أن زاوية الميل  1وضعنا 

لكل  sub-arrays, ويتم أيضا تحديد أسم لل  كما تم أختيارىا سابقاً درجة  0و  30
ومن ثم يتم تحديد نوع  Damascus universityي منظومتنا تم إختيار إسم فواحدة 

الألواح المستعممة ويوفر لنا البرنامج العديد من الشركات المصنعة والألواح المتوفرة من 
من  حيث القدرة لكل لوح وبعد تحديد نوع الموح وقدرتو والشركة المصنعة نستطيع أيضاً 

 ةل للألواح المستخدمة من الاستطاعمشاىدة كافة التفاصي openخلال الضغط عمى زر 
 والفولت والأمبير والمعاملات الأخرى والوزن والأبعاد وأكثر قيمة ممكن إنتاجيا وأيضاً 

 P-I, منحنيات  P-V)منحنيات  رؤية المنحنيات والرسوم البيانية الخاصة بالموح كافة 
معرفة كافة التفاصيل الفنية والتقنية . في  ..... إلخ ( , بالإضافة إلى T-V, منحنيات 

المطموب  معرجتحديد ال من ثم يتم أيضاً  . DAQOدراستنا تم إختيار الألواح من شركة 
وباقي التفاصيل , وأيضا نستطيع من خلال الضغط عمى  التوتر و ستطاعةمن حيث الا

 معرجم إختيار ال, في دراستنا ت معرجافة المعمومات والتفاصيل لممعرفة ك openخيار 
استخدام ىذا النوع من ذة في بمدنا بفيث يوجد العديد من المشاريع المنح SMAمن شركة 

 . معرجاتال
ة ربطيا والقدرة المنتجة بعد ذلك يقوم البرنامج بتحديد عدد الألواح والسلاسل وطريق

ددة لتحديد بألوان مح يقوم البرنامج بإظيار عبارات والمساحة , وأيضاً  توتروال تياروال
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 إستطاعتو غير كافية مثلا فيقوم المعرجفقد يكون  والمعرجالاختيار الأمثل للألواح 
أفضل يتناسب مع متطمبات النظام  رجمعو إلى ذلك حتى يتم إختيار البرنامج بالتنوي

لممنظومة التي   basic designبعد ذلك ممكن أن نرى  و بالنسبة للألواح وىكذا أيضاً 
 نعمل عمييا :

 
 basic design المخطط الصندوقي لمنظام المدروس (13لشكل )ا

أو مصدر   source of powerوالذي ىو  pv arrayفي ىذا الشكل  الجزء الأول ىو 
يقوم بتحويميا إلى  الذي inverter معرجإلى ال DCأنتاج الطاقة , تنتقل الطاقة  بشكميا 

AC  ًجزء الثاني ىو في ال كيربائيةمزامنتيا مع الشبكة ال وأيضاsystem  الجزء الثالث .
فيو  Userلل  , بالنسبة Userو  Gridوىو مكون من جزأين  Load  Userىو 

الشبكة  فيسيأخذ من إنتاجية المنظومة الشيء الذي يكفيو والزائد عن حاجتو يتم ضخو 
نتقل الى ت  Eالمنتجة من المنظومة   powerالعامة كما نرى اتجاه الاسيم فالطاقة 

user  حسب اتجاه السيم( وكذلك بإمكان الجزء الزائد(E over  أن يذىب إلىGrid  ,
لكن في بعض الحالات) مثل الميل , أيام الغبار , أيام الغيوم( عندما تكون الطاقة 
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نتجة من المنظومة لاتكفي أو لاتكون ىناك أصلا طاقة منتجة من المنظومة فيمكن مال
 . Gridمن الشبكة العامة  E back-upالطاقة أن يأخذ مايحتاجو من  userلل 

 : System summaryممخص النظام  5-3
 Orientation parameters 

 Field type:                            Fixed Tilted Plane 

 Plane tilt/azimuth =               30° / 0° 

 Compatibility between System defintions 

 Full system, orientation         Tilt/Azimut = 30° / 0° 

 1 Sub-array            PNom = 1.11 kWp,  modules area = 8 m² 

 Orientation #1:  No Shading field defined 

 System parameters 

 Sub-array #1                       damascus univercity 

 PV modules:              1 strings of 6 modules in series, 6  total 

 Pnom = 180 Wp         Pnom array = 1.11 kWp,  Area = 8 m² 

 Inverters  (1.50 kWac)      1 units inputs,Total 2 kWac,  

PNom Ratio = 0.74 

 Shading scene parameters 

 No shading scene defined 

ـــر مفصـــل يقد ـــارة عـــن تقري ـــا ىـــذه الواجيـــة ىـــي عب ـــو المـــو لن ـــامج يوضـــح في  محـــدداتالبرن
ـــــــم ا ـــــــي ت ـــــــىالرئيســـــــية الت ـــــــة الأول ـــــــث أن الخان ـــــــي لعمـــــــل عمييـــــــا حي               تتحـــــــدث عـــــــن زاويت
Tilt & Azimuth ( درجـة , أيضــا يوضـح التقريــر  0&  30حيـث يــتم العمـل بزاويتــي )
سـتطاعة وفات فوالمصـ(  ألـواح 6) المسـتخدمة  عدد الألواح الشمسـية )مصـفوفة واحـدة ( وا 
 1.11))الإســتطاعة الإســمية للألــواح الشمســية و  Wp 180) ) المــوح الشمســي الواحــد

kWp   والمســـاحة التـــي نحتاجيـــا للألـــواح(8 m² )المعـــرج  إســـتطاعة  بالإضـــافة إلـــى
(1.50 kWac)  عـدد مـداخل وMPPT  ( و  1الموجـودة فـي الإنفرتـر ) عـدد المـداخل ىـي

اعة الاسمية للألواح إلـى نسـبة الإسـتطاعة نسبة الإستط وعميو يوضح لنا أيضاً  المستخدمة
 1.5أي نسـبة الاسـتطاعة التـي نعمـل عمييـا  MPPT) مـدخل واحـد  0.74 معـرجمـن ال
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kWac  وفــي الخانــة الأخيــرة يوضــح البرنــامج عــدم  1.11/  1.50وعميــو النســبة ىــي , )
 وجود التظميل في ىذه المنظومة .

 الدراسة الإقتصادية : 5-4
, ( Economic evaluation)النتـائج تـتم عمميـة التقيـيم الاقتصـادي بعـد الاطـلاع عمـى 

 حيث يتم إدخال أسعار مكونات المنظومة الشمسية وجميع الأجور ومنو:
 . يقوم البرنامج بحساب الكمفة الكمية لممشروع مع احتساب الضرائب 
  ــــد عمــــر المشــــروع ومعــــدل الحســــم ــــة الكيمــــ Rateتحدي ــــد كمف ــــو تحدي واط  و, ومن

 المنج من المنظومة الشمسية . kwhالساعي 
  كما أنو يتم تحديد مقدار الإنخفـاض أو الـوفر فـي إنبعاثـات الكربـون سـنوياً بسـبب

الــوفر فــي الوقــود الــذي يحققــو المشــروع بماأنــو لايحتــاج إلــى وقــود لتوليــد الطاقــة 
 .الكيربائية 

 

 الدراسة الإقتصادية لمنظام المدروس (14لشكل )ا
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 co2عاثات انب (15لشكل )ا 

 التعرفــة الســورية لممشــتركين وفــق, و ل.س  554000التكمفــة الكميــة لممنظومــة  وعميــو فــإن
لشـريحة الاسـتيلاك التـي تزيـد عمــى  ل.س 29 المنزليـة للأغـراض ف.ك 4,0 التـوتر عمـى

كيمـــو واط مـــن  1فتكـــون تكمفـــة الاســـتطاعة الاجماليـــة ل,  كيمـــوواط ســـاعي بالـــدورة 2500
ليـــــرة ســـــورية  61770=  29*  2130ســـــنويا   م فـــــي دراســـــتناالنظـــــام الشمســـــي المصـــــم

وعميـو فـإن الفتـرة التـي يـتم فييـا  ىي الطاقة المنتجة سنويا مـن النظـام الشمسـي( , 2130)
يمكـن إسـترداد  وأي أن سنوات تقريبا . 9=  61770/554000إسترداد رأس المال ىي : 

عـام أي أننـا  30 – 25و بـين , والعمر الإفتراضي لممنظومـة ىـ سنوات 9رأس المال بعد 
 عام بعد إسترداد رأس المال . 16نعمل بطاقة مجانية لمدة 
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قـام البرنـامج  والتـي co2ىذا بالإضافة إلى الوفر الممكـن تحقيقـو نتيجـة تخفـيض إنبعاثـات 

 طن . 32.044بحسابيا وىي 

يضـــــــا يتـــــــيح لنـــــــا البرنـــــــامج التعامـــــــل مـــــــع القـــــــروض الماليـــــــة إن وجـــــــدت مـــــــن خـــــــلال            وا 
loan duration   مدة القرض وinterest rate  . سعر الفائدة 

 

 

 الخاتمة : .6

التبريـــد بالطاقــة الشمســـية , حيـــث تـــم التطـــرق إلـــى أكثـــر دراســـة طـــرق تــم فـــي ىـــذا البحـــث 

ىــذه بعــض فــي ن نســبة التــوفير إالطــرق المســتخدمة فــي مجــال التبريــد بالطاقــة الشمســية , 

ات التبريـــد اليجينـــة وفـــي بعـــض الطـــرق يصـــل كطريقـــة مكيفـــ 30الطـــرق تكـــون بنســـبة  

كــالطرق التــي تعتمــد عمــى العمــل المقــدم لمضــاغط مــن خــلال الطاقــة  50التــوفير إلــى  

الشمســية الحراريــة أو الضــوئية , وفــي بعــض الطــرق الأخــرى قــد يصــل التــوفير إلــى أعمــى 

وذلـــــك فـــــي الطـــــرق التـــــي تســــتخدم الطاقـــــة الشمســـــية الحراريـــــة كالامتصـــــاص  90مــــن  

 دمصاص .والا

 فـــي الموجــودة الأنظمــة تعـــديل عمــى مباشــر بشـــكل بالعمــل لنــا تســـمح الانظمــة ىــذه مثــل 

 يمكـن وعميـو مكوناتـو بكافـة التقميـدي النظـام بنفس نعمل أننا نلاحظ وكما لأنو حاليا العمل

 فـي لـدينا الموجـودة الأنظمـة إسـتبدال إلـى داع   ولا مباشـر بشكل الطاقة توفير باتجاه العمل

 ( . البخار ضغط تبريد نظام)  التبريد نظام بنفس يعمل مكان أي أو المكاتب أو لالمناز 
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تم أيضا البحث في مجـال تصـميم المنظومـات الشمسـية التـي نسـتطيع مـن خلاليـا معرفـة  

 إلـى ذلـك مـن متطمبـات , حيـث وما معرجاتييف المختمفة من ألواح و ماتتطمبو أنظمة التك

طـن أو  1لـدينا مكيـف  اعتبـار) عمـى kw 1 استطاعةب لنظام الشمسيتم وصف تفصيمي 

ومـــن ثــم بعـــد معرفــة التصـــميم نســـتطيع  طــن أو أي مـــن اســتطاعة المكيفـــات المنزليــة ( 2

ــالتوازي , حيــث يمكــن لممســتخدمين الــذين لايســتطيعون تحمــل  العمــل مــع الشــبكة العامــة ب

نظــــام ال ىــــذا مثــــل التكــــاليف العاليــــة للأنظمــــة الشمســــية بشــــكل كامــــل أن يقومــــو بتصــــميم

يســاعد فــي تــوفير جــزء مــن الطاقــة الكيربائيــة مــن الشــبكة العامــة وبتكــاليف الــذي شمســي ال

مــن  يســتفيدواأقــل , ممــايتيح الإمكانيــة لكافــة المســتخدمين بإمكانيــات إقتصــادية مختمفــة أن 

 في دعم الشبكة العامة . االطاقة الشمسية وأن يساىمو 
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