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 حمصشروط النشر في مجلة جامعة 
 الأوراق المطلوبة:

 2 بدون اسم الباحث / الكلية / الجامعة( + ة من البحث ورقي ةنسخCD / word  
 .لبحث منسق حسب شروط المجلةمن ا
 .طابع بحث علمي + طابع نقابة معلمين 

 :اذا كان الباحث طالب دراسات عليا 
يجب إرفاق  قرار تسجيل الدكتوراه / ماجستير + كتاب من الدكتور المشرف بموافقته 

 على النشر في المجلة.
  :اذا كان الباحث عضو هيئة تدريسية 

يجب إرفاق  قرار المجلس المختص بإنجاز البحث أو قرار قسم بالموافقة على اعتماده 
 حسب الحال.

  كان الباحث عضو هيئة تدريسية من خارج جامعة البعث : اذا 
يجب إحضار كتاب من عمادة كليته تثبت أنه عضو بالهيئة التدريسية و على رأس عمله 

 حتى تاريخه.
  : اذا كان الباحث عضواً في الهيئة الفنية 

 يجب إرفاق كتاب يحدد فيه مكان و زمان إجراء البحث ، وما يثبت صفته وأنه على رأس
 عمله.

يتم ترتيب البحث على النحو الآتي بالنسبة لكليات )العلوم الطبية والهندسية  والأساسية  -
 والتطبيقية(:

 عنوان البحث ـ ـ ملخص عربي و إنكليزي ) كلمات مفتاحية في نهاية الملخصين(.   
 مقدمة  -1
 هدف البحث  -2
 مواد وطرق البحث   -3
 النتائج ومناقشتها ـ  -4
 الاستنتاجات والتوصيات .  -5
 المراجع.  -6
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 –بية التر   -الاقتصـــــاد –الآداب )  يتم ترتيب البحث على النحو الآتي  بالنســـــبة لكليات -
 التربية الموسيقية وجميع العلوم الإنسانية(: –السياحة  –الحقوق 

 عنوان البحث ـ ـ ملخص عربي و إنكليزي ) كلمات مفتاحية في نهاية الملخصين(.    -
 ة.مقدم .1
 مشكلة البحث وأهميته والجديد فيه. .2
 أهداف البحث و أسئلته. .3
 فرضيات البحث و حدوده. .4
 مصطلحات البحث و تعريفاته الإجرائية. .5
 الإطار النظري و الدراسات السابقة. .6
 منهج البحث و إجراءاته. .7
 عرض البحث و المناقشة والتحليل .8
 نتائج البحث. .9

 مقترحات البحث إن وجدت. .10
 مراجع.قائمة المصادر وال .11

 يجب اعتماد الإعدادات الآتية أثناء طباعة البحث على الكمبيوتر:  -7
 .B5 25×17.5قياس الورق  -أ
 سم 2.5يسار  -2.5يمين   – 2.54أسفل  -2.54هوامش الصفحة: أعلى  -ب
 1.8/ تذييل الصفحة  1.6رأس الصفحة  -ت
  20قياس  Monotype Koufiنوع الخط وقياسه: العنوان ـ  -ث

 Simplified Arabicعادي ــــ العناوين الفرعية  13قياس  Simplified Arabicــــ كتابة النص 
 عريض.  13قياس 

 سم.12ج ـ يجب مراعاة أن يكون قياس الصور والجداول المدرجة في البحث لا يتعدى 
في حال عدم إجراء البحث وفقاً  لما ورد أعلاه من إشـــارات فإن البحث ســـيهمل ولا يرد  -8

 البحث إلى صاحبه.
يم أي بحث للنشـــــر في المجلة يدل ضـــــمناً  على عدم نشـــــره في أي مكان  خر، وفي تقد -9

 حال قبول البحث للنشر في مجلة جامعة البعث يجب عدم نشره في أي مجلة أخرى.
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 الناشر غير مسؤول عن محتوى ما ينشر من مادة الموضوعات التي تنشر في المجلة  -10
[ ثم رقم الصــفحة ويفضــل اســتخدام 1تكتب المراجع ضــمن النص على الشــكل التالي:   -11

حيث يشير الرقم إلى رقم المرجع الوارد  WORDالتهميش الإلكتروني المعمول به في نظام وورد 
 في قائمة المراجع. 

 تكتب جميع المراجع باللغة الانكليزية )الأحرف الرومانية( وفق التالي:
 آ ـ إذا كان المرجع أجنبياً:

الحرف الأول من الاسم تتبعه فاصلة ـــ سنة النشر ـــ وتتبعها معترضة  الكنية بالأحرف الكبيرة ـــ   
ــ الطبعة ) ثانية  -)  ــ دار النشر وتتبعها فاصلة ـ ( عنوان الكتاب ويوضع تحته خط وتتبعه نقطة ـ

 ـ ثالثة ( ـ بلد النشر وتتبعها فاصلة ـ عدد صفحات الكتاب وتتبعها نقطة.
 وفيما يلي مثال على ذلك:
. Willy, New York, Flame Spectroscopy –, R1986MAVRODEANUS-

373p.  
 ب ـ إذا كان المرجع بحثاً  منشوراً  في مجلة باللغة الأجنبية:

ـــــــــــ بعد الكنية والاسم وسنة النشر يضاف عنوان البحث وتتبعه فاصلة، اسم المجلد ويوضع تحته  ـ
ـــــــــ المجلد والعدد ) كتابة مختزلة ( وبعدها  ـــــــــ أرقام الصفحات الخاصةخط وتتبعه فاصلة ـ  فاصلة ـ

 بالبحث ضمن المجلة.
 مثال على ذلك: 

, Vol.  Clinical Psychiatry NewsBUSSE,E 1980 Organic Brain Diseases 
4. 20 – 60 

 ج. إذا كان المرجع أو البحث منشوراً باللغة العربية فيجب تحويله إلى اللغة الإنكليزية و التقيد 
 ( In Arabicبالبنود )أ و ب( ويكتب في نهاية المراجع العربية: ) المراجع 

 
 
 
 



 

8 

 
 

 
 

 حمصرسوم النشر في مجلة جامعة 

 
ون ألف ليرة سورية عن كل بحث أربع( ل.س 50000دفع رسم نشر ) .1

 لكل باحث يريد نشره في مجلة جامعة البعث.
الف ليرة سورية عن كل بحث  مئة( ل.س 200000دفع رسم نشر )  .2

 للباحثين من الجامعة الخاصة والافتراضية .
( مئتا دولار أمريكي فقط للباحثين من خارج 200دفع رسم نشر )  .3

 القطر العربي السوري .
آلاف ليرة سورية رسم موافقة على  ستة( ل.س 15000دفع مبلغ )  .4

 النشر من كافة الباحثين.
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مقارنة تأثير الترميز الموضعي في أنظمة كشف التسلل 
 المعتمدة على المحولات القابلة للتفسير

 أ.د.عمار زقزوق*  إبراهيم الشامي*د. أ.  هبه تدمري*م. 
 الملخص

كحل ( Transformers)مع تزايد تعقيد التهديدات السيبرانية، برزت نماذج المحولات 
غة إلى نجاحها في معالجة الل الحاسوبية، استنادا  فعّال لكشف الهجمات في الشبكات 

فهم العلاقات لالمحولات  بنية في ا  أساسي مكونأ  يُعد الترميز الموضعي . والرؤية الحاسوبية
الترميز  يم تأثير أساليبو تهدف هذه الدراسة إلى تق. بين الميزات وتحسين دقة الكشف

من خلال مقارنة ثلاثة في عملية الكشف عن الهجمات أداء المحولات  فيالموضعي 
ترميز قابل للتعلم ب( و SinPosبترميز جيبي )و ( NoPosنماذج: بدون ترميز )

(LearnPos)،  تم اختبار النماذج على مجموعتي بياناتCICIDS2017 و 
UNSW-NB15  مع معالجة اختلال التوازن باستخدامfocal loss  والأوزان

 في مجموعة بيانات %98.55بدقة  ا  تفوق LearnPos نموذج ظهراللوغاريتمية. أ
CICIDS2017 في مجموعة بيانات %97.64و UNSW-NB15 على  ا  متفوق

SinPos و NoPos . كما بيّن تحليل التفسيرية باستخدام أوزان الانتباه وتقنيةLIME  
(Local Interpretable Model-agnostic Explanations ) أنLearnPos 

ل ما يعزز شفافية قراراته وفعاليته في كشف الفئات النادرة مثيركّز على سمات الهجوم، 
Web Attackلتطبيقات الأمن السيبراني الذكي. ا  ، ما يجعله مناسب 

أوزان  - LIME – الشبكة هجماتكشف  - التشفير الموضعي - المحولات الكلمات المفتاحية:
 .الأمن السيبراني - الانتباه

 .بلي والحواسيالاقسم هندسة التحكم -الميكانيكية والكهربائية دراسات عليا دكتوراه في كلية الهندسة  ةطالب هبه تدمريم. 

 .بلي والحواسيالاقسم هندسة التحكم -الميكانيكية والكهربائية أستاذ في كلية الهندسة  أ.د.ابراهيم الشامي

  .بلي والحواسيالاقسم هندسة التحكم -يكية والكهربائية الميكانفي كلية الهندسة أ.د. عمار زقزوق أستاذ 
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Comparing the Impact of Positional Encoding in 

Interpretable Transformer-Based on Intrusion 

Detection Systems 
 

Abstract 
With the increasing complexity of cyber threats, transformer models 
have emerged as an effective solution for network intrusion detection, 
leveraging their success in natural language processing and computer 
vision. Positional encoding is a critical component in transformer for 
understanding feature relationships and enhancing detection 
accuracy. This study evaluates the impact of positional encoding 
strategies on transformer performance by comparing three 
approaches: no positional encoding (NoPos), fixed sinusoidal 
encoding (SinPos), and learnable positional encoding (LearnPos). 
The models were tested on the CICIDS2017 and UNSW-NB15 
datasets, with class imbalance addressed using focal loss and 
logarithmic weighting. LearnPos achieved superior performance with 
98.55% accuracy on CICIDS2017 and 97.64% on UNSW-NB15, 
outperforming SinPos and NoPos. Interpretability analysis using 
attention weights and LIME revealed that LearnPos focuses on 
attack-related features, enhancing decision transparency and 
effectiveness in detecting rare attack categories, such as Bot and Web 
Attack, making it ideal for intelligent cybersecurity applications. 
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Keywords: Transformers - Positional Encoding - Network Attack 

Detection - LIME - Attention Weights - Cybersecurity. 

 :مقدمة -1
 التهديداتور تطمؤسسات القطاعين العام والخاص إلى ل التطور التكنولوجيأدى التسارع الكبير في 

لتقرير  ا  وفق .على الاستقرار الاقتصادي والاجتماعي ا  متزايد ا  ما يشكل خطر ، وانتشارها السيبرانية
في  ا  كبير  ا  من المؤسسات تصاعد ٪72تتوقع ، 2025ادي العالمي لأمن المعلومات المنتدى الاقتص

يبراني لدفاع السفي تحسين ا ا  محوري ا  أن الذكاء الاصطناعي سيكون عنصر  ٪66بينما يرى ، الهجمات
[1.] 

قد تتسبب بخسائر مالية وتعطيل للخدمات، ، إذ والبوت نت من أبرز التهديدات DDoSتُعدّ هجمات 
تعجز أنظمة الكشف التقليدية المعتمدة على قواعد ثابتة عن رصد الهجمات المتقدمة أو غير فقد 

 مع تطور التهديدات.                 ا  الحاجة إلى حلول ذكية أكثر تكيف لذا ظهرت، [2المعروفة ]
ل قدرتها بفض، وذلك نيات التعلم العميق لكشف التسللكحل واعد ضمن تق برزت نماذج المحولات

على التعامل مع البيانات المعقدة واستخلاص الأنماط من تسلسل الحزم. لكن تطبيقها في المجال 
أن  إذ، (Positional Encoding) الشبكي يواجه تحديات، خاصة فيما يتعلق بترميز الموضع

تراتيجيات ترميز ما يستدعي تطوير اسكما في النصوص،  ا  صريح ا  زمني ا  بيانات الشبكة لا تتبع ترتيب
 [.3بين الميزات ]            فعالة لفهم العلاقات البنيوية 

كل مستقل، نات بشل سجل بياعلى المحولات يعالج ك ا  قائم ا  على ذلك، يقترح هذا البحث نموذج بناء  
ا يُجري مقارنة كم ،من آلية الانتباه الذاتي لاكتشاف التفاعلات بين الميزات داخل كل عينة ا  مستفيد

للتعلم، على  والترميز القابل الترميز الجيبيو  اتيجيات ترميز موضعي: بدون ترميزبين ثلاث استر 
ويُدمج ذلك مع ، (UNSW-NB15 و            CICIDS2017مجموعتي بيانات واقعيتين )

والأوزان اللوغاريتمية(، بالإضافة إلى أدوات تفسير  Focal Lossتقنيات معالجة عدم التوازن )مثل 
(LIME  لتعزيز شفافية النموذج وتقديم رؤى قابلة للتفسير لمتخصصي الأمن )وتحليل أوزان الانتباه

 السيبراني.
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والرابع هدف  القسم الثالث عرض، ويمشكلة البحثسم الثاني الق يقدم: تيتنقسم الورقة على النحو الآ
الإعدادات  السادسالنموذج المقترح، بينما يوضّح القسم فيبين  أما القسم الخامسوأهميته، البحث 

 لثامناالنتائج وتفسيراتها، ويختتم القسم  السابعالتجريبية ومجموعات البيانات، ويناقش القسم 
 ل المستقبلي.بالاستنتاجات وآفاق العم

 مشكلة البحث: -2
إلا أن تطبيقها في أنظمة كشف التسلل الشبكي ما ، عدة في مجالات رغم تفوق نماذج المحولات
رميز الشبكة. يُعد ت تمثيل المعلومات الموضعية داخل سجلات كيفية زال يواجه تحديات، أبرزها

لم  هاتفسير و في هذه النماذج، لكن أثر أنواعه المختلفة على دقة النتائج  ا  جوهري ا  الموضع عنصر 
 لسيبراني.لتأثير هذه الاستراتيجيات في سياق الأمن ا ا  معمق بعد بشكل كافٍ، ما يستدعي تحليلا   يُدرس

 هدف البحث: -3
والترميز  بيلجيالترميز او  بدونالبحث إلى دراسة تأثير ثلاث استراتيجيات ترميز الموضع )هذا يهدف 

امل مع التعو  على الدقة مع التركيز، الهجماتالقابل للتعلم( على أداء نماذج المحولات في كشف 
 وخرائط الانتباه. LIMEوتفسير القرارات باستخدام أدوات مثل ، الفئات النادرة

 أهمية البحث: -4
ساليب ترميز أ ية تأثيركيفالتي تدرس الدراسات القليلة يُظهر هذا العمل أهمية كبيرة لأنه واحد من 

تفسيرية  يوفر رؤية هنأ كما، الحاسوبية عبر الشبكة الهجماتعلى أداء المحولات في كشف  الموضع
ر يدعم تطوير أنظمة أذكى وأكث الذيعميقة عن سلوك النموذج وأهم الميزات اللي تؤثر فيه الشي 

 موثوقية في بيئات أمنية حساسة.
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 المرجعية: الدراسات -5

 :في كشف التسلل باستخدام المحولات التقدم 5-1
تُستخدم نماذج المحولات بشكل متزايد في أنظمة كشف التسلل على الشبكات بفضل قدرتها على 

حديثة في  عاتالتقاط العلاقات المعقدة بين الميزات في البيانات عالية الأبعاد، كما أبرزت استطلا
 [.2التعلم الآلي ]

باستخدام ترميز موضعي ثابت لتحسين أداء كشف التسلل،  RTIDS[ نموذج 4] حت الدراسةاقتر 
 %98.48 و CICIDS2017على مجموعة بيانات  %99.17بنسبة  F1حقق النموذج درجة  إذ

واجه صعوبات في اكتشاف فقد ورغم فعاليته ضد الهجمات الشائعة، ، CIC-DDoS2019على 
 ج المحولات.في نماذ              الهجمات النادرة، وهي مشكلة شائعة 

ت لكشف وهو إطار يعتمد على المحولا(، Flow Transformer) [ إطار عمل5] ت الدراسةقدم
من  ا  يدتدفق لتحليل حركة الشبكة، مستفيعتمد النموذج على بيانات ال. التسلل القائم على التدفق

على  ا  يز ج أداء  متمالمدى. أظهر النموذآليات الانتباه لالتقاط العلاقات المعقدة والسلوكيات طويلة 
، مع تقليل التعقيد الحسابي CSE-CIC-IDS2018 و NSL-KDDمجموعات بيانات مثل 

 بالنماذج التقليدية.  دلال مقارنة وتحسين سرعة التدريب والاست
 CNN-LSTMsالهجين الذي يدمج المحولات مع  IDS-INTنموذج  اقترحتفقد [ 6] أما الدراسة

 %99.21لمعالجة عدم توازن الفئات. حقق النموذج دقة  SMOTEتقنية التعلم المنقول و  ا  مستخدم
لحسابية لتقليل ، مع تحسين الكفاءة اCICIDS2017و  UNSW-NB15على مجموعتي بيانات 

 استهلاك الموارد.
دل لتعزيز تعلم التبعيات [ نموذج محولات محسّن باستخدام ترميز موضعي مع7] الدراسةقدمت 
، DDoSضد هجمات مثل  CICIDS2017على  %98حقق النموذج دقة تقارب ، وقد الزمنية

لدراسة السيناريوهات الهجمات النادرة رغم أنهم لم يتناولوا  ا  سرعة تدريب محسنة تجعله مناسب مع
 التفسيرية.



 مقارنة تأثير الترميز الموضعي في أنظمة كشف التسلل المعتمدة على المحولات القابلة للتفسير

16 

 

 :في أداء المحولات الموضعدور ترميز  5-2
إلا أن  ،لترتيب داخل البياناتيُعدّ الترميز الموضعي حجر الأساس في قدرة المحولات على فهم ا

فعالية الترميز  ما يجعلبين الميزات  بيانات الشبكة تختلف عن النصوص بغياب ترتيب زمني واضح
[ 8] ت الدراسة[ الترميز الثابت بنجاح نسبي، في حين اقترح4] ت الدراسةاستخدم .ا  رئيس ا  تحدي
، ما أدى إلى تحسين (FPE) اتأكثر دقة من خلال ترميز موضعي على مستوى الميز  ا  أسلوب

[ متعدد المقاييس مع ترميز موضعي، 9] نموذج فياكتشاف الهجمات النادرة. من جهة أخرى، طوّر 
 .لكنه واجه صعوبات في التصنيف متعدد الفئات، لا سيما التمييز بين الأنماط النادرة والشائعة

 :أدوات التفسيرية وتحليل الانتباه 5-3
[ على 10تمد ]اع. حاسم في قبول نماذج كشف التسلل في البيئات الواقعيةتبرز التفسيرية كعامل 

LIME و SHAP  لشرح قرارات نموذج يعتمد على المحولات، وأظهرت النتائج أنSHAP  يوفر
[ هذه الأدوات ضمن 11رؤى محلية سريعة. بالمثل، استخدم ] LIMEتفسيرات عامة، بينما يقدم 

[ دراسة تحليلية عامة للتفسيرية، لم تتناول 12بينما قدم ]، الميزاتما عزز فهم تأثير ، IoMTبيئات 
 أوزان الانتباه بعمق، ما يبرز الحاجة لاستكشاف تكامل أدوات التفسير مع آلية الانتباه الذاتي.

 :هما أساسيتان نقطتان بحثيتانلا تزال هناك الكبير،  رغم التقدّم
 .[13]تيجيات ترميز الموضع في بيانات الشبكة دراسة مقارنة منهجية بين استراإلى  حاجةال -1

 .LIMEقلة استخدام الانتباه الذاتي كأداة تفسيرية إلى جانب -2
 من هنا، يركّز هذا البحث على تحليل تأثير ترميز الموضع على أداء المحولات ودمج أدوات التفسير

(LIME) التوازن باستخداملتعزيز شفافية النماذج، مع معالجة مشكلة اختلال  والانتباه Focal 

Loss والأوزان اللوغاريتمية. 
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 :الإطار النظري -6

 :المحولات 6-1
إنه كافٍ لتصنيف سجلات حركة الشبكة ، إذ (Encoder) نستخدم في هذا البحث المحولات القياسية

 والمكوّنة من:
  ،علامات تباستخدام الاسوذلك آلية الانتباه الذاتي: تقُيّم أهمية كل ميزة نسبة  إلى الأخرى

(Q) ( والمفاتيحK) ( والقيمV) ، (1) وفق المعادلة            وتُحسب أوزان الانتباه: 

Attention(Q, K, V) = softmax (
QKT

√dk
)            (1) 

 ( الطبقة الأماميةFeed-Forward طبقة شبكية مكونة من وحدتين كثيفتين، مزودة :)
 والاتصالات المتبقية. بتطبيع الطبقة

ي التعامل ف ا  تواجه تحديإلا أنها رغم تفوق المحولات في معالجة اللغة الطبيعية ورؤية الحاسوب، 
 و RNNsللترتيب على عكس  متأصلا   ا  ر المتسلسلة لعدم امتلاكها إدراكمع بيانات الشبكة غي

LSTM .( لمعالجة ذلك، يُستخدم ترميز الموضعPositional Encoding: PE لإضافة )
وهو أمر جوهري لضمان التعلم الفعّال في بيانات الشبكة التي تفتقر إلى تسلسل ، معلومات الترتيب

 [.14طبيعي ]

 :دور ترميز الموضع 6-2
معلومات لإضافة  لذا يُستخدم ترميز الموضعبالحسبان، )الميزات(  ترتيب الرموز المحولاتلا تأخذ 

 [.15النموذج من فهم السياق ]ما يمكّن الترتيب إلى التضمينات، 

إذ (، Absolute Positional Encoding: APEيركز بحثنا على الترميز الموضعي المطلق )
 :هما APEمن                 ندرس نوعين ، وهنا س[16ف متجه لكل رمز يمثل موضعه ]يُضا

 يبية، كما في وتج: يُولد متجهات غير قابلة للتدريب باستخدام دوال جيبية الترميز الجيبي
 [.13] الطويلةالتسلسلات  ما يساعد على تعميم، (2المعادلة )
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𝑝𝑝𝑜𝑠,2𝑖 = sin (
𝑝𝑜𝑠

1000
2𝑖

𝑑⁄
) , 𝑝𝑝𝑜𝑠,2𝑖+1 = cos (

𝑝𝑜𝑠

1000
2𝑖

𝑑⁄
),           (2) 

  ،علم النموذج يتو الترميز القابل للتعلم: يُخصص متجه موضعي قابل للتحديث لكل موقع
 [.16موضعية خاصة بالمهمة ] ا  من خلاله أنماط

  (P) مع تضمينات الموضع (F) يتم دمج تضمينات الميزاتإذ ( بنية المحول، 1الشكل ) يوضح
 .[16] المُرسل إلى وحدة التشفير (x) للحصول على الإدخال النهائي

  
 [.14] المحول مع ترميز موضعي مطلقبنية (: 1)الشكل 

 

 :هوطرائق مواد البحث -7
محولات في كشف لى أداء العيم تأثير ثلاث استراتيجيات لترميز الموضع و قت سنعمل علىفي بحثنا هذا، 

 .UNSW-NB15و CICIDS2017دام مجموعتي بيانات خاستب الهجمات
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 مجموعة البيانات: 7-1
CICIDS2017 تمثل بيئة واقعية مع هجمات متنوعة مثل :DDoS و Web و Bot وتتميز ،

 [.17بتوزيع نسبي بين الهجمات النادرة والشائعة ]
UNSW-NB15 طُورت ببيئة هجومية متنوعة تشمل فئات مثل :Analysis               و 

Worms[.20يم التعميم ]و دم لتق، وتُستخ 
اعتماد هاتين المجموعتين يُمكّن من اختبار النموذج على بيانات متنوعة من حيث التوزيع 

مية هجو        والخصائص البنيوية، ما يساعد في قياس قدرة النموذج على التكيف مع أنماط 
 مختلفة.

( 2) و( 1) نيدولالج كما يبين، لأساليب سابقة في معالجة بيانات التسلل ا  وفق دمج الفئات النادرةتم 
انات إلى تقسيم البيو ، لضمان التوافق مع متطلبات النموذجتم تطبيع جميع الميزات  حيث .[17]

 .للاختبار باستخدام العينة الطبقية للحفاظ على نسب الفئات %15للتحقق و %15و للتدريب 70%
 .CICIDS2017 في الفئاتتوزيع (: 1) الجدول

Class Sample Count 
BENIGN 2,096,484 

DoS 193,748 

DDoS 128,016 

Port Scan 90,819 

Brute Force 9,152 

Web Attack 2,143 

Bot 1,953 

Infiltration 36 

Heartbleed 11  

 .توزيع الفئات بعد المعالجة المسبقة(: 2) لجدولا

Class Sample Count 

BENIGN 2,096,484 

DoS 193,748 

DDoS 128,016 

Port Scan 90,819 

Brute Force 9,152 

Web Attack 2,143 

Bot 1,953 

Other 47  

اتها، ذالنسب بوتقسيم البيانات نفسها لطريقة با( UNSW-NB15) معالجة مجموعة البيانات تتم
 تدريب النماذج عليها.ل للمجموعتين هذه التقسيمات ناحفظكما 

 .( توزع الفئات فيها3يوضح الجدول )
 
 



 مقارنة تأثير الترميز الموضعي في أنظمة كشف التسلل المعتمدة على المحولات القابلة للتفسير

20 

 

 .UNSW-NB15توزيع العينات الأصلية في (: 3) الجدول
Class Sample Count 

Normal 2218760 

Generic 215481 

Exploits 44525 

Fuzzers 24246 

Dos 16353 

reconnaissance 13987 

Analysis 2677 

Backdoor 2329 

Shellcode 1511 

Worms 174 

 :معالجة عدم توازن الفئات 7-2
للتخفيف من مشكلة عدم توازن الفئات خاصة بالنسبة للهجمات النادرة مثل البوتات وهجمات الويب، 

تركز على الأمثلة صعبة التصنيف من خلال التي  (Focal Loss) خسارة التركيزدالة تم تطبيق 
 ،(المهيمنةالوزن للفئة  :α =0.25، معلم التركيز: γ)=0.2حيث ،  [18]تقليل وزن الأمثلة السهلة

هو إجمالي عدد   Cحيث، (3وفق المعادلة ) أوزان الفئات اللوغاريتميةكما اعتمدنا على تطبيق 
 .i هو تكرار الفئة if العينات، و

𝑤𝑖 = log (
𝐶

𝑓𝑖
)            (3) 

 الهجمات:في تفسير قرارات نموذج كشف  LIMEاستخدام خوارزمية  7-3
كونها لا تعتمد على بنية ، لتفسير قرارات نموذج المحولات LIMEخوارزمية نا في بحثنا استخدام

 يرا  حول كل حالة اختبار لتحديد الميزات الأكثر تأث مبسطا   خطيا   بل تنُشئ نموذجا  ، النموذج الأصلي
في التصنيف تعتمد على اختيار الميزات لتقدير أهميتها، ما يوضح سبب تصنيف تدفق معين كتهديد 

 Decisionو Random Forest أثبتت فعاليتها في تفسير نماذج معقدة كـإذ أو نشاط طبيعي، 
Trees، [ 21حتى في مجالات حساسة مثل كشف خطاب الكراهية] ، وقياسا  على ذلك سنستخدمها

وضيح أثر الميزات الشبكية )مثل عدد الحزم أو البروتوكول( على قرار النموذج، ما يُعزز هنا لت
 في السياقات الأمنية. مهما   تفسيريا   ويُضيف طابعا  ، موثوقيته
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 :الإعداد التجريبي 7-4
 :المحولات (، تم اعتماد مسارين لتقييم نماذج2كما يوضح الشكل )

ام وبترميز قابل للتعلم( باستخد بترميز جيبيو  إعداد موحد لجميع النماذج )بدون ترميز .1
 (.4)الجدول والتي تم عرضها في ،هانفسالمعلمات الفائقة 

لتخصيص المعلمات الفائقة )مثل عدد  Keras Tunerإعداد محسن باستخدام أداة  .2
 موضحة في، ( لكل نموذج لتحقيق أفضل أداءdff و d_model و الرؤوسو  الطبقات
 (.5) الجدول

 
 باستخدام إعدادات موحدة ومحسّنة.ج المحولات (: سير العمل المقترح لتقييم نماذ2الشكل )

لية تم الاحتفاظ بجميع الميزات الأص، فقد على خلاف دراسات اعتمدت على تقنيات اختيار الميزات
يم تأثير بنية النموذج والمعلمات فقط بالاعتماد على قدرة المحول على و بهدف تق، وذلك دون تعديل

 [.22] تمثيل التفاعلات المعقدة بين الميزات داخليا  
 .المعلمات الفائقة المشتركة عبر النماذج(: 4) الجدول

Parameter Value 

Number of layers 2 

Number of heads 4 

Hidden dimension (d_model) 64 

 قراءة مجموعة البيانات وتحضيرها

 تقسيم البيانات
 لى مجموعات تدريب واختبار وتحققإ

 تجربة أولى 
 معلمات موحدة لكل النماذج

 تجربة ثانية
 الحصول على أفضل البارامترات لكل نموذج

 
 نموذج

 من دون ترميز موضعي
NoPos Model 

 نموذج
 مع ترميز موضعي قابل للتعلم

 نموذج
 مع ترميز موضعي

 تحليل الأداء

 التفسيرتحليل 
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Feed-forward size (dff) 128 

Dropout rate 0.1 

Learning rate (Adam) 1e-4 

 .أفضل المعلمات الفائقة لكل نموذج(: 5)الجدول 
 CICIDS2017 UNSW-NB15 

Model Layers Heads d_model dff Layers Heads d_model dff 

NoPos 2 8 128 256 3 8 32 128 

LearnPos 3 8 32 128 3 4 64 64 

SinPos 3 8 32 128 2 8 64 256 

 :النتائج والمناقشة -8

 :مقارنة الأداء العام 8-1
 واضحا   تفوقا   UNSW-NB15 و CICIDS2017يم على مجموعتي البيانات و تُظهر نتائج التق

بدون ترميز : ( على النموذجين الآخرينLearnPosلنموذج الترميز الموضعي القابل للتعلم )
باستخدام الإعدادات الموحدة أو  (، وذلك سواء  SinPosالترميز الجيبي )( ومع NoPosموضعي )

 المعلمات المُحسّنة.
CICIDS2017: سجّل  إذLearnPos  في الإعدادات الموحدة و %98.55دقة تصنيف بلغت 

 في الفئات النادرة مثل: F1-scoreفي الإعدادات المُحسّنة، مع تحقيقه لأعلى  98.16%
 Web Attack في  0.2441مقابل  0.8000: بـNoPos. 
 Bot في  0.2233مقابل  0.3480: بـNoPos. 
بين                 ما يعكس قدرة ممتازة على التمييز ، ROC-AUC 0.9996كما بلغ معدل 
 .الفئات المختلفة

( مقارنة تفصيلية لأداء النماذج حسب الفئة باستخدام كل من الإعدادات الموحدة 6يعرض الجدول )
( DoS و BENIGNبشكل ملحوظ في الفئات الشائعة )مثل  LearnPosيتفوق  إذوالمحسّنة، 

 (.Otherو Botوالنادرة )مثل 
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 الموحدة والمحسّنةباستخدام المعلمات  (F1-score) (. أداء النماذج حسب الفئة6الجدول )
 .CICIDS2017 مجموعة بيانات

Class 
SinPos 

(Unified) 

SinPos  

(Optimized) 

LearPos  

(Unified) 

LearnPos 

(Optimized) 

NoPos 

(Unified) 

NoPos 

(Optimized) 

BENIGN 0.9839 0.9862 0.9912 0.9889 0.9657 0.9774 

Bot 0.2174 0.3125 0.1430 0.3480 0.0942 0.2233 

Brute Force 0.9429 0.9553 0.9719 0.9764 0.7169 0.9515 

DDoS 0.9940 0.9829 0.9993 0.9932 0.9666 0.9744 

DoS 0.9721 0.9846 0.9922 0.9871 0.9124 0.9253 

Other 0.0000 0.5714 0.3500 0.6000 0.0000 0.0000 

Port Scan 0.8440 0.8537 0.9542 0.8537 0.8023 0.8369 

WebAttack 0.2824 0.3105 0.8000 0.5717 0.2441 0.3035 

NB15-UNSW:  حققLearnPos   على مستوى: أداء  متفوقا Macro F1: 0.5824  مقارنة بـ
SinPos (0.5699و ) NoPos (0.4674) ، في الفئات الصعبة مثل: ا  جيد أداء  كما أظهر 

(Shellcode: F1 = 0.7970( و )Fuzzers: F1 = 0.5815 ).  في  عاما   توازنا  وقد قدم
رغم دقته الإجمالية المرتفعة، إلا أنه تراجع بشكل كبير  NoPosالتصنيف بين الفئات، في حين أن 

 .في الفئات قليلة التمثيل
خاصة  LearnPos( الأداء التفصيلي لكل نموذج حسب الفئة، ما يؤكد تفوق 7يوضح الجدول )

مرونة معمارية تجعله  LearnPosيعكس تفوق ، إذ على على التمييزفي الفئات التي تتطلب قدرة أ
( أو متوازنة CICIDS2017كانت غير متوازنة )أ على التكيف مع بنى بيانات متنوعة، سواء   قادرا  

أكبر من مجرد تحسين  ويُبرز هذا أن تصميم النموذج يلعب دورا  ، (UNSW-NB15) نسبيا  
 المعلمات الفائقة.

 باستخدام المعلمات الموحدة والمحسّنة (F1-score) أداء النماذج حسب الفئة(: 7) جدولال
 .UNSW-NB15 مجموعة بيانات

Class 
SinPos 

(Unified) 

SinPos  

(Optimized) 

LearPos  

(Unified) 

LearnPos 

(Optimized) 

NoPos 

(Unified) 

NoPos 

(Optimized) 

analysis 0.1721 0.1848 0.1582 0.1692 0.1366 0.1438 

backdoor 0.1232 0.1448 0.1384 0.1757 0.0110 0.0056 

dos 0.4515 0.4535 0.4502 0.4552 0.03687 0.4374 
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exploits 0.6380 0.6556 0.6537 0.6586 0.5808 0.5874 

fuzzers 0.5755 0.5704 0.5766 0.5815 0.4472 0.4999 

generic 0.9878 0.9874 0.9877 0.9886 0.9741 0.9791 

normal 0.9932 0.9932 0.9932 0.9932 0.9916 0.9908 

reconnaissance 0.7502 0.8122 0.803 0.8056 0.5912 0.6122 

shellcode 0.7334 0.7621 0.7569 0.7970 0.4552 0.4730 

worms 0.2737 0.209 0.3056 0.3226 0.1167 0.2414 

 0.5717إلى  F1 = 0.8000من  Web Attackفي فئة  LearnPosرغم ذلك، لوحظ تراجع أداء 
، Focal Lossبعد استخدام المعلمات المحسّنة. يُرجّح أن يكون ذلك بسبب تأثير دالة الخسارة 

التي تعيد توزيع الانتباه لصالح الفئات النادرة، ما يقلل من التركيز على الفئات متوسطة التكرار و 
 [.20-19-18كما وثقّت بعض الدراسات ]

والاسترجاع باستخدام  F1( مقارنة بين النماذج الثلاثة من حيث الدقة ودرجة 3يعرض الشكل )
( 5مع أفضل المعلمات. أما الشكلان ) هانفس( المقاييس 4الإعدادات الموحدة، فيما يوضح الشكل )

 إذ، Fuzzersو Web Attack( لفئات حرجة مثلFN و FPأخطاء التصنيف ) بينان( في6) و
 بأقل عدد من الأخطاء. LearnPosيظهر 

 :تحليل التعقيد الحسابي 8-2
حدة باستخدام الإعدادات المو  ( مقارنة شاملة للتعقيد الحسابي بين النماذج الثلاثة8الجدول ) يعرض

وتبُيّن النتائج أن إدراج ، UNSW-NB15 و CICIDS2017للتدريب على مجموعتي البيانات 
يؤدي إلى زيادة ملحوظة في  —( LearnPosالقابل للتعلم )وخاصة الترميز  —الترميز الموضعي 

 التكلفة الحسابية.
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 .موحدةتحت إعدادات والاسترجاع  F1مقارنة الدقة و: (3الشكل )

 
 والاسترجاع تحت إعدادات المحسنة. F1(: مقارنة الدقة و4الشكل )

  

 و FP(: مقارنة أخطاء التصنيف )5الشكل )
FN عبر النماذج.( لفئة هجمات الويب 

( لفئة FN و FPمقارنة أخطاء التصنيف ): (6)الشكل 
 .عبر النماذج fuzzierهجمات 
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 .تحليل التعقيد الحسابي(: 8) الجدول

 CICIDS2017 UNSBW 

 NoPos LearnPos SinPos NoPos LearnPos SinPos المقياس

 67,592 67,592 72,072 67,592 عدد البارامترات
 

72,072 
 

67,592 
 

 4,283 6,615 10,124 4,745 الزمن الكلي للتدريب )بالثواني(
 

6,769 
 

5,655 
 

 71.38 110.25 168.73 79.08 الزمن الكلي للتدريب )بالدقائق(
 

112.82 
 

94.25 
 

 214.15 315.00 326.58 237.25 ( بالثوانيepochمتوسط زمن العصور )
 

338.45 
 

282.75 
 

لمتجهات الموضع أثناء كل حقبة تدريب  مستمرا   يتطلب تحديثا   LearnPosيرجع ذلك إلى أن 
(، اللذين يعتمدان على قيم ثابتة لا NoPos( أو غياب الترميز )SinPosبخلاف الترميز الجيبي )

 .تحتاج إلى تعديل خلال عملية التعلم
فإن التحسينات الكبيرة (، Parametersرغم هذه الزيادة في الزمن الكلي للتدريب وعدد المعاملات )

خاصة في  — مُبررا   خيارا   LearnPosفي تصنيف الفئات النادرة، تجعل من  في الأداء، خصوصا  
 سياقات أمنية حرجة تتطلب دقة وموثوقية عاليتين في الكشف عن الهجمات.

 تحليل أوزان الانتباه  8-3
تم تحليل  ، فقدتسلل الشبكيلفهم آليات اتخاذ القرار في نماذج المحولات المستخدمة في كشف ال

( تقوم بحساب متوسط الأوزان عبر جميع 1أوزان الانتباه عبر خوارزمية مخصصة )خوارزمية 
الرؤوس والطبقات، ثم تُحدد أهم الميزات التي يُركز عليها النموذج خلال تصنيفه لمختلف أنواع 

باستخدام خرائط حرارية  (،XAIتم ذلك ضمن إطار الذكاء الاصطناعي التفسيري )، وقد الهجمات
 .الترميز الموضعي عليه               ومخططات شريطية لتصوّر توزيع الانتباه وتأثير 

[ إلى أن آليات الانتباه في نماذج المحولات قادرة على تحسين تمثيل 14تشير الدراسات السابقة ]
 ،أو خصائص تدفق الحزمالبيانات من خلال التركيز على عناصر ذات دلالة مثل أنماط المنافذ 

 وهذا ما يُسهم في اكتشاف الأنماط المعقدة في حركة مرور الشبكة.
ة لتدريب النماذج، ما يضمن مقارنها نفس )الموحدة(في هذا السياق، أجري مع الحفاظ على المعلمات 

 عادلة لتركيز الانتباه ومدى تفسيره لسلوك النموذج.



 مجلة جامعة حمص              سلسلة العلوم الهندسية الميكانيكية والكهربائية والمعلوماتية         
     مار زقزوقع د.أ.  الشامي   براهيم إ د.أ.  تدمري       م. هبه           2025عام  6العدد  47المجلد 

27 

Input:  

    - Trained transformer model M 

    - Input sample X (shape: [batch_size, sequence_length, features]) 

    - Feature names list F = [f₁, f₂, ..., fₙ] 

Output:  

    - Attention matrix A (feature-to-feature interaction) 

    - Feature importance vector I (as percentage) 

Steps: 

1. Forward X through the model M with attention tracking enabled: 

       → Obtain attention_weights from M(X, return_attention=True) 

2. Stack all attention heads and layers: 

       → W ← stack(attention_weights)  

         (shape: [num_layers, num_heads, seq_len, seq_len]) 

3. Average over all layers and heads: 

       → W_mean ← mean(W, axis=(0, 1))  

         (shape: [seq_len, seq_len]) 

4. Construct attention matrix A using W_mean: 

       → A ← DataFrame(W_mean, rows=F, columns=F) 

 

5. Compute total attention received per feature: 

       → total ← sum(A, axis=0) 

6. Normalize into percentage importance: 

       → I ← 100 × total / sum(total) 

7. Return: 

       → A, I 

 .: استخراج مصفوفة الانتباه ونسب التأثير لكل ميزة1خوارزمية 

 :CICIDS2017 بياناتالتحليل على مجموعة  8-3-1

  هجومBot: 
(، %14.52ركّز بنسبة كبيرة على ميزة منفذ الوجهة ) LearnPos( أن نموذج 7يُظهر الشكل )

وهي ميزة حاسمة في الكشف عن الأنماط المتكررة للاتصال المرتبط بشبكات البوت. كما أظهر 
ACK (4.59% ،)( وعدد أعلام %6.31نحو الحد الأدنى لطول الحزمة الأمامية ) موجها   انتباها  

 لسلوك الهجوم. منظما   ما يعكس فهما  
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 .Botخرائط حرارية الانتباه لهجوم (: 7)الشكل 

فقط على نسبة  %2.59بنسبة  مركزا   توزيع انتباه مشتت NoPosفي المقابل، أظهر نموذج 
(، وهي ميزة ضعيفة الدلالة ما أدى إلى انخفاض أداء الكشف. Down/Up Ratioالتحميل/الرفع )

( %10.81فركّز على ميزات مثل الانحراف المعياري لطول الحزم العكسية ) SinPosأما نموذج 
-F1(، لكن افتقاره إلى التركيز على المنافذ تسبب في انخفاض 8.27%) URGوعدد أعلام 

Score  مقارنة بـ  %8بنسبةLearnPos. 
  هجومDoS: 

فهما  تفسيريا  واضحا  من خلال تركيزه على ميزات مثل الحد الأقصى لطول  LearnPosأظهر 
(، مما يعكس قدرته على التقاط أنماط هجمات 6.24%) PSH( وعدد أعلام %11.46الحزمة )

 Flowعلى  SinPosالفيضان وساعده في خفض معدلات السلبيات الكاذبة. في المقابل ركّز 

IAT Max (7.27%( ومنفذ الوجهة )لكنه لم يُظهر تركيزا  مستقرا . أما %12.21 ،)NoPos فلم ،
، ما يشير إلى تشتت واضح في الانتباه، كما هو موضح في %3.51تتجاوز أقوى ميزاته نسبة 

 (.8الشكل )

 
 .DoSخرائط حرارية الانتباه لهجمات : (8)الشكل 
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 هجوم الويب (Web Attack): 
 Fwd IATعبر تركيزه على ميزة التباين في وقت الوصول الأمامي ) تفسيريا   LearnPosتفوق 

Std( بنسبة )والتي تساعد في رصد الاضطرابات الزمنية المرتبطة بسلوك هجمات ، (%7.08
، Init_Win_bytes_backward (18.23%)لميزة  مرتفعا   أعطى وزنا   SinPosرغم أن ، الويب

ع. أما ما يُفسر أداءه المتواض، بشكل مباشر بهجمات الويب سلوكيا   إلا أن هذه الميزة غير مرتبطة
NoPos وركز على ميزات غير تفسيرية مثل  فافتقر إلى التنظيمPSH Flag Count و 

Down/Up Ratio (9وهذا ما يعرضه الشكل.) 

 
 .خرائط حرارية الانتباه لهجمات الويب: (9) الشكل

 :UNSW-NB15 التحليل على مجموعة بيانات 8-3-2
 ( هجماتbackdoor): 

مثل  تفسيريةركّز على ميزات ، إذ Backdoorفي كشف هجمات  تفوقا   LearnPosأظهر نموذج 
proto_encoded  ترميز البروتوكول مثل(TCP/UDP و%14.62 بنسبة ) service  نوع(

كّز ر ، المقابلفي . ما يعكس قدرته على التقاط أنماط الاتصال الخفي، (HTTP/SSHالخدمة كـ 
SinPos  علىct_state_ttl  عدد حالات(TTL 15.80 بنسبة تركيز في التدفق الزمني%) ، ما

يبرز فعاليته في تمثيل الخصائص الزمنية لكنه افتقر إلى التركيز على ميزات السياق مثل المنافذ، 
 NoPos(. أما 0.1360) LearnPos( مقارنة بـ 0.1232) F1-scoreما أدى إلى انخفاض 

-F1على نسبة التحميل/الرفع(، ما تسبب في أداء ضعيف ) %2.59فأظهر توزيع انتباه مشتت )

score: 0.0110.) 
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 ما يبرر تفوقه في كشف الأنماط الخبيثة.، LearnPos( توزيع الانتباه المتوازن ل ـ10يوضح الشكل )

 
 .backdoorخرائط حرارية الانتباه لهجمات : (10)الشكل 

 هجماتDoS : 
 مجددا   SinPosبينما برز ، service و proto_encodedنمط التركيز على  LearnPosكرر 

 ما قلل في تشكيل تركيز تفسيري واضح، NoPosنموذج بينما فشل ال، ct_state_ttlمن خلال 
 .(11الشكل ) انظر من فعاليته

 
 .dosخرائط حرارية الانتباه لهجمات : (11)الشكل 

  هجومFuzzers: 
 و                        serviceمرونة تفسيرية قوية من خلال تركيزه على  LearnPosأظهر 

proto_encodedمن تمييز البروتوكولات و  ، ما مكنه من التعامل مع أنماط البيانات العشوائية
)متوسط  smeanszعلى  SinPos نموذج ركّزبينما . والخدمات المستهدفة بالبيانات العشوائية

)متوسط حجم حزم الوجهة(، ما يعكس حساسيته لتغيرات حجم  dmeansz حجم حزم المصدر( و



 مجلة جامعة حمص              سلسلة العلوم الهندسية الميكانيكية والكهربائية والمعلوماتية         
     مار زقزوقع د.أ.  الشامي   براهيم إ د.أ.  تدمري       م. هبه           2025عام  6العدد  47المجلد 

31 

فأظهر توزيع  NoPosبسبب ضعف تركيزه على ميزات السياق. أما  لكنه كان أقل اتساقا  ، الحزم
 .ما يفسر أداؤه الضعيفانتباه مشتت 

بفضل فهمه  Fuzzersوائية لهجمات في التقاط الأنماط العش LearnPosتفوق  (12) الشكل يبين
 للسياق الوظيفي للبروتوكولات والخدمات.

 
 .Fuzzersخرائط حرارية الانتباه لهجمات : (12) الشكل

( لا يحسّن مؤشرات LearnPosيُظهر هذا التحليل أن استخدام الترميز الموضعي القابل للتعلم )
 بنيويا   تنظيما   LearnPosبل يُعزز تفسير قرارات النموذج بشكل واضح. ويوفر  فقط الأداء العددي

 عبر فئات هجومية متنوعة ومجموعات بيانات مختلفة. أعلى لتركيز الانتباه
 ،( من ضعف في التنظيم والانتباه التفسيريSinPos و NoPosتعاني النماذج الأخرى )، في المقابل

 وير نماذج تفسيرية قابلة للتعميم في سياقات أمن الشبكات.في تط LearnPosما يبرز أهمية 

 :LIMEتفسير النموذج عبر  8-4
للتحقق من صحة نماذج التصنيف في  يُعد السؤال "ما الذي جعل النموذج يتخذ هذا القرار؟" حاسما  

 ماذجتمت مقارنة حالتين متباينتين لاختبار قدرات النفي هذا السياق، . كشف التسلل على الشبكات
 :هما التفسيرية

 .(CICIDS2017)من  Web Attack: تصنيف واضح لعينة الحالة الأولى
لتحليل آلية  (CICIDS2017)من مجموعة بيانات  Web Attackتم اختيار عينة مصنفة كهجوم 

كما   LIME   (، وأظهرت%90صنفت النماذج العينة بثقة عالية )تجاوزت وقد ، اتخاذ القرار
 Flow و  Flow IAT Meanن السمات المؤثرة تضمنت مؤشرات زمنية مثلأ( 13)  الشكليوضح 
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Packets/s ،  بين نتائج ا  واضح ا  . لوحظ تطابقنمطيا   هجوميا   والتي تعكس سلوكا LIME  وتحليل
 .ما يشير إلى تفسير واضح للقرار واستناد النموذج إلى أنماط قابلة للفهم، أوزان الانتباه

 

 

 

 

 

 

 .عبر النماذج الثلاثة Web Attackوأوزان الانتباه لهجوم  LIMEمقارنة تفسيرات : (13) الشكل   

والتحليل الداخلي للنموذج يعزز موثوقية التفسير، ويؤكد أن النموذج  LIMEهذا التوافق بين نتائج 
 لبيانات.ضمن ا        لم يتخذ قراره بشكل عشوائي، بل استند إلى إشارات واضحة وقابلة للفهم 

 :Backdoor ةتصنيف صحيح منخفض الثق الحالة الثانية:
عن غياب سمات تفسيرية مباشرة، حيث أظهرت  LIMEكشفت نتائج تفسير النموذج باستخدام 

جميع السمات المفعّلة تأثيرا  ضعيفا  جدا  واقتصرت على "منطقة التأثير الصفري"، مما يعكس افتقار 
النموذج إلى إشارات واضحة تدعم قراره. وعلى الرغم من أن العينة صُنّفت بشكل صحيح، إلا أن 

( هذا التوجه حيث يتوزع الانتباه عبر سمات متعددة 14) الثقة بقيت منخفضة نسبيا . يُظهر الشكل
 Sinو Learned Posمنخفضة الأهمية دون نمط واضح أو تركيز مهيمن، لا سيما في نموذجي 

Pos.مما يُشير إلى اعتماد النماذج على إشارات خفية وغير مستقرة يصعب تفسيرها ، 
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 .بر النماذج الثلاثةع  back doorوأوزان الانتباه لهجوم LIMEمقارنة تفسيرات : (14الشكل )

تكون الهجمات  ذإتُظهر هذه النتائج أن قابلية تفسير قرارات النموذج تختلف باختلاف طبيعة الهجوم، 
( أسهل في التفسير، بينما تتطلب الهجمات المتخفية )مثل Web Attackالنمطية أو الزمنية )مثل 

Backdoor لتعقيد أنماطها. تفسير أعمق نظرا  ( أدوات 

 والتوصيات: اتالاستنتاج -9
أظهرت الدراسة أهمية ترميز الموضع في تعزيز أداء نماذج المحولات ضمن أنظمة كشف التسلل، 

 الذي يستخدم ترميزا   LearnPosخاصة في كشف الهجمات المعقدة أو النادرة. تفوق نموذج و 
في كل من  SinPosو NoPosعلى نموذجي  F1-score للتعلم، من حيث الدقة و قابلا   موضعيا  

CICIDS2017 و UNSW-NB15 كما ساهم استخدام .Focal Loss  وأوزان الفئات في تحسين
 Web و Botما انعكس في أداء مميز على الفئات النادرة مثل ، التعامل مع عدم توازن البيانات

Attack. 
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وأوزان الانتباه( شفافية النموذج مظهرة  اعتماده على سمات واضحة  LIMEعززت أدوات التفسير )
يجمع بين الفعالية التنبؤية وقابلية  LearnPos(، ما يدل على أن Flow IAT )كمنفذ الوجهة و

 التفسير.
نقاط الة مجموعالنتائج الجيدة التي تم الحصول عليها في هذا البحث، يمكننا اقتراح من  نطلاقا  ا

 :قد تسهم في تحسين أداء أنظمة كشف التسلل المعتمدة على المحولاتالتي 
  اه انتب            تحسين بنية المحول )مثل زيادة العمق أو الرؤوس أو استخدام آليات

 مخصصة(.
 .تطوير ترميزات هجينة أو موجهة بالمجال 
 مثل( اعتماد أساليب ديناميكية لمعالجة عدم التوازن: SMOTE  أوGAN.) 

ا تؤ  كد الدراسة أن استخدام ترميز موضعي قابل للتعلم لا يحسّن فقط أداء النموذج، بل يعزز أيض 
 شفافيته وملاءمته للتطبيق العملي في الأمن السيبراني.
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لغوية للتحليل الصرفي والنحوي للجمل العربية  منظومة
 - AraBERTباستخدام التعلم العميق 

Transformer  

 محمد فاضل سكر**أ.د. هديل عبد الرحمن*، م. 

 الطبيعية، كلية الهندسة المعلوماتية، جامعة حلب* طالبة دكتوراة، قسم الذكاء الصنعي واللغات 

 ** أستاذ في قسم الذكاء الصنعي واللغات الطبيعية، كلية الهندسة المعلوماتية، جامعة حلب

 الملخص

من المهام المعقدة بسبب الخصائص الصرفية والنحوية  تُعد معالجة النصوص العربية آليا  
 الفريدة للغة، مثل الإلصاق ومرونة ترتيب الكلمات، خاصة في النصوص غير المشكولة.

تعتمد على نموذج لغوي متقدم قادر على فهم السياق لغوية في هذا البحث، نقترح منظومة 
بدقة عالية. تعتمد  وصرفيا   ويا  نح حقل   13 اللغوي بشكل عميق، مما يساهم في استخراج

وقد  ،المنظومة على هيكلية متعددة الرؤوس تتيح تحليل عدة خصائص لغوية في آن واحد
عند اختبارها على قاعدة بيانات مخصصة،  ا  ملحوظ ا  واستقرار  أظهرت المنظومة أداء  عاليا  

ح في دعم لنموذج المقتر متفوقة بذلك على عدة نماذج لغوية حديثة. تعكس هذه النتائج فعالية ا
 .تطبيقات المعالجة الآلية للغة العربية مثل الترجمة وتصحيح الأخطاء

 
، المحولات، إعراب الجمل العربية، التحليل الصرفي، AraBert v2: الكلمات المفتاحية

 التحليل النحوي
 
 
 
 
 



 AraBERT - Transformer عميقمنظومة لغوية للتحليل الصرفي والنحوي للجمل العربية باستخدام التعلم ال

40 

A Linguistic System for Morphological and 

Syntactic Analysis of Arabic Sentences Using 

Deep Learning: AraBERT – Transformer 
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Abstract 

Processing Arabic text automatically is a complex task due to the language's 

unique morphological and syntactic characteristics, such as agglutination 

and flexible word order, especially in unvowelized texts. 

In this research, we propose a linguistic system based on an advanced 

linguistic model capable of deeply understanding linguistic context, 

contributing to the accurate extraction of 13 syntactic and morphological 

fields. The system relies on a multi-headed architecture that enables the 

simultaneous analysis of multiple linguistic features. The system 

demonstrated high performance and remarkable stability when tested on a 

dedicated dataset, outperforming several state-of-the-art linguistic models. 

These results reflect the effectiveness of the proposed model in supporting 

Arabic language processing applications such as translation and error 

correction. 
 
 

Keywords: AraBERT v2, Transformers, Arabic sentence parsing, 

Morphological analysis, Syntactic analysis 
 

 مقدمة .1

ذ عددا  كبيرا  تأخأن كلمة واحدة يمكن أن  حيثاللغة العربية بثرائها الصرفي والاشتقاقي، تمتاز 
 إلا أنهاية العربمن الأشكال بناء  على الاشتقاق والتصريف، وعلى الرغم من كونها مصدر قوة للغة 
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للأنظمة الآلية. فعلى سبيل المثال، كلمة "كتب" قد تعني "كَتَبَ" )فعل ماض(، أو  ا  كبير  تحديا  تشكل 
"كُتِبَ" )فعل مبني للمجهول(، أو "كُتُبٌ" )اسم جمع(، وكل ذلك دون تغيير في الحروف الساكنة 

 ولةالمشك معدل الغموض في التفسير النحوي أعلى في الكلمات غير ، حيث يكون[1] الأساسية
 اللغة العربية تمتازبالإضافة إلى ذلك، . [2] المشكولة للكلمات 5.6 بمتوسط مقارنة   ،8.7بمتوسط 

واحق، من خلل إضافة السوابق واللالإلصاق كما في  ،بخصائص فريدة تجعل عملية التحليل صعبة
ى كلمات إلى بن حيث يمكن أن تلتصق بالكلمات أدوات التعريف وحروف الجر والضمائر، مما يؤدي

 كل مرن،بشترتيب الكلمات في اللغة العربية يمكن  علوة على ذلك .وجمل معقدة وغير تقليدية
ادة  ما توضع عمفعول به( على سبيل المثال،  -فاعل -فعلى الرغم من وجود ترتيب شائع وهو )فعل
التأخير دف من التقديم و وفي بعض الحالات يكون الهالكلمة المراد التأكيد عليها في بداية الجملة، 

د القواعحله باستخدام ب عإلى ارتباك نحوي يصلأغراض بلغية أو نحوية، الأمر الذي يؤدي 
 .[2] النحوية

سناد الحالات الإعراب الفعل والفاعلجعل مهمة تحديد مواقع كل العوامل السابقة ت ية والمفعول وا 
 يتطلب تكامل الجانب الصرفي وتحديدفإن عملية الإعراب الكامل لكلمات الجملة  بالتاليصعبة. 

جذب إعراب الجمل لذلك . صعب في النصوص غير المشكولةوهو أمر المواضع النحوية بدقة 
لى تحديد إ تهدف عملية الإعرابالطبيعية، حيث  اللغاتفي بحوث معالجة  ا  متزايدا  العربية اهتمام
غات تطبيقات معالجة اللمعلومات ضرورية لمجموعة واسعة من والتي تمثل للجملة  البنية النحوية

 لمعلوماتاواستخراج  صحيح الأخطاء النحوية، تلخيص النصوصت مثل الترجمة الآلية، الطبيعية

[2]  
تزال هناك ، إلا أنه لاالعربية للجملأبحاث إيجاد الصيغ النحوية رغم التقدم الكبير الذي أحرزته 

 فجوة واضحة ولاسيما في:

  غياب منظومة تقدم اعرابا  متكامل  يدمج بين الصرف والنحو بجميع تفصيلتها كزمن
 الفعل، نوع الاسم، التعريف والتنكير، السوابق واللواحق.

 الاعتماد على النصوص المشكولة، وتجاهل النصوص غير المشكولة 

 التالية:وعليه فإن مساهمة هذا البحث تتجلى في النقاط 
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  بناء قاعدة بيانات مخصصة لدعم هذه المهمة، تتألف من الجمل العربية المشكولة وغير
 حقل صرفي ونحوي 13المشكولة لقوالب محدودة ويترافق مع كل جملة 

 محول  نتحليل صرفي ونحوي للجمل العربية البسيطة غير المشكولة، من خلل الاستفادة م
AraBERT v2 حقل  صرفيا  ونحويا  للجملة  13تعددة لإيجاد وتوظيف رؤوس تصنيف م
 العربية المدخلة.

نظومة متطوير  نقدم خلل هذا البحث إجابة  لسؤال البحث، وهو "هل يمكنبناء  على ما سبق، 
لغوية قادرة على فهم السياق للنصوص العربية غير المشكولة، وتقديم تحليل صرفي ونحوي متكامل 

( AraBERT)مثل  ا  دمج نموذج لغوي عربي مدرب مسبق أن إلى ستناد، وذلك بالا؟ "وبدقة عالية
مع طبقات محول مخصصة ورؤوس تصنيف متعددة، سيساهم في رفع دقة الإعراب الآلي وتحسين 

  موثوقيته في النصوص ذات البنية المعقدة.

 هدف البحث .2

إلى تصميم وتطوير نظام آلي متكامل لإجراء تحليل صرفي ونحوي يهدف هذا البحث 
 هجين يعتمد على بنيةلغوي من خلل بناء نموذج  ،مشكولةشامل لجمل عربية بسيطة غير 

المدرب مسبقا  لاستخلص السمات السياقية  AraBERTالمحولات حيث يدمج قوة نموذج 
هذه السمات، ورؤوس تصنيف متعددة العميقة للكلمات، مع طبقات محول إضافية لمعالجة 

لى تحقيق إتسعى المنظومة المقترحة حقل  إعرابيا  وصرفيا  مختلفا  بشكل متزامن.  13لاستخراج 
 التالية: متعددةالمهام الدقة عالية في 

 تحديد الفعل وجذره وزمنه -

 الكاملعرابه إحالة التعريف والتنكير للسم بالإضافة إلى و تحديد الاسم ونوعه النحوي  -

  (... ،دأمبت، صفةتصنيف الكلمات داخل الجملة من حيث الوظيفة )فاعل، مفعول به،  -

ث يستهدف البحكما و  وذلك بالاعتماد على قاعدة بيانات مصممة خصيصا  لهذا الغرض.
 :في تطبيقاته المستقبلية دعم عدد من المجالات مثل

 إنشاء جمل ونصوص عربية سليمة صرفيا  ونحويا   -

 .التعليم الإلكتروني للغة العربية، من خلل تقديم إعراب دقيق ومتكاملمنصات  -
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 الدراسات المرجعية .3

من المعربات  بدءا   مجال إيجاد الصيغ النحوية للجمل العربيةتنوعت الأبحاث في 
رض في والمحولات، حيث نستع الإحصائية التقليدية وصولا  إلى نماذج التعليم العميق الحديثة

رز الأبحاث والأدوات المستخدمة مع مناقشة نقاط القوة والقصور في كل مجموعة هذا القسم أب
 منها.

قد و : وهي من أقدم أساليب التحليل النحوي، النماذج الإحصائية المعتمدة على القواعد
، وكان أولها المحللت الإحصائية التقليدية نُشرت العديد من الأبحاث والأدوات في هذا المجال

نموذج القواعد النحوية الخالية  اعتمد على والذي، Stanford Parser [3]انفورد مثل محلل ست
الاحتمالي والمدرب على بيانات  Context-Free Grammars (CGF) من السياق

عمل  فقد CAMeLParser [4]معرب أما .  Penn Arabic Tree Bank (PATB)شجرة
على تقديم نظام متكامل لتحليل الاعتماديات النحوية بين الكلمات بما يتوافق مع السمات 

 ن نتائجهحسكما و أداة متطورة لإزالة الغموض الصرفي، ستخدم وقد ا، الصرفية الغامضة سياقيا  
دقة عالية نسبيا  في  محققين SVMمع تقنية  MaltParser [5]بالاعتماد على كل من 

وبذلك فإن نقاط القوة في هذه النماذج كانت بالاستناد الى  النحو العربية التقليدية.تحليلت 
قواعد لغوية واضحة، في حين أن نقاط القصور تمثلت في عدم القدرة على التعميم للأنماط 

 اللغوية غير التقليدية.

 [6] كما في، تقدم مجموعة من المهام الصرفية والنحوية: الحزم البرمجية المتكاملة

Farasa ،دمجت تقنيات تحليل الصرف والاعتمادية، حيث تقوم بمجموعة من المهام  والتي
يجاد  tokenizationمثل تقطيع الكلمة  ، وتحليل الاعتمادية باستخدام POS أجزاء الكلموا 

مجموعة من الأدوات الشاملة تدعى  طور CAMeLفريق في حين أن . MaltParserمحلل 
CAMeL tools  والتي توفر مجموعة من الأدوات المساعدة في المعالجة المسبقة، النمذجة

للتحليل  MADAMIRA. كما برز نظام [7] إلى إيجاد أجزاء الكلمالصرفية، بالإضافة 
زالة الغموض  حقق كل من و  السابقة، بين مميزات الأنظمةجمع حيث  [8]الصرفي وا 

MADAMIRA ونظامCAMeL  دقة متقاربة في مهمة POS  بنسبة  [9]للنصوص العربية



 AraBERT - Transformer عميقمنظومة لغوية للتحليل الصرفي والنحوي للجمل العربية باستخدام التعلم ال

44 

97.1% MADAMIRA ،في %97.2و CAMeL  ،91.7ومن أجل العربية الفصحى% 
MADAMIRA  في  %91.8بمقابلCAMeL وبذلك فإن تعدد  .من أجل اللهجة المصرية

الوظائف وسهولة الاستخدام تعتبر كنقاط قوة في حين أن ضعف الأداء على النصوص غير 
 المشكولة تعتبر من نقاط القصور.

، تم استخدام مصنف [10]في : بدأ التحليل النحوي يشهد تحسنا  ملموسا ، لةتعلم الآنماذج 
يجاد الوظيفة النحوية في آن للتقطيع وا   Conditional Random Field CRF يعتمد على

على المميزات التقليدية على نموذج المعتمدة  SVM-Rankطريقة  تفوقت [11]وفي واحد، 
Bi-LSTM ، تمثيلت الكلمة إلا أن الجمع بينembeddings  وبعض المميزات المستخرجة

لتعامل مع ا. تمتاز هذه النماذج بقدرتها على يةونالعصبساعد في تحسين أداء الشبكة  يدويا  
 التسلسلت الطويلة، الا أنها تحتاج الى حجم بيانات كبير.

أول نموذج محول يقوم على آلية  [12]قدمت الدراسة : نماذج التعلم العميق والمحولات
وهو نموذج لغوي عميق  BERT [13]، وتبعه طرح نموذج self-attentionالانتباه الذاتي 

ثنائي الاتجاه، مدرب على كميات هائلة من النصوص لإنجاز مهمتي نمذجة اللغة المقنعة 
Masked Language Modeling (MLM) ومهمة التنبؤ بالجملة التالية ،Next 

sentence prediction (NSP) .ج ثم تله تطوير نموذAraBERT [14]  المدرب على
ل المشاعر تحليو  العربية، وقد حقق أداء  متقدما  في فهم اللغة العربيةعدد كبير من النصوص 

الكشف عن الأخبار في  AraBERTتفوق نموذج حيث  [15]كما في  وتصنيف النصوص،
في   fine-tuned AraBERT تفوق. في حين f1-scoreمتوسط  %78.90 محققا   الزائفة
 لىعتحديدا  اضيع المكتوبة باللغة العربية واللهجة السورية بمهمة تصنيف المو  [16]

 [17]وجدت الدراسة . %99بمقدار f1-score, accuracy  الخوارزميات الأخرى بمعدلات
في  treebanksجميع الأشجار المعيارية ختبار على بالاكان الأفضل  AraBERTv2 أن

على  LAS %80.3 و %84.0بلغت  UAS ، حيث حقق دقةالاعتماديمهمة الإعراب 
 نموذج  CAMeLطوَّر فريق [18]في  .CATiB على شجرة 87.5/86.4، وPADTشجرة

CamelParser2.0 ة قوقد حقق هذا النموذج د ،المصدر لتحليل الاعتمادية العربية مفتوح
. %91تتجاوز  LAS مع درجات وظيفة النحوية للجمل العربية الغير مشكولةفي إيجاد العالية 
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وبذلك نجد بأن نقاط القوة للمحولات والنماذج المدربة مسبقا  في دعم المهام المتعددة والتفوق 
تحليل إعرابي  إلىعلى النماذج التقليدية في حين أن القصور يتجلى في أن معظم النماذج تفتقر 

 شامل يجمع بين الجوانب الصرفية والنحوية والدلالية

 مواد وطرق البحث .4

 المستخدمةقاعدة البيانات  .4.1

تصميم قاعدة بيانات مناسبة عنصرا  مهما  في تدريب وتقييم أداء النماذج اللغوية  يعتبر
واعد البيانات التقليدية قلغناها بالتراكيب الصرفية والنحوية، وقد افتقرت  ،ولاسيما في اللغة العربية

النحوية  التحليلت ففي أغلب الأحيان يتم تخزين ،إلى تمثيل رسمي ومنظم مناسببشكل عام 
، عربيةفي قواعد اللغة ال المستخدمستوى عالٍ من الخبرة لدى ، الأمر الذي يتطلب مبشكل نثري

 .م الاعراب الآلي أمرا  معقدا  امما يجعل عملية تصميم نظ

من خلل توليد الجمل ومكوناتها الصرفية  بياناتال ةقاعد تصميمخلل هذا البحث تم 
 المعربة Flickr8kزأت هذه الكلمات من قاعدة بيانات حيث اجتُ  ،بل الباحثمن ق يدويا   والنحوية

لب المقترحة، للقوا وشكلنا منها جمل  تتبع والمخصصة لتوصيفات الصور باللغة العربية[19]
بل تبع هذه المرحلة، عملية تدقيق من ق .مما يضمن تنوع الجمل وتوازنها ضمن القوالب النحوية
لواحقها و  الأفعال سوابقبالإضافة إلى خبرة لغوية لتشكيل الجمل واعرابها، وجذور الأفعال، 

 وكذلك الأمر بالنسبة للأسماء.

قاعدة البيانات أما أعمدة  ،قصيرة وغير مشكولة جملة 3960تتألف قاعدة البيانات من 
ة مشكولة، الجمل: وهي ،وبشكل مفصلكل جملة ل عن المعلومات الصرفية والنحوية عبارة فكانت

الجملة بدون تشكيل، الفعل، جذر الفعل، سوابق الفعل، لواحق الفعل، زمن الفعل، نوع الفعل 
الاسم، نوع الاسم النحوي )فاعل، مفعول به،...(،  )مفرد مذكر، مفرد مؤنث، مثنى مذكر،...(،

 . مذكر، مفرد مؤنث،....(، اعراب الاسم الكامل نوع الاسم )مفرد

جملة  60أننا قمنا بتوليد بحيث ، قالبا  نحويا   66لى إ جمل قاعدة البيانات المقترحةتنتمي 
 كما وتنتمي القوالب النحوية، من أجل كل قالب نحوي مقترح بدون وجود تكرارات بين الجمل
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مع الحرص على التنوع في الضمائر، أنماط ، قالبا  نحويا  أساسيا   11إلى  66البالغ عددها 
 لى الشكل:ن القوالب كانت عإ، وبذلك فالتأنيث والتذكير، الإفراد والجمع، وتراكيب الاسم والفعل

  /مضارع + فاعلفعل فعل ماض 

  مفرد مذكر/ مفرد مؤنث/ مثنى )مع الاخذ بعين الاعتبار جميع حالات الفاعل
 مؤنث( مذكر/ مثنى مؤنث/ جمع مذكر/ جمع

  /أمر+ مفعول بهفعل مضارع/ فعل فعل ماض 

  مفرد مذكر/ مفرد مؤنث/ مثنى )مع الاخذ بعين الاعتبار جميع حالات الفعل
 مذكر/ مثنى مؤنث/ جمع مذكر/ جمع مؤنث(

  /أمر + ظرف زمان فعل مضارع/فعل فعل ماض 

  مفرد مذكر/ مفرد مؤنث/ مثنى)مع الاخذ بعين الاعتبار جميع حالات الفعل 
 مذكر/ مثنى مؤنث/ جمع مذكر/ جمع مؤنث(

  /أمر + حال فعل مضارع/فعل فعل ماض 

  مفرد مذكر/ مفرد مؤنث/ مثنى )مع الاخذ بعين الاعتبار جميع حالات الفعل
 مذكر/ مثنى مؤنث/ جمع مذكر/ جمع مؤنث(

 : النحوية المستخدمة( أمثلة عن القوالب 1يبين الجدول )و 
 القوالب النحوية المقترحة -1الجدول 

 فعل ماض + فاعل مفرد مذكر  1القالب النحوي
 مؤنثفعل ماض + فاعل مفرد   2القالب النحوي
 مذكرفعل ماض + فاعل مثنى  3القالب النحوي

... ... 
 سالم فعل مضارع + فاعل جمع مذكر 11القالب النحوي

... ... 
 مثنى مذكر + مفعول بهفعل مضارع  21القالب النحوي 

... ... 
 جمع مؤنث + حال أمرفعل  66القالب النحوي 
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لجدول ا " في قاعدة البيانات المقترحة كما فيعملن التصميمقمنا بتمثيل جملة "على سبيل المثال 
(2)  

 مثال عن تمثيل الجمل في قاعدة البيانات المقترحة-2الجدول 

 عملن التصميم الجملة
 التصميم الاسم عملن الفعل

 - - عمل جذر الفعل

 ال سوابق الاسم Null سوابق الفعل

 Null لواحق الاسم ن لواحق الفعل

 مفعول به نوع الاسم النحوي ماض زمن الفعل

 مفرد مذكر نوع الاسم جمع مؤنث نوع الفعل

 اعراب الفعل

فعل ماض مبني 
على السكون 
لاتصاله بنون 
النسوة، والنون 

ضمير متصل مبني 
على الفتحة في 
 محل رفع فاعل

 اعراب الاسم
مفعول به منصوب 
وعلمة نصبه الفتحة 
 الظاهرة على اخره

الجدير بالذكر أن اعتماد القوالب النحوية ساعد على ضبط البنية اللغوية للجمل والتحكم في 
التراكيب اللغوية، مما قد يؤثر على قدرة النموذج على مكوناتها، إلا أن هذا النهج قد يقلل من تنوع 
 ية:من ذلك، يقترح هذا البحث في الأعمال المستقبل قا  التعامل مع النصوص الطبيعية بكفاءة. وانطل

 توسيع قاعدة البيانات بإدخال جمل من مصادر طبيعية مثل الكتب التعليمية والمقالات -

 في مراحل لاحقة من التدريب. ة تدريجيا  دمج الجمل المعقدة والتراكيب البلغي -

 تصميم المنظومة .4.2

  [12] المحولات – التحليليةالدراسة  .4.2.1
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ن ية، حيث تخلت عونتُعد بنية المحولات من أبرز التطورات في مجال الشبكات العصب  
والذواكر الطويلة قصيرة  RNNالتكرارية ية ونالعصبآليات التكرار التقليدية المستخدمة في الشبكات 

، [12]على آلية الانتباه الذاتي لمعالجة التسلسلت بكفاءة عالية بشكل كلي، واعتمدت LSTMالأمد 
 .سواء في اللغة أو الصور

 المشفّروهما  ين رئيسيينئالأساسي من جز  المحول يتكون نموذج: بنية العامة للمحولأولًا: ال

Encoder ك التشفيراوف Decoder ، منهما يتألف من عدة طبقات متماثلة كلو. 

 :في طبقات المشفّر، نجد وحدتين فرعيتين أساسيتين

 Multi-Head Self Attention آلية الانتباه الذاتي متعدد الرؤوس -

 Feed Forward Neural Network شبكة تغذية أمامية -

-Encoderأما فاك التشفير، فيحتوي على هاتين الوحدتين، بالإضافة إلى آلية انتباه 

Decoder Attention  

تعمل على حساب أوزان الانتباه بين كل كلمة في الجملة وبقية الكلمات، : الانتباه الذاتيثانياً: 
بغض النظر عن المسافة بين الكلمات، مما يساعد النموذج على فهم العلقات السياقية القصيرة 

 ذلك من خلل تحويل كل عنصر في التسلسل الى ثلث متجهات: و والطويلة داخل التسلسل، 

- Q ( الاستعلمQuery ) 
- K ا(لمفتاح Key ) 
- V القيمة( Value ) التالية (1)، وفق المعادلة: 

𝐴𝑡𝑡𝑒𝑛𝑡𝑖𝑜𝑛(𝑄, 𝐾, 𝑉) = 𝑠𝑜𝑓𝑡𝑚𝑎𝑥(𝑄𝐾𝑇 √𝑑𝑘⁄ )𝑉 …… (1)   

- 𝑸𝑲𝑻 درجة التشابه بين كلQuery  وKey 

- √𝒅𝒌  لتفادي القيم الكبيرة فيSoftMax 

عدة رؤوس المحول  واحدة، يستخدم Attention بدلا  من استخدام: الانتباه متعدد الرؤوسثالثاً: 
تعمل بشكل موازي. كل رأس يتعلم علقات سياقية مختلفة، ثم تُجمع نتائج الرؤوس  Heads انتباه

 (3( و )2ة، كما في العلقتين )وتُمرر عبر مصفوفة نهائي
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𝑀𝑢𝑙𝑡𝑖𝐻𝑒𝑎𝑑(𝑄, 𝐾, 𝑉) = 𝐶𝑜𝑛𝑐𝑎𝑡(ℎ𝑒𝑎𝑑1, … , ℎ𝑒𝑎𝑑ℎ)𝑊
𝑜……(2) 

ℎ𝑒𝑎𝑑𝑖 = 𝐴𝑡𝑡𝑒𝑛𝑡𝑖𝑜𝑛(𝑄𝑊𝑖
𝑄 , 𝐾𝑊𝑖

𝐾 , 𝑉𝑊𝑖
𝑉)…… (3) 

 : رابعاً: مزايا المحولات

 RNN أثناء التدريب، لعدم وجود اعتماد زمني كما في التوازي الكامل -

 كفاءة في التقاط العلقات البعيدة داخل التسلسل اللغوي  -

 المحولات أدى نجاحوقد ، GPTو BERT في سهولة التوسع إلى نماذج ضخمة كما -

نموذج ثنائي الاتجاه يعتمد على  BERT [13] :ظهور نماذج لغوية قوية مثلإلى 
نموذج توليدي ضخم  GPT-3 [20]و ،الجانبينالمحولات لفهم السياق من كل 

  لإنتاج نصوص شبيهة بالبشر المحول يستخدم طبقات

 النموذج المقترح:بنية  .4.2.2

 AraBERT v2 بشكل أساسي على بنية هجينة تجمع بين قوة نموذج النموذج المقترحيعتمد 
 افية، مع طبقات محول إضللنصوص العربية السمات السياقية العميقة تمثيلالمدرب مسبقا  في 

أن المسألة تندرج ضمن مجال  بما، وفي النهاية رؤوس تصنيف متعددة لمعالجة هذه السمات
Multi Task Classification ،تحليل الجملة العربية واستخلص الحقول  التصميم إلى يهدف هذا

 الإعرابية النحوية والصرفية لكل كلمة من كلمات الجملة. 

أحدث إصدار متوفر من سلسلة  لكونه AraBERT v2سبب الاعتماد على نموذج  يعود
حتى تاريخ إعداد البحث، ويتميز بتحسينات ملحوظة في الأداء والاستقرار  AraBERT نماذج

مما يضمن تمثيل  أكثر دقة للسياق ه مخصص للغة العربية أن، كما مقارنة بالإصدارات السابقة
 .اللغوي والتراكيب النحوية مقارنة بالنماذج متعددة اللغات

 يتكون النموذج المقترح من المكونات التالية:

 AraBERTالخاص بنموذج Tokenizer التقطيع النصي باستخدام المجزئ : المرحلة الأولى

 والتي تتألف من: ، المرحلة الثانية



 AraBERT - Transformer عميقمنظومة لغوية للتحليل الصرفي والنحوي للجمل العربية باستخدام التعلم ال

50 

ستخراج تمثيل لا المدرب مسبقا   AraBERT v2نموذج : باستخدام مرحلة تمثيل الكلمات .1
من خرج آخر طبقة خفية تجميد أوزان النموذج الأساسي، واستخراج التمثيلت  تم، الكلمات

 .توكن 768بطول  ، وبذلك نحصل على التمثيلت الدلاليةللنموذج

دخل هذا المحول هو شعاع تمثيلت كلمات  ،Transformer Encoderمحول سياقي  .2
 Transformerيتألف من طبقتين، كل طبقة من نوع ، و الجملة الناتجة عن المرحلة السابقة

Encoder layer:حيث تتميز كل طبقة بما يلي ، 

 بنية النموذج المقترح -1الشكل 
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o  مع طول شعاع التضمين الناتج وهو متوافق  768عدد مداخل هذه الطبقة يساوي
 AraBERTعن 

o  لالتقاط العلقات  رؤوس انتباه ذاتي 8آلية انتباه ذاتي متعدد الرؤوس، تتألف من
 .السياقية المتنوعة

o  عصبون 512شبكة تغذية أمامية تحتوي على 
متجه واحد  فيالمعلومات السياقية الناتجة للجملة  لدمج، pooling layerطبقة التجميع  .3

 توكن 768بطول ثابت ويساوي 

وتحسين التعميم  overfittingمشكلة  للحد من  Dropoutالاسقاططبقة  .4
Generalization ،10على التمثيل الناتج، بحيث يتم اسقاط  بعد مرحلة التجميع وذلك% 

 .بشكل عشوائي Unitsمن الوحدات الناتجة 

هي عبارة عن مجموعة رؤوس مستقلة بعدد الحقول الإعرابية و  الإخراج مرحلة المرحلة الثالثة:
طبقة  استخدمنا، حيث مخرجا   13( والبالغ عددها الفعل، الجذر، الزمن، ...) المستهدفة

( بنية النظام 1)يبين الشكل و  .حقل لتوليد التنبؤ المناسب حسب عدد فئاته لكل  Linearخطية
 المقترح

 والمناقشة النتائج .5
تم تدريب النموذج باستخدام استراتيجية متعددة المهام حيث يتم توليد مخرجات متعددة متوازية 

، لأحد الحقول النحوية أو الصرفية وهي الفعل تصنيفا  مستقل  من رؤوس مختلفة، يمثل كل منها 
كذلك الامر زمنه، و و  ة الى نوع الفعلجذر الفعل، سوابق الفعل، لواحق الفعل، اعراب الفعل بالإضاف

، ثم Cross Entropyكل مخرج بشكل مستقل باستخدام  lossبالنسبة للسم. يتم حساب خسارة 
للمقارنة بين  Accuracyيتم استخدام الدقة كما و يُؤخذ متوسط هذه الخسائر لتحديث النموذج. 

 batchتالتدريب على دفعات بحجم ثاب عمليةأُنجزت . مجميع المهالالتوقعات والتصنيفات الحقيقية 

size = 32 مع تطبيق الانتشار العكسي والتحديث باستخدام خوارزمية التحسين ،Adam  وكان ،
ى تدريب واختبار، لإدورة، كما وتم تقسيم مجموعة البيانات  50عدد دورات التدريب المستخدمة 

الاختبار، تي التدريب و لمرحل( مخطط الدقة 2يبين الشكل )و  ،للختبار %20وتدريب  %80بنسبة 
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 أن، في حين %99.29نلحظ بأن قيمة الدقة التي تم الحصول عليها بنهاية الاختبار هي حيث 
 %99.31 قيمة تم الحصول عليها اثناء التدريب خرآ

الاختبار، ونلحظ بأن نسبة الخطأ التي التدريب و ( قيم الخطأ خلل عملية 3)الشكل في حين يمثل 
ن نسبة الخطأ التي تم التوصل أ، في حين 0.0233بنهاية عملية الاختبار كانت  إليهاتم التوصل 

 0.0280اليه بمرحلة التدريب 

 للتدريب والاختبار Accuracy قيم -2الشكل 

 التدريب والاختبار Lossقيم  -3الشكل 
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 يمكن أن نستنتج أن: 3و 2من الشكل 

  :50 بسرعة كبيرة، حيث قفزت الدقة من المقترح بالتعلم النموذجبدأ التعلم سريع% 
دورات فقط. هذا يدل على أن المهمة قابلة للتعلم وأن بنية  3في  %84إلى 

 النموذج مناسبة
 تقارب الخسارة Loss Convergence :وخسارة  من خسارة التدريب تناقصت كل

تباعد بينهما، وهذا يؤكد عدم  ولم يُلحظ وجود ،بشكل مستمر ومتناسق الاختبار
  Overfitting وجود

 وهذا دليل دورة، بدأ التحسن في الدقة يتباطأ 15في آخر : الاستقرار في النهاية ،
 يوه النموذج وصل إلى نقطة قريبة جدا  من الأداء الأمثل على هذه البيانات أن

 ار على بيانات الاختب 99.29%

-Gemini 2.5 pro ،GPTلغوية رائدة وهي مع نماذج  مقارنة نتائج النموذج المقترحقمنا ب

4 turbo، بالإضافة إلىFelo v3.1.2  ا  واحد ا  أمر  أعددنا حيث ،جمل الاختبارمجموعة على 
prompt  للنماذج الثلثة، وكان على الشكل التالي: لإدخاله 

  ط فق جمل الاختبار مجموعة هوبأن الدخل الثلثة الجاهزة لنماذج ل الأمر ذات إعطاء
فهي  المطلوبة، أما المخارج دفعة واحدة وسيتم إدخالها جملة 792عددها  والبالغ

، اب الفعلاعر ، نوع الفعل، زمن الفعل، لواحق الفعل، سوابق الفعل، جذر الفعل، الفعل)
ع ( ماعراب الاسم، نوع الاسم، نوع الاسم النحوي، لواحق الاسم، سوابق الاسم، الاسم

 إعطاء مثال مفصل عن الخرج المطلوب لكل مخرج

  تهيئة النماذج الثلثة بخمسة جمل من قاعدة البيانات حيث تم ادخال الجملة مع الخرج
 "Few-shotالمطلوب وهو ما يعرف "

 (3كما هو موضح في الجدول ) (الدقة) النتائج وكانت 
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 GPT, Felo, Geminiمقارنة نتائج المنظومة المقترحة مع كل من  -3الجدول 

 GPT 4 turbo Gemini pro Felo ةالمقترح المنظومة 

Acc% 99.29% 59.19% 67.79% 58.48% 
، والمنظومة GPT ،Gemini ،Feloكل من نتائج على  أعمقنظرة ( 4يبين الجدول )و 

للمنظومة المقترحة دقة كل مخرج  (4كما ويبين الشكل ) .بشكل مفصلالمقترحة لنبين أداء كل مخرج 
 بشكل منفصل خلل مرحلة الاختبار.

 (Accuracyأداء كل مخرج من مخارج المنظومة ) -4الجدول 

 
 المنظومة
 ةالمقترح

GPT 4 

turbo 
Gemini 

pro Felo 

 %98.11 %100 %100 %100 الفعل
 %99.53 %99.69 %61.48 %100 جذر الفعل
 %45.13 %100 %79.09 %99.69 سوابق الفعل

 %82.70 %61.95 %73.74 %100 لواحق الفعل
 %78.14 %0.16 %27.36 %94.03 الفعل نوع
 %54.72 %100 %79.09 %99.84 الفعل زمن

 %0 %36.32 %0 %99.21 اعراب الفعل

 %99.37 %99.69 %100 %97.80 الاسم
 %46.54 %100 %100 %100 الاسمسوابق 

 %52.99 %71.70 %52.99 %99.84 لواحق الاسم
 %40.57 %58.49 %32.55 %99.53 نوع الاسم النحوي

 %62.42 %46.23 %30.66 %100 نوع الاسم
 %0 %7.08 %32.55 %99.84 اعراب الاسم

بالإضافة الى حجم ( مؤشرات الأداء، وهي زمن التدريب، زمن الاختبار 5ويوضح الجدول )
، GPT ،Geminiأن نماذج  وتجدر هنا الإشارة الى، دورة تدريب 50من أجل المقترح  النموذج

Felo  هي نماذج مبتكرة من شركات مرموقة ومدربة على مليين النصوص التي لا يمكن حصرها
 تخدام بيئةباس تم تنفيذ عملية تدريب النموذج .وهذه النماذج غير قابلة لإعادة التهيئة والتدريب
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Google Colabمع الاستفادة من وحدة المعالجة المخصصة للتعلم العميق ، (TPU V2)  لتسريع
 .عملية التدريب وتقليل الزمن الحسابي

 مؤشرات الأداء  -5الجدول 

 حجم النموذج زمن الاختبار  زمن التدريب 
 MB 541.07 ثانية  60.18 ثانية 294.17 المنظومة المقترحة

، GPTلى إالمنظومة المقترحة بالإضافة  قمنا بدراسة المخرجات الصرفية والنحوية لكل من
Gemini ،Felo:وكانت النتائج كما يلي ، 

قل دقة في هو الأ حقل "نوع الفعل" (، كان4لنتائج الجدول ) وفقا  المنظومة المقترحة:  –أولا  
خفق فيها النموذج في تحديد ، لذلك نورد فيما يلي أمثلة عن جمل أ%94.03بلغت المخرجات حيث 

 :من حيث التذكير أو التأنيث وكذلك العدد نوع الفعل

 "عدا حقل "نوع الفعل"، كانت جميع الحقول صحيحة "عملوا متفائلين 

 من أجل كل مخرج من مخارج المنظومة المقترحة  epochsعبر  Accuracyتغيير  -4الشكل 
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  :جمع مذكرالتنبؤ الصحيح  

  :مؤنث جمع تنبؤ النموذج 

 "كانت جميع الحقول صحيحة عدا حقل "نوع الفعل""تكتبان الرسالة ، 

  :مؤنثمثنى التنبؤ الصحيح 

  :مذكرجمع تنبؤ النموذج 

 في حين أنه اعطى نتائج صحيحة من أجل باقي الجمل وعلى سبيل المثال:

 يكتبان فجرا: 

 "لواحق الفعل: "ان"  –سوابق الفعل: "ي"  –" كتب"الجذر:  -الفعل: "يكتبان
 فعل اعراب الفعل: " –زمن الفعل: "مضارع"  –" مثنى مذكرنوع الفعل: " –

مضارع مرفوع وعلمة رفعه ثبوت النون، وألف الاثنين ضمير متصل مبني 
 "في محل رفع فاعل

  "نوع الاسم النحوي: -لواحق الاسم: "ا"  –سوابق الاسم: " "  –الاسم: "فجرا
ظرف زمان منصوب  اعراب الاسم: " –نوع الاسم: " "  –" ظرف زمان "

 "وعلمة نصبة تنوين الفتح الظاهر على آخره

 :GPT-4 turbo-ثانيا  

كانت جمع أأمر، وسواء  أوكانت فعل ماض، مضارع أقام بإعراب جميع الأفعال سواء   -
"فعل ماض مرفوع وعلمة رفعه الضمة الظاهرة، والفاعل  على أنها مثنى، أومفرد  أو

 ضمير مستتر تقديره هو".

 نما اعتبره فعل ماضا  لم يتعرف على فعل الأمر، و في حقل زمن الفعل،  -

أعرب الكلمة الثانية من الجملة "مفعول به منصوب وعلمة نصبه الفتحة الظاهرة على  -
 .وحال تنوع بين فاعل، مفعول به، ظرف زماناعرابات الأسماء ت أناخره"، علما  

ن هناك أسماء لها لواحق مثل "ات"، أ من أجل لواحق الاسم، علما   NULLارجع قيم  -
 ، ..."ان"، "ون"

 :Gemini-2.5 Pro – ا  لثثا
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 نه مفعول بهأأعرب الحال على في نوع الاسم النحوي،  -

 نه فاعل.أبإعراب المفعول به على  أخطأنه ألا إظرف الزمان بشكل صحيح،  أعرب -

في زمن الفعل بالنسبة للأفعال الماضية فكان التصنيف لها في بعض الأحيان صحيح وفي  -
 و أمر.أبعض الأحيان مضارع 

مفرد رفق جميع الأنواع بعبارة "أنه ألا إفي نوع الفعل، بعضها كان صحيح والبعض خاطئ  -
يل على سب)مذكر مذكر غائب معلوم" وبالتالي لم يتطابق مع المطلوب وهو فقط مفرد 

 .المثال(

 مر بالنسبة لنون النسوةالأ وكذلكراب تاء التأنيث المتصلة بالفعل إعفشل في  -
لى أنه ع بإعرابهراب المفعول به جمع المؤنث السالم )المنتهي ات( وقام إعكما فشل في  -

 فاعل

 :Felo v3.1.2 –ا  رابع

 فعلى سبيل المثال:  ،أخطأ بإعراب جميع الأفعال -

 /درسا: فعل ماضٍ مبني على الفتحة الظاهرة على آخره، والفاعل ضمير  درست/ درس
 مستتر تقديره هو وبعض الجمل تقديره هما وهم وهي

  :مير والتاء للتأنيث الساكنة ضفعل ماضٍ مبني على الفتحة الظاهرة على آخره، درست
 متصل مبني في محل رفع فاعل

  يكتب: فعل مضارع مرفوع وعلمة رفعه ثبوت النون، وفاعل مرفوع ضمير مستتر
 تقديره هو

 اكتب: فعل أمر مبني على حذف النون، وفاعل مستتر تقديره أنت 
 كتبن: فعل ماضٍ مبني على حذف النون، وفاعل مستتر تقديره هن 
 فعل مضارع مرفوع وعلمة رفعه ثبوت النونيكتب مساء : 

 عدا الحال وظرف الزمان الأسماء على أنها مبتدأ أغلبأعرب  -

 أنه أخطأ بالعلمة الإعرابيةالحال وظرف الزمان بشكل صحيح، الا  اكتشف -
 :الاستنتاجات والتوصيات .6
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مقترحا  لقاعدة بيانات للجمل العربية وقد شملت قاعدة البيانات  هذا البحثقدمنا خلل 
 يالمقترحة على أغلب المعلومات الصرفية والنحوية الخاصة بهذه الجمل، وكانت الغاية ه

لإعراب الكامل امنظومة لالوصول إلى الإعراب الكامل لمكونات الجملة، كما واقترحنا بنية 
يجاد الخصائص الصرفية والنحوية  المدرب  AraBERT v2للجمل العربية باستخدام محول وا 

 Multi-Task Classification ، وذلك ضمن إطارطبقتين من المحولاتمع إضافة مسبقا  
 وقد أثبت النتائج تفوق المنظومة المقترحة على كل من لمعالجة المهام المتعددة بشكل متوازي،

ChatGPT ،Gemini   وFelo الاختبار دفعة واحدة الى هذه ، ولاسيما بعد ادخال جمل
النماذج، وسنعمل في المستقبل على توسعة قاعدة البيانات لتشمل جمل عربية بعدد مركبات 

  أكبر وقوالب نحوية أشمل.
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تصميم وتحقيق مقياس جودة وصلة اتصال جديد يحقق 
توازن الحمل داخل شبكات انترنت الاشياء التي تعتمد 

 (RPLكول التوجيه )وعلى بروت
 

 ***عباس ر**    د. ماهمرعي م*     د. أكر الهلامي دم. محم
 جامعة حمص -الهندسة المعلوماتيةكلية 

 ملخص
يُتوقع أن يشهد العقد القادم تزايدًا في الأجهزة والهواتف المحمولة والمستشعرات والمشغلات 

لتعزيز نتمط الحياة البشرية. يجب أن يضمن تصميم شبكة  نتترنتتالتي تتواصل عبر الا
 لشبكةاالأشياء الكفاءة في استهلاك الطاقة، والسرعة، والموثوقية لضمان استدامة  انتترنتت

حكم بشكل أحد الجوانتب التي تت بين العقد البيانتاتوموازنتة على المدى الطويل. يعتبر توجيه 
روتكول ب . تم تصميم البروتوكول القياسيأنتترنتت الاشياءكبير في جودة الخدمة في شبكات 

 Routing Protocol For لرزمات منتخفضة الطاقة والتي تحتوي فقدان للشبك التوجيه

Low-Power And Lossy Networks (RPL) ختيار أفضل مسار بنتاءً على مقياس لا
عدد الارسال المتوقع، يؤدي هذا إلى اختيار  جودة وصلة اتصال واحدة مثل عدد القفزات أو

عدم رسال البيانتات و إهدر لموارد الشبكة وزيادة عملية إعادة  وبالتاليمسارات غير موثوقة 
قمنتا بعملية في هذا البحث .داخل الشبكةتشكل ما يعرف بالنتقاط الساخنتة والتي موازنتة الحمل 

 omsH (U_DLQH)يسمى  جديداتصال  تصميم وتحقيق مقياس جودة وصلة

ualityQink Lynamic Dniversity U من بين مجموعة  الأفضل يقوم باختيار المسار
 موازنتة الحمل بين على اً أيضيعمل كما  مجموعة من المقاييسات بالاعتماد على من المسار 

 اختبار المقياس الجديدتمّت عملية  ،تخلص من مشكلة النتقاط الساخنتةالو  عقد الشبكة
المقترح المقياس كما تمّ تقييم أداء  Cooja محاكيوال ContikiOS نتظام التشغيل باستخدام

وذلك من أجل شبكات متباينتة الكثافة ومختلفة الطوبولوجيا، أظهرت نتتائج المحاكاة تفّوق 
 Minimum(MORHF_ETX) ساسيالأالمقياس على (HU_DLQ) المقياس الجديد
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Rank Hysteresis Objective Function based on Expected Transmission 

Count   من خلال تحسين استهلاك الطاقة وتقليل من رسائل التحكم وتحسين معدل تسليم
 الرزم.

الشبكات المنتخفضة الطاقة والتي تحتوي ضياع، انتترنتت الأشياء، التابع الوظيفي  :الكلمات المفتاحية
(MORHF_ETX البرتوكول ،)RPL( عدد الارسال المتوقع ،ETX.) 
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Design and implementation of a new link 

quality metric that achieves load balancing 

within IoT networks based on the RPL 

routing protocol. 

Eng. Mohammad alholami*      Dr. Akram almorei**    Dr. Maher abbas*** 

Abstract 
The next decade is expected to witness an increase in devices, mobile 

phones, sensors and actuators that communicate over the Internet to enhance 

human lifestyle. The design of the IoT network must ensure energy 

efficiency, speed and reliability to ensure the long-term sustainability of the 

IoT. Routing and balancing of data between nodes is one of the aspects that 

greatly controls the quality of service in IoT networks. The standard RPL 

protocol is designed to choose the best path based on a single link quality 

metric such as hop count or expected transmission number. Choosing 

unreliable paths leads to wasted network resources, increased data 

retransmission and unbalanced load, which forms what are known as hot 

spots within the network. In this research, we aim to design and implement 

a new link quality measure called (HU_DLQ) that selects the best path from 

a set of paths based on a set of measures. It also works to balance the load 

between network nodes and eliminate the problem of hot spots. The new 

measure was tested using the operating system (ContikiOS) and the 

simulator (Cooja). The performance of the proposed algorithm was also 

evaluated for networks of varying density and different topologies. The 

simulation results showed that the new measure (HU_DLQ) outperforms 

the basic algorithm within the (RPL) protocol, which is called 

(MORHF_ETX), by improving energy consumption, reducing control 

messages, and improving the packet delivery rate. 

Low Power and Lossy Networks (LLNs), Internet of Things (IOT),  :Keywords

MORHF_ETX, RPL protocol, ETX link metric. 
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 :مقدمة .1

يتم ربط مليارات الأجهزة مثل عدادات الطاقة والمياه، والأجهزة المنتزلية، والأجهزة القابلة للارتداء، 
الأشياء. من  نتتبأنتتر لتكوين شبكة اتصالات ضخمة تُعرف  نتترنتتبالأوالمستشعرات، والمشغلات 

اء. ستُحدث الأشي بأنتترنتتمليار اتصال  27، سيكون هنتاك أكثر من 2025المتوقع أنته بحلول عام 
متة والأت، الأشياء تحولًا في مجالات مراقبة الطقس، والمدن الذكية، والرعاية الصحية انتترنتت

الأشياء وهو الجيل الجديد من شبكات  انتترنتت شبكات. تتكون [1]ةالصنتاعية، والأتمتة المنتزلي
 متحكمات دقيقة مثل بالبطاريات تستخدممستشعرات تعمل  اللاسلكية منالحساسات 

(MSP430)[2]  وتتمتع بسعة تخزين محدودة. بخلاف الشبكات التقليدية، يمكن أن تكون حركة
واحد إلى متعدد أو متعدد إلى واحد. كما أن شبكة أو  المرور في هذه الشبكات واحد إلى واحد

فقدان حزم و  معدلات البيانتات المنتخفضةو  عدم الاستقرار تعانتي من عدة عيوب مثلاً هذه الاتصالات 
ذه القيود بسبب هو  نتطاق الإرسال المحدود وتغير طوبولوجيا الشبكة الدينتاميكيو  العاليالبيانتات 

 لأشياءا انتترنتت شبكات العديدة على الأجهزة وتكنتولوجيا الاتصالات الأساسية، يتم تصنتيف
IOT(Internet Of Things) منتخفضة الطاقة وفاقدة البيانتات اتكشبك (Low Power Lossy Network) 

LNN  ت التوجيه ادعائم هيكلية الشبكة وهو المسؤول عن قرار  لأن بروتوكول التوجيه هو أحد نتظراً و
( من أجل RPLالبروتوكول ) الشبكة صمملموارد  حيث أن القرارات الخاطئة سوف تسبب هدراً 

كية، تحتوي عدداً كبيراً جداً من الأجهزة الذ التي شبكاتالالشبكات ذات الضياع والطاقة المنتخفضة و 
ر هتم الباحثون بدراسة وتطوياحيث  نتترنتتوالقادرة على الاتصال بالمستخدمين عبر شبكة الا

نتشاء أ( من أجل Objective Function)OF ( الذي يعتمد على الوظائف الغرضيةRPLالبروتكول )
ن مقاييس جودة وصلات الاتصال م تُستخدمالشبكة. المسارات داخل الشبكة وتشكيل طوبولوجيا 

التي لغرضية ا داخل الوظائف في  كلفته وتستخدم عقدتين وتقييمأجل اختيار المسار الأقصر بين 
وحيد فقط بحيث لا يغطي هذا المقياس جميع خصائص  اتصال تعتمد على مقياس جودة وصلة

واحد جودة وصلة اتصال مقياس ل اً استخدام (RPL)تتطلّب بعض تطبيقات اكم ،العقدالمسار بين 
مجموعة من مقاييس جودة وصلات الاتصال وذلك من أجل  بينتما تحتاج تطبيقات أخرى إلى تحديد

 (ETXسبيل المثال يمكن الاستفادة من مقياس جودة وصلة الاتصال ) الأمثل علىاختيار المسار 
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نتاء على اختيار المسار ب توكوللتجنتب الروابط غير الموثوقة، ومن خلال هذا مقياس يستطيع البرو 
انتي واستخدام مقياس الطاقة المتبقية للعقدة كمقياس ث الموثوقيةمن  الروابط التي توفّر مستوى محدد

من أجل اختيار المسار بين العقد التي تحوي طاقة بنتسبة معينتة وتجنتب العقد ذات الطاقة 
 .[14]المنتخفضة

، بحيث (HU_DLQبتسميته ) وقمنتا وصلة اتصال جديدجودة مقياس في هذا البحث، قمنتا بإنتشاء 
اختيار أفضل مسار بين العقد بنتاءً على معايير جودة وصلات متعددة، تقوم هذه ب يقوم هذا المقياس

لعقدة، ا المتبقية في طاقةالها من حيث )صالمعايير بأخذ نتظرة شاملة عن طبيعة الشبكة وخصائ
فزات وعدد الق( ETX، مقياس عدد الارسال المتوقع )الرسائلمعدل تمرير مقياس جديد مقترح يسمى 

(. حيث ينتجح هذا النتهج في أخذ نتظرة شاملة عن طبيعة الشبكة وتحسين ومتوسط طول المسار
موازنتة الحمل داخل عقد الشبكة واختيار المسارات بين العقد التي تملك كميات طاقة أكبر والتقليل 

 .[5]عمر الشبكة ككل ةطالا  تخفيف استهلاك الطاقة و و  بيانتاتمن عمليات إعادة الإرسال وفقد ال
 :البحثمشكلة  .2

( من أجل الشبكات ذات الضياع والطاقة المنتخفضة والشبكات التي تحتوي RPLصّمم البروتوكول )
هتم ا،ترنتتنتعدداً كبيراً جداً من الأجهزة الذكية، والقادرة على الاتصال بالمستخدمين عبر شبكة الا

( من أجل OF( الذي يعتمد على الوظائف الغرضية )RPL) كولو بروتالباحثون بدراسة وتطوير 
 (RPLنتشاء المسارات داخل الشبكة وتشكيل طوبولوجيا الشبكة، على الرغم من أن بروتوكول )ا

 ةكان قادراً على حل المشاكل الرئيسية، إلا أنته لا يزال هنتاك بعض القيود التي تحتاج إلى معالج
القياسي قرار التوجيه معتمداً على مقياس جودة وصلة  (RPLعلى سبيل المثال يتخذ بروتوكول )

 لىع ويتيؤدي إلى اختيار مسارات غير مثالية وتح الغرضية ممااتصال واحدة داخل الوظائف 
نتي من بـ)عقدة داخل الشبكة تعا والتي يمكن تعريفها ساخنتةال بالنتقاط ىما يسم وتشكيل ضياعات
در هيسرع في عملية مما  (وتبقى طوال الوقت مشغولة في مسألة تمرير الطرود الشديد الاختنتاق

 وبالتالي تقليل عمر الشبكة ككل.  داخل الشبكة طاقة العقدة
 البحث:من هدف ال .3

وذلك شياء الأ انتترنتتنتهدف في هذا البحث إلى تحسين أداء التوجيه واستهلاك الطاقة في شبكات 
 الغرضيةالوظيفة تصميم وتحقيق مقياس جودة وصلة اتصال جديد يعتمد على  من خلال
ين بعوالتي تأخذ تصال مركب االتي تعتمد على معيار جودة وصلة و  (HU_DLQ_OFالجديدة)
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تقوم ديدة جقمنتا باقتراح خوارزمية  المقياسهذا  لتحقيقو الاعتبار أهم السمات التي تمثلها الشبكة 
بالاعتماد على أربع معايير من مقدرات من بين مجموعة مسارات وذلك  الأفضلالمسار باختيار 

اقة كمية الط القيمة الاعلى من حيث بنتاءاً على المسار اختياربحيث يتم  جودة وصلة الاتصال
وعنتد  ،داخل العقدة  ETXوللمقياس معدل تمرير الرزم للمقياس المتبقية والقيمة الاقل بالنتسبة 
حيث ب ة المسارفونتختار القيمة الأقل لكل متوسط طول المسار بإخذتساوي كلفة المسارات نتقوم 

( bottleneckعلى مسارات جزئية تشكل عنتق زجاجة ) لا يحويالذي تم اختياره  نتضمن أن هذا المسار
  .داخل الشبكة

 أدوات وطرائق البحث: .4
corei7-معالج من نتوع) في هذا البحث تم استخدام حاسوب شخصي يحتوي على

generation_th4(ومقدار ذاكرة عشوائية تقدر ب )8GB)  و( نتظام تشغيل من نتوعUbuntu) وتم 
( بالإضافة إلى المحاكي الخاص Contiki_Osالأشياء ) بأنتترنتتنتظام التشغيل الخاص تثبيت 

 (.Cooja Simulatorالاشياء )الخاص بأنتترنتت بنتظام التشغيل 
 (:LLN) الطاقة والتي يكون فيها ضياعالشبكات منخفضة  .5
الأشياء مليارات الكائنتات الماّدية من جمع البيانتات عن طريق المراقبة والتحسس  انتترنتت مكنتت

ات بذلك تُوّزع تلك الكائنتات )الكائنتات الذكية أو الأجهزة( وتُدمج في شبك البيئات وللقياموالتحكم في 
ره باعتباالأنتترنتت  بالشبكة العالميةوتُوصل  WSN(Wireless Sensor Network) فرعية مثل شبكات
في تحسس البيانتات وجمعها عبر  (IOT)يتمثل الدور الرئيسي لشبكات( IOT)العمود الفقري لـ 

عقدة مستقبل معلومات الشبكة، يطلق على هذا  الحساسات الموّزعة )العقد( ومعالجتها ونتقلها إلى
بالشبكات منتخفضة  من عدد كبير من هذه الأجهزة المدمجةوالتي تتكّون ( IOT)النتوع من شبكات

من المتوقع أن يكون هنتاك عدد هائل من  [3](LLN) )والخسارة( والتي يكون فيها ضياعالطاقة 
حياتنتا. كبنتية تحتية لها لتحسين نتوعيّة ( LLN)والتي ستَستخدم  المنتزلية والتجاريةالتطبيقات 

المنتخفضة، حيث تعد حركة المرور  البيانتات مرور حركة بتطبيقات (LLNشبكات )تخصص ت
رة في كل المنتزلية الذكية، والحوسبة المنتتش بالنتسبة للتطبيقات جداً  شائعاً  المنتخفضة أمراً البيانتات 

 ثلاثة أنتواع من حركة(LLN) . تدعم للحساسات مكان حيث يلزم وجود دورة حياة طويلة جدا
من نتقطة إلى متعددة النتقاط )بين الجهاز  (LLN شبكةالمرور: نتقطة إلى نتقطة )بين الأجهزة داخل 
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أو عدة نتقاط إلى نتقطة تجميع )بين أجهزة داخل   (LLNشبكة  داخل المركزي والأجهزة الأخرى
LLN يلزم التوجيه في الأجهزة الموجودة في ( إلى جهاز مركزي(LLN)  للوصول إلى بعضها

التوجيه هو المسؤول عن إدارة كول و بروت بسبب محدودية نتطاق الإرسال، حيث يكونالبعض 
عادة توجيه الطرود على الطرق المكتشفة الأكثر كفاءة، ستخدم ت المسارات بين عقد الحساسات وا 

. [14] العقد جزء جهاز الإرسال والاستقبال لإرسال هذه الطرود أو استقبالها وهو راديو قصير المدى
 . حيثالبتاتقصير المدى عرضة لأخطاء  (LLNأجهزة )الراديوي المستخدم من قبل  لوسطيعد ا
الأسباب  لهذه تأثير قوي على تصميم بروتوكول التوجيه، نتظراً  له (LLNشبكة ) الضياع في يكون

العثور على أفضل الطرق لتسليم البيانتات، ( LLN)تتمثل إحدى المشكلات الصعبة في شبكات 
ه آلية على المسارات في الشبكة والاحتفاظ بها. تواج وجود آلية توجيه فعّالة للغاية للعثوريعنتي  مما

لراديوي. يمثّل ابطبيعة قيود الموارد لعقد جهاز الحساس والضياع في الوسط  التوجيه صعوبات تتمثّل
بيانتات ، فمن المهم تشغيلها بمعدل (LLN)استهلاك الطاقة أيضا مشكلة كبيرة بالنتسبة لأجهزة 

 .[3]بشكل كبيرللحساسات  الافتراضيإرسال تهدف إلى إطالة العمر  وطاقة منتخفض جداً 
 :(RPL) لرزم شبكات منخفضة الطاقة والتي تحتوي فقدانلل توجيهالكول و بروت .6

لأفضل عن طريق اختيار المسار ا اتخاذ قرار التوجيه الذكي يعد بروتوكول التوجيه هو المسؤول عن
أحد التحديات الرئيسيّة ليس فقط بسبب  (LLN)شبكات التوجيه في  . يعد[4]مساراتبين عدة 

ات المحدودة لعقد الحساسات ولكن أيضا بسبب متطلّب الضياع الذي يكون في الوسط الراديوي والموارد
منتخفضة الطاقة والتي  ، لذلك رّكزت مجموعة عمل التوجيه عبر الشبكات [16] التوجيه المختلفة

على تصميم  Routing Over Low Power and Lossy Networks   (ROLL)يكون فيها ضياع
عمل مجموعة ال قامت الشبكات حيث بروتوكول توجيه ليتنتاسب مع القيود المفروضة في هذه

(ROLL) [4] نتترنتتمهنتدسي مهام الاقبل مجموعة  بتوجيه من(IETF) Internet 

Engineering Task Forc نتشاء البروتكول)باعتماد ( كبروتوكول توجيه معياري RPLوا 
بروتوكول معياري يستنتد إلى الإصدار ك [3](RFC 6550وتم توصيفه بالملف ) (LLNلشبكات)

فعلي التوجيه البروتكول وأصبح  ( للعقد المقيّدة بالمواردIPv6الجديد من بروتكول عنتونتة الشبكات )
الدنتيا من خلال بنتاء طوبولوجيا قوية عبر الروابط التي يدعم متطلبات التوجيه كما ( IOTلشبكات)
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 استخدامهوتم  يانتاتالب توجيه تلبروتوكولاأساسياً وأصبح معياراً كما تم تطويره  ،يكون فيها ضياعات
 .[5] بروتوكول توجيه قياسيك ،Contiki OS ،TinyOSأنتظمة التشغيل مثل  في العديد من

 
 
  رسائل التحكم في ال(RPL:) 

لبنتاء طوبولوجيا شبكة  [3]( RPL)تم اقتراح أنتواع جديدة من رسائل التحكم داخل البروتكول 
(DODAG Destination Oriented Directed Acyclic Graph) تتكون رسالة التحكم في و(RPL) من 

[14]: 
  ترويسة(ICMPV6 Internet Control Message Protocol)  والتي تتألّف من ثلاثة حقول(type، 

code، CRC checksum.) 

 .متن الرسالة التي تحتوي على نتص الرسالة وبعض الخيارات 

هذه الطرود  فتتأل (،1الشكل رقم ) في( كما code)الشيفرةيتم تمييز نتوع طرود التّحكم بواسطة حقل 
 من أربعة أنتواع وهي:

 
 (RPL( بنتية رسائل التحكم في بروتكول )1الشكل رقم )

  المعلوماترسالة DODAG Information Object (DIO): 
( باتجاه هابط إلى عقد الجوار من أجل تمكين DIO( ببث رسالة )DODAGبداية يقوم جذر )

( على معّرف جذر DIOحركة المرور من نتقطة إلى عدة نتقاط في اتجاه تنتازلي. تحتوي رسائل )
ومجموعة من المقاييس منتها  (RPL_Instance_ID)(، معّرف مثيل DODAG_IDشجرة )
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(( تُرسل هذه الرسائل بشكل دوري مع رقم OF)مقاييس التوجيه، رتبة العقدة، الوظيفة الغرضية )
 .[14]تسلسلي تراكمي من أجل بدء عملية اختيار الأب الأفضل للعقد

  المعلوماترسالة التماس DODAG Information Solicitation (DIS): 
( بشكل DIO( بواسطة أي عقدة لجلب رسائل تحكم من نتوع )DISالتحكم )يتم استخدام رسالة 

( وفي DODAGصريح من العقد المجاورة، وتُستخدم أيضا من أجل انتضمام العقد إلى شجرة )
( بعد فاصل زمنتي محدد مسبقا يتم إعادة بث هذه DIOحال لم تتمكن من تلقي رسائل من نتوع )

 .[14] جديدالرسالة من 
 الوجهة ) رسالة إعلانDestination Advertisement Object (DAO: 

تخدم هذه الرسائل أساساً غرض نتشر معلومات الوجهة في الاتجاه الصاعد نتحو جذر الشبكة، 
 .[14] (DODAGتُستخدم هذه المعلومات لبنتاء المسارات الصاعدة بين العقد المرتبطة وجذر )

 ( الإقرار باستلام رسالة إعلان الوجهةDAO-ACK:) 

( إلى مرسل DAO-ACK(، يمكن للعقدة إرسال رسالة )DAOعنتد استلام رسائل تحكم من نتوع )
( للاعتراف باستلام الرسالة بشكل صحيح وللإقرار باستعداد العقدة للعمل كقفزة تالية DAOرسالة )
 .[14] جذرباتجاه 
 ( طريقة تشكيل الطوبولوجيا داخل البروتكولRPL): 

 Directed) موجهبإنتشاء طوبولوجيا الشبكة من خلال مخطط يسمى رسم بيانتي  RPLيقوم 

Acyclic Graph Directed) DAG  والذي  يتكّون من واحد أو أكثر من الرسم البيانتيوالذي
شجرة توجيه  ((DODAGكل يمثل (،DODAG) [6]يدعى رسم بيانتي لا حلقي موجه إلى الوجهة

والمعروفة أيضا باسم عقدة مستقبل معلومات  (Root Node)تم إنتشاؤها بواسطة عقدة الجذر 
 تبدأ عقدة الجذر بتكوين الشبكة وبنتاءالبدء بتهيئة المسارات وتشكيل البنتية،  . عنتدالشبكة

(DODAG)عن طريق بث رسالة (تحكم من نتوعDIO) تحتوي هذه ،(2رقم )الشكل  يوضح كما
الرسالة على العديد من المعلومات مثل معلومات رتبة العقدة ) للسماح للعقد بأخذ مواقعها في 

DODAG )الغرضية  الوظائفو  التشغيل، نتمط [3]ولمنتع حلقات التوجيه(OF)  التي والمقاييس
ع إلى هذه بالاستما تحوي معلومات حول البنتية المطلوب تشكيلها، تقوم العقد المجاورة لهذه العقدة

عادة إرسالها إلى العقد المجاورة لها وتحديد فيما إذا كانتت تريد الانتضمام إلى هذه لبنتية ا الرسالة وا 
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ية، العقدة جزءاً من البنتبه هذه ي تصبح ذفي الوقت ال،أم لا، وتقرر ذلك بنتاًء على قيود محددة 
ران تبتها وتقوم بتحديث جدول الجيفسيكون لها مسار للأعلى نتحو الجذر وعنتدها تحسب العقدة ر 

الخاص بها، وتختار الأب الأفضل الذي سيتم استخدامه لإعادة توجيه الرسائل إلى 
( وعادة يكون الأب الأفضل هو الجار الذي يملك الرتبة الأدنتى المحسوبة وفقا DODAGجذر)

بإعادة ارسال رسائل التحكم الى العقد  هذه العقدةتقوم (،وبعدها OF_0)الصفرية للوظيفة الغرضية
وجود  (RPLبروتوكول ) . يدعم[14] الشبكةتستمر العملية حتى بنتاء كامل  ه الطريقةالمجاورة وبهذ

ذه ه أكثر وتدعىعدة بنتى ضمن الشبكة الواحدة والتي من الممكن أن تكون تابعة لعقدة جذر أو 
ت الوقلعقدة الواحدة أن تنتتمي إلى بنتية واحدة أو أكثر بنتفس  ( ويمكنDAG Instanceالبنتية )
تكمن فائدة هذه الخاصية في  ،واحد لكل بنتية تنتتمي إليها (ID Instance)يكون لكل عقدة  حيث

التي  بيانتات العادية يتجنتب العقدلت لا: مسار مثلاً  حسب الهدف المطلوب من التطبيقً  بنتاء مسارات
 اه الدنتيالتأخير بحدود هذات الأهمية القصوى والذي يكون في ر لبيانتاتالبطارية، ومساعلى تعمل 

 .[21]كبيرةعالية وطاقة عقدة  ووثوقيهوتسلك مسارات ذات 

 
 . DODAG( شجرة 2رقم )الشكل 

 (:RPL) نترنتالوظائف الغرضية في بروتكول ال  .7

أساسي والتي تأخذها  بشكل (OF) الغرضيّةالوظائف  على (DODAG) شجرةتعتمد عملية إنتشاء 
 (RPL) التوجيهبروتوكول  يعتمد استخدام الوظيفية الغرضية بواسطة ، [6] الشبكة بعين الاعتبار

 :مكونتات ثلاثعلى 
  لعقداالمقياس المحدد، والذي يمثل المقياس الذي تستخدمه العقدة من أجل أنتشاء المسار بين. 
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  من بين مجموعة من المسارات بين العقد ويعتمد تكلفة المسار والذي يمثل جودة مسار الاتصال
 .على المقياس المحدد

  بن وعقدة أب من حيث جودة وصلة الاتصال اأفضل أب والذي يمثل أفضل مسار بين عقدة
 عوض .اتالبيانتاو الطاقة المتبقية بالعقدة الاب او العقدة الأقل من حيث كمية استقبال وأرسال 

 كما يلي: (RPLالغرضية المعيارية في )الوظائف [3] [7]الباحثون 
 الوظيفة الغرضية الصفرية: (OF_0)   

. يتم اختيار الأب المرشح الذي لديه أقل عدد من المسار لتكلفة تعتمد على عدد القفزات كمقياس
لغرضية اتلائم هذه الوظيفة  مفضل.القفزات، مما يعنتي أن العقدة الأقرب إلى الجذر ستُختار كأب 

(OF0)  ة مقياس العقدة هذا قد يوفّر جود ضياع لكنالشبكات منتخفضة الطاقة والتي يكون فيها
 ،[14]موثوق روابط سيئة لأن العقد تختار المسار مع الحد الأدنتى لعدد القفزات حتى لوكان غير

 .[21] الطرودوبالتالي تزداد عمليات إعادة الإرسال وضياع المزيد من 
 الوظيفية الغرضية (MORHF Based On ETX:) 
عدد الإرسال والذي يسمى  جودة وصلة الاتصال مقياس (ETX_OF) الوظيفة الغرضية ستخدمت

د الحب، ويعّرف من بين مجموعة مسارات كمقياس توجيه لتحديد أفضل مسار (ETXالمتوقع )
هذا  يمثل. [21] بنتجاحلاستلام الطرود يتم إقرار  اللازم حتىعمليات إعادة الإرسال  الأقصى لعدد

 زدادتاالمسار بحيث كلما كانتت كمية الضياعات كبيرة في المقياس بمعنتى آخر كمية الضياعات 
ويكون  يكون هنتاك ضياعات قليلة (ETX)كلما انتخفضت قيمة و  ويكون المسار سيئ قيمة المقياس

 :[16] [14] التاليةالأساسية بالعلاقة  (ETXتحسب قيمة ) ،أفضل المسار

ETX =
1

𝑑𝐹 ∗ 𝑑𝑅
        (1) 

  :حيث
dfالوجهة نتسبة التسليم وتعّرف احتمال الطرود الواردة النتاجحة من المصدر إلى : تمثل. 
drالمصدر.نتسبة التسليم العكسي وهو احتمال الإقرار الوارد النتاجح من الوجهة إلى  : تمثل 
 المنتخفضة( (ETXكلفة  تشير (،ETXقيمة )من خلال الموثوقية جودة الرابط من حيث  تقُاس 

 .ثوقيةمو  إلى أن الروابط في الشبكة أكثر
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تمادهم على اعوذلك بسبب نتفسه لهما القصور  (OF0,MORHFالغرضيتين )كل من الوظيفتين 
. تفتقر هذه الوظائف إلى النتهج الشمولي الضروري [5] المسارمن أجل اختيار مقياس واحد فقط 

غلب . للتاو تجاوز العقد ذات الازدحام العاليلاختيار المسار الأفضل من حيث التأخير الزمنتي 
للمصمم  ( المرونتة(RPL، قدمت مواصفات (QoSوتوفير حلول تؤمن جودة الخدمة ) على ذلك

يق اللاحقة كيف يمكن تحقالأجزاء لإدراج المزيد من المقاييس في عملية اتخاذ القرار وسنترى في 
 ذلك.

 

 :الدراسة المرجعية .8
أبحاث تحسين أداء جودة وصلة الاتصال  دراسة استقصائية عننتوضح في هذا الجزء من البحث 

معظم الحلول إلى تحسين أداء التوجيه وفعالية الطاقة  (، تهدفRPLوالتوابع الوظيفية المتوفرة في )
دارة   .موارد العقدةوا 

جديدة تأخذ بعين الاعتبار ( COM _OFوظيفة غرضية ) [7]اقترح الباحثون في الورقة البحثية 
مزيجاً من مقاييس )العمر المتوقع للعقدة، عدد الأبنتاء للعقدة ،الطاقة المتبقية ومقياس جودة 

وذلك من أجل توزيع الحمل بين العقد المختلفة وتم مقارنتة الحل المقترح مع كل من  EXTالمسار
( أعطت النتتائج Cooja( وباستخدام المحاكي )MRHOFو  OF0وظائف الهدف القياسية  )

انتخفاض في استهلاك الطاقة وتحسين من معدل تسليم الرزم ،تم استخدام مقياس عدد الأبنتاء حيث 
هذا المقياس لا يعكس كمية انتشغال العقدة بجميع الحالات ولا يؤدي إلى موازنتة دقيقة للحمل كما 

  .من أجل تقييم كامل الحل المقترح ةقليل أداءتم استخدام مقاييس 
( يعتمد على مؤشر تفريغ البطارية وعدد RPLمقياس توجيه مركب للبروتكول )[8]قترح الباحثون ا

الأبنتاء للعقدة من أجل اختيارها كأفضل أب للتوجيه البيانتات وتم تجربة الحل باستخدام المحاكي 
(COOJA وعدد )ليل ق( وتم تقييم الحل عن طريق مقياسين فقط )عمر الشبكة، معدل تسليم الرزم

من العقد ويقتصر الحل على عدم استخدام إي مقاييس جودة وصلات المسار بين العقد واستخدام 
 مقياس عدد الأبنتاء الذي لا يعكس الصورة الحقيقية لكمية الحمل داخل العقدة.

( تعتمد على RPL-FZاقتراح وظيفية غرضية جديدة) أشارت إلى[9] الورقة البحثيةحين في 
(،عدد الارسال Delayالمقاييس)الطاقة المتبقية بالعقدة ،مقدار تأخير استلام الرزم)
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 تقنتية المنتطق الضبابي للحصول مقدار  درجة باستخدام(،تم الجمع بين المقاييس (ETX)المتوقع
محاكاة الشبكة  تم ،جودةأفضل اب يحقق أعلى درجة  اختيارجودة لكل عقدة أب وبعدها يتم 

( وأظهرت النتتائج تحسين الأداء Contiki( ونتظام التشغيل )COOJAكي الشبكات )باستخدام محا
 OF0من نتاحية تسليم الرزم وتوفير قليل بالطاقة بالمقارنتة مع الوظيفة الغرضية )

(،جميع الحلول التي تعتمد على المنتطق الضبابي تحتاج إلى كمية استهلاك طاقة MRHOFو
 .الطاقة زيادة استهلاكمما يؤدي إلى عالية 

تعتمد على اختيار العقد الأقل  (RPLوظيفة غرضية جديد للبروتكول ) [11]المؤلفوناقترح  حين في
 تقييم الأداء عن طريق عمر الشبكة ومعدل تسليم الرزم أب، وتمللطاقة كأفضل عقدة  استهلاكفي 

PDR (Packet Delivery Ratioفقط ). 
)عدد القفزات والطاقة المتبقية  وظيفة غرضية تعتمد على قدموا [12]في الورقة البحثية الباحثون

( بالنتسبة لاستهلاك الطاقة ومعدل COOJAداخل العقدة( وتم تقييم الأداء باستخدام المحاكي )
 فقط. PDR تسليم الرزم

( تعتمد على اربعة معايير في اختيار WSM - OFوظيفية غرضية تسمى ) [13]اقترح الباحثون 
، ETXباء المرشحين بالاعتماد على )عدد الارسال المتوقع الأفضل من بين مجموعة الآالأب 

( Cooja(، باستخدام المحاكي )LQLولاد، مقياس جودة وصلة الاتصال الطاقة المتبقية، عدد الأ
 أظهرت النتتائج تحسن عمر الشبكة مع تقليل من استهلاك الطاقة بشكل طفيف.

مقياس  ىكفاءة الطاقة وتعتمد عل عمليةوظيفة غرضية تستخدم أشاروا إلى انتشاء  [14]في المؤلفون
( أدت هذه ETXرسال المتوقع )الا البطارية وعددبالعقدة ومؤشر تفريغ  المتبقيةمركب )الطاقة 

 الاعمال إلى تحسين عمر الشبكة وتقلل من استهلاك الطاقة.
عملية تصميم تابع وظيفي مركب يعتمد على ثلاثة مقاييس في  [16]في حين تنتاولت الورقة البحثية

الأفضل وذلك عن طريق اختيار مجموعة من العقد المرشحة لتصبح عقدة  عملية اختيار العقد الأب
( والتي تكون ضمن عتبة معينتة ثم يتم RSSIأب بالاعتماد على مقياس قوة الإشارة المستقبلة )

( وكمية الطاقة المتبقية ETXعلى مقياس عدد الارسال المتوقع ) اختيار العقدة الأفضل بالاعتماد
( والتقليل من زمن تأخر زمن الوصول PDRأظهرت النتتائج تحسن في عملية تسليم الرزم)

 ( .Latencyالبيانتات)
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  الحمل:التوجيه وموازنة  لتحسين (HU_DLQ) مقياس المقترح الجديدال .9

 ديدمقياس جمن أجل تحسين أداء التوجيه وحل مشكلة توزع الحمل داخل عقد الشبكة تمّ اقتراح 
معدل سمى مقياس جديد ي، حالة الطاقة المتبقية للعقدكل من المقاييس التالية )أخذ بعين الاعتبار ي

حساب المقاييس  ويمكن وعدد القفزات ومتوسط طول المسار، (ETX) المقياس الرزم، تمرير
 :المقياس المقترح بالشكل التاليالمستخدمة في 

 ( الطاقة المتبقيةResidual Energy:) حتى  مرشحةالعقدة للحساب الطاقة المتبقية  يتم
 :[1][7] (2رقم )ب بالعلاقة أتكون عقدة 

𝐸𝑟𝑒𝑠(𝑛) = 𝐸𝑖𝑛𝑖(𝑛) − 𝐸𝑐𝑜𝑛𝑠(𝑛)          (2) 
 حيث:

:𝐸𝑟𝑒𝑠   الطاقة المتبقية للعقدة )يشير إلى(n. 
:𝐸𝑖𝑛𝑖 ( يشير إلى الطاقة الابتدائية للعقدةn.) 

𝐸𝑐𝑜𝑛𝑠يشير : ( إلى كمية الطاقة المستهلكة للعقدةn.) 
 تمرير الرزم معدل (packet forwarding ratio): 

خل ساخنتة دا اطتشكل نتق ذات حمل عالي اختيار عقدالشبكة وعدم  عقد بين الحمل توازن لضمان
تم ،بيرطاقة العقدة بشكل ك واستنتزاف الارسالؤدي إلى تدمير البيانتات وزيادة كمية إعادة الشبكة وت

الرزم داخل العقدة ويقصد به كمية الرسائل التي تقوم  تمريرعدل م ىاقتراح مقياس جديد يسم
 وتقوم بإعادة تمرير هذه الرزم إلى عقدة أخرى ذات مستوى أعلى داخل الشبكة باستقبالها عقدة ما

حساب  يمكنو  طوال الوقت وتمرير رزم البيانتات استقبالبعملية  دائماً حيث تكون هذه العقدة مشغولة 
 .(3قم )ر المقترحة بالعلاقة  خلال فترة زمنتية معينتة أبكعقدة  المرشحة الرزم للعقدةمعدل تمرير 

𝑝𝑎𝑐𝑘𝑒𝑡 𝑓𝑜𝑟𝑤𝑜𝑟𝑑𝑖𝑛𝑔 = (∑ 𝑝𝑎𝑐𝑘𝑒𝑡𝑟𝑒𝑐𝑖𝑣𝑒 − ∑ 𝑝𝑎𝑐𝑘𝑒𝑡𝑠𝑒𝑛𝑑) 100      (3)⁄  

 𝑝𝑎𝑐𝑘𝑒𝑡𝑠𝑒𝑛𝑑والتي تم تحسسها عقدة نتفسهاالالمرسلة من قبل  كمية البيانتات : يشير. 
 𝑝𝑎𝑐𝑘𝑒𝑡𝑟𝑒𝑐𝑖𝑣𝑒التي تشكل أبنتاء لهذه العقدة إلى كمية البيانتات المستقبلة من قبل العقدة : يشير. 

 الرسال عدد ( المتوقعETX:) ،يتم حساب من أجل جودة عالية للروابط وتجنتب فقدان الطرود 
 (.4) [16] عدد الارسال المتوقع بالعلاقة

ETX =
1

𝑑𝐹 ∗ 𝑑𝑅
           (4) 
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 حيث: 
df إلى الوجهة.: تمثل نتسبة التسليم وتعّرف احتمال الطرود الواردة النتاجحة من المصدر 
dr.تمثل نتسبة التسليم العكسي وهو احتمال الإقرار الوارد النتاجح من الوجهة إلى المصدر : 
 ( عدد القفزاتHop:) حساب عدد القفزات التي تسلكها رسالة  يتم( الDIOحتى الوص ) ل و

( عنتد كل عقدة 1بمقدار )حيث يتم زيادة عدد القفزات  مسارها،التي يتم حساب تكلفة للعقدة 
 .(DIO)ال تسلكها رسالة 

  المسار  كلفةتمتوسط(Average Path Cost): بحساب متوسط تكلفة المسار وذلك نتقوم 
حوي ت ةجزئي اتمسار  عنتد تساوي مسارين لهما نتفس التكلفة ولكن أحد المسارات يحوي على

ويمكن حساب متوسط طول المسار وذلك بتقسيم تكلفة المسار على  ضياعات عاليةعلى 
 .[18](5القفزات التي تشكل هذا المسار كما بالعلاقة رقم )عدد 

𝐴𝑣𝑒𝑟𝑎𝑔𝑒𝑝𝑎𝑡ℎ𝑐𝑜𝑠𝑡
=

𝑝𝑎𝑡ℎ𝑐𝑜𝑠𝑡

ℎ𝑜𝑝𝑐𝑜𝑢𝑛𝑡
       (5) 

تكلفة  ( حساب6) العقدةوتحتاج  (3كما يوضح الشكل )الطوبولوجيا في ين يالمسار  لدينتا بفرض
 المسارات:مسارها فيكون تكلفة 

 
 .شبكة ذات مسارات متساوية ا( طوبولوجي3)رقم الشكل 

 P1_pathCost =2.1+2.2+2+2.2=9 

 P2_pathCost=3+3+3=9 

( أفضل من المسار p1( مع العلم أن المسار الأول)6تساوي قيم المسارات للعقدة رقم ) نتلاحظ
ت جزئية تحوي ضياعات أكثر فعنتد هذه الحالة يحوي على وصلا حيث المسار الثانتي (p2)الثانتي

  :نتقوم بحساب متوسط طول المسار فيكون
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 P1_cost=9/4=2.3 

 P2_cost=9/3=3  
 .(p1) وهو الأقل المتوسط ذو المسار باختيار فنتقوم
  معامل( تخفيف للمساراتSetamol:)  ة التغيرات العاليوكشف هذا المعامل بعملية مراقبة  ميقو

لرجوع نتقوم با حيث ،المسارالجزئية والتي تشكل عنتق زجاجة داخل التي تطرأ على المسارات 
تكلفة المسارات حيث نتختار المسار الذي يحوي إلى هذا المعامل في حالة عنتد تساوي متوسط 

أحد من المسار الآخر وعنتد تساوي قيم هذا المعامل مع المسار الآخر نتختار  أعلى قيمة
 .(6)رقم المقترحة بحساب قيم المتحول بالعلاقة  ونتقوم ،المسارات

إلى هذه تكلفة المسار الجزئي القادم )-للعقدة(  المسار الجزئي (= )تكلفةSetamolمعامل التخفيف )
 (6) (العقدة

 حساب تكلفة مسارها (5حتاج العقدة )تو  (4)الشكل كما يوضح  الطوبولوجيا لدينتا بفرض

 
 شبكة ذات معدل مسارات متساوي ا( يبين طوبولوجي4الشكل )

 P1_cost=2.1+2.5+2.2=6.8 

 P2_cost=1.5+3.5+1.8=6.8 

 :فيكون المسار طول متوسط بحساب عنتدها نتقوم المسارات تكلفة تساوي نتلاحظ
 P1_cost=6.8/3=2.2 

 P2_cost=6.8/3=2.2 

 أجل من المسار تخفيف معامل إلى بالرجوع فنتقوم المسارات تكلفة متوسط تساوي نتلاحظ الحالة هذه عنتد
( يشكل 4و3حيث نتلاحظ أن المسار الثانتي يحوي على مسار جزئي بين العقدة ) الأفضل المسار اختيار
 :معامل تخفيف المساربحساب  فنتقوم زجاجة،عنتق 

 P1_setamol=(2.2-(2.5-(2.1-0)))=1.9 

 P2_setamol=(1.8-(3.5-(1.5-0)))=-1.2 

Best_path=max(p1_setamol,p2_setamol)=p1 

 P1( عنتدها نتختار المسار الأفضل وهوp2( أعلى من قيمة المسار )p1)المسار قيمة أن نتلاحظ
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 :(HU_DLQ)المقياس  خطوات توصيف  .10
 كما يلي: الأساسية للمقياس الجديديمكن توصيف خطوات 

إلى جميع العقد المجاورة بشكل دوري ( DIO)ببث رسائل  (node sinkيبدأ جذر الشبكة ) .1
 م اقتراحهاالتي ت لة على المقاييسوتحتوي هذه الرساوذلك من أجل تشكيل المسارات الهابطة 

 وعدد القفزات. ETX من حيث طاقة العقدة ومعدل تمرير الرزم والمقياس

التي  DIOرسائل من خلال لها وعلى جذر الشبكة تتعرف كل عقدة على العقد المجاورة  .2
قية مثل )مقدار الطاقة المتب معلومات هذه الرسالةوتحديث قراءة  ويتم دورياً  تم استقبالها

ة حساب رتبدها يتم عوب ، معدل تمرير الرزم للعقدة وعدد القفزات(ETXالمقياس  للعقدة،
عادة بث هذه الرسالة من جديد للعقد المجاورة العقدة،   .وا 

وعدم من أجل أخذ موقعها  ( وذلك7،8،9العلاقة )على  بحساب رتبتها بالاعتماد تقوم العقدة .3
بإنتشاء مجموعة من الآباء المرشحين تقوم وبعدها  طوبولوجيا الشبكةتشكيل حلقات داخل 

 .[8]وذلك من أجل تشكيل مسارات صاعدة إلى عقدة الجذر من العقد المجاورة
𝑅𝐴𝑁𝐾(𝑁) = 𝑅𝐴𝑁𝐾(𝑃𝑁) + 𝑅𝑎𝑛𝑘𝐼𝑛𝑐𝑟𝑒𝑎𝑠𝑒             (7) 

𝑅𝑎𝑛𝑘𝐼𝑛𝑐𝑟𝑒𝑎𝑠𝑒 = 𝑀𝑖𝑛𝐻𝑜𝑝𝑅𝑎𝑛𝑘𝐼𝑛𝑐𝑟𝑒𝑎𝑠𝑒 ∗ 𝑠𝑡𝑒𝑝     (8) 
𝑆𝑡𝑒𝑝 = 𝛼1 ∗ 𝐸𝑇𝑋(𝑁, 𝑃𝑁) + 𝛼2 ∗ 𝑓𝑤_𝑟𝑎𝑡𝑖𝑜                 (9) 

𝛼
𝑖

∈ 𝑅+ , 𝑖 ∈ {1,2}𝑎𝑛𝑑 ∑ 𝛼𝑖 = 1

3

𝑖=1

           

 حيث:

:𝑅𝐴𝑁𝐾(𝑁) .يشير إلى رتبة عقدة المرسل 
:𝑅𝐴𝑁𝐾(𝑃𝑁)  إلى رتبة العقدة الأب. يشير 

Min_Hop_Rank_Increase: (.256إلى مقدار الحد الأدنتى للزيادة في الرتبة والقيمة الافتراضية هي ) يشير 
Step: .يشير إلى مقدار الخطوة في زيادة الرتبة 
  :𝛼𝑖 (.1بقيم مجموعها يساوي )يشير إلى مقدار التنتعيم في الزيادة 

وذلك من أجل اختيار عقدة أب من  الصاعدة اتحساب تكلفة المسار تقوم كل عقدة بعملية   .4
عتماداً على ا تكلفة الذي يحقق أقل اختيار المساربين مجموعة من الآباء المرشحين و 

وأقل قيمة  ETXللمقياس  بالاعتماد على أقل قيمةوذلك  م ذكرها سابقاً تالمقاييس التي 
 .لمعدل تمرير الرزم وكمية طاقة متبقية ضمن عتبة معينتة
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وذلك عن  ىالأدنت أب يتم أخذ متوسط تكلفة المسارلعقدتين  اتفي حال تساوي تكلفة المسار  .5
يار المسار وذلك من أجل اختالقادم منتها هذا تكلفة المسار على العدد القفزات  تقسيمطريق 

 .ضياعات عالية تحتوي على جزئيةوصلات أي  لا يحويالمسار الذي 

لعقديتين مرشحتين يتم اختيار المسار الذي يحوي  متوسط طول المسار في حال تساوي .6
 .(Setamolالتعرجات للمسار )تخفيف  القيمة الأعلى لمعامل

 ويتم الأفضلبعد عملية اختيار عقدة الأب، ستتم إعادة توجيه البيانتات إلى العقدة الأب  .7
 .(ACKاختيارها وانتتظار رسالة )للعقدة التي تم  (DAOمن نتوع ) رسالة أرسال

أن الطرد تم استلامه بنتجاح  ، تعنتيMACطبقة من  (Ackبالاستلام )لقي طرد إقرار ت .8
 بواسطة العقدة الأب.

يعنتي أن الطرود قد ضاعت ويجب  ، هذاMAC إذا لم يتم تلق أي إقرار بالاستلام من طبقة .9
 .2مرة أخرى إلى الخطوة  إعادة تكرار العملية بالانتتقال

  مقياس المقترح:لطريقة عمل ال الصنتدوقيالمخطط 
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 مقاييس الأداء: .11

في هذا البحث استخدمنتا خمسة مقاييس أداء قياسية وذلك من أجل تقييم أداء جودة اختيار المسار 
 المقاييس هي: المقترحة، وهذهفي الخوارزمية ( RPLداخل البروتكول )

 ( وقت تقارب الشبكةNetwork Convergence Time:) 

 الاشياء إلى تشكيل طوبولوجيا من أجل التواصل بين العقد. لذلك فإن انتترنتتتحتاج العقد في شبكة 
وقت إعداد الشبكة هو مقياس حاسم يجب تقييمه لأي بروتوكول توجيه، يتم تعريف وقت التقارب 

( على أنته مقدار الوقت الذي تحتاجه جميع العقد التي يمكن الوصول إليها RPL DAGفي لـ )
(. يجب اعتبار هذا التقارب بمثابة DAGللانتضمام إلى طوبولوجيا ) )من حيث الراديو( في الشبكة

ذات العقد الثابتة من أجل الحصول على وقت التقارب في  RPLوقت التقارب الأولي في شبكة 
. DAGالأخير إلى  DIOالأول من عقد العميل وانتضمام  DIO، نتحدد وقت إرسال RPLشبكة 
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 DIOمن وقت إرسال  الأخير DIOرح وقت انتضمام يتم الحصول على وقت التقارب عن طريق ط
 .[10] (10كما بالعلاقة رقم ) DAGإلى الأول 

ConvergenceTime = (Last_DIO_Join_DAG) − (FirstDIOSend
)      (10) 

 ( حمل رسائل التحكمControl Traffic Overhead :للشبكة ) 
التي يتم إنتشــاؤها بواســطة كل عقدة، ومن  DAOو DISو DIOيشــمل هذه المقياس على رســائل 

(، يتحكم بروتكول LLNالضــــــروري حصــــــر مقياس الحمل مع مراعاة الموارد النتادرة في شــــــبكات )
(RPL في رســــائل التحكم الزائدة عن الحاجة من خلال اســــتخدام مؤقتات التدفق. الهدف من هذا )

اســــــــــتخدام موارد العقدة ويمكن حســــــــــاب المقياس هو تحليل حمل الخوارزمية المقترحة المذكورة في 
 :[10] (11حمل رسائل التحكم عن طريق العلاقة رقم )

control_traffic_overhead = ∑ 𝐷𝐼𝑂(𝐼) + ∑ 𝐷𝐼𝑆(𝑘) + ∑ 𝐷𝐴𝑂(𝑖)     (11)

𝑧

𝑖=1

𝑚

𝑖=1

𝑛

𝑖=1

 

 ( استهلاك الطاقةEnergy Consumption:) 

المتاحة في نتظام التشغيل  Power traceمن أجل حساب استهلاك الطاقة سوف نتستخدم آلية نتظام 
(ContikiOS وهو نتظام لتحديد ملامح الطاقة على مستوى الشبكة للشبكات اللاسلكية منتخفضة )

وحدة المعالجة المركزية ونتقل الحزم والاستماع. تحتفظ هذه الآلية لاستهلاك الطاقة  الطاقة التي تقدر
لجة المركزية وجهاز الإرسال اللاسلكي بجدول للمدة الزمنتية التي كان فيها مكون مثل وحدة المعا

ق العلاقة عن طري طقيد التشغيل. بنتاءً على هذا الحساب، يتم حساب الطاقة المستهلكة بالميلي وا
 :[1][13]فولت( كما يلي 3( حيث فولت التغذية )12,13رقم )

𝑝𝑜𝑤𝑒𝑟(𝑚𝑊) = 𝐶𝑢𝑟𝑟𝑒𝑛𝑡 ∗ 𝑣𝑜𝑙𝑡𝑎𝑔𝑒         (12) 
 .[7] [13] (13رقم ) العلاقةومن أجل حساب التيار المستهلك نتستخدم 

𝐶𝑢𝑟𝑟𝑒𝑛𝑡 =
𝑡𝑥 ∗ 𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝑡𝑥 + 𝑅𝑥 ∗ 𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝑟𝑥 + 𝐶𝑝𝑢 ∗ 𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝑐𝑝𝑢 + 𝐶𝑝𝑢𝐼𝑑𝑒𝑙 ∗ 𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝑐𝑝𝑢𝑖𝑑𝑒𝑙

𝑅𝑡𝑖𝑚𝑒𝑟_𝐴𝑅𝐶𝐻_𝑆𝑒𝑐𝑜𝑛𝑑
      (13)  

 حيث قيم:
TX: .)زمن تشغيل المرسل الراديوي في العقدة بواحدة أجزاء الساعة )نتبضة 
RX.)زمن تشغيل المستقبل الراديوي في العقدة بواحدة أجزاء الساعة )نتبضة : 

CPU.)زمن تشغيل وحدة المعالجة المركزية بواحدة أجزاء الساعة )نتبضة : 

𝑐𝑝𝑢𝑖𝑑𝑒𝑙الطاقة المنتخفض بواحدة أجزاء الساعة )نتبضة(. : زمن تشغيل وحدة المعالجة المركزية في وضع 
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Rtimer_ARCH_Second :( 32768وهو عدد نتبضات المعالج في الثانتية الواحدة )نتبضة. 
وهي  [15]( Sky Moteقيم التيارات المأخوذة من النتشرة التعريفية للعقدة ) (1)رقم نتبّين في الجدول 

 كما يلي:
 من النتشرة التعريفية للعقدة.( قيم التيارات المأخوذة 1الجدول )

 نتوع الوحدة كمية الاستهلاك
1.8 Ma 𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝑐𝑝𝑢 
21.8 Ma 𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝑟𝑥 
19.5 mA 𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝑡𝑥 
54.5 µ A 𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝑖𝑑𝑒𝑙 

  تأخرزمن ( وصول الحزمةPacket Latency:) 
مقدار الوقت الذي تستغرقه حزمة البيانتات المرسلة من  بإنته الحزمة وصولتأخر يتم تعريف زمن 

( حيث نتقوم بحساب Sink Nodeعقدة مصب الشبكة ) عقدة ما للوصول إلى العقدة الهدف أو
ويتم  [13]متوسط زمن الوصول لجميع حزم البيانتات في الشبكة من جميع العقد الى عقدة الجذر

وحساب معدل زمن وصول الحزمة بالعلاقة  (14حساب قيمة المقياس عن طريق العلاقة رقم )
(15) [9] [10]. 

Total_Latency = ∑(recive_time(i) − send_time(i))         (14)

n

i=1

 
𝐴𝑣𝑒𝑟𝑎𝑔𝑦_𝐿𝑎𝑡𝑒𝑛𝑐𝑦 = 𝑇𝑜𝑡𝑎𝑙_𝐿𝑎𝑡𝑒𝑛𝑐𝑦/𝑇𝑜𝑡𝑎𝑙𝑝𝑎𝑐𝑘𝑒𝑡𝑠𝑟𝑒𝑐𝑖𝑣𝑒𝑑            (15)  

المستلمة بنتجاح. يتم توفير معلومات التوقيت حساب متوسط  ( هو العدد الإجمالي للحزمnحيث)
( على إجمالي عدد الحزم المستلمة 14زمن حيث الوصول نتقسم إجمالي زمن الوصول من المعادلة )

 (.15في عقدة الجذر كما تبين العلاقة رقم )

  معدل متوسط( تسليم الحزمةPDR Average:) 
( إلى عدد الحزم sink nodeالمستلمة في عقدة مصب الشبكة )ويتم تعريفه على أنته عدد الحزم 

( لجميع الحزم PDRحيث نتقوم بأخذ متوسط قيمة ) [9]المرسلة إلى مصب الشبكة من بقية العقد 
(، PDR( ولحساب متوسط نتسبة تسليم الحزمة )Sinkالتي تم استلامها بنتجاح في عقدة المصب )
( ونتقسمها على عدد الحزم Sinkإلى عقدة المصب ) نتقيس عدد الحزم المرسلة من جميع العقد

 .[10] [7] (16( كما تبين بالعلاقة رقم )Sinkالمستلمة بنتجاح في عقدة المصب )
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Average PDR = (
Totalpacketrecived

TotalPacketsend

) ∗ 100       (16) 

 القسم العملي: .12
تركز معظم الأبحاث على المحاكاة بدلًا من التجارب وذلك بسبب توفّر العتاد البرمجي وسهولة 

ه لا يأخذ الواقع لأنت لا يعكسالرغم من أن التقييم المعتمد على عمليات المحاكاة  إليه، علىالوصول 
 شرية ولكنتهلبامجموعة من القيود مثل تغير المنتاخ والعوائق الطبيعية والتفاعلات  الاعتباربعين 

 .للطلبة والباحثين الخيار الوحيد المتوفر في كثير من الأحيان
 ( نظام التشغيلContikiOS): 

( والذي تم تطويره من قبل المعهد السويدي لعلوم الكمبيوتر ContikiOSيعتبر نتظام التشغيل )
وذلك لأنته مفتوح المصدر وهو نتظام IoT وWSNالبرنتامج المستخدم على نتطاق واسع في شبكات 

 نتترنتتاالتشغيل الأكثر استخدامًا في مجال الابحاث الخاصة بشبكات الحساسات اللاسلكية وشبكات 
( في العديد من الأنتظمة، مثل المراقبة الصنتاعية وأنتظمة الإنتذار Contikiالأشياء كما يستخدم )

( والمكتوب بلغة ContikiOSظام التشغيل )ومراقبة المنتزل عن بعد ومراقبة الإشعاعات. يؤمّن نت
( التي تتميز بسرعة تنتفيذها للأوامر حلًا للمتحكمات صغيرة الحجم والمنتخفضة الكلفة Cالبرمجة)

( عدة أنتواع من المعالجات Contiki، كما يُستخدم نتظام التشغيل )بالأنتترنتتوالطاقة إمكانتية الاتصال 
( كما أنته يدعم كل من بروتكول عنتونتة Atmel)  ،Atmega،Texas Instrumentsمثل سلسلة 

( RPLكما يدعم عدة مقاييس حديثة لاسلكية موفرة للطاقة مثل بروتكول ) ،IPv6 و  IPv4الشبكة 
( وهي تقنتية لتخفيف حمل طبقات Rime Stack( ويدعم أيضاً تقنتية )LowPan6وشبكات )

من طبقات الاتصالات التقليدية  الاتصالات على شبكات الحساسات ،حيث تحوي طبقات أقل
 وتكون الطبقات فيها أبسط وذات ترويسة أصغر ببضعة بايتاتTCP/IP الموصّفة ببروتوكول 

[19] . 
 ( محاكي الشبكاتCOOJA:) 

( وذلك بسبب كونته المحاكي الأكثر استخدامنتا في COOJAسوف نتستخدم محاكي الشبكات )
وهو محاكي [20]( %61الابحاث وأجراء التجارب في شبكات منتخفضة الطاقة بنتسبة تصل إلى )

( بشكل أساسي ويمكن اعتباره أداة ContikiOS( ويعتمد على نتظام التشغيل )javaقائم على لغة)
( وأداة محاكاة للأجهزة الحقيقية Simulator)هجينتة تُستخدم كأداة محاكاة للعقد الافتراضية 



 والمعلوماتية والكهربائية الميكانيكية الهندسية العلوم سلسلة          حمص جامعة مجلة      
 د.ماهر عباس          مرعيد.أكرم       محمد الهلامي  .م                         2025 عام  6 العدد  47 المجلد

83 
 

(Emulator بمعنتى آخر أن أداءه أقرب للواقع لأنته يقوم بتشغيل حقيقي للأجهزة الموجودة في )
 .[21] الواقعالشبكة مما يجعل النتتائج التي نتحصل عليها دقيقة أكثر وتحاكي 

 تهيئة الشبكة: 
للبيانتات  والتي تتميز بمعدل نتقل عالي (Sky moteفي هذه التجارب سوف نتستخدم عقد من نتوع )

(250kb/s) وذاكرة وصول عشوائي تقدر(10kb)، بأنتشاء مجموعة من الملفات كما قمنتا  قمنتا
ومن هذه على الملفات واضافة توابع جديدة  (RPLلبروتكول )بابالتعديل على بعض هذه الملفات 

 :الملفات نتذكر
(rpl.h, rpl-icmp6.c,rpl-conf.h,HU_DLQ.C,energest.c,rpldag.c,uip6.c) 

 UDPمؤلفة من نتموذج تطبيق  ومنتتظمة طوبولوجيا عشوائية  باستخدامجراء التجارب قمنتا ولإ

Contiki ( يتألف من ملفين الملفudp-client.c)  وهو الملف الذي تم تنتزيله على جميع عقد
فاصل زمنتي  بإرسال رسالة نتصية ضمن( client nodeبحيث تقوم العقدة) (client nodeالشبكة )

حوي على الملف يالذي و  (DODAG ROOTمحدد الى موجه الشبكة أو جذر الشبكة )
(udpserver.cعنتد وصول المعلومات المرسلة من عقدة الزبائن) (client node)  يقوم موجه

حيح ومن ا بشكل صعلام العقدة التي تم استلام المعلومات منتها بأن المعلومات تم استلامهإالشبكة ب
 جراء  التجارب على شبكات مختلفة الكثافة :إأجل اختبار الخوارزمية المقترحة تم 

 ( 20منتخفضة الكثافة)عقد. 

 عقدة(.  40) متوسطة الكثافة 

  عقدة(. 60الكثافة )عالية 

 والذي يعّرف الضياع بنتاء (UDGMالنتموذج ) اللاسلكي استخدمنتاوللإدخال الضياع في الوسط 
، يمكنتنتا من خلاله ضبط نتسبة الإرسال [ 10] المسافات النتسبية بين العقد في الوسط الراديويعلى 

)لأنتنتا نتهتم بالضياع عنتد طرف  (TX-100%)والاستقبال، حيث قمنتا بالمحافظة على نتسبة الإرسال 
 الطرودبأنتها نتسبة نتجاح استقبال  والتي تُعّرف(RX)الاستقبال المستقبل، بينتما قمنتا بتغيير نتسبة 

 تم تحديد ، كمااللاسلكي، وتشير إلى الضياع في الوسط (RX 80%على نتسبة ) عنتد المستقبل
تم استخدام كل من التطبيق الملحق مع متر،  50متر ونتطاق التداخل على  30 نتطاق الإرسال على

( لقياس وقت المحاكاة Contiki Simulation Script Editor( المسمى )Coojaالمحاكي )
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يقاف ( COOJA_log fileالمحاكاة بعد الوقت المحدد، ينتشئ هذا البرنتامج المساعد ملف سجل ) وا 
لجميع مخرجات المحاكاة والتي سنتقوم بتحليلها في نتهاية المحاكاة باستخدام برنتامج نتصي مكتوب 

 اةبتشغيل المحاك قمنتاالبيانتية. طات طنتقوم برسم المخ (MS Excelبرنتامج ) وباستخدام (Perlبلغة )
رقم  لجدولا ، يوضحوتم إعادته لمدة أربع مرات وأخذ متوسط النتتائج لكل سينتاريو دقيقة( 40لمدة )

 .[10] المختلفةالتجارب المعاملات المستخدمة في  (2)
 ( ضبط بارامترات التجارب2جدول رقم )

Description Parameters 

20,40,60 No of Nodes 
UDGM (Unit Disk Graph Model) Simulation Model 

40 Mins. Simulation time 
250kps Data Rate 

Random, Grid Node Arrangement Random 

Contiki2.7 Operating System 

Cooja Simulator 
OF_0MORHF_ETX, HU_DLQ_OF OF 

12 DIO Min 

8 DIO Doublings 

16HZ Radio Duty-Cycling Interval 

80% RX Ratio 

100% TX Ratio 

30m TX Range 

50m Interference Range 

Perl code Packet Analyzer 

 
 
 

 :ومناقشتهاالنتائج  .13
ساسية الأ الوظائف الغرضيةمع  الجديد المقياس المقترحداء أقمنتا في هذه السينتاريو بتقييم 

(OF_0,MORHF_ETX وذلك من أجل ) ( مع طوبولوجيا 20,40,60مختلف )عدد عقد
 : النتتائجعشوائية 
 السيناريو الأول: 
كما  عشوائيتوزع  عقد( مع20بمقارنتة الأداء من أجل عدد عقد منتخفض)قمنتا  السينتاريوفي هذا 
 .داءالأ بتسجيل النتتائج من أجل تحليها باستخدام مقاييسقمنتا  بعدها (5الشكل )يوضح 
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 عقد( 20)العشوائي ( يبين توزع العقد 5)الشكل رقم 

 السيناريو الثاني: 
كما يبين  وتوزع عشوائيعقدة(  40من أجل كثافة متوسطة )بزيادة عدد العقد  السينتاريوبهذه  قمنتا

 الإداء. باستخدام مقاييسبتسجيل النتتائج من أجل تحليها  قمنتاوبعد الانتتهاء  (6الشكل )

 
 .عقدة( 40)العشوائي ( توزع العقد 6الشكل رقم )
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  الثالث:السيناريو 

عشوائي  عقدة( وتوزع 60) مرتفعةعدد العقد من أجل كثافة مع زيادة  السينتاريوقمنتا بإعادة 
تهاء، الانتوبعد وذلك من أجل زيادة كثافة الرسائل المتنتاقلة بين العقد  (4الشكل ) كما يبين

 ها باستخدام مقاييس الإداء.لبتسجيل النتتائج من أجل تحلي قمنتا

 
 .عقدة(60) المنتتظم والعشوائي العقد عتوز  (6الشكل رقم)

 مناقشة النتائج:  .14

 :معدل استهلاك الطاقة  

 بالنتسبة(.7( والشكل رقم )2تم تحليل النتتائج وتسجيل قيم معدل استهلاك الطاقة كما يبين الجدول )
بالنتسبة نتلاحظ  (7يوضح الشكل رقم) اكم الطاقةكانتت كمية استهلاك  الطاقة استهلاك معدل لمقياس

( من أجل عدد MORHF_ETX,OF_0من المقياس) كانتت كمية استهلاك أكبرللمقياس الجديد 
( عقدة وسبب هذه الزيادة هي اعتماد الخوارزمية المقترحة على أكثر من عملية مقارنتة 20عقد )

يلة ئواستدعاء توابع وتعريف متحولات جديد مما يزيد في عملية استهلاك طاقة معالج العقدة بكمية ض
( نتلاحظ تفوق المقياس المقترح في عملية التقليل من وأكثر عقدة40،إما عنتد زيادة عدد العقد )

ما كاستهلاك الطاقة وذلك بسبب اختيار مسارات ذات وثوقيه عالية وتحوي معدل تمرير رزم اقل 
توسطة مأن زيادة كثافة الشبكة يؤدي إلى عمل مقياس متوسط طول المسار بشكل أكبر من الشبكات 
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اختيار وصلات ذات معدل ضياع عالي ويخفف هذا النتهج عملية مما يخفض من عملية  الكثافة 
 .وتقليل من عملية استهلاك الطاقة  وتأخيرهاإعادة ارسال البيانتات 

 معدل استهلاك الطاقة (2الجدول رقم)
Average Power Consmuption (mw) of0 morhf HU_DLQ 

NODE_NUM=20 0.967 0.635 0.986 

NODE_NUM=40 14.8 9.89 7.23 

NODE_NUM=60 16.8 14.37 12.2 

 

 
  ( يوضح معدل استهلاك الطاقة لجميع العقد.7الشكل رقم )   

 :مقياس حمل رسائل التحكم 

نتلاحظ  (3والجدول رقم)(8لمقياس حمل رسائل التحكم، كانتت النتتائج كما يبين الشكل ) بالنتسبة
( وذلك من أجل عدد DIS,DIO,DAOتفوق المقياس الجديد في تقليل من عدد رسائل التحكم )

عقد مختلف وتوزع عشوائي وذلك يعود بسبب اختيار المقياس مسارات أكثر وثوقيه واختيارها عقدة 
ى خروج لذات طاقة كبيرة وتجاوز العقد ذات حركة البيانتات الكثيفة والطاقة المنتخفضة والتي تؤدي إ

 بعض العقد عن الخدمة بسبب نتفاذ طاقتها وزيادة عدد رسائل التحكم بسبب تغير الطوبولوجيا الدائم.

 (3الجدول رقم)
OVERHEAD (DIO,DIS,DAO) OF0 MORHF HU_DLQ 

NODE_NUM=20 863 745 248 

NODE_NUM=40 1290 937 635 

NODE_NUM=60 1844 1190 758 
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 حمل رسائل التحكم.( يبين 8الشكل رقم )

 

  الرزم: تأخرمتوسط 
، (4والجدول رقم ) (9كانتت النتتائج كما يبين الشكل ) الرزم تأخر معدل متوسط لمقياس بالنتسبة
ذلك من و  التأخير في عملية تسليم البيانتاتمن معدل زمن  لفي التقلي المقياس المقترح تفوق نتلاحظ

ذات معدل تمرير الرسائل يعود إلى تجاوز العقد  ، وذلك عقدة( 20كبير أكبر من ) أجل عدد عقد
كما أن  ،روصولها إلى العقدة الجذ ىحت في ذاكرة العقدة يزيد من زمن انتتظار الرسائلوالذي  العالي
 وذلك عن طريق أخذ متوسط طول المسار على ضياعات عالية لا تحوياختيار مسارات عملية 

 .العقد الجذر إلىتؤدي إلى تقليل من زمن الوصول الرسائل 
 (متوسط تأخر الرزم4الجدول رقم )

Average latency (s) of0 morhf HU_DLQ 

NODE_NUM=20 19.5 17.3 12.87 

NODE_NUM=40 36.12 28.41 14.2 

NODE_NUM=60 61.83 56.5 26.5 
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 الرزم. تأخر( يبين متوسط معدل 9الشكل رقم )

 
 :مقياس متوسط تسليم الرزم 

 ظ، نتلاح(5والجدول رقم)(10متوسط تسليم الرزم كانتت النتتائج كما يبين الشكل ) لمقياس بالنتسبة
بالمقارنتة مع كل الوظائف  تفوق المقياس الجديد في عملية تسليم الرزم

مختلفة وذلك بسبب وثوقيه اختيار  عقدوذلك من أجل عدد  (OF_0,MORHF_ETXالغرضية)
 اوزالرزم وتجنتة عن طريق مقياس معدل تمرير المسارات وتجاوز المسارات التي تحوي نتقاط ساخ

( مما يخفف من Setamolالعقد التي تشكل عنتق زجاجة عن طريق مقياس تخفيف المسارات )
 عملية ضياع الرزم

 متوسط تسليم الرزم(5الجدول رقم )
AVERAGE PDR(%100) OF0 MORHF HU_DLQ 

NODE_NUM=20 94 98 100 

NODE_NUM=40 89 92 98 

NODE_NUM=60 92 94 99 
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 معدل تسليم الرزم. متوسط ( يوضح10الشكل رقم )

 :مقياس وقت تقارب الشبكة 

أن المقياس الجديد  ظ(، نتلاح11وقت تقارب الشبكة كانتت النتتائج كما يبين الشكل ) لمقياس بالنتسبة
( RPL)للبروتكول  ةالأساسي الوظائف الغرضيةثانتية( بالمقارنتة مع  3-2يستهلك وقت أكبر بمقدار )

مختلفة، ويرجع ذلك إلى اعتماد المقياس الجديد على عدة مقاييس داخل عقد وذلك بالنتسبة لعدد 
وقت التقارب في ( مما يساهم ذلك في عملية زيادة DIOرسائل الانتضمام إلى الطوبولوجيا الشبكة )

 .كاملداخل الشبكة بشكل 

 وقت تقارب الشبكة (6الجدول رقم )

 Setup Time(s) of0 morhf HU_DLQ 

NODE_NUM=20 4.32 4.86 5.23 

NODE_NUM=40 7.15 8.4 9.46 

NODE_NUM=60 12.47 14.56 15.12 

 

 

 
 ( يبين وقت تقارب الشبكة11الشكل رقم )
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 :مع بعض الدراسات السابقة (HU_DLQ)مقارنة المقياس الجديد  .15

نتشاء توابع ا تقنتيات اقترحتي مقارنتة مع بعض الدراسات السابقة الت قمنتا بعملفي هذه الفقرة 
وتم قياس إدائها بنتفس مقاييس الإداء المقترحة وذلك  ومقاييس جودة وصلة اتصال مركبةوظيفية 

 قمر  ومن هذه الاعمال الدراسة المرجعية عقدة( وطوبولوجيا عشوائية،60من أجل عدد عقد ثابت )
داخل عقد  على موازنتة الحمليعمل  (WSM-OFتابع وظيفي مركب)التي اقترحت أنتشاء  [13]

مركب  (NI-RPL)انتشاء تابع وظيفي يسمى  [16]اقترحت الدراسة المرجعية رقم  الشبكة كما
وضح تتحسين جودة اختيار وصلات الاتصال داخل عقد الشبكة فكانتت النتتائج كما يعمل على 

 (12,13,14,15,16رقم )  الاشكال

 
  وقت تقارب الشبكة( يبين 12)الشكل 

 
 

 
  .ة( عقد60)( يوضح معدل استهلاك الطاقة 13الشكل رقم )   
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 (عقدة60ل) ( يبين حمل رسائل التحكم14الشكل رقم )

 

 
 (عقدة.60)ل  ( يوضح متوسط معدل تسليم الرزم15الشكل رقم )

 
 ( عقدة60ل) الرزم ( يبين متوسط معدل تأخر16الشكل رقم )
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 (نتلاحظ ان كل من التوابع الوظيفية 12بالنتسبة لمقياس وقت تقارب الشبكة منتا يبين الشكل )
(MORHF,OF0(اعطى قيم أفضل من التوابع الوظيفية المركبة بزمن يقدر ب )ثانتية بشكل 2)

حص فتصميم هذه التوابع التي تختار مسارات الاتصال دون عملية وسطي وذلك بسبب طبيعة 
بعض المقاييس مثل)كمية الطاقة المتبقية،معدل تمرير الرزم،عدد القفزات،عدد أبنتاء هذه العقدة( 

( فهنتاك تفاوت NI_RPL,WSM_RPL,HU_DLQوبالنتسبة للتوابع الوظيفية المركبة )
زمنتي بسيط وهذا بسبب اعتماد هذه التوابع الوظيفية على فحص واختيار المسارات والذي بدوره 

يقدر ب )ميلي ثانتية(، كما نتلاحظ أن المقياس المركب الجديد اعطى زمن تقارب  يأخذ زمن
( ويعود هذا الشيء الى NI-RPL,WSM_RPLأفضل بالمقارنتة مع التوابع الوظيفية المركبة)

دقة اختيار مقاييس وصلة الاتصال التي  توفر في استخدام اكثر من مقياس والتي  تأخذ نتظرة 
 البيانتات داخل الشبكة .شمولية لمسارات توجيه 

 ( 13بالنتسبة لمعدل استهلاك الطاقة كما يبين الشكل )المقياس نتتائج أفضل من حيث  اعطى
( ويعود MORHF,OF0,NI_RPL)الوظيفية عملية توفير الطاقة بمقارنتة مع كل من التوابع 

فف من ا يخذلك التوفير في عملية اختيار مسارات ذات موثوقية عالية ولا تعانتي من ازدحام مم
 عملية إعادة ارسال البيانتات الذي بدوره يخفف من كمية الطاقة داخل الشبكة ككل.

  اعطى المقياس المقترح ( 14كما يوضح الشكل )بالنتسبة لمقياس حمل رسائل التحكم
(HU_DLQأفضل النتتائ )عملية التقليل من رسائل التحكم والتي تسبب زيادة استهلاك  في  ج

 لو تأخر وصالطاقة وزيادة حركة البيانتات داخل الشبكة مما يؤدي الى زيادة الضياعات وزيادة 
 ةاتياختيار مسارات ذات ثبعملية المقياس المقترح في  داخل الشبكة حيث ساعد رزم البيانتات

إعادة تمرير الرزم مما يساعد في عملية التخفيف في عملية عالية من حيث كمية الطاقة ومعدل 
 .تبديلات المسارات والذي بدوره يقلل من رسائل التحكم

 ( ( نتلاحظ أن المقياس الجديد )15من الشكلHU_DLQ أعطى أفضل النتتائج من حيث )
عملية  معدل تسليم الرزم داخل الشبكة وذلك بمقارنتة مع بقية التوابع الوظيفية ويعود ذلك إلى 
سلوك المقياس في عملية تحسين تسليم البيانتات والتقليل من ضياعها  عن طريق اختيار 

ت كما أن المقياس المسارات الاقصر التي تحوي على أكبر كمية طاقة وأقل عدد من القفزا
 )متوسط تكلفة المسار(يساعد في عملية التقليل من اختيار المسارات الأطول
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  المقياس الجديد  ن( أ16الشكل )نتلاحظ من(HU_DLQ) نتتائج أفضل من حيث تأخر أعطى
وصول الرزم وذلك بالمقارنتة مع كل من التوابع 

المسار التي  ( ويعود ذلك إلى تجنتبMORHF,OF0,NI_RPL,WSM_RPLالوظيفية)
 تعانتي من حركة بيانتات عالية مما يخفف ضياع وتأخر البيانتات داخل العقد.

 
 

 :الستنتاجات والتوصيات .16

 اختيار أن ثالطرود حي توجيه قرارات فذينت لأنته الأشياء انتترنتت شبكة في مهماً  عاملاً  التوجيه يعد
هدار الإرسال إعادة عمليات من المزيد يسبّب التوجيه في السيئة المسارات  على اءبنت ،الموارد وا 

 عام بشكل متفّوق أداء يقدم (HU_DLQ)الجديد المقياس أن نتجد الأداء وتحليل المحاكاة نتتائج
 الاتصال وصلة جودة اختيار عملية في الأساسية الغرضية ظائفالو  مع مقارنتةب
(MORHF_ETX,OF_0)، ميةلك لنتسبةبا  الأفضل المسار اختيار عملية من فّوقالت هذا يأتي 

 لطرودا لتوجيه المسارات أفضل اختيار وبالتالي الأب للعقدة الأقل الرزم تمرير معدل و الطاقة
 .الشبكة عقد خلاد أفضل بشكل والطاقة الحمل وتوزيع
 التوصيات المستقبلية: .17

ين إّلا أنتنتا يمكنتنتا طرح المزيد من التوقعات لتحس البحث، في أجريت التي التحسينتات من الرغم على
 :المستقبل منتهاهذا البحث في 

 طرح مقاييس جديدة تدخل في تصميم الخوارزمية من أجل تحسين الأداء  .1

دراسة أداء الخوارزمية من أجل مقاييس مختلفة وفي سينتاريوهات مختلفة مع زيادة عدد  .2
 العقد.

 أجل عقد متنتقلة في الشبكة.دراسة وتقييم أداء الخوارزمية من  .3

علم تتبع طريقة الت ةتغيير طريقة اختيار الأب المفضل عن طريق طرح خوارزمية جديد .4
 (.Machine Learning)الآلي 
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 :جدول الختصارات .18

بروتوكول توجيه الشبكات المنخفضة الطاقة والتي تحتوي 
 ضياعات

RPL  Ipv6 Routing Protocol For Low-Power 

And Lossy Networks. 

مقياس جودة الوصلة الديناميكي الجديد باسم جامعة 
 حمص

HU_DLQ ALBAATH UNIVERSITY DYNAMIC 

LINK QUALITY 

 MORHF Minimum Rank Hysteresis Objective الوظيفية الغرضية لستعادة استقرار الرتبة

Function 

 ETX Expected Transmission Count عدد الإرسال المتوقع

 IOT Internet Of Things انترنت الأشياء

  LNN Low Power And Lossy Network الشبكات منخفضة الطاقة والتي يكون فيها ضياع

 OF  Objective Function تابع وظيفي
 Of0 ZERO Objective Function الوظيفة الغرضية الصفرية

 WSN Wireless Sensor Network شبكات الحساسات اللاسلكية

مجموعة عمل التوجيه عبر الشبكات منخفضة الطاقة والتي 
 يكون فيها ضياع

ROLL Routing Over Low Power And Lossy 

Networks 

 IETF Internet Engineering Task Force فريق مهام هندسة النترنت

 DODAG Destination Oriented Directed Acyclic رسم بياني ل حلقي موجه إلى الوجهة

Graph 

 ICMPV6 Internet Control Message Protocol بروتوكول رسائل التحكم الإصدار السادس
 DIO DODAG Information Object رسالة المعلومات

 DIS DODAG Information Solicitation رسالة التماس المعلومات
 DAO Destination Advertisement Object رسالة إعلان الوجهة

  DAG Directed Acyclic Graph رسم بياني موجه 
 PDR Packet Delivery Ratio معدل تسليم الرزم

 UDGM Unit Disk Graph Model نموذج رسم بياني لقتطاع القرص الوحدوي
بروتوكول توجيه الشبكات المنخفضة الطاقة والتي تحتوي 

 ضياعات
RPL  Ipv6 Routing Protocol For Low-Power 

And Lossy Networks. 
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 بروتوكولداخل  الاتصالتحسين اختيار جودة وصلة 
 (RPL)التوجيه 

في  الخاضع للإشراف بالاعتماد على تقنية التعلم الآلي
 شبكات أنترنت الأشياء

 
 عباس*** رمرعي**    د. ماه مالهلامي*     د. أكر  دم. محم

 جامعة حمص -كلية الهندسة المعلوماتية

 ملخص

 الاستدامة نلضما والموثوقية والسرعة الطاقة كفاءة الأشياء إنترنت شبكة تصميم يضمن أن يجب
( RPL) توجيه بروتوكول (IETF Roll) عمل مجموعة اقترحت. الأشياء لإنترنت الأجل طويلة

 شبكات تدامةاس مراعاة مع فعلي توجيه كمعيار الخسارة من تعاني والتي الطاقة منخفضة للشبكات
 اسمقي على بناء   مسار أفضل لاختيار القياسي RPL بروتوكول تصميم تم. المقيدة الأشياء إنترنت
 اختيار فإن وبالتالي ،(ETX) المتوقع الإرسال عدد أو(Hop) القفزات عدد مثل واحد رابط جودة

 الحملو  البيانات إرسال إعادة حالات وزيادة الشبكة موارد إهدار إلى يؤدي الموثوقة غير المسارات
 .العقد بين المتوازن غير

 عملية حسينلت للإشراف الخاضع الآلي التعلم تقنية إمكانيات استخدام إلى البحث هذا في نهدف
 بروتوكول داخل للأشراف الخاضع الآلي التعلم بدمج قمنا ،(RPL) البروتوكول داخل التوجيه
 العمل هذا أدى( RPL) الخسارة من تعاني والتي الطاقة منخفضة للشبكات المخصص التوجيه

 الخاضع الآلي التعلم تقنية على يعتمد HUML_RPL يسمى نسخة مقترحة من البروتوكول إلى
 موذجن يستخدمالنسخة المقترحة . التوجيه عملية وتحسين المسارات اختيار أجل من للإشراف

 يتنبأو  توليدها تم التي التدريبية بيانات مجموعة على للتدريب (Decision Tree) القرار شجرة
 لشبكةا في العقد كل داخل النموذج هذا دمج ، تمأب عقدة أفضل إلى بنجاح الوصول باحتمالية

 مقترحةالنسخة ال أداء اختبار مت .بفعالية الحزم لتوصيلالأفضل  المسار اختيار أجل من وذلك
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 Contiki Os التشغيل لنظام Cooja الشبكات محاكي في( HUML_RPL) البروتوكول من
 النسخة المقترحة أن المحاكاة نتائج أظهرت. متفاوتةات كثاف ذات لشبكات أدائه وتقييم

(HUML_RPL )بروتوكول داخل الأساسية الخوارزمية على يتفوق (RPL)، تسمى والتي 
(MORHF_ETX,OF0)، معدل نوتحسي التحكم رسائل وتقليل الطاقة استهلاك تحسين خلال من 

 .الشبكة في الوصول زمن وخفض الحزم تسليم
 التعلم الآلي(، MORHFانترنت الأشياء، التابع الوظيفي ) ،RPLالبرتوكول  :الكلمات المفتاحية
 الخاضع للإشراف

 حمص. جامعة –كلّية الهندسة المعلوماتية  -طالب دكتوراه في قسم النظم والشبكات الحاسوبية *
 حمص. جامعة –المعلوماتية كلية الهندسة  -قسم النظم والشبكات الحاسوبية  -أستاذ مساعد  **

 حمصجامعة  -كلية الهندسة المعلوماتية  -قسم النظم والشبكات الحاسوبية  -أستاذ مساعد  ***
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Improving Link Quality Selection in Routing 

Protocol (RPL) 

Using Supervised Machine Learning 

Technologies in IOT Networks 

Eng. Mohammad alholami*      Dr. Akram almorei**    Dr. Maher abbas*** 

 

Abstract 

The design of the iot network must ensure energy efficiency, speed 

and reliability to ensure the long-term sustainability of the IoT. The 

IETF ROLL working group proposed the internet protocol 

version_6 (ipv6) Routing protocol for Low power Lossy Networks 

(RPL) as de-facto routing standard keeping in mind the 

sustainability of constrained IoT networks. 

The standard RPL protocol is designed to choose the best path 

based on a single link quality metric such as hop count or expected 

transmission number so Choosing unreliable paths leads to wasted 

network resources, increased data retransmission and unbalanced 

load. 

In This research explores the potential of Supervised Machine 

Learning technology to enhance IoT routing protocol, we 

integrated Machine Learning into the well-established Routing 

Protocol for Low-Power and Lossy Networks (RPL), resulting in 

an advanced (new) version called HUML_RPL based on 

Supervised Machine Learning technology.  

The new version uses decision tree model for trained on a dataset 

of routing metrics, predicts the probability of successfully reaching 

a destination node and Each node in the network uses this model to 

choose the route with the highest probability of effectively 

delivering packets. 
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The new version of protocol (HUML_RPL) is tested in the COOJA 

simulator of Contiki OS. The performance evaluated for networks 

of varying density. The simulation results showed that the new 

version of (HUML_RPL) outperforms the basic algorithm within 

the (RPL) protocol, which is called (MORHF_ETX), by improving 

energy consumption, reducing control messages, and improving the 

packet delivery rate and lowers latency in a network. 
supervised  ,of Things (IOT), MORHF protocol, Internet RPL :Keywords

machine learning. 
 

 

*PhD Student in the Department of Systems & Computer Networks of Faculty of Informatics –Homs 

University. 

**Associated Professor in the Department of Systems & Computer Networks of Faculty of Informatics - 

Homs University. 

***Associated Professor in the Department of Systems & Computer Networks of Faculty of Informatics - 

Homs University. 

 

 

 

 مقدمة: (1
والمياه، والأجهزة المنزلية، والأجهزة القابلة للارتداء،  يتم ربط مليارات الأجهزة مثل عدادات الطاقة

والمستشعرات، والمشغلات بالأنترنت لتكوين شبكة اتصالات ضخمة تُعرف بأنترنت الأشياء. من 
مليار اتصال بأنترنت الأشياء. ستُحدث  27، سيكون هناك أكثر من 2030المتوقع أنه بحلول عام 

ت مراقبة الطقس، والمدن الذكية، والرعاية الصحية، والأتمتة انترنت الأشياء تحولا  في مجالا
. تتكون شبكات انترنت الأشياء وهو الجيل الجديد من شبكات [1]ةالصناعية، والأتمتة المنزلي

 الحساسات اللاسلكية من مستشعرات تعمل بالبطاريات تستخدم متحكمات دقيقة مثل

(MSP430)[2]  وتتمتع بسعة تخزين محدودة. بخلاف الشبكات التقليدية، يمكن أن تكون حركة
. كما أن شبكة متعددالمرور في هذه الشبكات واحد إلى واحد أو واحد إلى متعدد أو متعدد إلى 

الاتصالات هذه تعاني من عدة عيوب مثلا  عدم الاستقرار ومعدلات البيانات المنخفضة وفقدان حزم 
الي ونطاق الإرسال المحدود وتغير طوبولوجيا الشبكة الديناميكي وبسبب هذه القيود البيانات الع

شياء انترنت الأ شبكات العديدة على الأجهزة وتكنولوجيا الاتصالات الأساسية، يتم تصنيف
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IOT(Internet Of Things) [27]كشبكات منخفضة الطاقة وفاقدة البيانات (Low Power Lossy   

Network) LNN    ونظرا  لأن بروتوكول التوجيه هو أحد دعائم هيكلية الشبكة وهو المسؤول عن
وكول صمم البروت ،قرارات التوجيه حيث أن القرارات الخاطئة سوف تسبب هدرا  لموارد الشبكة 

(RPL  من أجل الشبكات ذات الضياع والطاقة المنخفضة والشبكات التي تحتوي عددا  كبيرا  جدا )
والقادرة على الاتصال بالمستخدمين عبر شبكة الانترنت حيث أهتم الباحثون  الذكيةمن الأجهزة 

OF(Objective Function ) ( الذي يعتمد على الوظائف الغرضيةRPL) بروتوكولبدراسة وتطوير ال
 من أجل أنشاء المسارات داخل الشبكة وتشكيل طوبولوجيا الشبكة.

الرئيسية، إلا أنه لا يزال هناك  المشاكلكان قادر ا على حل  RPL على الرغم من أن بروتوكول
القياسي قرار  (RPL) على سبيل المثال، يتخذ بروتوكول بعض القيود التي تحتاج إلى معالجة

، مما يؤدي إلى اختيار مسارات غير مثالية جودة وصلة اتصال وحيدالتوجيه معتمد ا على مقياس 
 [.3وبالتالي تقليل عمر الشبكة ]

 RPL_MLHUىيسم(RPL) التوجيه بروتوكولمن محسنة في هذا البحث، نقترح نسخة جديدة  
(RPLearning_LachineMnivercity_U_OMSH)،  أفضل مسار ختياربا كولو البروت ميقو 

ة وصلة جود معاييربالاعتماد على و تقنية التعلم الآلي الخاضع للإشراف  على بناء  لعقدة الاب 
في  الواحدجودة وصلة الاتصال  هذا النهج في التغلب على قيود مقياسمتعددة. ينجح اتصال 
، العدد المتوقع  HC (Hop Count) عدد القفزات كل من . تم اختيارالقياسي (RPL) بروتوكول

 Residual) ،الطاقة المتبقية ETX (Expected Transmission Count) للإعادة الإرسا

Energy) ،معدل تمرير الرزم (packet forwarding ratio) لتدريب نموذج التعلم الآلي  كمعايير
 تدريب واختبارتم  WEKAبرنامج باستخدام و  الأب الأمثلالخاضع لإشراف وذلك من أجل اختيار 

 Decision)القرارشجرة وهي)التعلم الآلي الخاضع للإشراف خوارزميات  من (Modelذج)انم ةأربع

Tree) ،الخطي  الانحدار(متعدد الحدودmultinomial logistic regression)، الخلايا العصبية
آلة المتجهات ،(MultiLayer_Artificial_Neural_Network)متعددة الطبقات

تم توليدها  عينة( 43600)تقدر بـة يبيانات تدريبى عل( (Support vector machine)الداعمة
لكل عقدة  جودة درجة بحسابلمدرب ا النموذجحيث يقوم ، COOJAعن طريق محاكي الشبكات 

 الجذر وبعد نحو عقدةكأب مفضل  جودة يحصل على أعلى درجةواختيار أفضل أب أب مرشحة 
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م دمج أفضل ت باستخدام مقاييس التقييم لخوارزميات التعلم الآلي  عملية التدريب وأجراء المقارنة
وبعدها تم  (RPLالتوجيه ) بروتوكول( داخل بنية Decision Treeوهي شجرة القرار) خوارزمية

،أظهرت النتائج تحسن في (MORHF,OF0مقارنة النتائج مع كل من التوابع الوظيفية الأساسية )
عملية استهلاك الطاقة وتحسين معدل تسليم الرزم والتقليل من التأخير الزمني بالإضافة إلى التقليل 

 من رسائل التحكم.
 :البحث مشكلة (2

( من OF( الذي يعتمد على الوظائف الغرضية )RPL) بروتوكولوتطوير الأهتم الباحثون بدراسة 
 (RPLالرغم من أن بروتوكول ) الشبكة علىأجل أنشاء المسارات داخل الشبكة وتشكيل طوبولوجيا 

كان قادرا  على حل المشاكل الرئيسية، إلا أنه لا يزال هناك بعض القيود التي تحتاج إلى معالجة 
القياسي قرار التوجيه معتمدا  على مقياس جودة وصلة  (RPLيتخذ بروتوكول )على سبيل المثال 

يؤدي إلى اختيار مسارات غير مثالية وتحتوي على  الغرضية ممااتصال واحدة داخل الوظائف 
ني من بـ)عقدة داخل الشبكة تعا تعريفهاوالتي يمكن  ساخنةال بالنقاط ىما يسم وتشكيل ضياعات

ة ط الساخنهذه النقاتسبب و  (وتبقى طوال الوقت مشغولة مسألة تمرير الطرودالاختناق الشديد في 
 تقليل عمر الشبكة ككل. عملية 
 هدف من البحث:ال (3

نهدف في هذا البحث إلى تحسين أداء التوجيه واستهلاك الطاقة في شبكات انترنت الأشياء وذلك 
الخاص بشبكات أنترنت الأشياء وذلك بالاعتماد على  (RPL)ه التوجي بروتوكولتطوير من خلال 

 تقنية التعلم الآلي الخاضع للإشراف.
الجديدة تحقيق مقياس جودة وصلة اتصال جديد يعتمد على الوظيفية الغرضية تم  حيث

(HUML_OF والتي تعتمد )القرار  شجرةتعلم آلي يعتمد على تقنية  نموذج على(Decision 

Tree)  العقد المرشحة لتكون عقدة أبمن بين مجموعة الاب الأفضل عقدة اختيار وذلك من أجل 
  .للعقدة الحالية مفضلة
 :البحث وطرائق أدوات (4

corei7-في هذا البحث تم استخدام حاسوب شخصي يحتوي على معالج من نوع)

_generationth4(ومقدار ذاكرة عشوائية تقدر ب )8GB( ونظام تشغيل من نوع )Ubuntu )



 والمعلوماتية والكهربائية الميكانيكية الهندسية العلوم سلسلة         حمص جامعة مجلة      
  محمد الهلامي        د.أكرم مرعي          د.ماهر عباس.م                     2025 عام  6 العدد  47 المجلد

105 
 

( بالإضافة إلى المحاكي الخاص Contiki_Osنظام التشغيل الخاص بأنترنت الأشياء ) يحوي
 (Cooja Simulatorبنظام التشغيل الخاص بأنترنت الاشياء )

من أجل توليد نموذج تعلم (EmbML)وبرنامج ( Weka) التعلم الآلي كل من برنامج تنزيلمع 
 .الشبكةداخل موارد العقد  ةمتوافق مع محدودي آلي مدرب

 (:RPL) للشبكات منخفضة الطاقة والتي تحتوي فقدان لرزم التوجيه بروتوكول (5

يعد بروتوكول التوجيه هو المسؤول عن اتخاذ قرار التوجيه الذكي عن طريق اختيار المسار الأفضل 
( أحد التحديات الرئيسيّة ليس فقط بسبب LLN)شبكات . يعد التوجيه في [4]بين عدة مسارات

الذي يكون في الوسط الراديوي والموارد المحدودة لعقد الحساسات ولكن أيضا بسبب متطلّبات  الضياع
منخفضة الطاقة والتي يكون الخاصة بشبكات عمل الزت مجموعة ، لذلك ركّ  [5] التوجيه المختلفة

تصميم  عملية  على Routing Over Low Power and Lossy Networks   (ROLL)فيها ضياع
مل هذه الشبكات حيث قامت مجموعة الع علىيتناسب مع القيود المفروضة  جديد بروتوكول توجيه

(ROLL )[4] بتوجيه من قبل مجموعة مهندسي مهام الانترنت(IETF) Internet 

Engineering  Task Force نشاء بروتإب ( كبروتوكول توجيه RPL)التوجيه  كولو عتماد وا 
كبروتوكول معياري يستند إلى  [6](RFC 6550( وتم توصيفه بالملف )LLNمعياري لشبكات)
كول و ( للعقد المقيّدة بالموارد وأصبح بروتIPv6عنونة الشبكات ) بروتوكولمن النسخة المقترحة 

ية و طوبولوجيا ق( كما يدعم متطلبات التوجيه الدنيا من خلال بناء IOTالتوجيه الفعلي لشبكات)
وجيه وأصبح معيارا  أساسيا  لبروتوكولات تكون فيها ضياعات، كما تم تطويره عبر الروابط التي ي

كبروتوكول  ،Contiki OS ،TinyOSالبيانات وتم استخدامه في العديد من أنظمة التشغيل مثل 
 . [5]توجيه قياسي

 ـرسائل التحكم في ال(RPL:) 
لبناء طوبولوجيا شبكة  [3]( RPL) بروتوكولتم اقتراح أنواع جديدة من رسائل التحكم داخل ال

(DODAG Destination Oriented Directed Acyclic Graph) تتكون رسالة التحكم في و(RPL) من 

[7] [26]: 
  ترويسة(ICMPV6 Internet Control Message Protocol)  والتي تتألّف من ثلاثة حقول(type، 

code، CRC checksum.) 

  نص الرسالة وبعض الخيارات.متن الرسالة التي تحتوي على 
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ف هذه الطرود تتأل (،1الشكل رقم )( كما في codeيتم تمييز نوع طرود التّحكم بواسطة حقل الشيفرة)
 من أربعة أنواع وهي:

 
 (RPL) بروتوكول( بنية رسائل التحكم في 1الشكل رقم )

 
 
 رسالة المعلومات DODAG Information Object (DIO): 

( باتجاه هابط إلى عقد الجوار من أجل تمكين DIO( ببث رسالة )DODAGبداية يقوم جذر )
( على معّرف جذر DIOحركة المرور من نقطة إلى عدة نقاط في اتجاه تنازلي. تحتوي رسائل )

ومجموعة من المقاييس منها  (RPL_Instance_ID)(، معّرف مثيل DODAG_IDشجرة )
(( تُرسل هذه الرسائل بشكل دوري مع رقم OFغرضية ))مقاييس التوجيه، رتبة العقدة، الوظيفة ال

 .[7] للعقدتسلسلي تراكمي من أجل بدء عملية اختيار الأب الأفضل 
  المعلوماترسالة التماس DODAG Information Solicitation (DIS): 

( بشكل DIO( بواسطة أي عقدة لجلب رسائل تحكم من نوع )DISيتم استخدام رسالة التحكم )
( وفي DODAGالعقد المجاورة، وتُستخدم أيضا من أجل انضمام العقد إلى شجرة ) صريح من

( بعد فاصل زمني محدد مسبقا يتم إعادة بث هذه DIOحال لم تتمكن من تلقي رسائل من نوع )
 .[7] جديدالرسالة من 

 ( رسالة إعلان الوجهةDestination Advertisement Object (DAO: 

أساسا  غرض نشر معلومات الوجهة في الاتجاه الصاعد نحو جذر الشبكة، تخدم هذه الرسائل 
 .[7] (DODAGتُستخدم هذه المعلومات لبناء المسارات الصاعدة بين العقد المرتبطة وجذر )
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 ( الإقرار باستلام رسالة إعلان الوجهةDAO-ACK:) 

( إلى مرسل DAO-ACK(، يمكن للعقدة إرسال رسالة )DAOعند استلام رسائل تحكم من نوع )
( للاعتراف باستلام الرسالة بشكل صحيح وللإقرار باستعداد العقدة للعمل كقفزة تالية DAOرسالة )
 .[7] جذرباتجاه 
 بروتوكولطريقة تشكيل الطوبولوجيا داخل ال (RPL): 
 Directed) موجهبإنشاء طوبولوجيا الشبكة من خلال مخطط يسمى رسم بياني  RPL يقوم

Acyclic Graph Directed) DAG  والذي يتكّون من واحد أو أكثر من الرسم البياني والذي
( شجرة توجيه (DODAG(، يمثل كلDODAG) [6]يدعى رسم بياني لا حلقي موجه إلى الوجهة

( والمعروفة أيضا باسم عقدة مستقبل معلومات Root Nodeتم إنشاؤها بواسطة عقدة الجذر )
. عند البدء بتهيئة المسارات وتشكيل البنية، تبدأ عقدة الجذر بتكوين الشبكة وبناء الشبكة

(DODAG(عن طريق بث رسالة تحكم من نوع)DIOكما ) تحتوي هذه (2رقم )الشكل  يوضح،
الرسالة على العديد من المعلومات مثل معلومات رتبة العقدة ) للسماح للعقد بأخذ مواقعها في 

DODAG التشغيل والوظائف، نمط [3]ع حلقات التوجيه(ولمن ( الغرضيةOF))  تقوم العقد ،
عادة إرسالها إلى العقد المجاورة لها وتحديد فيما  المجاورة لهذه العقدة بالاستماع إلى هذه الرسالة وا 

ي ذإذا كانت تريد الانضمام إلى هذه البنية أم لا، وتقرر ذلك بنا ء على قيود محددة ،في الوقت ال
تصبح به هذه العقدة جزءا  من البنية، فسيكون لها مسار للأعلى نحو الجذر وعندها تحسب العقدة 
رتبتها وتقوم بتحديث جدول الجيران الخاص بها، وتختار الأب الأفضل الذي سيتم استخدامه لإعادة 

 ة الأدنى( وعادة يكون الأب الأفضل هو الجار الذي يملك الرتبDODAGتوجيه الرسائل إلى جذر)
(،وبعدها تقوم هذه العقدة بإعادة ارسال رسائل OF_0المحسوبة وفقا للوظيفة الغرضية الصفرية)

كول و [. يدعم بروت7] التحكم الى العقد المجاورة وبهذه الطريقة تستمر العملية حتى بناء كامل الشبكة
(RPLوجود عدة بنى ضمن الشبكة الواحدة والتي من الممكن أن تكون تابعة ) ر لعقدة جذر أو أكث

أن تنتمي إلى بنية واحدة أو أكثر بنفس  واحدة( ويمكن لعقدة DAG Instanceوتدعى هذه البنية )
واحد لكل بنية تنتمي إليها، تكمن فائدة هذه الخاصية  (ID Instanceالوقت حيث يكون لكل عقدة )

العقد  انات العادية يتجنبمثلا : مسارات للبي في بناء مسارات حسب الهدف المطلوب من التطبيق
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التي تعمل على البطارية، ومسار لبيانات ذات الأهمية القصوى والذي يكون فيه التأخير بحدوده 
 .[3]الدنيا وتسلك مسارات ذات وثوقيه عالية وطاقة عقدة كبيرة

 
 DODAGشجرة ( 2الشكل رقم )

 الانترنت بروتوكول في الغرضية الوظائف (RPL:) 

بشكل أساسي والتي تأخذها  (OF) على الوظائف الغرضيّة (DODAG) إنشاء شجرةتعتمد عملية 
 (RPL) ، يعتمد استخدام الوظيفية الغرضية بواسطة بروتوكول التوجيه [6] الشبكة بعين الاعتبار

 :على ثلاث مكونات
 عقدلالمقياس المحدد، والذي يمثل المقياس الذي تستخدمه العقدة من أجل أنشاء المسار بين ا. 

  تكلفة المسار والذي يمثل جودة مسار الاتصال من بين مجموعة من المسارات بين العقد ويعتمد
 .على المقياس المحدد

  أفضل أب والذي يمثل أفضل مسار بين عقدة أبن وعقدة أب من حيث جودة وصلة الاتصال
ع وض .اتالبياناو الطاقة المتبقية بالعقدة الاب او العقدة الأقل من حيث كمية استقبال وأرسال 

 ( كما يلي:RPLالوظائف الغرضية المعيارية في )[3] [7]الباحثون 
 الوظيفة الغرضية الصفرية: (OF_0)   

تعتمد على عدد القفزات كمقياس لتكلفة المسار. يتم اختيار الأب المرشح الذي لديه أقل عدد من 
القفزات، مما يعني أن العقدة الأقرب إلى الجذر ستُختار كأب مفضل. تلائم هذه الوظيفة الغرضية 

(OF0)  ر جودة قد يوفّ  لكن مقياس العقدة هذا.الشبكات منخفضة الطاقة والتي يكون فيها ضياع
، [7] موثوقروابط سيئة لأن العقد تختار المسار مع الحد الأدنى لعدد القفزات حتى لوكان غير 

 .الطرودوبالتالي تزداد عمليات إعادة الإرسال وضياع المزيد من 
 ( الوظيفية الغرضيةMORHF Based On ETX:) 
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الاتصال والذي يسمى عدد الإرسال ( مقياس جودة وصلة ETX_OFتستخدم الوظيفية الغرضية )
( كمقياس توجيه لتحديد أفضل مسار من بين مجموعة مسارات، ويعّرف بالحد ETXالمتوقع )

. يمثل هذا [3] بنجاحالأقصى لعدد عمليات إعادة الإرسال اللازم حتى يتم إقرار لاستلام الطرود 
 زدادتاكمية الضياعات كبيرة المقياس بمعنى آخر كمية الضياعات في المسار بحيث كلما كانت 

ويكون  يكون هناك ضياعات قليلة (ETXكلما انخفضت قيمة )و قيمة المقياس ويكون المسار سيئ 
 :[5] (1رقم ) بالعلاقة (ETXتحسب قيمة )، أفضل المسار

ETX =
1

𝑑𝐹 ∗ 𝑑𝑅
        (1) 

 حيث: 
dF المصدر إلى الوجهة.: تمثل نسبة التسليم وتعّرف احتمال الطرود الواردة الناجحة من 
dR.تمثل نسبة التسليم العكسي وهو احتمال الإقرار الوارد الناجح من الوجهة إلى المصدر : 
( المنخفضة (ETX(، تشير كلفة ETXتقُاس جودة الرابط من حيث الموثوقية من خلال قيمة ) 

 .إلى أن الروابط في الشبكة أكثر موثوقية
( لهما القصور نفسه وذلك بسبب اعتمادهم على OF0,MORHFالغرضيتين )كل من الوظيفتين 

. تفتقر هذه الوظائف إلى النهج الشمولي الضروري [27]مقياس واحد فقط من أجل اختيار المسار
لاختيار المسار الأفضل من حيث التأخير الزمني او تجاوز العقد ذات الازدحام العالي. للتغلب 

( المرونة للمصمم (RPL(، قدمت مواصفات QoSدمة )على ذلك وتوفير حلول تؤمن جودة الخ
لإدراج المزيد من المقاييس في عملية اتخاذ القرار وسنرى في الأجزاء اللاحقة كيف يمكن تحقيق 

 .ذلك
 :Machine Learning (ML)الآلي  التعلم (6

لجة : تعلم الآلة، معاوهي الأربعة واحد من أهم مجالات الذكاء الاصطناعي يعتبر مجال التعلم الآلي
 ن الهدف الاساسي من مجال التعلم الآليا ،ومجال الروبوتاتاللغات الطبيعية، الرؤية الحاسوبية، 

ل الإنسان. مث من خلاله التصرف والتفكير والرؤية والتكلم ةلنموذج آلي تستطيع الآ هو تصميم
 .بناء على البيانات التي يتم تدريب هذه الآلة عليها وذلك
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 لتقنياتواعلى الإحصاء  على أنه مجال في علم الحاسوب يستند تعريف مجال التعلم الآلي يمكن
سها تطوير أنظمة ذكية تستطيع تحسين نففي هذا المجال ن يكمن الغرض الرئيسي م حيث البرمجية
 . [8] ليدوياللإعداد  الجديدة بدون الحاجة والتجاربآلي عندما تتعرف على البيانات  وبشكلتدريجيا 

  :Supervised ML للإشراف الخاضع الآلي التعلم 6-1
يث يتم ح ،إن لم يكن أهمها يعد التعلم الآلي الخاضع للإشراف من الأقسام المهمة في التعلم الآلي

 غيرات الإدخالمتيعني أن البيانات تتضمن  المصنفة، مما خوارزميات هذا النوع على البيانات تدريب
(features)  التعلم الخاضع للإشراف هو بناء  ف منالسمة(، الهد (لهاالمقابل  الإخراجومتغير

تقسيم مهام  نالجديدة كما يمكالإدخال  المخرجات في ضوء بيانات نموذج يمكنه التنبؤ بدقة بمتغير
نوع من  وه لتصنيفا.هما التصنيف والتنبؤ نوعين رئيسين  هذا التعلم عند التنقيب في البيانات إلى

ات التعلم الآلي التي يمكن استخدامها للتنبؤ بمتغير فئوي بناء  على واحد أو أكثر من خوارزمي
متغيرات التنبؤ، حيث يتم تدريب النموذج على مجموعة من البيانات المصنفة ثم يتم استخدامه للتنبؤ 

كن ويمبشكل عام، تعد خوارزميات التصنيف أداة قوية للتنبؤات  و بالبيانات الجديدة غير المرئية
قة بين لفهم العلا التنبؤ ا يستخدمبينم،استخدامها في مجموعة واسعة من الصناعات والتطبيقات

ثل إيرادات م توقعات،بال من أجل التنبؤ استخدامه يتموبشكل عام  المتغيرات التابعة والمستقلة
 :[8[]9]،ومن أهم خوارزميات التعلم الآلي المستخدمة حالياتجاري معين المبيعات لنشاط

تُستخدم خوارزمية أشجار القرار بهدف إنشاء نموذج  (Decision Tree) :شجرة القرار 6-1-1
 يتنبأ بقيمة المتغير

يبدأ عمل هذه و  المستهدف، إذ يتم تعلم قواعد القرار البسيطة التي تم استنتاجها من ميزات البيانات
التي تطرح سؤالا  محدد ا حول البيانات، ووفق ا للإجابة  (3)كما يبين الشكل  الخوارزمية من عقدة الجذر

تُوجه البيانات إلى مختلف الفروع ومنها إلى العقد الداخلية والتي تطرح المزيد من الأسئلة وتوجه 
ع هذه العملية مستمرة حتى تصل إلى عقدة النهاية التي لا تتفر تبقى البيانات إلى الفروع اللاحقة، و 

 . [8]أخرى مرة 



 والمعلوماتية والكهربائية الميكانيكية الهندسية العلوم سلسلة         حمص جامعة مجلة      
  محمد الهلامي        د.أكرم مرعي          د.ماهر عباس.م                     2025 عام  6 العدد  47 المجلد

111 
 

 
 [8]( يبين بنية أشجار القرار3)الشكل 

عبارة عن أسلوب  (Support Vector Machine) :لة المتجهات الداعمةآ خوارزمية 6-1-2
 يجمع بين النظرية

وارزميات طريقتها الفريدة في التنفيذ مقارنة بخ الإحصائية والتعليم الموجه، وتمتلك هذه الخوارزمية 
مع العديد  قدرتها على التعامل الأخيرة، أصبحت شائعة للغاية بسببفي الآونة و  التعلم الآلي الأخرى

 أوClassification))التصنيف استخدامها في مسائل  والفئوية ويمكنمن المتغيرات المستمرة 
هي أيجاد  (4)الشكل كما يبين  الخوارزمية هذه ة الرئيسية لعملالفكر  .[8] (Regression) الانحدار

وذلك (classes)   المجاميع الذي يفصل بين separating Hyperplane))فاصل أفضل مستوى 
هي المسافة margin )  الهامش)و  اكبر ما يمكن(margin)  الهامشعن طريق المحاولة لجعل 

 تجهات الداعمةآلة الموالتي تعتبر محور عملية التدريب في  المختلفة المراد تصنيفها بين بيانات
[8]. 

 
 [8]آلة المتجهات الداعمة ة( خوارزمي4)الشكل 
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 Multilayer Artificial Neural)) متعددة الطبقات ةالاصطناعي العصبية الشبكات 6-1-3

Network ن: تتكو 
طبقات من العقد،  نم (Multilayer ANN) متعددة الطبقات الاصطناعية العصبية الشبكات 

حيث تحتوي على طبقة للمدخلات، وطبقة مخفية واحدة أو أكثر، وطبقة للمخرجات. كل عقدة، أو 
خلية عصبية اصطناعية، ترتبط بأخرى ويكون لها حمل وحد مرتبطين بها. إذا كانت مخرجات أي 

رسال  الطبقة  البيانات إلىعقدة فردية أعلى من قيمة الحد المحددة، فانه يتم تفعيل هذه العقدة، وا 
اعتبار  يمكن .الشبكةلن يتم تمرير أي بيانات إلى الطبقة التالية من  خلاف ذلك ،التالية من الشبكة

كل عقدة على أنها نموذج انحدار خطي خاص بها، يتكون من بيانات المدخلات والأوزان والميل 
 ،طبقات هي طبقة الإدخال تتكون الشبكة العصبية من ثلاثبشكل عام و  ،والمخرجات)أو الحد( 

هذا البحث سوف يتم استخدام الشبكات العصبية القائمة  ي[، ف8] الإخراج طبقةو المخفية الطبقة 
 (MultiLayer Precptron) المتعددةعلى التغذية الأمامية، أو المستقبلات ذات الطبقات 

MLP( بنية عمل الشبكة العصبية.5ويوضح الشكل ) 

 
 [8]العصبية( يبين طبيعة عمل الشبكة 5)الشكل 

 :(Multinomial Logistic Regression) الانحدار اللوجستي متعدد الحدود 6-1-4
 Logistic) اللوجستيالانحدار اللوجستي المتعدد الحدود هو أسلوب تصنيف يعمم الانحدار 

Regression) أي  ،على المشاكل متعددة الفئات، أي مع أكثر من نتيجتين منفصلتين محتملتين
أنه نموذج يستخدم للتنبؤ باحتمالات النتائج المختلفة لمتغير تابع موزع تصنيفي ا، مع الأخذ في 
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 الاعتبار مجموعة من المتغيرات المستقلة )والتي قد تكون ذات قيمة حقيقية، أو ثنائية، أو تصنيفية(
 .ا المقياس( طريق تصنيف البيانات عن طريق هذ6من الشكل ) ظ، ونلاح[9] [24]

 
 [24] الحدود( الانحدار متعدد 6الشكل )

 مقاييس تقييم أداء نموذج التعلم الآلي: 6-2
تقييم نماذج  في المستخدمة شيوعا   الأكثر التقييم مقاييس بعض سنناقش هذا الجزء من البحث، في

  :كد من صحة نتائج الخوارزمية ومنهاألت وذلك التعلم الآلي
 نموذج أداء الإرباك لتقييم مصفوفة متستخد (:Confusion Matrix) الارباك مصفوفة 6-2-1

  حيث [16] التصنيف

 عادة. لفعليةا بالنتائج مقارنة النموذجمها قد التي الصحيحة غيروال الصحيحة التنبؤات عدد توضح
بناء  المكونات هذه حساب يتم حيث (7يبين الشكل ) كما جدول على شكل المصفوفة تمثيل يتم ما

 :[16] الفعلية والنتائج النموذج توقعاتعلى 
 صحيحة إيجابية :(TP) لنموذجا توقعها التي الفعلية الإيجابية الحالات عدد عن تعبر القيمة ههذ 

 .إيجابية أنها على صحيح بشكل
 صحيحة ) سلبية:(TN صحيح بشكل النموذج توقعها التي الفعلية السلبية الحالات عدد عن تعبر 

 .سلبيةنها أ على
 خاطئة  إيجابية(:(FP يرغ بشكل النموذج توقعها التي الفعلية السلبية الحالات عدد عن تعبر 

 .إيجابية أنها على صحيح
 خاطئة ) سلبية:(FNيرغ بشكل النموذج توقعها التي الفعلية الإيجابية الحالات عدد عن تعبر 

 .سلبية أنها على صحيح
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 [16]مصفوفة الارباك( 7يبين الشكل )

ي التعلم الآل مسائل في استخدا ما الأكثر التقييم مقياس هي الدقة(: Accuracy)الدقة  6-2-2
  الخاضع للإشراف

 يتمو  البيانات نقاط عدد إجمالي من صحيح بشكل المصنفة البيانات نقاط نسبة تقيس حيث
  (:2)رقم  [16]بالعلاقة  حسابها

Accuracy =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
          (2) 

 جميع من الحقيقية الإيجابية التنبؤات نسبة بأنه يعرف (:Precision) الانضباط 6-2-3
 يتمو  حيحص بشكل الإيجابية بالعينات التنبؤ على النموذج قدرة يقيس حيث الإيجابية التوقعات

 :(3) م[ رق16]بالعلاقة  حسابه

Precision =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
        (3) 

 الإيجابية التنبؤات نسبة هو ،الحساسية باسم أيضاويعرف  (:Recall) الاستدعاء 6-2-4
 عيناتال تحديد على النموذج قدرة يقيس ككذل ،الفعلية الإيجابية العينات جميع من الصحيحة
 :(4)رقم  [16]بالعلاقة  حسابه ويتم صحيح بشكل الإيجابية

Recall =
𝑇𝑃

𝑇𝑃+𝐹𝑁
     (4)        
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 شائع مقياسهذا ال يعتبر كذلك والاستدعاء للدقة التوافقي المتوسطنه بع ويعبر :(F1درجة) 6-2-5
  عندما الاستخدام

 :(5) [16]بالعلاقة رقم  (F1درجة) حساب يتم مهمين والاستدعاء الدقة كل من يكون

𝐹1𝑆𝑐𝑜𝑟𝑒 = 2 ∗
Precision ∗ Recall

Precision + Recal
           (𝟓) 

 حيث:
  TPالحقيقية الإيجابيات عدد هو.  

 TNالحقيقية السلبيات عدد هو.   
 FPالخاطئة الإيجابيات عدد هو. 
 FNالخاطئة السلبيات عدد هو. 

لقياس دقة  ميستخد (:Mean absolute error)متوسط الخطأ المطلق  6-2-6
 حساب معدل  وبالتاليالنموذج 

 ستخدامباوذلك عن طريق إيجاد متوسط الفروقات بين القيم الحقيقية والمتوقعة (  (lossالخسارة
ي مفيداَ ف استخدامه ويكونالنموذج. كلما قلت القيمة الناتجة من الدالة كلما زادت دقة النموذج، 

ب بالعلاقة متطرفة ويحسحالة قياس دقة النماذج المطبقة على البيانات التي تحتوي على قيم شاذة أو 
 :(6رقم ) [17]

MAE =
∑ |yi−xi|n

i

n
                   (6) 

يعد خطأ الجذر  (:Root Mean Squared Error)التربيعي الخطأ  جذر متوسط 6-2-7
  فيالتربيعي المتوسط 

ين القيم فهو يقيس الاختلافات بالتنبئي  شائع ا يستخدم لقياس دقة النموذج الآلي مقياس ا التعلم
المتوقعة والقيم الفعلية، ويربع الأخطاء، ويأخذ المتوسط، ثم يجد الجذر التربيعي. يوفر خطأ الجذر 

االتربيعي المتوسط  ا فهم   أفضل نبؤيةت دقة إلى المنخفضة القيم تشير حيث النموذج، لأداء واضح 
 (:7)رقم  [17]ويحسب بالعلاقة 

RMSE = √
∑ (yi−xi)2n

i=1

n
         (7) 

  :حيث
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(n.حجم العينة) 
(y.القيمة الحقيقية) 

(x.القيمة المتوقعة) 
 
 
 (:Wekaبرنامج تدريب نماذج التعلم الآلي ) 6-3

 التعلم مياتخوارز  وتطبيق البيانات استخراج في الاستخدام وشائعة المصدر مفتوحة برمجية أداة هي
 برنامج تصميم تم ،نيوزيلندا في( Waikato University) جامعة في تطويرهاوالتي تم  الآلي،

(Weka) حاليا   وهي التنبؤية والنمذجة البيانات تحليل أجل من الأدوات من شاملة مجموعة لتوفير
 تصميمها تم .خدامهااست وسهولة مرونتها بسبب والبحثية الأكاديمية البيئات في كبيرة بشعبية تحظى

 الآلي التعلم خوارزميات وتطبيق الكبيرة البيانات مجموعات تحليل على المستخدمين لمساعدة
( Regression) والانحدار( Classification) والتصنيف( Clustering) التجميع مثل المختلفة
 .[20]ت البيانا واستخراج

  (:EmbML)برنامج   6-4

 وتشغيل دمج يمكن بحيث (++C,C) ةمصدر بلغ كود ملفات المدربة إلى النماذج لتحويل أداة هي
 باستخدام المدربة النماذج من مجموعة الأداة هذه تقبل كما ،المضمنة داخل الأنظمة المحول النموذج
 مجموعة وتوفر المصدر ومفتوحة شائعة ، وذلك لأنهاScikit-Learn برنامج أو WEKA برنامج
 .الآلي التعلم خوارزميات من واسعة
 برنامج باستخدام المولد الآلي التعلم نموذج تحويل العملية خطوات عملية تسلسل (8) الشكل يوضح

(Weka )[21] مصدرية كود ملفات إلى. 

 
 EmbML[21]( خطوات استخدام برنامج 8الشكل )
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 في نموذج التعلم الآلي الخاضع للأشراف: التنبؤعمل  كيفية 6-5

مجموعة  قسمتنجيدة  بدقة التنبؤ من تتمكن أنتحتاج نماذج التعلم الآلي إلى تدريب نفسها قبل  
موعة تتكون مج، البيانات المستخدمة للتنبؤات إلى مجموعتين: مجموعة اختبار ومجموعة تدريب

تحتوي مجموعة  التنبؤ بينماالتدريب من بيانات مُسمّاة تُستخدم لتدريب نموذج التعلم الآلي وزيادة دقة 
اس مدى من قبل، والتي تُستخدم لقي ها نموذج التعلم الآلي المُدرَّباالاختبار على بيانات ربما لم ير 

لمجموعة  %20لمجموعة التدريب و %80تكون نسبة الانقسام  اتجاربن تنبؤات النموذج فيقوة 
 .الاختبار
 :المرجعية الدراسة (7

نوضح في هذا الجزء من البحث دراسة استقصائية عن أبحاث تحسين أداء جودة وصلة الاتصال 
هدف ، توذلك باستخدام تقنيات التعلم الآلي الخاضع للأشراف(RPLوالتوابع الوظيفية المتوفرة في )

دارة موارد العقدة يم الرزم وتحسين معدل تسل معظم الحلول إلى تحسين أداء التوجيه وفعالية الطاقة وا 
 .وتقليل من التأخير الزمني

ية استخدموا تقنية التعلم الآلي الخاضع للإشراف وتم استخدام خوارزم [10]المؤلفون في
(Neighborhood-Based Nonnegative Matrix وذلك من أجل تقييم جودة وصلة الاتصال )

( من أجل تدريب النموذج المقترح كما تم تقييم إداء الخوارزمية MATLAB،تم استخدام برنامج )
( أظهرت النتائج زيادة في عدد recall-accuracy-F1_scoreعن طريقة مجموعة من المقاييس )

ط الذي تم استخدامه كما تم تدريب النموذج فق بروتوكولم الرزم ،الدراسة لم تذكر نوع المعدل تسلي
التي تستخدم في تدريب واختبار البرنامج ( مع توفر الكثير من MATLABعن طريق برنامج )

 النموذج بشكل أكثر سهولة. 
 الآلي مالتعل تقنية استخدام طريق عن الاتصال وصلة جودة اختيار تحسين [11] في الباحثون اقترح
 Random)الغابات العشوائية) وهي التعلم خوارزمية من ثلاثة استخدام اقترحوا حيث

Forst(الانحدار المنطقي،)Logistic Regression(آلة المتجهات الداعمة،)SVM آلة المتجهات،)
 سمقايي من مقياسين على يحوي تعلم نموذج تدريب أجل من وذلك (Linear SVMالداعمة الخطية)

 PDR ((Packet Delivery الرزم تسليم ومعدل ,(RSSIالمستقبلة) الإشارة قوة) وهي الاتصال جودة

Ratio ترحتالتشويش ،اق ومصفوفة الدقة من كل طريقة عنالخوارزميات المقترحة  إداء متقيي ،تم 



 (RPL)التوجيه  بروتوكولداخل  الاتصالتحسين اختيار جودة وصلة 
 في شبكات أنترنت الأشياء الخاضع للإشراف بالاعتماد على تقنية التعلم الآلي

118 
 

 وصلات بجودة التنبؤ عملية في( Random Forest)العشوائية الغابات خوارزمية استخدام الدراسة
 تقنية خداماست عند النتائج ومقارنة المستخدم بروتوكوللل الإداء قياس توضح لم الدراسة الاتصال،

 .البروتوكول بنية داخل العشوائية الغابات خوارزمية دمج طريقة أو الآلي التعلم
استخدموا تقنية التعلم الآلي الخاضع للإشراف من أجل تدريب  [12]المؤلفون في الدارسة المرجعية 

 ،عدد القفزات،والتأخير ،( وهي )الطاقة المتبقية Featureنموذج تعلم آلي يحوي على أربعة ميزات )
مقياس عدد الارسال المتوقع( وذلك من أجل ثلاثة من خوارزميات التعلم وهي )الغابات 

(، خوارزمية أقرب Linear Regressionالانحدار الخطي)(، Random Forstالعشوائية)
( من أجل تدريب واختبار Scikit Learnتم استخدام برنامج )( K-Nearest Neighborجار)

 Training( وزمن التدريب )Accuracyتقييم إداء الخوارزميات عن طريق مقياس الدقة) تم ،النموذج

Time( وزمن الحساب )Computation time،) ت النتائج الدقة الأفضل خوارزمية اقرب أعط
 بروتوكول( داخل k-nearest neighborاقرب الجيران) ةالجيران تم دمج وتحقيق الخوارزمي

( وأظهرت النتائج تحسن كل من مقياس معدل تسليم الرزم وكمية الطاقة المستهلكة RPLالتوجيه)
 وذلك من اجل عدد عقد مختلفة.( MORHF,OF0وذلك بالمقارنة مع كل من التابع الوظيفي )

ناقشت عملية تحسين  اختيار العقدة الاب الأفضل  داخل بروتوكول التوجيه [13] الورقة البحثية 
(RPL وذلك عن طريق استخدام نموذج التعلم الآلي الخاضع للإشراف من أجل تدريب نموذج )

قوة الإشارة  عدد القفزات، (  وهي )عدد الارسال المتوقع،Featureيحتوي على ثمانية ميزات )
قدار الحمل م معدل ضياع البيانات على مستوى طبقة النقل، كثافة الشبكة، جودة القناة، المستقبلة،

 GRADIENTعدد الرزم المسلمة( تم استخدام خوارزمية تعزيز التدريج ) على رتل العقدة،

BOOSTING،داخل  تم دمج النموذج المدرب ( من أجل تدريب واختبار النموذج
( من أجل دمج النموذج المدرب و ++OMNET( تم استخدام محاكي الشبكات)RPL)بروتوكولال

مل رسائل ح معدل تأخر وصول البيانات، تقييم النتائج باستخدام مقاييس التقييم )معدل تسليم الرزم،
لبيانات ا لنتائج المقارنة أعطت تحسن معدل تسليم الرزم وتقليل من معدل تأخر وصو  ، التحكم(

الورقة البحثية لم تأخذ مقياس كمية الطاقة عند استخدام النموذج المقترح  ،وتقليل من رسائل التحكم
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( بشكل مباشر دون GRADIENT BOOSTINGكما تم استخدام خوارزمية تعزيز التدريج )
 عروفة.ممقارنتها مع بعض الخوارزميات بإستخدام مقاييس تقييم إداء خوارزميات التعلم الآلي ال

 بروتوكولالاتصال داخل الوصلة  اختيار جودةاقترحوا تحسين [14] المؤلفون في الورقة البحثية
(RPLباستخدام الخوارزميات الجينية ) الفوضوية ( وتم أنشاء نسخة محسنة تسمىRPL_CGA )
(Chaotic Genetic Algorithm ( وذلك بالاعتماد على كل من )حجم رتل الانتظار داخل

 يالتأخير الزمن(،ETXعدد الارسال المتوقع) (،HOPSعدد القفزات) (،Queue Lengthالعقدة)
(،الطاقة المتبقية(حيث تم إعطاء لكل مقياس وزن End-To-End Delayمن النهاية للنهاية)

( تم اختيار أفضل عقدة أب من أجل القفزة CGAية )و معين وباستخدام الخوارزمية الجنية الفوض
( والتي تملك افضل جودة لوصلة الاتصال وباستخدام محاكي الشبكات Next Hopالتالية)

(OPNET( تم محاكاة العمل وأعطت النتائج تحسن كل من معدل تسليم الرزم )PDR)  والتقليل
التابع  بروتوكولمع ال مقارنةال( بAverage End-to-End Delayمن متوسط التأخير الزمني )

 (.MORHFالوظيفي الأساسي)
من أجل تحسين عملية  اقترحت استخدام الشبكات العصبونية الاصطناعية [15]الدراسة المرجعية 

(جديد يعتمد على الشبكات ANN_OF_RPLاقترحت الدراسة أنشاء تابع وظيفي ) ،التوجيه
العصبونية متعددة الطبقات من أجل اختيار جودة وصلة الاتصال الأفضل من بين مجموعة من 

حة تم استخدام كل من مقاييس )عدد القفزات،الطاقة المتبقة،عدد الارسال الوصلات المقتر 
المتوقع،التأخير الزمني من النهاية للنهاية( من أجل تدريب الخوارزمية العصبونية والتي تقوم بحساب 

حاكي م المقترحة وباستخدامدرجة جودة لكل عقدة أب مفضلة وذلك بالاعتماد على قيم المقاييس 
أعطت ( MORHF,OF_0( تم تقييم النتائج مع التوابع الوظيفية الاساسية )COOJAالشبكات )

 النتائج تحسين في عملية تسليم الرزم وتحسين كمية استهلاك الطاقة والتخفيف من التأخير الزمني.
 الآلي:تدريب نماذج التعلم في مقاييس جودة وصلة الاتصال المستخدمة  (8

قاييس ماستخدام كل من من أجل تحسين أداء التوجيه وحل مشكلة توزع الحمل داخل عقد الشبكة تمّ 
جودة وصلة الاتصال وذلك من أجل توليد بيانات تدريبية لخوارزميات التعلم الآلي ومن هذه 

 :المقاييس
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حتى  يتم حساب الطاقة المتبقية للعقدة المرشحة (:Residual Energy) المتبقية الطاقة 8-1
 :[1] [18](8تكون عقدة أب بالعلاقة رقم )

𝐸𝑟𝑒𝑠(𝑛) = 𝐸𝑖𝑛𝑖(𝑛) − 𝐸𝑐𝑜𝑛𝑠(𝑛)          (8) 
 حيث:

:𝐸𝑟𝑒𝑠  ( يشير إلى الطاقة المتبقية للعقدة(n. 
:𝐸𝑖𝑛𝑖 ( يشير إلى الطاقة الابتدائية للعقدةn.) 

𝐸𝑐𝑜𝑛𝑠( يشير إلى كمية الطاقة المستهلكة للعقدة :n.) 
 (:packet forwarding ratioالرزم ) إعادة توجيه معدل 8-2

الشبكة وعدم اختيار عقد ذات حمل عالي تشكل نقاط ساخنة داخل عقد  بين الحمل توازن لضمان
ر،تم واستنزاف طاقة العقدة بشكل كبي الشبكة وتؤدي إلى تدمير البيانات وزيادة كمية إعادة الارسال

اقتراح مقياس جديد يسمى معدل تمرير الرزم داخل العقدة ويقصد به كمية الرسائل التي تقوم 
باستقبالها عقدة ما وتقوم بإعادة تمرير هذه الرزم إلى عقدة أخرى ذات مستوى أعلى داخل الشبكة 

ساب وتمرير رزم البيانات طوال الوقت ويمكن ح حيث تكون هذه العقدة مشغولة دائما  بعملية استقبال
 . (9معدل تمرير الرزم للعقدة المرشحة كعقدة أب خلال فترة زمنية معينة بالعلاقة المقترحة رقم )

𝑝𝑎𝑐𝑘𝑒𝑡 𝑓𝑜𝑟𝑤𝑜𝑟𝑑𝑖𝑛𝑔 = (∑ 𝑝𝑎𝑐𝑘𝑒𝑡𝑟𝑒𝑐𝑖𝑣𝑒 − ∑ 𝑝𝑎𝑐𝑘𝑒𝑡𝑠𝑒𝑛𝑑) 100      (9)⁄  

 𝑝𝑎𝑐𝑘𝑒𝑡𝑠𝑒𝑛𝑑 كمية البيانات المرسلة من قبل العقدة نفسها والتي تم تحسسها.: يشير 
 𝑝𝑎𝑐𝑘𝑒𝑡𝑟𝑒𝑐𝑖𝑣𝑒.يشير إلى كمية البيانات المستقبلة من قبل العقدة التي تشكل أبناء لهذه العقدة : 

يتم  من أجل جودة عالية للروابط وتجنب فقدان الطرود، (:ETXالمتوقع ) الارسال عدد 8-3
 (.1) [4] المتوقع بالعلاقةحساب عدد الارسال 

( حتى الوصل DIOيتم حساب عدد القفزات التي تسلكها رسالة ال ) (:Hop) القفزات عدد 8-4
 للعقدة التي يتم 

 ال رسالة تسلكها عقدة كل عند( 1) بمقدار القفزات عدد زيادة يتم حيث مسارها، تكلفة حساب
(DIO) [19]. 

 :(Trace Set)التدريبية توليد البيانات  (9
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موزعة  اتصال ة( عقد40( عينة لنموذج شبكة مؤلف من )43180توليد بيانات تدريبية تقدر ب ) تم
 من يتألف UDP Contiki  تطبيق نموذج من مؤلف مع برنامج (دقيقة45لمدة ) بشكل عشوائي

 client) الشبكة عقد جميع على تنزيله تم الذي الملف وهو (udp-client.c) الملف ملفين

node) العقدة تقوم بحيث(client node )الى محدد زمني فاصل بإرسال رسالة نصية ضمن 
 عند(udpserver.c) الملف على والذي يحوي (DODAG ROOT) الشبكة جذر أو الشبكة موجه

 العقدة بأعلام الشبكة موجه يقوم( client node)الزبائن  عقدة من المرسلة المعلومات وصول
قيم جميع  م تقسيمكما ت ،صحيح بشكل استلامها تم المعلومات بأن منها المعلومات استلام تم التي

لمولدة للقيم ا تبعا   مقياسلكل  درجة جودةيعطي إلى درجات بحيث مقاييس جودة وصلة الاتصال 
 ،لجميع مقاييس جودة وصلة الاتصال ودرجة جودة نهائية فترة جميع بيانات تدريب النموذجخلال 

 (.1)رقم كما يبين الجدول 
  عدد الارسال المتوقع تم تقسيم قيم المقياس(ETX الى )جودة المقياس تمثل  مستويات أربع

(250,200,150,100.) 
  وهي لعقدة االمتبقية ب طاقةالمستويات تمثل ة ثلاثتم تقسيم قيم مقياس الطاقة المتبقية إلى

(250,170,100). 
  م إعادة تمثل كمية البيانات التي ت مستوياتثلاثة إلى تم تقسيم مقياس معدل توجيه البيانات

 (.250,175,100ها وهي )توجيه
  دة الجذر مقدار القفزات للوصول على عقتمثل  مستوياتإلى ثلاثة تم تقسيم مقياس عدد القفزات

 (250,170,90)وهي 
 مستويات خمسةإلى  (Class)بال أو ما يسمى  كما تم تقسيم درجة الجودة النهائية لوصلة الاتصال

التالية  موالتي تمثل القي (جدا ، الأفضل ، سيئة، جيدة، جيدةأسو )الأ وهيتمثل قيم الجودة النهائية 
 .(1000,800,700,500,300على الترتيب )
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 قيم مقاييس جودة وصلة الاتصال( يبين 1)رقم الجدول 

درجة الجودة 
 (quality)النهائية

Residual 

Energy 

Hop count Forwarding ratio ETX 

1000 250 250 250 250 
800 90 250 250 250 
700 250 250 175 200 

500 170 250 250 100 

300 250 250 100 150 
 (Trace setالبيانات التدريبية المولدة ) ملف ( عينة من9كما يوضح الشكل )

 
 لبيانات التدريبا( عينة من ملف 9الشكل )

( من أجل Wekaاستخدام برنامج ) ( تمTrace set)بعد الحصول على ملف البيانات التدريبية 
كما يبين  لنتائجا التصنيف فكانتباستخدام تقنية  الخاضع للأشراف التعلم الآليخوارزميات تدريب 
 .(10الشكل )
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 ( مصفوفة التشويش لخوارزميات التعلم الآلي10الشكل )

نلاحظ من خلال مصفوفة التشويش أن خوارزمية أشجار القرار تفوقت على بقية الخوارزميات من 
كما  ت النتائجكان التدريبية واختبار النماذج على البيانات تدريبلزمن  ةف، وبالنسبالكشحيث دقة 

 (11)الشكل يبين 

Accuracy=0.9386 

 
 مصفوفة التشويش لخوارزمية المتجهات الداعمة

Accuracy=1 

 
 شجرة القرار لخوارزمية مصفوفة التشويش

                    Accuracy=0.968 

 
 قتينذات طب الشبكات العصبونية مصفوفة التشويش لخوارزمية

                Accuracy=0.870 

 
 الانحدار اللوجستي متعدد الحدود مصفوفة التشويش لخوارزمية
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 ( يبين زمن اختبار النموذج11الشكل )

القرار بالنسبة لخوارزمية شجرة  يمكن( أن زمن التدريب كان أقل ما 11)الشكل نلاحظ من 
(Decision Tree وذلك بالمقارنة مع بقية )بالنسبة لزمن اختبار النموذج على  الخوارزميات إما

( اقل زمن بمقارنة مع ML_ANN)بيانات الاختبار حققت خوارزمية الشبكات العصبونية 
ولكن سيئة هذه  (Multinomial Logistic Regression, Decision Tree)خوارزمية

نات على بيا مقياس دقة كشفمن  لكل بالنسبةو  جدا   كبيرالخوارزمية احتياجها لزمن تدريب 
 (:12كما يبين الشكل ) كانت النتائجالاختبار 

 
 التعلم الآلي لنماذج يبين نسبة دقة الكشف (12)الشكل 
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ي والت( تفوق خوارزمية شجرة القرار في عملية الكشف عن البيانات 12)الشكل نلاحظ من 
 نلاحظ من الشكل أن السمات، حيث الاتصال متغيرةوكشف صلات عملية تقييم تدخل في 

 .(%100)ة كشف صحيحنسبة خوارزمية شجرة القرار تفوقت وأعطت 
(، Recall)ءالاستدعا(، Precision)الانضباط )وهي لمقاييس حساسية النموذج إما بالنسبة

 .(13كما يبين الشكل )( كانت النتائج (F1_Measure)ةودرج

 
 التعلم الآليخوارزميات ( مقاييس حساسية 13الشكل )

( تفوق خوارزمية شجرة القرار بالنسبة للمقاييس الحساسية حيث كل ما 13)الشكل نلاحظ من 
عملية التميز بين البيانات التدريبية ( كانت حساسية النموذج في 1)ـكانت القيمة أقرب إلى ال

قم ر  وبالنسبة لدقة النموذج التنبؤي من أجل قوة الكشف كانت النتائج كما يبين الشكل أكثر دقة
 .(MAR, RMSR)التنبؤ وذلك لكل من مقياسي  (14)

Decision Trees
Multilayer
Perceptron

Support Vector
Machine

multinomial
logistic

regression

Precision 10.9650.8720.815

Recall 10.990.9620.946

F-Measure 10.9890.9640.945

0
0.2
0.4
0.6
0.8
1
1.2

حساسية النموذج 

Precision Recall F-Measure
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 التعلم الآلي التنبؤية لخوارزميات( يبين الدقة 14الشكل )

ل من لك( أن خوارزمية شجرة القرار أعطت أفضل النتائج وذلك بالنسبة 14)الشكل من  نلاحظ
 ؤأعطت الخوارزمية قيم صفرية وهذا يدل على أن دقة التنب ث( حيMAR RMSR)القياس 

 عالية.والكشف على بيانات الاختبار كانت بنتيجة 

 :الاستنتاجات 
  الكشف ودقة  والاختباربالنسبة لزمن التدريب(Accuracyتفوقت )  خوارزمية شجرة

 بشكل كبيرة. القرار على بقية الخوارزميات المدروسة

  جودة وصلات الاتصال في شبكات أنترنت بالنسبة لطريقة عمل الخوارزمية في كشف
دروسة الم تمع بقية الخوارزميامقارنة الب خوارزمية شجرة القرار أعلى دقة حققتالأشياء 

 (.12)الشكل  هوهذا ما بين

 طريق مقاييس الأداء نلاحظ أن تفوق خوارزمية بين الخوارزميات المدروسة عن  مقارنةالب
تصنيف لدراستنا عن طريق عمل شجرة القرار بشكل كبير وهذا مناسب 

(Classificationلوصلات الاتصال وكشف الوصلات ذات الموثوقي )العالية عن  ة
 الوصلات السيئة. 

 Decision)القرار خوارزمية أشجار باستخدام  (RPL)التوجيه بروتوكول تطوير     (10

Tree:) 

Decision Trees
Multilayer
Perceptron

Support Vector
Machine

multinomial
logistic regression

MAR 00.00760.24140.0184

RMSR 00.05340.31850.0984

0

0.05

0.1

0.15

0.2

0.25

0.3

0.35

دقة النموذج التنبؤي

MAR RMSR
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باستخدام  تحويل النموذج المدربوذلك ل( EmbMLالبحث تم استخدام برنامج )الجزء من في هذه 
مع موارد  برنامج متوافقإلى  (WEKA)القرار المولد عن طريق برنامج  أشجارخوارزمية 

( داخل نظام RPL) بروتوكولال( وتم دمج هذا البرنامج مع بنية C) بلغةالصغرية المتحكمات 
( RPLكول )روتو ( الخاص بmake Fileيل على الملف )دكما تم التع ،(Contiki OSالتشغيل )

 التالية:شكل حيث يصبح الملف بال الخاص بالنموذج المولدوذلك مع أجل إضافة الملف 
CONTIKI_SOURCEFILES += rpl.c rpl-dag.c rpl-icmp6.c rpl-timers.c  \  

 huml_rpl.c rpl-ext-header.c micro_tree.c 
الخطوات تلخيص  ناوتشغيل المحاكي يمكن (RPL)التوجيه بعد عملية دمج الملف داخل بروتكول 

 Decision)القرار تقنية شجرة  اختيار المسار الأمثل باستخدام عمليةالرئيسية المستخدمة في 

Tree )ما يليب: 

 ةجودة وصل ، يتم استخراج قيم مقاييسلاحد العقد داخل الشبكة(DIO) استلام رسالة عند .1
  ( ETX,Remain Energy,Hop Forwording ratio)الاتصال 

 قائمة الآباء المرشحين.إلى  (DIO)ة رسال مرسل إضافة عقدةيتم  .2

لتحديد الأب الأنسب من أشجار القرار  ة( الخاص بخوارزميclassifyالتابع )يتم استدعاء  .3
  .حساب درجة الجودة لكل عقدة آبحيث يقوم التابع ب نالمرشحيقائمة الآباء بين 

 .حاليةعقدة الأب البدرجة جودة ومقارنته يتم اختيار عقدة الأب التي تملك أعلى درجة جودة  .4

 عقدة الأب درجة جودة أفضل تتجاوزكـأب الجودة للعقدة المرشحة إذا كانت درجة  نتحقق .5
وهي القيمة التي تعبر عن قيمة  (150) أكبرمن بقيمةمعينة تم تحديدها  عتبةالحالية بقيمة 
 التصنيف.درجة جودة الاب وتم اختيارها بالاعتماد على متوسط قيم الزيادة في 

حالية، الدرجة الجودة للعقدة المرشحة زائد قيمة العتبة أكبر من درجة جودة العقدة إذا كانت  .6
 .العقدة كأفضل عقدة أب أو تبقى عقدة الأب الحالي كأفضل عقدة أب هاختيار هذ ميت

من  .(11,12,13)بالعلاقة  ةبمعادلة الرت الجديدة باستخدامعقدة الأب رتبة نقوم بحساب  .7
 .[19] الشبكة اطوبولوجيأجل المحافظة على ترتيب العقد داخل 

𝑅𝐴𝑁𝐾(𝑁) = 𝑅𝐴𝑁𝐾(𝑃𝑁) + 𝑅𝑎𝑛𝑘𝐼𝑛𝑐𝑟𝑒𝑎𝑠𝑒             (11) 

𝑅𝑎𝑛𝑘𝐼𝑛𝑐𝑟𝑒𝑎𝑠𝑒 = 𝑀𝑖𝑛𝐻𝑜𝑝𝑅𝑎𝑛𝑘𝐼𝑛𝑐𝑟𝑒𝑎𝑠𝑒 ∗ 𝑠𝑡𝑒𝑝     (12) 
𝑆𝑡𝑒𝑝 = 𝛼1 ∗ 𝐸𝑇𝑋(𝑁, 𝑃𝑁) + 𝛼2 ∗ 𝑓𝑤_𝑟𝑎𝑡𝑖𝑜                 (13) 
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𝛼
𝑖

∈ 𝑅+ , 𝑖 ∈ {1,2}𝑎𝑛𝑑 ∑ 𝛼𝑖 = 1

3

𝑖=1

           

 .للعقدة المجاورة من أجل أعلامها بالتغيرات DAO أرسل رسائل .8
 :(RPL)التوجيه  بروتوكولتقييم الأداء في  مقاييس 9

ذلك من أجل تقييم أداء جودة اختيار و  [19] في هذا البحث استخدمنا خمسة مقاييس أداء قياسية
وذلك من أجل تقييم خوارزمية التعلم الآلي المقترحة بالمقارنة مع ( RPLكول )و المسار داخل البروت
 وهذه المقاييس هي:، (MORHF,OF0)الأساسية الوظائف الغرضية 

 ( وقت تقارب الشبكةNetwork Convergence Time:) 

تحتاج العقد في شبكة انترنت الاشياء إلى تشكيل طوبولوجيا من أجل التواصل بين العقد. لذلك فإن 
إعداد الشبكة هو مقياس حاسم يجب تقييمه لأي بروتوكول توجيه، يتم تعريف وقت التقارب  وقت

( على أنه مقدار الوقت الذي تحتاجه جميع العقد التي يمكن الوصول إليها RPL DAGفي لـ )
(. يجب اعتبار هذا التقارب بمثابة DAG)من حيث الراديو( في الشبكة للانضمام إلى طوبولوجيا )

ذات العقد الثابتة من أجل الحصول على وقت التقارب في  RPLتقارب الأولي في شبكة وقت ال
. DAGالأخير إلى  DIOالأول من عقد العميل وانضمام  DIO، نحدد وقت إرسال RPLشبكة 

 DIOالأخير من وقت إرسال  DIOيتم الحصول على وقت التقارب عن طريق طرح وقت انضمام 
 .[19](14ة رقم )كما بالعلاق DAGالأول إلى 

ConvergenceTime = (Last_DIO_Join_DAG) − (FirstDIOSend
)      (14) 

 ( حمل رسائل التحكمControl Traffic Overhead :للشبكة ) 
التي يتم إنشــاؤها بواســطة كل عقدة، ومن  DAOو DISو DIOيشــمل هذه المقياس على رســائل 

 بروتوكول(، يتحكم LLNالضــــروري حصــــر مقياس الحمل مع مراعاة الموارد النادرة في شــــبكات )
(RPL في رســــائل التحكم الزائدة عن الحاجة من خلال اســــتخدام مؤقتات التدفق. الهدف من هذا )

اســــــــــتخدام موارد العقدة ويمكن حســــــــــاب المقياس هو تحليل حمل الخوارزمية المقترحة المذكورة في 
 :[19] (15حمل رسائل التحكم عن طريق العلاقة رقم )

control_traffic_overhead = ∑ 𝐷𝐼𝑂(𝐼) + ∑ 𝐷𝐼𝑆(𝑘) + ∑ 𝐷𝐴𝑂(𝑖)     (15)

𝑧

𝑖=1

𝑚

𝑖=1

𝑛

𝑖=1

 

 ( استهلاك الطاقةEnergy Consumption:) 
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المتاحة في نظام التشغيل  Power traceمن أجل حساب استهلاك الطاقة سوف نستخدم آلية نظام 
(ContikiOS وهو نظام لتحديد ملامح الطاقة على مستوى الشبكة للشبكات اللاسلكية منخفضة )

الطاقة التي تقدر استهلاك الطاقة لوحدة المعالجة المركزية ونقل الحزم والاستماع. تحتفظ هذه الآلية 
لجة المركزية وجهاز الإرسال اللاسلكي بجدول للمدة الزمنية التي كان فيها مكون مثل وحدة المعا

قيد التشغيل. بناء  على هذا الحساب، يتم حساب الطاقة المستهلكة بالميلي وات عن طريق العلاقة 
 :[1[]22] يليفولت( كما  3( حيث فولت التغذية )16,17رقم )

𝑝𝑜𝑤𝑒𝑟(𝑚𝑊) = 𝐶𝑢𝑟𝑟𝑒𝑛𝑡 ∗ 𝑣𝑜𝑙𝑡𝑎𝑔𝑒         (16) 
 (13التيار المستهلك نستخدم العلاقة رقم )ومن أجل حساب 

𝐶𝑢𝑟𝑟𝑒𝑛𝑡 =
𝑡𝑥 ∗ 𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝑡𝑥 + 𝑅𝑥 ∗ 𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝑟𝑥 + 𝐶𝑝𝑢 ∗ 𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝑐𝑝𝑢 + 𝐶𝑝𝑢𝐼𝑑𝑒𝑙 ∗ 𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝑐𝑝𝑢𝑖𝑑𝑒𝑙

𝑅𝑡𝑖𝑚𝑒𝑟_𝐴𝑅𝐶𝐻_𝑆𝑒𝑐𝑜𝑛𝑑
      (17)  

 حيث قيم:
TX: .)زمن تشغيل المرسل الراديوي في العقدة بواحدة أجزاء الساعة )نبضة 
RX.)زمن تشغيل المستقبل الراديوي في العقدة بواحدة أجزاء الساعة )نبضة : 

CPU.)زمن تشغيل وحدة المعالجة المركزية بواحدة أجزاء الساعة )نبضة : 

𝑐𝑝𝑢𝑖𝑑𝑒𝑙الطاقة المنخفض بواحدة أجزاء الساعة )نبضة(. : زمن تشغيل وحدة المعالجة المركزية في وضع 
Rtimer_ARCH_Second :( 32768وهو عدد نبضات المعالج في الثانية الواحدة )نبضة. 
وهي  [23]( Sky Moteقيم التيارات المأخوذة من النشرة التعريفية للعقدة ) (3)نبّين في الجدول رقم 

 كما يلي:
 
 
 

 من النشرة التعريفية للعقدة. ( قيم التيارات المأخوذة3الجدول )
 نوع الوحدة كمية الاستهلاك

1.8 mA 𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝑐𝑝𝑢 
21.8 mA 𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝑟𝑥 
19.5 mA 𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝑡𝑥 
54.5 µ A 𝑐𝑢𝑟𝑟𝑒𝑛𝑡𝑖𝑑𝑒𝑙 

 تأخر  زمن( وصول الحزمةPacket Latency:) 
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الذي تستغرقه حزمة البيانات المرسلة من عقدة ما يتم تعريف زمن الوصول على أنه مقدار الوقت 
( حيث نقوم بحساب متوسط Sink Nodeللوصول إلى العقدة الهدف أو عقدة مصب الشبكة )

زمن الوصول لجميع حزم البيانات في الشبكة من جميع العقد الى عقدة الجذر ويتم حساب قيمة 
 .[19] (19ول الحزمة بالعلاقة )( وحساب معدل زمن وص18المقياس عن طريق العلاقة رقم )

Total_Latency = ∑(recive_time(i) − send_time(i))               (18)

n

i=1

 
𝐴𝑣𝑒𝑟𝑎𝑔𝑦_𝐿𝑎𝑡𝑒𝑛𝑐𝑦 = 𝑇𝑜𝑡𝑎𝑙_𝐿𝑎𝑡𝑒𝑛𝑐𝑦/𝑇𝑜𝑡𝑎𝑙𝑝𝑎𝑐𝑘𝑒𝑡𝑠𝑟𝑒𝑐𝑖𝑣𝑒𝑑            (19)  

 .( هو العدد الإجمالي للحزم المستلمة بنجاحnحيث)
 الحزمة تسليم معدل متوسط (PDR Average:) 

( إلى عدد الحزم sink nodeويتم تعريفه على أنه عدد الحزم المستلمة في عقدة مصب الشبكة )
( لجميع الحزم التي PDRالمرسلة إلى مصب الشبكة من بقية العقد حيث نقوم بأخذ متوسط قيمة )

(، نقيس PDRتوسط نسبة تسليم الحزمة )( ولحساب مSinkتم استلامها بنجاح في عقدة المصب )
( ونقسمها على عدد الحزم المستلمة Sinkعدد الحزم المرسلة من جميع العقد إلى عقدة المصب )

 .[19] (20( كما تبين بالعلاقة رقم )Sinkبنجاح في عقدة المصب )

Average PDR = (
Totalpacketrecived

TotalPacketsend

) ∗ 100       (20) 

 :العملي القسم 10
تركز معظم الأبحاث على المحاكاة بدلا  من التجارب وذلك بسبب توفّر العتاد البرمجي وسهولة 
الوصول إليه، على الرغم من أن التقييم المعتمد على عمليات المحاكاة لا يعكس الواقع لأنه لا يأخذ 

شرية ولكنه لببعين الاعتبار مجموعة من القيود مثل تغير المناخ والعوائق الطبيعية والتفاعلات ا
 .[25] والباحثينالخيار الوحيد المتوفر في كثير من الأحيان للطلبة 

 :(Contiki_OS) التشغيل نظام 10-1
( والذي تم تطويره من قبل المعهد السويدي لعلوم الكمبيوتر ContikiOSيعتبر نظام التشغيل )

وهو نظام  ،المصدروذلك لأنه مفتوح IoT وWSNالبرنامج المستخدم على نطاق واسع في شبكات 
التشغيل الأكثر استخدام ا في مجال الابحاث الخاصة بشبكات الحساسات اللاسلكية وشبكات انترنت 

( في العديد من الأنظمة، مثل المراقبة الصناعية وأنظمة الإنذار Contikiيستخدم ) الأشياء، كما
 . [19] [26]ومراقبة المنزل عن بعد ومراقبة الإشعاعات 
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  (:COOJA) الشبكات محاكي 10-2

في  استخداما ( وذلك بسبب كونه المحاكي الأكثرCOOJAسوف نستخدم محاكي الشبكات )
( وهو محاكي قائم %61الابحاث وأجراء التجارب في شبكات منخفضة الطاقة بنسبة تصل إلى )

( بشكل أساسي ويمكن اعتباره أداة ContikiOS( ويعتمد على نظام التشغيل )javaعلى لغة)
( وأداة محاكاة للأجهزة الحقيقية Simulatorينة تُستخدم كأداة محاكاة للعقد الافتراضية )هج
(Emulator بمعنى آخر أن أداءه أقرب للواقع لأنه يقوم بتشغيل حقيقي للأجهزة الموجودة في )

 .[7] الواقعالشبكة مما يجعل النتائج التي نحصل عليها دقيقة أكثر وتحاكي 
 والتجارب:ة الشبك تهيئة 10-3

والتي تتميز بمعدل نقل عالي  [23] (sky moteفي هذه التجارب سوف نستخدم عقد من نوع )
(، قمنا 35kbصول عشوائي تقدر)ذاكرة و و  (128KBدائمة ب) ( وذاكرة250kb/sللبيانات )

( واضافة توابع جديدة على الملفات ومن RPL) بروتوكولالداخل بالتعديل على بعض هذه الملفات 
 الملفات نذكر: هذه
(RPL.h, RPL-icmp6.c,RPL-

conf.h,HUML_OF.C,energest.c,RPLdag.c,uip6.c,microtree.c) 

 UDP Contikiولأجراء التجارب قمنا باستخدام طوبولوجيا عشوائية مؤلفة من نموذج تطبيق  
الشبكة ( وهو الملف الذي تم تنزيله على جميع عقد udp-client.cيتألف من ملفين الملف )

(client node(بحيث تقوم العقدة )client node بإرسال رسالة نصية ضمن فاصل زمني محدد )
( والذي يحوي على الملف DODAG ROOTالى موجه الشبكة أو جذر الشبكة )

(udpserver.c( عند وصول المعلومات المرسلة من عقدة الزبائن)client node يقوم موجه )
ي تم استلام المعلومات منها بأن المعلومات تم استلامها بشكل صحيح ومن الشبكة بأعلام العقدة الت

 أجل اختبار الخوارزمية المقترحة تم أجراء  التجارب على شبكات مختلفة الكثافة :

 ( 20منخفضة الكثافة)(15)الشكل يبين  اكم عقد. 

 ( 40متوسطة الكثافة)(16)الشكل كما يبين  عقدة . 

 ( 60عالية الكثافة )(17)الشكل كما يبين  عقدة. 



 (RPL)التوجيه  بروتوكولداخل  الاتصالتحسين اختيار جودة وصلة 
 في شبكات أنترنت الأشياء الخاضع للإشراف بالاعتماد على تقنية التعلم الآلي

132 
 

( والذي يعّرف الضياع بناء UDGMالضياع في الوسط اللاسلكي استخدمنا النموذج ) وللإدخال
، يمكننا من خلاله ضبط نسبة الإرسال [27]على المسافات النسبية بين العقد في الوسط الراديوي
( )لأننا نهتم بالضياع عند طرف TX-100%والاستقبال، حيث قمنا بالمحافظة على نسبة الإرسال )

والتي تُعّرف بأنها نسبة نجاح استقبال الطرود  (RX)المستقبل، بينما قمنا بتغيير نسبة الاستقبال 
، كما تم تحديد (، وتشير إلى الضياع في الوسط اللاسلكيRX 80%عند المستقبل على نسبة )

استخدام كل من التطبيق الملحق مع متر، تم  50متر ونطاق التداخل على  30 نطاق الإرسال على
( لقياس وقت المحاكاة Contiki Simulation Script Editor( المسمى )Coojaالمحاكي )

يقاف المحاكاة بعد الوقت المحدد، ينشئ هذا البرنامج المساعد ملف سجل ) ( COOJA_log fileوا 
توب باستخدام برنامج نصي مكلجميع مخرجات المحاكاة والتي سنقوم بتحليلها في نهاية المحاكاة 

( نقوم برسم المخططات البيانية. قمنا بتشغيل المحاكاة MS Excelبرنامج ) وباستخدام (Perlبلغة )
( دقيقة لكل سيناريو وتم إعادته لمدة أربع مرات وأخذ متوسط النتائج، يوضح الجدول رقم 45لمدة )

 ( المعاملات المستخدمة في التجارب المختلفة.3)
  ( ضبط بارامترات التجارب3رقم )جدول 

Description Parameters 

20,40,60 No of Nodes 
UDGM (Unit Disk Graph Model) Simulation Model 

45 Mins. Simulation time 
250kps Data Rate 

Random Node Arrangement Random 

Contiki2.7 Operating System 

Cooja Simulator 

MORHF_ETX, OF0, HUML_OF OF 

12 DIO Min 

8 DIO Doublings 

16HZ Radio Duty-Cycling Interval 

80% RX Ratio 

100% TX Ratio 

30m TX Range 

50m Interference Range 

Perl code Packet Analyzer 
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 .عقدة( 40)( توزع العقد العشوائي 16الشكل رقم )              .عقدة(20)العشوائي ( توزع العقد 15الشكل رقم )   

 

  
 .عقدة( 60)( توزع العقد العشوائي 17الشكل رقم )

 :النتائج مناقشة 10-4

 :معدل استهلاك الطاقة  

 معدل لمقياس بالنسبة(.18)الشكل تم تحليل النتائج وتسجيل قيم معدل استهلاك الطاقة كما يبين 
من  أقلكانت كمية استهلاك  (HUML_RPL)بالنسبة للمقياس الجديدنلاحظ  الطاقة استهلاك
الجديد  المقياسنلاحظ تفوق  جميع السيناريوهات( من أجل MORHF_ETX,OF_0المقياس)

تحوي بسبب اختيار مسارات ذات وثوقيه عالية و  المقترح في عملية التقليل من استهلاك الطاقة وذلك
 الوظيفة الغرضيةكما أن عملية اختيار المسارات تتم بصورة أسرع  من معدل تمرير رزم اقل 
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(MORHF وذلك بسبب حذف بعض التوابع التي تقوم بمقارنة الآباء المفضلين بشكل كامل )ما م
 يخفض من عملية استهلاك الطاقة بالشبكة ككل.

 
  ( يوضح معدل استهلاك الطاقة لجميع العقد.18شكل رقم )ال   

 :مقياس حمل رسائل التحكم 

المقياس  ( نلاحظ تفوق19لمقياس حمل رسائل التحكم، كانت النتائج كما يبين الشكل ) بالنسبة
( وذلك من أجل عدد عقد مختلف DIS,DIO,DAOالجديد في تقليل من عدد رسائل التحكم )

وتوزع عشوائي وذلك يعود بسبب اختيار المقياس مسارات أكثر وثوقيه واختيارها عقدة ذات طاقة 
كبيرة وتجاوز العقد ذات حركة البيانات الكثيفة والطاقة المنخفضة والتي تؤدي إلى خروج بعض 

لين بشكل الأباء المفضبسبب تغير  العقد عن الخدمة بسبب نفاذ طاقتها وزيادة عدد رسائل التحكم
 .دائم

 
 ( يبين حمل رسائل التحكم.19الشكل رقم )

 الرزم:وصول  تأخر زمن 
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المقياس  تفوق ، نلاحظ(20الرزم كانت النتائج كما يبين الشكل ) تأخر معدل متوسط لمقياس بالنسبة
 ،مختلفةد وذلك من أجل عدد عق التأخير في عملية تسليم البياناتالمقترح في التقليل من معدل زمن 

وذلك يعود إلى تجاوز العقد ذات معدل تمرير الرسائل العالي والذي يزيد من زمن انتظار الرسائل 
لى عقد عوي تكما أن عملية اختيار مسارات لا تح ،في ذاكرة العقدة حتى وصولها إلى العقدة الجذر

ول من زمن الوص قلليتشكل عنق زجاجة أو تحتوي على معدل تمرير بيانات عالي الذي بدوره 
 الرسائل إلى العقد الجذر.

 
 ( يبين متوسط معدل تأخر الرزم.21الشكل رقم )

 تسليم الرزم: معدل مقياس متوسط 

تفوق المقياس  ظ(، نلاح22تسليم الرزم كانت النتائج كما يبين الشكل ) معدل متوسط لمقياس بالنسبة
 (OF_0,MORHF_ETX)الغرضية بالمقارنة مع كل الوظائف  الجديد في عملية تسليم الرزم

التي وتجاوز العقد المشغولة و مختلفة وذلك بسبب وثوقيه اختيار المسارات  عقدوذلك من أجل عدد 
 .تزيد من ضياع حزم البيانات وتزيد التأخير الزمني 
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 يوضح متوسط معدل تسليم الرزم.( 22الشكل رقم )

 
 :مقياس وقت تقارب الشبكة 

الجديد المقياس أن  ظ(، نلاح23وقت تقارب الشبكة كانت النتائج كما يبين الشكل ) لمقياس بالنسبة
 ةالأساسي الوظائف الغرضيةثانية( بالمقارنة مع  4-2بمقدار ) يقلل من زمن تقارب الشبكة

مختلفة، ويرجع ذلك إلى اعتماد المقياس الجديد على عقد ( وذلك بالنسبة لعدد RPL) بروتوكوللل
ء أكثر من استدعاخوارزمية تعلم آلي تعمل بشمل أسرع من الخوارزمية التقليدية والتي تحتاج إلى 

وقت في  يلالتقلمما يساهم ذلك في عملية  الشبكة اخلد اتابع وظيفي من أجل الانضمام للطوبولوجي
 .كاملب داخل الشبكة بشكل التقار 

 
 ( يبين وقت تقارب الشبكة23الشكل رقم )
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  :( مع بعض الدراسات السابقةHUML_RPL)الجديد  المقياسمقارنة  10-5

اء توابع تقنيات انشاقترحت ي في هذه الفقرة قمنا بعمل مقارنة مع بعض الدراسات السابقة الت
ع للأشراف الخاضتعتمد على خوارزميات التعلم الآلي وظيفية ومقاييس جودة وصلة اتصال مركبة 

عقدة( 70بنفس مقاييس الإداء وذلك من أجل عدد عقد ثابت ) أداء الأعمال المقترحةتم قياس كما 
 بروتوكولأنشاء التي اقترحت  [12]وطوبولوجيا عشوائية، ومن هذه الاعمال الدراسة المرجعية رقم 

كما اقترحت (،K-Nearest Neighborيران)جخوارزمية أقرب الى يعتمد عل(ML_RPL)توجيه محسن 
ح وتم طر  اختيار وصلات الاتصال داخل عقد الشبكة عملية تحسين [14]الدراسة المرجعية رقم 
 [15]الجينية إما الدارسة المرجعية تعتمد على الخوارزمية (CGA-RPL) نسخة محسنة تسمى

 اختيار( من أجل تحسين عملية ANN_RPLالصناعية ) اقترحت استخدام الشبكات العصبونية
 (24,25,26,27فكانت النتائج كما توضح الاشكال  رقم )العقدة الأب الأفضل داخل الشبكة 

 
 ( عقدة.70( يوضح معدل استهلاك الطاقة )24الشكل رقم )

 ( 24بالنسبة لمعدل استهلاك الطاقة كما يبين الشكل ) بمقارنة مع كل من  متقاربةنتائج الكانت
إما بالنسبة للمقياس  (HUML_RPL,ANN_RPL,CGA_RPLالمقاييس )

(ML_RPL ) خوارزمية أقرب الجيران كانت عملية استهلاك الطاقة بشكل  ىعلالذي يعتمد
 أعلى.
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 .(عقدة70( يبين حمل رسائل التحكم ل)25الشكل رقم )

 ( اعطى المقياس المقترح 25بالنسبة لمقياس حمل رسائل التحكم كما يوضح الشكل )
(HUML_RPLأفضل النتائ )في عملية التقليل من رسائل التحكم والتي تسبب زيادة  ج

استهلاك الطاقة وزيادة حركة البيانات داخل الشبكة مما يؤدي الى زيادة الضياعات وزيادة تأخر 
داخل الشبكة حيث ساعد المقياس المقترح في عملية اختيار مسارات ذات رزم البيانات  لوصو 
عالية من حيث كمية الطاقة ومعدل إعادة تمرير الرزم مما ساعد في عملية التخفيف في  ثباتيه

 عملية تبديلات المسارات والذي بدوره يقلل من رسائل التحكم.

 

 
 .ة( عقد70( يوضح متوسط معدل تسليم الرزم ل )26الشكل رقم )
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 ( نلاحظ أن 26من الشكل )المقياس ( الجديدHUML_RPL أعطى أفضل النتائج من حيث )
ي ف تسليم الرزم داخل الشبكة وذلك بمقارنة مع بقية التوابع الوظيفية ويعود ذلك عملية معدل

الحل المقترح على خوارزمية أشجار القرار والتي تعتبر من الخوارزميات سريعة بسبب اعتماد 
ياس معدل توجيه الرزم يساعد في عملية تجاوز العقد المشغولة والتي التنفيذ كما أن اختيار مق

 الرزم.تحتوي على كثافة تمرير بيانات عالية مما يؤدي إلى ضياع وتأخير بعض 
 

 
 .( عقدة70( يبين متوسط معدل تأخر الرزم ل)27الشكل رقم )

 الجديد المقياس أن( 27) الشكل من نلاحظ (HUML_RPL) حيث من أفضل نتائج ىأعط 
 كل مع بالمقارنة وذلك الرزم وصول تأخر زمن من التقليل عملية

(,MORHF,OF0,ANN_RPL,ML_RPL,CGA_RPL )التي اتالمسار  تجنب إلى ذلك ويعود 
ى بالإضافة إل العقد داخل البيانات وتأخر ضياع يخفف مما عالية بيانات حركة من تعاني

ات ذ اعتماد الحل المقترح على خوارزمية شجرة القرار والتي تعتبر من خوارزميات التعلم الآلي
 .تنفيذ عالية سرعة

 :المستقبلية والتوصيات الاستنتاجات 11

 اختيار أن ثالطرود حي توجيه قرارات ينفذ لأنه الأشياء انترنت شبكة في مهما   عاملا   التوجيه يعد
هدار الإرسال إعادة عمليات من المزيد يسبّب التوجيه في السيئة المسارات  على اءبن ،الموارد وا 

والذي يعتمد على تقنية التعلم ( HUML_OF)الجديد المقياس أن نجد الأداء وتحليل المحاكاة نتائج
 الغرضيةالوظائف  مع بمقارنة عام بشكل متفّوق أداءالخاضع للأشراف يقدم الآلي 
التي تصلنا إلى العقد الأب  الاتصال وصلة جودة اختيار عملية في (MORHF,OF0)الأساسية
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 توجيه دلومع الطاقة لكمية بالنسبة الأفضل المسار اختيار عملية من التفّوق هذا يأتي ،الأفضل
 لأفض اختيار بالتاليو عدد القفزات الأقل و  (ETXوالقيمة الأفضل للمقياس ) الأب للعقدة الأقل الرزم

 .الشبكة عقد داخل أفضل بشكل والطاقة الحمل وتوزيع الطرود لتوجيه المسارات
ين إّلا أننا يمكننا طرح المزيد من التوقعات لتحس البحث، في أجريت التي التحسينات من الرغم على

 :المستقبل منهاهذا البحث في 

  .الآلي التعلم نموذج دريبت في تدخل جديدة وصلة جودة مقاييس طرح .1

 يالتزايد الآلي التعلم تقنية طرح طريق عن المفضل الأب اختيار طريقة تغيير .2
(Incremental Learning) الخوارزمية عمل فترة خلال نفسه بتدريب يقوم يالذ.  

 .(Deep Learning) العميق التعلم تقنية تطوير خوارزمية التعليم باستخدام يمكن .3

 ددع زيادة مع مختلفة سيناريوهات وفي مختلفة مقاييس أجل من الخوارزمية أداء دراسة .4
 .العقد

 :الاختصارات دولج 12

الأشياء انترنت  IOT Internet Of Things 

 تحتوي والتي الطاقة المنخفضة الشبكات توجيه بروتوكول
 ضياعات

RPL Ipv6 Routing Protocol For Low-Power And 
Lossy Networks. 

حمص يجامعه خاص المحسن التوجيه بروتكول  HUML_RPL HOMS UNIVERSITY RPL 

المتوقع الإرسال عدد  ETX Expected Transmission Count 

 الطاقة منخفضة الشبكات عبر التوجيه عمل مجموعة
ضياع فيها يكون والتي  

ROLL Routing Over Low Power And Lossy 
Networks 

الانترنت هندسة مهام فريق  IETF Internet Engineering Task Force 

ضياع فيها يكون والتي الطاقة منخفضة الشبكات  LNN Low Power And Lossy Network 

وظيفي تابع  OF Objective Function 

الصفرية الغرضية الوظيفة  Of0 ZERO Objective Function 

الرتبة استقرار لاستعادة الغرضية الوظيفية  MORHF Minimum Rank Hysteresis Objective 
Function 

الوجهة إلى موجه حلقي لا بياني رسم  DODAG Destination Oriented Directed Acyclic 
Graph 

السادس الإصدار التحكم رسائل بروتوكول  ICMPV6 Internet Control Message Protocol 

المعلومات رسالة  DIO DODAG Information Object 

المعلومات التماس رسالة  DIS DODAG Information Solicitation 

الوجهة إعلان رسالة  DAO Destination Advertisement Object 

موجه بياني رسم  DAG Directed Acyclic Graph 

الداعمة المتجهات آلة  SVM Support Vector Machine 
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الاصطناعية العصبية الشبكات  ANN Artificial Neural Network 

الطبقات متعدد خلايا  MPL MultiLayer Precptron 

الحدود متعدد المنطقي الانحدار  MLR Multinomial Logistic Regression 

الفوضوية الجينية الخوارزميات  CGA CHAOTIC GENETIC ALGORITHM 

الرزم تسليم معدل  PDR Packet Delivery Ratio 

الوحدوي القرص لاقتطاع بياني رسم نموذج  UDGM Unit Disk Graph Model 
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The Effect of Varying Tempering 

Temperatures on the High Chromium Cast 

Iron Grinding Ball's Microstructure and 

Durability 

*Engineer: Mohamad Rami Al Jundi    Dr. Abbad Kassouha**  

Abstract 

A laboratory work has carried out to observe the effect of the tempering 

temperature varying on the impact toughness of the White High Chromium 

Cast Iron, a drop ball test was implemented to determine the ball impact 

resistance by dropping the ball freely on a steel anvil of 63 HRC. a life of 

4210 impacts was achieved after a 1000 Cº Austeniteziation followed by 

500 Cº tempering on a local made High Chromium grinding ball with 

15.23 % Cr, this tempering process was tested at 550 Cº and 600 Cº where 

not reached more than 3200 impacts, the results of the grinding ball were 

proved that the applied heat treatment affected the microstructure and the 

hardness of the balls, the carbide volume has shown a critical rule on the 

impact toughness. 

A carbide volume of 18.8 % was decreased till 9.223 % by the 1000 Cº 

Austeniteziation and 500 Cº tempering, where its hardness became 50 

HRC, this is resulted in a martensitic and carbides microstructure with a 

little amount of retained austinite, this enhanced martensitic microstructure 



درجة حرارة الارجاع على بنية ومتانة الكرات الطاحنة المصنوعة من الحديد الصب عالي الكرومتأثير تغيير   
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was shown after reducing the excessive carbide formation that gave the 

optimum toughness and hardness. 

Key words: 

Grinding balls , Drop ball , Toughness , Fracture , Hardness . 
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درجة حرارة الارجاع على بنية ومتانة تأثير تغيير 
 الكرات الطاحنة المصنوعة من الحديد الصب عالي الكروم

د. عباّد كاسوحة**             م. محمد رامي الجندي         * 

 ملخص البحث

أجريت دراسة مخبرية للبحث في تأثير تغيير درجة حرارة عملية المعالجة الحرارية بالإرجاع 

على متانة التحطم للكرات الطاحنة المصنوعة من حديد الصب الأبيض عالي الكروم، كما أجري 

على بلاطة فولاذية  6mاختبار السقوط الحر للكرات من خلالها تعريضها للسقوط من ارتفاع 

 لتحديد مقاومة الكرة للصدمات المتكررة. 63HRCتى مقساة ح

 4210الى  لتصل % 15.23تم تحسين عمر الكرة الطاحنة محلية الصنع ذات محتوى كروم 

والوصول الى  Cº 1000صدمة قبل التحطم من خلال المعالجة الحرارية برفع درجة الحرارة الى 

، كما أجريت  Cº 500ارجاع عند الدرجة الطور الأوستينتي ثم السقاية بالزيت متبوعا بعملية 
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لكن عمر الكرة  Cº 600و  Cº 550نفس التجربة بعد تغيير درجة حرارة الارجاع تجريبياً الى 

صدمة قبل  3200الذي تم الحصول عليه بعد هاتين الحرارتين كان أقل ، حيث لم بتم تجاوز 

 التحطم 

تأثير تغيير درجة حرارة الارجاع بعد الطور  بينت نتائج الدراسة التجريبية على الكرات الطاحنة

الأوستينيتي على البنية المجهرية والقساوة للكرات الطاحنة المختبرة كما أظهرت نسبة الكربيدات 

 وتوزعها في البنية دور حاسم ومهم في عمر الكرة الطاحنة على التحطم.

من خلال عملية السقاية من الطور  % 9.223الى  % 18.8خفضت نسبة الكربيدات من 

والتي ترافقت مع  Cº 500 متبوعا بالارجاع عند الدرجة  Cº 1000الأوستينيتي عند الدرجة 

متبقي ، ال في بنية مارتنسيتية مع وجود الكربيدات و القليل من الأوستنيت HRC 50قساوة ناتجة 

حيث أبدت الكرة أفصل أداء على التحطم من خلال الوصول الى أفضل علاقة بين متانة التحطم و 

 القساوة.

 كلمات مفتاحية 

 .السقوط الحر، المتانة، التحطم، القساوة الكرات الطاحنة،

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
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1- Introduction 

The grinding process is one of the most critical processes of the cement 

industry, especially for breaking down the materials till reaching the 

mailto:rami.al.jundi92@gmail.com
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proper size, the grinding balls are working under a heavy mechanical 

stress like the impact and abrasive wear, these stresses lead the grinding 

balls to breakage and causing the grinding process failure, which affects 

the process operational time and the total cost. 

The balls are widely used in the cement milling and many alloys of steel 

and cast iron are available in the industrial market for this application ,the 

High Chromium cast iron has shown one of the best results in the cement 

milling field but still need to find the suitable range of hardness and 

fracture toughness as the high chromium cast irons performs as a high 

hardness and wear resistance which comes from the very hard carbides in 

the microstructure but this also permits the brittleness to be minimize the 

durability of the balls in the mill.  

Improving the fracture toughness of the grinding balls needs to apply heat 

treatment like Austeniteziation for reaching the destabilization of the 

austenite by precepting the high chromium secondary carbides, at a 

thermal range of 920-1060 Cº with holding for 1-6 hours, this depends on 

grinding ball chemical composition followed by fast quenching to the 

room temperature, after this heat treatment with a proper tempering in a 

range of 450 – 650 Cº , due to the destabilization process the austenite that 

become less from the carbon and chromium and can produce a harder 

microstructure by the martensitic transformation . the secondary carbides 

will distribute in the martensitic microstructure with the presence of 
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retained austenite that is reduced in the tempering which also helping in 

the residual stress's reduction.1 

Many experimental tests are used for testing the quality of the grinding 

balls like the Ball-on-Ball test and Ball on Block, both of them aim to 

study the grinding balls performance under impact conditions and 

following a continuous observation for the ball behavior starting from 

plastic deformation if happened till the fracture into two parts or more, 

these tests help in the ball's durability determination and the needed 

amount of energy to cause the fracture in the grinding ball. 2 

 

Figure 1- the as-cast microstructure, austenitic matrix with caribes 

                                                           
1. 1 Younes, R., Sadeddine, A., Bradai, M. A., Aissat, S., & Benabbas, A. 2021. Investigation on 

the Influence of Tempering on Microstructure and Wear Properties of High Alloy Chromium Cast 
Iron, Advances in Materials Science, Vol. 21, 66-73. 

 

2. 2 Wiengmoon, A. 2010. Carbides in High Chromium Cast Irons, Department of Physics, Faculty of Science, 
Naresuan University. 
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Figure 2- the martensitic microstructure with the secondary carbides 

in the destabilized matrix 

2- Objective of the research  

The research aims to improve the working durability of local grinding 

balls by Optimizing the heat treatment process of the High Chromium Cast 

Iiron grinding balls, especially the tempering temperature for enhancing 

the balanced relation between the fracture toughness and the hardness. 

3- Material and Methodology  

3-1- Material and Apparatus: 

1- Local made grinding balls. 

2- Grinding papers  

3- Grinding machine 

4- automatic Cutting machine 

5- Nital solution 5%. 

6- Spectrometer  
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7- Hardness testing machine  

8- Drop ball testing machine 

9- (Image J) software, image processor. 

3-2- Method  

 The local high chromium cast iron grinding balls were experimented in a 

laboratory in aim of studying the tempering effect on the microstructure 

and its durability also, a series of preparations and experimental processes 

were used as follows: 

3-2-1 Material description: 

A high chromium cast iron grinding balls were used with a 15.23 % Cr 

content, D = 70 mm, local made, quantity of 12 balls. 

3-2-1- Material preparation: 

The balls were cut for chemical composition analysis by the automatic 

cutting machine. 

 The samples were prepared with a grinding paper starting from size 

400 till 600 – 800 – 1000 -1200 -1600 -2000 as a coarse and fine 

grinding. 

 Samples were polished with Alumina powder  

 Etching of the samples done with 2% Nital solution (aqueous nitric 

acid and ethanol) l. 

3-2-2-Microstructure Analysis 
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A light microscope used to show the microstructure of the samples before 

and after the heat treatments of the grinding balls. 

3-2-2-1- Carbide Fraction % determination  

the carbides volume fraction % was determined and measured before and 

after the heat treatments by using the Image J software by processing the 

image captured from the light microscope as (B & W) black and white to 

clarify the selected phase percentage after removal of the other phases. 

3-3- Heat Treatment process  

The grinding balls were subjected to a heat treatment cycle consists of 

Austeniteziation and Tempering processes.  

3-3-1- Austeniteziation  

 Raising the ball temperature for a 1000 Cº - 2 H holding – Oil quenching. 

( 2019سامي،  ) 

3-3-2- Tempering 

After quenching, three tempering temperatures were selected by heating 

the grinding balls for 500 Cº, 550 Cº and 600 Cº and keep for room 

temperature 

. ( 2023علي،  ) 
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3-4- Drop Ball Test 

The ball as in commercial state and after heat treatment were tested on the 

drop ball testing machine to determine the impacts number that the balls 

can resist before fracture and to observe the ball behavior during the test 

like plastic deformation or spalling. 

The drop ball test machine applies a free fall from 6 m height on a 

hardened steel anvil 63 HRC and repeating this step till ball fracture.     

3-5 Hardness Test  

The hardness of the balls in the commercial and heat-treated states were 

tested for observing the effect of the heat treatment on the ball 

microstructure especially the carbide's volume fraction.    

3-6 Data Analysis 

The results of the tests were listed in the tables and graphs plotted to show 

the relationship between the resulted technical properties. 

4- Results and Discussion 

The carbide volume fraction was the most important factor has been 

studied after tests and its relation to the durability of the balls and the 

hardness. 
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Three tests was done for the durability life of the grinding balls and their 

mean was calculated and listed in the results table NO.1 , a life of 1945 

impacts was counted for the commercial local ball and this number was 

improved till  

4210 impacts by the heat treatment of ( 1000 Cº - 2 H – oil / 500 -1.5 H ) 

where the carbide volume fraction was dropped from 18.8 % till 9.23 % , 

this was a notable point during the experiment. 

 

Figure 3 – Microstructure of the ball after heat treatment (X800)                                                                        

( 1000 Cº - 2 H – oil / 500 Cº -1.5 H ) 

 a 3142 impacts was counted resulted after ( 1000 Cº - 2 H – oil / 550 -1.5 

H ) and the ball that was treated at ( 1000 Cº - 2 H – oil / 600 -1.5 H ) was 

only resist a 1845 impacts before fracture , the carbides volume fraction 

was found for both 550 and 600 Cº very close in a range of 12.201 – 12.68 

%  
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Figure 4 – Microstructure of the ball after heat treatment (X400)                                                                        

( 1000 Cº - 2 H – oil / 550 Cº -1.5 H ) 

 

Figure 4 – Microstructure of the ball after heat treatment (X800)                                    

( 1000 Cº - 2 H – oil / 600 Cº -1.5 H )  

The hardness of the balls was decreased gradually with heat treatment, 

started at 54.4 HRC for the commercial ball and found 50 , 49 , and 44.3 



درجة حرارة الارجاع على بنية ومتانة الكرات الطاحنة المصنوعة من الحديد الصب عالي الكرومتأثير تغيير   

154 
 

HRC respectively with heat treatment with changing the tempering 

temperature as 500,550, and 600 Cº. 

1000/600 1000/550 1000 /500 Commercial Test 

1800 3144 4050 1855 1 

1690 3380 4180 2100 2 

2045 2900 4400 1940 3 

1845 3142 4210 1965 Mean 

12.201 12.68 9.223 18.8 Carbide % 

44.3 49 50 54.4 Hardness 

(HRC) 

Fracture Plastic 

deformation & 

fracture 

Fracture Fracture Failure type 

Table 1 – shows the tests results of the research tests 

5- Conclusion and Recommendations 

The results have shown that the applied heat treatments have a significant 

effect on the high chromium cast iron grinding ball's microstructure and 

their mechanical properties. 

The most important point was to keep the optimal fracture toughness with 

an acceptable hardness level to maintain the wear resistance of the balls , 
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the first heat treatment of the Austeniteziation by heating the ball till 1000 

Cº has caused the carbides dissolution and produced an austenitic 

microstructure so the carbon and the chromium will be dissolved in the 

austenite, and this microstructure has transformed to martensitic after oil 

quenching , in the tempering process especially at 500 Cº , the 

microstructure was found as a matrix of martensite and secondary carbides 

and retained austenite which was controlled during the tempering by 

transforming most of it to martensite to eliminate its rule of reducing the 

hardness , this will enhance the fracture toughness , the analyses of the 

microscopic image of the ball was shown that the carbides has formed 

finely which make the matrix more able to resist the wear and repetitive 

impacts and can prevent the brittleness, the carbide fraction volume 

reduction from18.8% to 9.23 % indicated a good distribution and 

dispersion of the carbides in the martensitic matrix , this was with a 
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helpful hardness value of 50 HRC for optimizing the properties .

 

At tempering temperature of 550 Cº and 600 Cº, the increase of the 

carbides fraction volume was indicated to more carbide's precipitation in 

the martensitic microstructure as it was ranged between 12.201 and 12.68 

% respectively, this was affected the fracture toughness and decreased the 

number of the impacts till 3142 impacts corresponding to the 550 Cº 

tempering, and a 1845 impacts with the tempering of 600 Cº. 

The reduced hardness value also indicates that the martensitic matrix was 

softened, both of excessive carbides perception and hardness decrement 

was a reason for earlier crack initiation ball fracture and failure. 
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As a conclusion, the Austeniteziation at a 1000 Cº followed by a tempering 

at 500 Cº is the optimal treatment for maintain the optimized properties of 

the local grinding balls tested, a better fracture toughness and durability 

and a good hardness level was resulted in double life of the grinding ball. 

- Recommendation 

- The optimal heat treatment of 1000 Cº - 2 H – oil / 500 Cº -1.5 H 

should be adopted for improving the local grinding balls of this 

composition. 

- Testing the effect of repeating the tempering process for two or 

three times. 

- Testing more holding time for the tempering process that may be 

affect the carbides perception. 
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أنظمة إدارة قواعد البيانات،  عمل،لغات برمجة، أطر  ،SQLلغة الاستعلامات الهيكلية  قواعد بيانات، الكلمات المفتاحية:
 .(الربط العلائقي نموذج/نظام) ORMهندسة برمجيات، استعلامات، 

 

 

 

 

عبر أطر عمل متعددة ولغات  ORMsالربط العلائقية تشهد هندسة البرمجيات توسعاً مستمراً في استخدام نماذج 
 ل عمليات التفاعل مع قواعد البيانات العلائقية.برمجة متنوعة، حيث تلعب هذه النماذج دوراً محورياً في تسهي

، من 2025المستخدمة حتى عام  ORMتهدف هذه الدراسة إلى إجراء مقارنة شاملة بين أحدث وأبرز نماذج 
خلال تحليل نظري وتقني لآليات البناء، أساليب التعامل مع الكيانات، وسهولة الاستخدام، إلى جانب تقييم عملي 

ذج عبر مجموعة من استعلامات القواعد البيانات الشائعة والمعقدة. بناءً على تجارب مقارنة مع لأداء هذه النما
عدد من أنظمة إدارة قواعد البيانات العلائقية الرائدة، أبرزت النتائج فروقات ملحوظة في سرعة التنفيذ وكفاءة 

اعدة دراسة توصيات مبنية على نتائجها لمسالتفاعل مع البيانات بين النماذج المختلفة. في الختام، تقدم هذه ال
الأمثل الذي يتناسب مع متطلباتهم التقنية ويساهم في تحسين أداء التطبيقات  ORMالمطورين في اختيار نموذج 

 البرمجية.
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Studying ORM models performance used in developing 

applications 

 

 

Abstract 

Keywords: Databases, SQL, Programming languages, Frameworks, Database 
management systems, Queries, Software engineering, ORM (Object-Relational Mapping). 

 مقدمة .1

شهدت السنوات الأخيرة تحولًا ملحوظًا في مجال إدارة قواعد البيانات، حيث اتجهت المؤسسات نحو توزيع قواعد البيانات 
على خوادم متعددة وتحسين الوصول إليها حتى من مواقع جغرافية متباعدة، وذلك لتحسين سرعة الاستجابة وتوافر 

السياق، برزت الحاجة إلى تسهيل عمليات التعامل مع قواعد البيانات العلائقية للمطورين، خاصةً من  البيانات. في هذا
 .ORMsالربط العلائقي معقدة، مما أدى إلى ظهور مفهوم نماذج  SQL غير المتخصصين في كتابة استعلامات

Software engineering has witnessed continuous growth in the use of Object 
Relational Mapping (ORM) models across various frameworks and programming 
languages, where these models play a pivotal role in facilitating interactions with 
relational databases. This study aims to conduct a comprehensive comparison of the 
latest and most prominent ORM models used up to 2025, through a theoretical and 
technical analysis of their construction mechanisms, entity handling approaches, and 
ease of use, alongside a practical evaluation of their performance across a range of 
common and complex database queries. Based on comparative experiments with 
several leading relational database management systems, the results revealed 
significant differences in execution speed and data interaction efficiency among the 
different models. In conclusion, this study provides recommendations grounded on 
its findings to assist developers in selecting the most suitable ORM model that aligns 
with their technical requirements and enhances software application performance. 
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الأمثل،  ORM لمتجددة المتعلقة باختيار نموذجتتمثل المشكلة الرئيسية التي يعالجها هذا البحث في التحديات المستمرة وا
. فبينما توفر 2025خاصةً مع التطورات السريعة في لغات البرمجة وأُطُر العمل وأنظمة إدارة قواعد البيانات حتى عام 

لبات طمستوىً عاليًا من التجريد والتسهيل، إلا أن اختلافاتها في الأداء وسهولة الاستخدام وتوافقها مع مت ORM نماذج
 .البيئات الحديثة تثير التساؤلات حول مدى ملاءمتها في سياق التطورات التقنية الراهنة

، من خلال دراسة مقارنة تجمع ORM لذلك، يسلط هذا البحث الضوء على فجوة معرفية قائمة في التقييم الحديث لنماذج
اتخاذ  مبنية على دلائل علمية تساعد المطورين علىبين التحليل النظري واختبارات الأداء العملية، بهدف توفير توصيات 

 .التي تلبي متطلبات تطبيقاتهم في ظل التحولات المستمرة التي يشهدها المجال ORM قرارات مدروسة في اختيار نماذج

طار الإستُعرض بشكل مفصل في قسم " ORM يُرجى العلم أن التفاصيل التعريفية والفنية المتعلقة بمكونات وبنية نماذج
 ." لاحقًاالنظري

 

 أهمية البحث وأهدافه .2

دورًا حيويًا في تطوير التطبيقات البرمجية  (Object-Relational Mapping - ORM) الربط العلائقيتلعب نماذج 
 الحديثة، حيث تُسهّل التفاعل بين البرمجة كائنية التوجه وقواعد البيانات العلائقية من خلال تجريد وتعقيد استعلامات

SQLمما يعزز إنتاجية المطورين ويسهّل صيانة الأكواد البرمجية. ومع تنامي تنوع نماذج وأطر ، ORM يواجه ،
المطورون تحدي اختيار النموذج الأنسب لمتطلبات مشاريعهم، والتي تتفاوت بناءً على عوامل مثل لغة البرمجة 

 .ية الخاصة بكل نموذجالمستخدمة، البيئات التطويرية، متطلبات الأداء، والميزات التقن

، انطلاقًا من تسارع التطور ORMج ال يركز هذا البحث على إعادة تقييم وتحديث نتائج الدراسات السابقة المتعلقة بنماذ
، وذلك لضمان ملاءمتها 2025نفسها حتى عام  ORM في لغات البرمجة، أُطُر العمل، محركات قواعد البيانات، ونماذج

 .يئات التطوير الحديثةللاستخدام الحالي في ب

 :يهدف البحث لتحقيق ما يلي

، خصائصها التشغيلية، وآليات التعامل مع الكيانات عبر أشهر ORM دراسة معمقة لتطور نماذج ظري:تحليل ن .1
 .2025الُأطُر البرمجية حتى عام 

تعلامات اءتها عبر اسمقارنة الأداء التشغيلي لهذه النماذج من حيث سرعة تنفيذ الاستعلامات وكف: تقييم عملي .2
 .متنوعة، باستخدام أنظمة إدارة قواعد البيانات العلائقية الأكثر انتشارًا

الأمثل وفقاً  ORM استخراج استنتاجات واضحة وأدلة تساعد المطورين في اختيار نموذج ت:تقديم توصيا .3
 .لمتطلبات ومحددات مشاريعهم البرمجية
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 مواد وطرق البحث .3
 المفاهيم الأساسية .3.1

من . ORMالربط العلائقي تند هذا البحث إلى مجموعة من المفاهيم النظرية الأساسية التي تشكل جوهر دراسة نماذج يس
، حيث يمثل الأول أسلوبًا يُفصل بين طبقة الكود البرمجية Active Recordو Data Mapper بين هذه المفاهيم نمطا

ئن برمجي من التحكم المباشر في عملياته على الجداول المرتبطة به. وقاعدة البيانات بالكامل، بينما يمكّن الثاني كل كا
 .المتنوعة ORM فهم الفوارق بين هذه الأساليب يعد خطوة أولى محورية في تحليل مناهج العمل ونماذج الأداء في تقنيات

 المشهورة وأطر العمل المستخدمة ORM نماذج .3.2

 ، مثل2025المعتمدة في التطوير البرمجي حتى عام  ORM الـتغطي الدراسة مجموعة مختارة من أشهر نماذج 
HibernateوEntity Framework Core وnHibernate وDapper وEloquent وDoctrine بالإضافة إلى ،
يشمل التحليل مقارنة منهجية بين هذه النماذج من حيث التصميم، و  .Room, greenDAO مثل الاندرويدنماذج بيئة 

عد البيانات، آليات التفاعل مع الكيانات، وتبني أنماط مختلفة لمعالجة استعلامات البيانات والتحكم في سهولة الربط مع قوا
 .الأداء

 الأدوات والبيئة البرمجية .3.3

اعتمدت الدراسة على تحليل وتلخيص سبع أوراق بحثية مرجعية شكلت عينة ممثّلة للدراسات المقارنة في المجال. تمت 
وباستخدام أحدث إصدارات بيئات التطوير  (Java, .NET, PHP, Android) مجية متنوعةالاستعانة بأطر عمل بر 

. تضمن العمل رصد الأداء )زمن الاستجابة واستهلاك 2025وأنظمة إدارة قواعد البيانات العلائقية الرائدة حتى عام 
ري يوهات متعددة. بالإضافة إلى ذلك، أجالموارد(، ودراسة سهولة الاستخدام، وموثوقية التطبيق العملي للنماذج في سينار 

تحليل نقدي لمواطن القوة والضعف في الدراسات السابقة، وتمت مراجعة مدى مواكبتها للتقنيات الحديثة وتوجهات التطوير 
 .الجارية

 

 الإطار النظري .4

ئقية. ه وقواعد البيانات العلامن التقنيات الأساسية التي تربط بين البرمجة كائنية التوج ORMالربط العلائقي  تُعد نماذج
فهذه النماذج توفر طبقة تجريدية تُسهّل عملية التفاعل مع قواعد البيانات عن طريق تمثيل الجداول العلائقية ككائنات 

 .معقدة SQL داخل لغات البرمجة، مما يقلل الحاجة إلى كتابة استعلامات
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، بما في ذلك آليات تحويل ORM لأساسية التي تقوم عليها نماذجيتركز الإطار النظري لهذا البحث على دراسة المفاهيم ا
 ORM البيانات بين النماذج الكائنية والعلائقية، وتصميم الأطر التي تدعم هذه النماذج، وكذلك تحليل مكونات نموذج

 ، حيث ان:الرئيسي

ة البرمجة دون الحاج الغرض الأساسي من هذا المفهوم كان تمثيل جداول البيانات ك صفوف غرضية في لغات •
 الى معالجة كل بيانات الجداول في كل خطوة.

• ORM  هي اختصار لـObject-Relational-Mapping (ORM)  وهي تقنية برمجية لتحويل البيانات بين
من خلال جعل التعامل الأساسي مع  Javaمثل الغرضية التوجه قواعد البيانات العلائقية ولغات البرمجة 

 ن الجداول والاستعلامات.الأغراض بدلًا م

 يستند هذا النموذج على نموذج الاتصال التقليدي مع قواعد البيانات •

 يتم فيه إدارة المناقلات وانشاء المفاتيح بشكل تلقائي. •

 من خلال جعل التعامل مع منطق البرمجة الغرضية التوجه. SQLيخفي تفاصيل استعلامات  •

 التالية: من الكيانات الأربعة ORMيتكون نموذج ال 

 الأساسية على الكائنات/الأغراض. CRUDلإجراء عمليات  APIواجهة برمجة تطبيقات  .1

 لغة أو واجهة برمجة تطبيقات لتحديد الاستعلامات التي تشير إلى صفوف وخصائص الصفوف. .2

 وسيلة قابلة للتكوين لتحديد الربط مع البيانات الوصفية. .3

ائج النتوجلب  البيانات،فحص التغييرات على  مثل:اء عمليات أسلوب للتفاعل مع كائنات المعاملات لإجر  .4
 ووظائف تحسين أخرى. المتأخر،

 
 الدراسات المرجعية .5

من زوايا متعددة تجمع بين التحليل النظري والتقييم العملي  (ORM) الربط العلائقيتتناول الدراسات السابقة نماذج 
ستخدمة، وهو ما يسمح برسم صورة شاملة عن تطور هذه النماذج حتى للأداء، مع اختلاف في نطاق الدراسة والبيئات الم

 .2025عام 

في عدة لغات  ORM مراجعة تاريخية نظرية تغطي عشرين عاماً من تطور نماذج [1] في البداية، تقدم الدراسة الأولى
ة أهمية لعلائقية. تبرز الورقبرمجة، مع التركيز على حلول مشكلة "عدم التطابق" بين النظم الغرضية وقواعد البيانات ا

نماذج التصميم الأساسية التي تقوم عليها هذه النماذج وكيف تخدم آليات جلب البيانات المختلفة، مع توفير جدول ملخص 
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للمقارنة بين هذه النماذج. بالرغم من شمولية الدراسة، تظل محدودة في تقديم تقييم عملي أو نتائج أداء، مما يبرز الحاجة 
 .راسات تجريبية محدثة تأخذ في الاعتبار التقنيات والإصدارات الحديثةإلى د

 Entity ، خصوصاً NET. داخل بيئة ORM في تقييم الأداء العملي لمجموعة من نماذج [2] تكمن قوة الدراسة الثانية
Framework Core ،nHibernateو ،Dapperعبر عمليات ، CRUD .على مجموعات بيانات بأحجام متفاوتة 

توضح نتائج الدراسة الاستخدام الجزئي الأفضل لكل نموذج حسب نوع العملية، ولا تبرز وجود نموذج متفوق بشكل 
مطلق؛ مما يؤكد أن الاختيار يعتمد على نوعية العمليات ومتطلبات المشروع. إلا أن الدراسة تفتقر إلى تغطية أطر عمل 

مل مع تعقيدات الاستعلامات المعقدة أو التفاعلات متعددة الأنظمة، ، كما أنها لا تتعاNET. أخرى أو لغات برمجة غير
 .وهو ما تعد هذه الورقة البحثية الحالية محاولة لسده

، موضحة خصائصه في دعم أنواع PHP/ Laravel في بيئة Eloquent ORM على نموذج [3]ركزت الدراسة الثالثة 
الدعم الوظيفي للنماذج في تطبيقات ويب محددة. لكنها تبقى دراسة  متعددة من العلاقات بين الكيانات، وهو مفيد لفهم

تطبيقية ضيقة النطاق تفتقر إلى مقارنة أداء مع نماذج أخرى أو تقييم تجريبي متعدد البيئات. لذا تبرز الحاجة إلى 
 .استعراض شامل وأعمق يدمج هذه النماذج ضمن مقارنة أوسع وأدوات قياس أداء موحدة

 ، مشيرة إلى متطلبات التهيئة، آلية عملJava في بيئة Hibernate نموذج [4] اسة الرابعةتناولت الدر 
EntityManagerولغة الاستعلام الخاصة ، HQL مع تسليط الضوء على ميزة التخزين المؤقت التي تحسن الأداء ،

، ولا تقدم على نموذج واحد فقط بشكل ملحوظ عند تفعيلها. تقدم هذه الدراسة خلفية تقنية ثرية، لكن تحليلها يقتصر
 .مقارنات مباشرة مع نماذج أخرى. كما تفتقر إلى اختبار عملي متكامل يشمل الاستعلامات المختلفة وحدود الأداء

 ، فضلًا عنgreenDAOو Room مقارنة عملية بين مكتبات [5] في مجال تطبيقات الأندرويد، قدمت الدراسة الخامسة
SQLiteOpenHelper يدي. أظهرت النتائج تفوقالتقل greenDAO في معظم عمليات CRUD  من حيث الأداء، فيما

التتابع في الحذف والتعديل ولكن بتكاليف أكبر من حيث استخدام الموارد والوقت. هذه الدراسة تطرح  Room تدعم
صر في بيئة يانات، لكنها تنحتساؤلات هامة حول تبعية اختيار النموذج لسياق التطبيق ومستوى تعقيد العلاقات بين الك

 .تطوير نموذجية، مما يحد من تعميم النتائج على أطر عمل ولغات برمجة أخرى

، مع PHP/Symfony المستخدم في بيئة Doctrine ، فهي تقدم تحليلًا لميزات ومزايا نموذج[6]أما الدراسة السادسة 
، والتخزين المؤقت. كما تشير إلى التحديات DQL الخاصةاستعراض لآليات توليد المخططات التلقائية، لغة الاستعلام 

المرتبطة بزيادة التعقيد الطبقي نتيجة التجريد، واحتمالية ضعف الأداء مع الاستعلامات غير المحسنة. مع ذلك، الدراسة 
التقنيات لفة و تعتمد أساساً على تقييم نظري وتجريبي محدود النطاق، ما يترك مجالًا لبحث أعمق مقارنة بالأطر المخت

 .الحديثة
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، Java: Hibernate الثلاثة الأكثر شيوعاً في ORM مقارنة أداء مختصة بين نماذج [7] أخيراً، تقدم الدراسة السابعة
Ebeanو ،TopLinkمستعينة بالمعيار ، Benchmark 007 لإجراء اختبارات زمن التنفيذ على مجموعة استعلامات 
CRUD  قمتنوعة. توضح النتائج تفو Ebean عموماً بسبب واجهته الخالية من الجلسات، مع تميز Hibernate  في

 ( وتخصيصها لبيئة2012للأداء الأفضل. رغم قدم هذه الدراسة ) Ebean إدراج البيانات، وتوصي الدراسة باستخدام
Java اثل يشمل التحديثاتفقط، فإنها تعطي لمحة مهمة عن تطور الأداء عبر الأجيال وتبرز الحاجة لإعادة تقييم مم 

 .والتقنيات الحديثة

 

 ملخص الدراسات السابقة .5.1

الرقم 
 المرجعي

تاريخ  عنوان المدارسة
 النشر

 نقاط الضعف أبرز النتائج المنهجية بيئة العمل
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of object-
relational 
mapping 

 متعددة 2017
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PHP...) 

مراجعة نظرية 
 وتحليلية

ملخص شامل 
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2020 NET (EF, 
nHibernate, 

Dapper) 

 وقتتجريبية )
 ة(، الذاكر التنفيذ

لا يوجد متفوق 
مطلق، الأداء 

يعتمد على 
لعملية نوع ا

 وعدد الكيانات

محدود 
 NET.ببيئة

فقط، لا يشمل 
تعقيدات 
 الاستعلام
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Object 
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Mapping 

Models for 
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System 
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توضيح دعم  دراسة تطبيقية
العلاقات 

المعقدة بين 
 الكيانات

عدم وجود 
مقارنة أداء أو 

 ىبيئات أخر 
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4 Lessons in 
Persisting 

Object Data 
using Object-

Relational 
Mapping 

2019 Java 
(Hibernate) 

مراجعة تقنية 
مع أمثلة 

 تطبيقية

شرح ميزات 
النموذج من 

التخزين 
المؤقت، 

HQL ميزات ،
 الحماية

تركز على 
نموذج واحد 

فقط، لا توجد 
مقارنة 
 تجريبية

 
 

5 Room vs. 
greenDAO for 

Android 

 تجريبية اندرويد 2022
(RAM, 

CPU,  زمن
 التنفيذ(

GreenDAO 
أسرع، 
Room  

يدعم التتالي 
لكنه أبطأ 

ويستهلك موارد 
 أكثر

حصر على 
بيئة أندرويد 
فقط، عدم 
 تعميم النتائج

6 Improving data 
processing 

performance 
for web 

applications 
using object-

relational 
mapping 

2015 PHP 
(Symfony) 

مراجعة نظرية 
وتجريبية 

 محدودة

شرح الميزات 
من تبسيط 

إدارة البيانات، 
تحسين الأداء 

مع بعض 
 العيوب

تقييم محدود 
الأبعاد 

 والمقارنات

7 Object-
relational 

mapping tools 
and Hibernate 

2017 Java تجريبية 
(Benchmark 

، زمن 007
 التنفيذ(

 

 Ebean 
الأسرع، 

Hibernate 
الأفضل 
للإدراج، 
توصية 
 باستخدام
Ebean 

قديمة لعام 
، لا 2012

تشمل 
التطورات 

 الأحدث

 مقارنة الدراسات المرجعيةملخص  1 جدول
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 قاط الضعف المشتركة والمبررات لإجراء البحث الحالين .5.2

 :ديها عدة نقاط ضعف تبرر القيام بالبحث الحاليعلى الرغم من القيمة العلمية والعملية لهذه الدراسات، إلا أن ل

 مثل) تميل معظم الدراسات إلى التركيز على لغات أو بيئات محددة :نقص التغطية الشاملة .NET ،Java ،
PHP ،Android)مع ندرة مقارنة شاملة عبر بيئات تطوير وأطر متعددة في آن واحد ،. 

 ة الصرفة والتقييم العملي، مع غياب موحد لمنهجيات قياس الأداء تختلف الدراسات بين النظري :تفاوت المنهجيات
 .والمعايير المستخدمة، مما يصعب استخلاص مقارنات موضوعية دقيقة

 التي استعرضت التطور حتى  [1] و 2012سنة  [7]بعض الدراسات، مثل  :تجاهل التطور التقني الحديث
، 2025دة في لغات البرمجة وأطر العمل حتى عام أو التطورات الجدي ORM ، لا تغطي أحدث نماذج2016

 .وهو أمر حيوي لفهم الفروقات الحالية

 قلة الدراسات التي تدرس تأثير نماذج :غياب تقييم الأداء في حالات معقدة ORM  على استعلامات معقدة، إدارة
 .العلاقات المعقدة، والتعامل مع أحجام بيانات كبيرة بطرق موحدة

  فيما تختصر أخرى مواضيع  ([2] بعض الدراسات تعطي تفصيلًا ناعماً )كما في دراسة :التركيزعدم التوازن في
 .هامة، مثل جوانب الحماية، الأمان، والتوافق مع أنظمة قواعد البيانات الحديثة

 تكالتأثير على حجم التطبيقات واستهلاك الموارد، خصوصاً في البيئا :الإغفال عن البيئة العملية الواقعية 
 .لكنه غير مغطى في بقية الدراسات [5] منخفضة الموارد كالأجهزة المحمولة، الذي أجازته دراسة

بناءً على ذلك، يهدف البحث الحالي إلى سد هذه الفجوات من خلال مقارنة موسعة ومنهجية تجمع بين التحليل النظري 
ي استعلامات الأداء المعقدة، واستهلاك الموارد، ونماذج الأداء العملي عبر بيئات وأطر متعددة وحديثة، مع تدقيق ف

. تقدم الورقة توصيات دقيقة وموضوعية تساعد في اختيار 2025والتوافق مع متطلبات مطوري البرمجيات في عام 
الأمثل وفقاً لاحتياجات الأنظمة المعاصرة، مع الاعتماد على بيئة تجريبية موحدة وأدوات قياس دقيقة تعزز  ORM نموذج

 .موثوقية النتائج من

 

 والمقارنة التطبيقية ORMالنماذج المعمارية لنماذج  .6

من معمارية في بنائها وهي التي تحدد  أكثرالحالية أصبحت تعتمد على  ORMفي البداية يجب ان نذكر ان نماذج ال 
 ي:هبنى المعمارية هذه ال وأشهر البيانات،سهولة الكتابة بالإضافة لسرعة التنفيذ والربط والمقابلة مع قواعد 
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1. Active Record:  في هذه البنية يقابل الصف بشكل مباشر جدول قاعدة البيانات ويستطيع أي غرض منه
التفاعل معها والقيام بالعمليات بشكل مباشر مثل الادراج والحذف والتعديل وغيرها، وتتميز هذه البنية بسهولة 

ة في العمليات المعقدة كونها تزيد من درجة الاعتمادية بين وسرعة الكتابة للعمليات البسيطة لكنها غير مفضل
 .Django ORMالصفوف، وامثلة عن هذه البنية هو ال 

2. Entity Mapper:  في هذه البنية يكون هذا الصف هو الوسيط بين صفوف النماذج التي تمثل الجداول و
لى بيانات وليس لها أي وصول قاعدة البيانات حيث تكون الأغراض المنشأة من الصفوف هي فقط تحوي ع

هنا هي مقابلة قيم الحقول في هذه الصفوف وجداول قاعدة البيانات،  EMلقاعدة البيانات، وتكون مسؤولية ال 
 .Ktormومن النماذج التي تستخدم هذه البنية هو نموذج 

3. Entity Manager:  وهي بنية خاصة حصرية فقط ببعض النماذج مثل نموذج الHibernate كم بشكل تتح
كامل بكل عمليات قاعدة البيانات من انشاء وحذف الجداول والحقول للقيام بالاستعلامات وغيرها واهم ما يميز 

 هذه البنية هو الأداء السريع وتقنيات التخزين المؤقت والجلب الكسول للبيانات وغيرها.

 ختلفة،المعلى سهولة كتابة وسرعة أداء النماذج والان بعد ذكر هذه المقارنة النظرية لتوضيح أهمية البنية المعمارية 
 :النماذج حاليا وهي أشهرسننتقل للمقارنة بين 

1. Java Spring Boot: Hibernate, Eclipse Link, Native Connection 

2. Kotlin Ktor: Ktorm 

3. PHP :Eloquent + Laravel, Doctrine + Symfony 

4. Python: Django ORM, SQL Alchemy + flask 

5. Node.js: Sequelize, Prisma, TypeORM (typescript) 

6. C# .NET Core: Entity Framework, Dapper (Micro ORM) 

مرة  100استعلامات وقياس زمن التنفيذ لأول استدعاء والمتوسط لتنفيذ كل استعلام  10المقارنة من خلال تنفيذ  وتمت
 ثير للتخزين المؤقت على سرعة الاستعلام وبالإضافة لمقارنة النتائجكان هنالك تأ إذامتتالية بعد المرة الأولى لرؤية فيما 

 .السابقة مع نتائج الاتصال التقليدي في جافا )كونه الأسرع بين باقي اللغات(

الأول موجه لقاعدة بيانات  على نظامي إدارة قواعد بيانات، northwindاستخدام قاعدة بيانات شهيرة  تمكما انه 
MySQL  والثاني لPostgreSQL،  ظهر بنية هذه القاعدة والعلاقات بين الجداول فيهاي التالي المخططو. 
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المخطط  1 الشكل
الهيكلي لقاعدة 

البيانات 
Northwind 

 

 

 

 

 

 

 

 

 

 

 

  

 بيئة التنفيذ والتجربة العملية .7

تمت المقارنة على حاسب شخصي وبشكل محلي لكي يكون القياس لزمن التنفيذ فقط دون وجود أي اتصال بعيد مع 
 ومواصفات هذا الحاسب موضحة بالجدول التالي: البيانات،قواعد 

 

س زمن تنفيذ كل لأطر العمل لقيامن خلال صف تم بناؤه بمختلف اللغات البرمجية الموافقة  تلقائيا  زمن التنفيذ  تم تسجيلو 
 الاستعلامات على المسلك الرئيسي دون وجود مسالك فرعية والوحدة المستخدمة للقياس هي الميكرو ثانية.

 ةالاستعلامات المستخدمة للتجرب .7.1

 جلب كل الموظفين )جدول صغير( .1
select * from employee 

 جلب كل تفاصيل الطلبات )جدول كبير( .2
select * from orderDetail 

Intel Core i7 

12700H 

Ram 16 GB 

DDR5 5200 MHZ 

SSD 1 TB 

NVME PCIE 4.0 

Windows 11 Pro 

23H2 



 دراسة سرعة أداء أنظمة الربط العلائقي المستخدمة في تطوير التطبيقات

170 
 

 (PK - indexجلب موظف باستخدام رقمه التسلسلي ) .3
select * from employee where employeeId = ? 

 جلب موظف باستخدام اسمه الأول والأخير .4
select * from employee where concat(firstname, ' ', lastname) = ? 

 حذف عميل محدد باستخدام رقمه التسلسلي .5
delete from customer where custId = ? 

 جلب كل الأماكن ثم تفريغ الجدول ثم إعادة ادخال البيانات المحذوفة .6
select * from territory; // نخزنها في متحول list 

delete from territory; 

foreach record in list then: 

 insert into territory (…) values (…record) 

 بات التي قام بدفعهاجلب كل عميل مع اجمالي الطل .7
SELECT c.contactName as name, sum(od.unitPrice * od.quantity * (1 - od.discount)) 

as total 

FROM customer c 

join salesorder so on cast(so.custId as integer) = c.custId 

join orderdetail od on od.orderId = so.orderId 

GROUP by c.custId 

ORDER by total DESC; 

 مدينة( مع اجمالي عدد العملاء القاطنين فيها –جلب كل الأماكن السكنية التي يقطنها العملاء )بلد  .8
SELECT c.country, c.city, count(c.custId) as count 

FROM customer c 

GROUP by c.country, c.city 

ORDER by count desc; 

 جلب اجمالي مبيعات كل الأصناف .9
SELECT p.productName as name, sum(od.unitPrice * od.quantity * (1 - od.discount)) 

as total 

FROM product p 

join orderdetail od on od.productId = p.productId 

GROUP by p.productId 

ORDER by total DESC; 

 12000و 5000جلب الطلبات التي قيمة كل منها بين   .10
SELECT a.* from ( 

    select so.*, sum(od.unitPrice * od.quantity * (1 - od.discount)) total 

    FROM salesorder so 

    join orderdetail od on od.orderId = so.orderId 

    GROUP by so.orderId 

    ORDER by total desc 

) a where a.total BETWEEN 5000 and 12000 

 

 ليةالتجربة العم .8
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تم تنفيذ الاستعلامات السابقة على الجهاز الذي تم ذكر مواصفاته بشكل سابق باستخدام الصف البرمجي التالي والذي تم 
بناء نسخ منه بلغات البرمجة المختلفة لكي تناسب كل النماذج مع مختلف اطر العمل المدروسة، حيث تم تسجيل اول 

مرة متتالية، وتم تسجيل النتائج مع قاعدتي البيانات وطرح النتائج  100ستعلام مدة تنفيذ والمتوسط الحسابي لتنفيذ نفس الا
في المخططات التالية، حيث يمثل المحور الشاقولي مدة التنفيذ بالميكرو ثانية والمحور الافقي يمثل النموذج الذي تم 

 قياس مدة تنفيذ الاستعلام فيه.

  

 

 

 

 

 

 

 

 

 

 

 MySQLفي  ازمنة التنفيذ .8.1

  

  المستخدم لقياس ازمنة التنفيذ TaskRunnerصف  2 الشكل
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 MySQL ازمنة التنفيذ لكل الاستعلامات مع قاعدة بيانات 2 جدول
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 PostgreSQLفي  ازمنة التنفيذ .8.2
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 PostgreSQL ازمنة التنفيذ لكل الاستعلامات مع قاعدة بيانات 3 جدول
 ائج المستخلصة بعد القياساتالملاحظات والنت .8.3

 اهم مميزات كل نموذج وسيئاته: مع ذكرنأتي للملاحظات عن الأداء  بعد المقارنات السابقة

ملاحظات نظرية عن 
 الاداء

 النموذج الميزات السلبيات

حمل زائد محتمل، لكن 
أداء عالي مع الضبط 

)التخزين المؤقت، تحسين 
 الاستعلامات(

 معقد، حمل زائد محتمل،
 إعدادات مطولة

ميزات غنية  ،JPAمعيار 
)التخزين المؤقت، التحميل 
الكسول/المبكر(، مجتمع 

 كبير

Hibernate 

لـ الملاحظات عن انفس 
Hibernateالنتائج لكن  ؛

 الفعلية قد تختلف قليلاً 

متوافق  ،JPAمعيار  معقد، حمل زائد محتمل
 بدقة، غني بالميزات

Eclipse Link 

ل من أداء جيد؛ حمل أق
ORMs  الكاملة، أكثر من

JDBC 

 ،JPAمجتمع أصغر من 
 ميزات أقل شمولًا من

ORMs الكاملة 

Kotlin DSL ،امن كتابيا 

في  SQL مرونة تشبه
Kotlin 

Ktorm 

سريع جداً 
البسيطة؛  CRUDلعمليات

الأداء يعتمد على التحميل 
 المبكر

 N+1 قد يؤدي إلى مشكلة
إذا لم يتم الحذر، مرتبط 

 Laravelبا ب غالبشدة 

سهل الاستخدام للغاية، 
تجربة مطور رائعة 

(Laravel) 

 البساطة

Eloquent 
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 ملاحظاتنفس 
Hibernate/EF 

Coreيعتمد على  ؛
والتخزين   DQLتحسين 

 المؤقت للأداء

قد يكون معقدًا، حمل زائد 
 محتمل

غني بالميزات )التخزين 
المؤقت، التحميل 

 (الكسول/المبكر

 المستودعات

Doctrine 

جيد عموماً؛ الية جلب 
الكسولة   QuerySetsال

 تساعد

 ،Djangoمرتبط بشدة بـ 
 N+1احتمال مشكلة 

أقل مرونة من 
SQLAlchemy  أحيانًا 

تكامل ممتاز مع 
Django،  هجرات

مدمجة، إنتاجية عالية، 
واجهة برمجية موجهة 

 للبايثون بامتياز

Django ORM 

 Coreأداء عالي، خاصة
API 

جيد وقابل   ORMأداء 
 للضبط

قد يكون معقدًا بسبب 
 المرونة

 قوي ومرن

 (Core APIتحكم دقيق )

SQL Alchemy 

مقبول عموماً؛ بعض 
المقارنات تظهره أبطأ من 

خيارات جديدة مثل 
Prisma 

واجهة برمجة التطبيقات 
تعتبر أحيانًا 

بدائل المطولة/معقدة، 
نوعا ما لاقت جديدة ال

 رواجا اكثر منه

تقرار ل الأكثر اس
node.js 

غير متزامن قائم على 
 الوعود، دعم الهجرات

Sequelize 

يهدف لأداء عالي؛ غالباً 
 ممتاز في المقارنات

نموذج مختلف يتطلب 
تكيفًا بالأخص لبناء ملف 

 التخطيط

وامن تجربة مطور ممتازة 
ع، رائ نظام تهجير، كتابيا

 عميل مُولد

Prisma 

جيد عموماً؛ الأداء يعتمد 
نمط الاستخدام على 

Active 
Record/Data 

Mapper والإعدادات 

 مثيرة للجدل لمحدداتا

 المرونة تضيف تعقيدًا

 تهواجهفي تعقيد يوجد 
 البرمجية

يدعم أنماطًا متعددة، قائم 
المحددات مما يجعله على 

الأكثر ملائمة كتابيا ل 
TypeScript 

TypeORM 
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أداء جيد جداً ومنافس في 
؛ الإصدارات الحديثة

 EF6تحسن كبير عن 

يعمل أساسًا في بيئة 
.NET 

 قد يبدو معقدًا

 LINQتكامل ممتاز مع 
مما يجعله امن كتابيا 

بالإضافة لأدوات مدمجة 
 متعددة

 دعم  من مايكروسوفت

 تهجير

EF Core 

سرعة قريبة 
  ADO.NETمن

الأصلي؛ من أسرع 
خيارات الوصول للبيانات 

 NETفي .

خام   SQLيتطلب 
الأخطاء(، لا  )احتمالية

يوجد تتبع تغييرات/وحدة 
 تهجيرعمل/تخزين مؤقت/

سريع للغاية، واجهة 
 برمجية خفيفة/بسيطة

 SQLتحكم كامل في 

Dapper 

 ميزات وسلبيات نماذج الربط العلائقي المدروسة مع ملاحظات نظرية عن الاداء 4 جدول
 يذ قد تم استنتاج بعض الملاحظات كالتالي:وانطلاقا من التجربة العملية للتنف

لا يفضل استخدامه ابدا نظرا لوجود مشاكل برمجية مزعجة اثناء عملية التطوير  Eclipse Linkنموذج  .1
 .باستخدامه

 نموذج في جلب معلومات الجداول بشكل مباشر دون أي عملية ربط مع جداول أخرى أسرع Djangoنموذج  .2
 .قت لذلك سرعة التنفيذ لا تتأثر بعدد المرات التي يتم فيها تنفيذ الاستعلاملكن لا يقوم بالتخزين المؤ 

وافضل النماذج في عملية  Kotlinهو الاسهل في الكتابة من خلال واجهة الجداول المقابلة في  Ktormنموذج  .3
 .التخزين المؤقت

4. Hibernate يديحيانا اسرع من الاتصال التقلهو النموذج الأكثر استقرارا في جافا ويقدم سرعة تنفيذ قريبة وا. 

5. Eloquent  نموذج جيد لكن بيئة عملLaravel  الأفضل.أصبحت قديمة الطراز نسبيا ونتائجه ليست 

لديها مشكلة في الربط مع كل الأطر البرمجية وتحتاج لتسمية كل الصفوف والحقول  PostgreSQLال  .6
يزة إعادة التسمية في حال كان النموذج المستخدم بمحارف صغيرة ولحل هذه المشكلة بسهولة يجب استخدام م

 .(Lower Case Naming Convention | Strategyيوفرها )

كما انها لا تدعم العمليات البسيطة مثل الجمع بين الاعمدة ويتم التعويض عنها بالتوابع الموجودة مثل  .7
concat. 
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جلب بزمن معدوم عند قياسه وذلك كونها تقوم في المدارسة السابقة قامت بتنفيذ تعليمات ال Django ORMال  .8
 بهذه العملية على مسلك فرعي وليس الرئيسي.

9. Entity Framework  اسهل نموذج كتابي ويريح المطور من عبء التعامل مع الSQL .بشكل كامل 

10. Dapper  هو عبارة عنMicro ORM صفوف مع قيم بسيطة  أي فقط يستخدم للمقابلة عند عمليات الجلب(
ولا يحتوي على أي  ميزة لكن يفضل استخدامه لسرعته العالية  س علاقات بين الجداول على شكل اغراض(ولي

 التي تكافئ الاتصال التقليدي.

11. Prisma  لا تدعم المقابلة المباشر من خلال الصفوف أي انها  تحتاج الى ملف توصيف خاص بها يتم بعد
 .JavaScriptكتوبة بلغة ال كتابته تحويله باستخدام مفسر لها الى أغراض م

وكذلك الامر العمليات الحسابية بين الاعمدة لكنها تدعم فقط  SQLكما انها لا تدعم التوابع الخاصة ب  .12
( لذلك عند الحاجة لأي استعلام شبه معقد sum(price)_العمليات التجميعية على عمود واحد مباشرة )مثل 

 .queryRawيجب استخدام استعلامات مباشرة باستخدام 

13. Sequelize  هو نموذج سهل الكتابة ويدعم توابع الSQL  كما يدعم الكتابة المباشر كSQL  بحيث يمكن
 دمجها مع الاستعلامات المكتوبة فيها أيضا.

14. TypeORM  ابسط منSequelize ويدعم ال SubQuery  مع حرية كتابة كبيرة دون الحاجة الى خبرة كبيرة
 .SQLمع ال 

 
 المدروسة ORMمل نماذج مقارنة آليات ع .8.4

في ضوء النتائج العملية التي تم التوصل إليها، يصبح من الضروري التعمق في تحليل الجوانب التقنية والنظرية التي 
المختلفة. يعنى هذا القسم بدراسة معمقة للبنية المعمارية لكافة النماذج الخاضعة  ORMتوضح أسباب تفاوت أداء نماذج 

آليات بناء الاستعلامات، مرورًا بإدارة الكيانات وتحويل النتائج، وانتهاءً بمتطلبات سهولة الاستخدام للتحليل، بداية من 
والتكامل مع لغات البرمجة المختلفة. كما سيتم تسليط الضوء على التحديات التقنية التي تؤثر على الأداء والكفاءة 

ل بين النظرية والتطبيق، بما يدعم توجهات اختيار النموذج الأمثالتشغيلية لتلك النماذج، وذلك بتوظيف إطار مقارن يجمع 
 في بيئات التطوير الحديثة.

8.4.1. Hibernate 

 نوع النموذج :Data Mapper  
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  على معيار يعتمد ل:العمطريقة JPA (Java Persistence API).  يستخدمEntityManager  لإدارة
التغييرات.  ويتتبع الذي يعمل كوحدة عمل (Persistence Context) ضمن سياق الثبات (Entities) الكيانات

   باستخدام التعليقات التوضيحية POJOs (Plain Old Java Objects) يقوم بربط الجداول بـ
(Annotations)أو XML  يدعم التحميل الكسول. كما (Lazy Loading) والنشط (Eager Loading) 
 .لثانيللمستوى الأول وا (Caching) والتخزين المؤقت

 تُعرّف الكيانات كـ :طريقة كتابة الصفوف والتعامل معها POJOs مع تعليقات JPA  التوضيحية )مثل
(@Entity, @Table, @Id, @Column وعلاقات مثل (@OneToMany, @ManyToOne)  كما

 .يمكن استخدام الوراثة

 ئناتيقوم بتحويل نتائج الاستعلامات تلقائيًا إلى كا: طريقة تحويل النتائج Java  بناءً على الربط المحدد. يدعم
  (Projections).استرجاع أجزاء من الكيانات

 طريقة كتابة الاستعلامات 

o HQL (Hibernate Query Language) 

o JPQL (Java Persistence Query Language) 

o Criteria API.استعلامات باستخدام كائنات مبرمجة بشكل مسبق : 

o SQL خام 

 رورة معرفةسهولة الكتابة وض SQL :يوفر مستوى تجريد عالٍ يقلل الحاجة لكتابة SQL  .مباشرة في البداية
مفيدة للاستعلامات المعقدة أو تحسين  SQL منحنى تعلم متوسط إلى مرتفع لاستغلال كافة الميزات. معرفة

 .الأداء

 )يمكن أن يكون هناك حمل زائد: متوسط كونه سرعة التنفيذ )ملاحظات نظرية (overhead)  بسبب التجريد
يمكن أن يحسن الأداء بشكل كبير. الأداء يعتمد بشدة على  (Caching) وآلية تتبع التغييرات. التخزين المؤقت

 .Lazy/Eager التحميل المناسب نوع تصميم الاستعلامات واستخدام
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8.4.2.  EclipseLink 

 نوع النموذج :Data Mapper  

  :تطبيق أخر لمعيار ال طريقة العملJPA لكن مشابه جدا ل ،Hibernate  توافقا مع  أكثرلكن يعتبر أحيانا
 الذي يضيف ميزاته الخاصة. Hibernateبشكل صارم مقارنة ب  JPAمعيار 

 مطابق ل : طريقة كتابة الصفوف والتعامل معهاHibernate 
  :تحويل تلقائي للنتائج إلى كائنات بناءً على الربططريقة تحويل النتائج. 
 تابة الاستعلامات: طريقة كJPQL وCriteria API  بشكل أساسي. دعم لـSQL الخام. 
  سهولة الكتابة وضرورة معرفةSQL : مشابه لـHibernate مستوى تجريد عالٍ، معرفة .SQL  مفيدة للحالات

 المتقدمة.
  :)مشابه لـ سرعة التنفيذ )ملاحظات نظريةHibernate  قياسات الأداء نظرياً. قد تختلف الأرقام الفعلية في

 .كاملة الميزات مع حمل زائد محتمل مقارنة بالوصول المباشر ORMsالمحددة، لكن كلاهما يقع ضمن فئة 

 

 

 

 

 

 

 

 Hibernateمثال عن طريقة تعريف الكيانات والاستعلامات في  3 الشكل

 EclipseLinkمثال عن طريقة تعريف الكيانات والاستعلامات في  4 الشكل
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8.4.3. Ktorm 
 يمكن اعتباره ج:نوع النموذ) DSL-based SQL Builder / Lightweight ORM Mapper ليس نمط 

Data Mapper أو Active Record  م(.تقليدي صار 
 يوفر لطريقة العم :DSL (Domain Specific Language)  مكتوب بلغةKotlin  لبناء استعلاماتSQL 

 ( وبرمجية. يركز على بناء الاستعلامات وتحويل النتائج، مع تجريد أقلtype-safeبطريقة آمنة النوع )
 لوحدات العمل من النماذج السابقة.

 عادة كـ  : يتم تعريف الكياناتطريقة كتابة الصفوف والتعامل معهاdata class  أوinterface  فيKotlin .
 واجهات لتعريف الجداول وربطها بالكيانات. Ktormيستخدم 

 يوفر آليات لتحويل نتائج الاستعلامات المبنية بالـ طريقة تحويل النتائج :DSL  إلى كائناتKotlin. 
 ال استخدام ب: طريقة كتابة الاستعلاماتDSL  الخاص بـKtorm  في كودKotlin  لبناء استعلامات

SELECT, INSERT, UPDATE, DELETE. مثل الربط والتجميع يدعم بناء استعلامات  كما
 والاستعلامات الفرعية.

  سهولة الكتابة وضرورة معرفةSQL مصمم لمطوري :Kotlin يستفيد من ميزات اللغة. يتطلب فهم كيفية بناء ،
 .لكن ليست ضرورية ة لفهم ما يتم توليدهمفيد SQLال . معرفة DSLالاستعلامات باستخدام 

 :)أداؤه جيدًا، مع حمل زائد أقل من  سرعة التنفيذ )ملاحظات نظريةORMs  كاملة الميزات، ولكنه أعلى من
 المباشر، بسبب بناء الاستعلامات وتحويل النتائج. JDBCاستخدام ال 

 

 

 

 

 

 

 

8.4.4. Eloquent 
  :نوع النموذجActive Record. 
 ل: طريقة العمل( كل كائن نموذجModel يمثل جدولًا في قاعدة البيانات ويحتوي على المنطق اللازم للتعامل )

 (.()save(), delete(), find)مثل  بشكل مبني بشكل مسبق مع هذا الجدول

 Ktormي مثال عن طريقة تعريف الكيانات والاستعلامات ف 5 الشكل
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 طريقة كتابة الصفوف والتعامل معها( تُعرّف النماذج :Models كأصناف )PHP  ترث من
Model\Eloquent\Database\Illuminate( يتم تعريف العلاقات .Relationships كدوال داخل )
 النموذج.

 يتم تحويل النتائج تلقائيًا إلى كائنات من صنف النموذج.طريقة تحويل النتائج : 
 النموذج نفسه )مثل  على استخدام دوال ستاتيكية مرتبطة بالكائناتمن خلال : طريقة كتابة الاستعلامات

User::find(1), User::where('active', 1)->get() يوفر واجهة .)Query Builder. لـ ادعم ي كما
SQL خامال. 

 سهولة الكتابة وضرورة معرفة SQL سهل جداً للبدء والاستخدام خاصة للمهام الشائعة. يتطلب معرفة أقل بـ :
SQL  في البداية. معرفةSQL مفيدة لتحسين الاستعلامات المعقدة. 

 للعمليات البسيطة.بالأخص  متوسط السرعة ظرية(:سرعة التنفيذ )ملاحظات ن 

 

 

 

 

 

 

 

 

8.4.5. Doctrine 
  :نوع النموذجData Mapper. 
 مشابه لـ طريقة العمل :Hibernate/EclipseLink يستخدم .EntityManager  لإدارة الكيانات. يعتمد على

 POPOs (Plain( لفصل منطق الاستعلامات. يربط الجداول بـ Repository patternنمط المستودع )
Old PHP Objects) ( باستخدام التعليقات التوضيحيةAnnotations/Attributes أو )XML  أوYAML .

 .L1/L2يدعم التحميل الكسول/النشط والتخزين المؤقت 
 تُعرّف الكيانات كـ طريقة كتابة الصفوف والتعامل معها :POPOs  مع تعليقات توضيحية أو إعدادات أخرى

 .العلاقاتلتحديد الربط و 

 Eloquentي مثال عن طريقة تعريف الكيانات والاستعلامات ف 6 الشكل
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 تحويل تلقائي للنتائج إلى كائنات بناءً على الربط: طريقة تحويل النتائج. 
 طريقة كتابة الاستعلامات : 

o DQL (Doctrine Query Language) 
o QueryBuilder API 
o SQL  خام عبرNativeQuery 

 سهولة الكتابة وضرورة معرفة SQL : مستوى تجريد عالٍ. يتطلب فهم مفاهيم مثلEntityManager 
 .مفيدة للحالات المتقدمة SQLمطلوبة للبدء. معرفة  SQLوالمستودعات. معرفة أقل بـ 

 :)مشابه لـ  سرعة التنفيذ )ملاحظات نظريةHibernate/EclipseLink الأداء يعتمد على الاستعلامات .
 والتخزين المؤقت والتحميل. يمكن أن يكون هناك حمل زائد مقارنة بالوصول المباشر.

 

 

 

 

 

 

 

 

8.4.6. Django 
  :يعتبر قريبًا من نوع النموذجActive Record  النماذج تعرف بياناتها وسلوكها، ولكن الاستعلامات تتم غالبًا(

 (.Managerعبر 
 طريقة العمل( يُعرّف كل نموذج :Model( هيكل جدول قاعدة البيانات. يوفر واجهة برمجة تطبيقات )API )

( بطبيعتها )لا يتم تنفيذ الاستعلام إلا عند lazy( التي تعتبر كسولة )QuerySetsعالية المستوى للاستعلامات )
 الحاجة للنتائج(. 

 تُعرّف النماذج كأصناف طريقة كتابة الصفوف والتعامل معها :Python  ترث من
django.db.models.Model( تُعرّف الحقول والعلاقات كخاصيات .attributes.على الصنف ) 

 ئجطريقة تحويل النتا :QuerySets  الطلبتُرجع كائنات من صنف النموذج عند. 

 Doctrineي مثال عن طريقة تعريف الكيانات والاستعلامات ف 7 الشكل
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 استخدام الـ ب: طريقة كتابة الاستعلاماتManager  على النموذج )مثلModel.objects.filter(...), 
Model.objects.get(…) لإنشاء )QuerySets دعم لـ .SQL .الأصلي 

 سهولة الكتابة وضرورة معرفة SQL :اصة ضمن إطار سهل التعلم والبدء به خDjango يقلل الحاجة لكتابة .
SQL  بشكل كبير. معرفةSQL مفيدة لتحسين الأداء وفهم الاستعلامات المعقدة 

 :)ال طبيعة كون أداء جيد بشكل عام سرعة التنفيذ )ملاحظات نظرية QuerySets  الكسولة تساعد. يجب
التي تقوم بتحميل  prefetch_relatedو  select_relatedاستخدام عند  N+1الانتباه لتجنب مشاكل 

 بعلاقة مع الجدول الحالي باستخدام المفتاح الأجنبي. الأغراض المرتبطة

 

 

 

 

 

 

 

 

8.4.7. SQLAlechmy 
  :نوع النموذجData Mapper  ل  أقربلكنه يوفر تجربةSQL Builder. 
 طريقة العمل( يُعرّف كل نموذج :Model .هيكل جدول قاعدة البيانات )ة اتصال مباشر مع قاعدة كما يوفر بني

 . بشكل برمجي SQLحيث تستخدم لبناء تعليمات ال  Sessionالبيانات تمثل الجلسة 
 كصفوف: تُعرّف النماذج طريقة كتابة الصفوف والتعامل معها Python الصف ترث من db.Model  حيثdb 

( على attributesصيات ). تُعرّف الحقول والعلاقات كخا()SQLAlchemyهي غرض منشأ باستخدام الباني 
 .db.Columnالصف ك متحولات من النوع 

 تُرجع كائنات من صنف النموذج.: طريقة تحويل النتائج 
 طريقة كتابة الاستعلامات : 

o  باستخدام الجلسة لانشاء تعليمات معقدة مثل الربطdb.session.query(…) 

 Djangoمات في مثال عن طريقة تعريف الكيانات والاستعلا 8 الشكل
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o روط المقارنة البسيطة باستخدام صف النموذج بشكل مباشر من اجل عمليات الجلب ذات ش
Model.query.get(id), Model.query.filter_by(column=value…) 

o SQL خام 
 سهولة الكتابة وضرورة معرفة SQL : يتطلب فهم مفاهيم مثلSession .معرفة ووحدة العمل SQL  مفيدة

 لتحسين الأداء وفهم الاستعلامات المعقدة
 :)يعتمد على  النموذج بشكل عامترب من الوصول المباشر. أداء أداءً يق سرعة التنفيذ )ملاحظات نظرية

 (.Hibernate/Doctrineالاستخدام )مشابه لـ 

 

 

 

 

 

 

8.4.8. Sequelize 
  :يعتبر مزيجًا بين نوع النموذجActive Record  وData Mapper  النماذج لديها دوال استعلام، ولكن هناك(

 .أيضًا تركيز على تعريف النموذج بشكل منفصل(
 ة العملطريق: ( يُعرّف النماذجModels التي تمثل الجداول. يوفر دوال على النماذج لإجراء عمليات )CRUD 

  (.Async( للعمليات غير المتزامنة )Promisesوالاستعلامات. يعتمد على الوعود )
 تُعرّف النماذج باستخدام : طريقة كتابة الصفوف والتعامل معهاsequelize.define() عمدة مع تحديد الأ

 وأنواعها والعلاقات.
 يحول النتائج إلى كائنات : طريقة تحويل النتائجJavaScript .)أو نُسخ من النموذج( 
 طريقة كتابة الاستعلامات : 

o مثلب( استخدام دوال على النموذجModel.findAll(), Model.create()  كما ) يوفر خيارات لتحديد
داخل تعليمات الارجاع برمجيا باستخدام  SQLربط بين الجداول والكتابة ك الشروط والـ

Sequelize.literal(). 
o  SQL .خام 

 SQLAlchemyمثال عن طريقة تعريف الكيانات والاستعلامات في  9 الشكل
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 سهولة الكتابة وضرورة معرفة SQL :معرفة يتطلب SQL  لبناء الاستعلامات المعقدة كما انه معقد الكتابة
 نوعيا.

 :)الأداء في بعضأداء مقبول عمومًا، ولكن كانت هناك بعض الانتقادات حول  سرعة التنفيذ )ملاحظات نظرية 
 الحالات المعقدة أو تحت الحمل العالي مقارنة ببعض البدائل الأحدث.

 

 

 

 

 

 

 

 

 

8.4.9. Prisma 
  :نوع جديد "نوع النموذجNext-generation ORM ليس( "Data Mapper  أوActive Record .)تقليدي 
 طريقة العمل: ( يعتمد على ملف مخططSchema file - schema.prisma يمثل )اعدة البيانات قللهيكل ا

( type-safe( آمن النوع )Prisma Clientبتوليد عميل قاعدة بيانات ) Prismaونماذج التطبيق. يقوم 
 بالكامل بناءً على هذا المخطط.

 يتم تعريف النماذج في ملف : طريقة كتابة الصفوف والتعامل معهاschema.prisma . العميل المولّد و
(Prisma Clientيوف )ج ككائناتالنماذ ر هذه TypeScript/JavaScript. 

 طريقة تحويل النتائج :Prisma Client  يحول النتائج تلقائيًا إلى كائناتJavaScript/TypeScript  آمنة
 النوع.

 طريقة كتابة الاستعلامات : 

 Sequelize مثال عن طريقة تعريف الكيانات والاستعلامات في 10 الشكل
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o استخدام بPrisma Client ( المولّد، والذي يوفر واجهة برمجة تطبيقاتAPI واضحة، سلسلة، وآمنة )
هو غرض  prisma، حيث (prisma.user.findMany({ where: ... })للاستعلامات )مثل النوع 

 .PrismaClientمنشأ من الصف المولد 
o SQL .خام 

 سهولة الكتابة وضرورة معرفة SQL :يتطلب معرفة SQL كون الطرق الموجودة فيه  لبناء الاستعلامات المعقدة
ص مرحلة بناء النماذج كونه يعتمد على الكتابة بلغة زائفة خاصة بالأخكما انه معقد الكتابة  محدودة الخيارات

 به.
 :)يهدف إلى أداء عالٍ من خلال تحسين الاستعلامات المولّدة واستخدام محرك  سرعة التنفيذ )ملاحظات نظرية

 . غالبًا ما يُعتبر أداؤه جيدًا جدًا ومنافسًا قويًا.Rustاستعلام مكتوب بلغة 

 

 

 

 

 

 

 

 

 

8.3.10 .TypeORM 

  :يدعم كلا النمطين: نوع النموذجData Mapper  وActive Record )يمكن الاختيار( 
 يمكن العمل به بشكل مشابه لـ : طريقة العملHibernate/Doctrine  باستخدام(EntityManager 

)حيث تحتوي الكيانات على  Eloquent/Django ORM( أو بشكل مشابه لـ Data Mapper -والمستودعات 
بشكل  TypeScript( في Decorators(. يستخدم المُزخرفات )Active Record -وال الحفظ والحذف د

 مكثف لتعريف الكيانات والربط.
 تُعرّف الكيانات كأصناف : طريقة كتابة الصفوف والتعامل معهاTypeScript @ مع مُزخرفات مثلEntity, 

@Column, @PrimaryGeneratedColumn@ وعلاقات مثل ،OneToMany. 

 Prismaت والاستعلامات في مثال عن طريقة تعريف الكيانا 11 الشكل
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 تحويل تلقائي للنتائج إلى كائنات : طريقة تحويل النتائجTypeScript. 
 طريقة كتابة الاستعلامات : 

o   باستخدامQueryBuilder النموذج يتم انشاءه باستخدام مستودع 
o دوال معرفة مسبقا على النماذج 
o SQL خام 

 سهولة الكتابة وضرورة معرفة SQL :بعض الشيء بسبب دعمه لأنماط متعددة  مرن جدًا ولكنه قد يكون معقدًا
 ضرورية في حالة استخدام باني الاستعلامات. SQL. كما ان معرفة وخيارات الإعداد الكثيرة

 :)عام يعتمد على كيفية كتابة الاستعلامات.أداء جيد بشكل  سرعة التنفيذ )ملاحظات نظرية 
 
 
 
 
 

 

 

 

 

 

8.3.11 .Entity Framework Core 

  :نوع النموذجData Mapper. 
 يستخدم : طريقة العملDbContext ( كوحدة عملUnit of Work( ومستودع )Repository يربط الجداول .)

( أو Data Annotationsباستخدام تعليقات توضيحية ) POCO (Plain Old CLR Objects)بأصناف 
تلقائيًا. يدعم التحميل  . يتتبع التغييراتOnModelCreating( في Fluent APIواجهة برمجة تطبيقات سلسلة )

 الكسول/النشط.
 تُعرّف الكيانات كـ : طريقة كتابة الصفوف والتعامل معهاPOCOs يتم الربط والعلاقات عبر .Data 

Annotations  أوFluent API  أي انه مشابه لطريقة تعريف الصفوف باستخدام معيار الJPA  فيJava. 
 ئج إلى كائنات تحويل تلقائي للنتا: طريقة تحويل النتائجPOCO. 

 TypeORMي مثال عن طريقة تعريف الكيانات والاستعلامات ف 12 الشكل
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 طريقة كتابة الاستعلامات : 
o   باستخدامLINQ (Language-Integrated Query)  الطريقة الأساسية والمفضلة، توفر وهي

 (.C# / VB.NETاستعلامات آمنة النوع ومدمجة باللغة )
o SQL .خام 

 سهولة الكتابة وضرورة معرفة SQL : مستوى تجريد عالٍ جدًا بفضلLINQحاجة لكتابة . يقلل الSQL  بشكل
مفيدة لتحسين الأداء أو  SQLالمتقدم. معرفة  LINQو  DbContextكبير. منحنى تعلم متوسط لفهم 

 الاستعلامات المعقدة جدًا.
 :)يعتبر أداؤه الآن جيدًا جدًا ومنافسًا، مع استمرار وجود بعض الحمل الزائد  سرعة التنفيذ )ملاحظات نظرية

 .اشرمقارنة بالوصول المب
 

 

 

 

 

 

 

 

 

 

8.3.12 .Dapper 

  :نوع النموذجMicro ORM / Object Mapper  ليس(ORM .)كامل بالمعنى التقليدي 
 مكتبة بسيطة تركز على شيء واحد: تنفيذ استعلامات : طريقة العملSQL  وتحويل نتائجها إلى كائنات

POCOة أخرى غير . لا يوفر تتبع تغييرات تلقائي، ولا وحدة عمل، ولا بناء استعلامات بلغSQL ولا تحميل ،
 كسول.

 Entity Framework Coreي مثال عن طريقة تعريف الكيانات والاستعلامات ف 13 الشكل
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 تُعرّف الكيانات كـ : طريقة كتابة الصفوف والتعامل معهاPOCOs  بسيطة. لا يتطلبDapper  أي تعليقات
الكائن )يمكن )حقول( توضيحية أو إعدادات ربط معقدة؛ يعتمد على تطابق أسماء الأعمدة مع خصائص 

 تخصيصه(.
 النتائج بكفاءة عالية جدًا إلى كائنات يقوم بتحويل : طريقة تحويل النتائجPOCO  باستخدام دوال الإضافة

(Extension Methods على )IDbConnection. 
 كتابة : طريقة كتابة الاستعلاماتSQL ( خامRaw SQL بشكل مباشر كسلاسل نصية، مع دعم ممتاز )

 .SQL Injection( للحماية من Parametersللمعاملات )
  رة معرفةسهولة الكتابة وضرو SQL : يتطلب معرفة ممتازة بـSQL يوفر تجريدًا بسيطًا جدًا فوق .

ADO.NET. 
 :)سريع جدًا، أداؤه قريب جدًا من  سرعة التنفيذ )ملاحظات نظريةADO.NET  المباشر )مثلJDBC  في

Java. يعتبر من أسرع طرق الوصول للبيانات في .)NET  بعدADO.NET ئد.الخام بسبب قلة الحمل الزا 
 

 

 

 

 

 

 

 

 

رية وذكر التفاصيل النظ بعد إتمام المقارنة العملية بين سرعة أداء كل من النماذج التي تمت دراستهاوبشكل ملخص، و 
سيتم  ،عاملآلية عمل كل منها ونوع النموذج الأساسي فيها ومدى ضرورة الخبرة في لغة الاستعلامات الهيكلية للتعامل 

 :التاليةية التصميم والملاحظات النظرية عنها في الجداول تلخيص الفروقات بينها من حيث ال

 

 

 Dapper ن طريقة تعريف الكيانات والاستعلامات فيمثال ع 14 الشكل
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 النموذج نوع النموذج الية العمل الاساسية الية الاستعلامات الية تعريف الكيانات

POJOs + JPA 
Annotations/XML 

JPQL / 
HQL, 

Criteria API 

EntityManager, Unit of 
Work, L1/L2 Cache 

Data 
Mapper 
(JPA) 

Hibernate 

POJOs + JPA 
Annotations/XML 

JPQL, 
Criteria API 

EntityManager, Unit of 
Work, L1/L2 Cache 

Data 
Mapper 
(JPA) 

Eclipse 
Link 

Kotlin Data 
Classes + Table 

Definitions 
(Interfaces) 

Kotlin DSL Kotlin DSL for SQL 
يركز على الكتابة الامنة واقل تجريد 

 من النماذج الكاملة

SQL 
Builder / 

Lightweight 
ORM 

Ktorm 

Models extending 
base class, 

Conventions + 
Properties/Methods 

 توابع النموذج
QueryBuilder 

نماذج تتضمن منطق الثبات )مثل 
(save()،  تعتمد على

الاصطلاحات التلقائية وطبقة تجريد 
 DBALقاعدة البيانات 

Active 
Record 

Eloquent 

POJOs + JPA 
Annotations/XML 

DQL / 
QueryBuilder 

EntityManager, Unit of 
Work, L1/L2 Cache 

Data 
Mapper 

Doctrine 

النماذج ترث صف 
أساسي والحقول تمثل 

 كخصائص له

QuerySet 
API 

النماذج مع دوال حفظ ومدير 
 objectsالنماذج مع خاصية 

 للاستعلامات

اقرب ل 
Active 
Record 

Django 
ORM 

صفوف ترث صف 
النموذج الأساسي او 
صف مع ربط بشكل 

 تصريحي

Session 
Query / 

Core API 

Session (Unit of Work) 

 مقابلة بشكل تصريحي

Data 
Mapper 

SQL 
Alchemy 

عن طريق دالة 
sequelize.define() 

توابع للحفظ وتوابع نماذج تتضمن  توابع النموذج
 ثابتة للاستعلامات

Active 
Record / 

Data 
Mapper 

Sequelize 
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ملف تخطيط 
"schema.prisma" 

يتم الوصول له من خلال 
 صف العميل المولد

Prisma 
Client API 

مقاد بملف تخطيط قاعدة البيانات 
 يركز،  يُنشئ عميلًا آمنًا للنوعو 

 رعلى تجربة المطو 

Next-gen 
ORM / 

Generator 

Prisma 

 TypeScriptصفوف
محددات  +

Decorators 
(@Entity...) 

QueryBuilder 

 توابع النماذج

EntityManager/Repositories 

BaseEntity 

 المقابلة باستخدام المحددات

 اتصالات غير متزامنة

Data 
Mapper / 
Active 
Record 

TypeORM 

POCOs (Plain Old 
CLR Object)s + 

Data 
Annotations/Fluent 

API Mapping 

LINQ 
(Language 
Integrated 

Query) 

DbContext (Unit of Work, 
Repository Gateway) 

Data 
Mapper 

EF Core 

POCOs SQL  ينفذ استعلامات ال خام SQL  الخام فقط
ويقوم بمقابلة النتائج بصفوف 

 برمجية

 لا يوجد توليد للاستعلامات

Micro-
ORM 

Dapper 

 ئقي المدروسةملخص عن نماذج الربط العلا 5 جدول
 

 :الخاتمة

على جهاز حاسوبي  هذا البحث تمت القياسات والتجارب التي أُجريت في في الختام، تجدر الإشارة إلى أن جميع
عبر مسلك رئيسي واحد دون الاعتماد على  قاعدة البيانات بمواصفات فوق المتوسطة، واستخدمت اتصالًا مباشراً إلى

يجعل  حيث الحجم، مما صغيرة نسبيًا من قاعدة بيانات بيئة الاختبار استندت إلى أن تقنيات التخزين المؤقت. كما
 .بيانات أكثر تعقيدًا وحجمًا أكبر التجارب على قواعد ما تم تطبيق نفس عرضة للتغير إذا النتائج
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 Object Relational الربط العلائقي هذا البحث إطارًا واضحًا وموجهًا للمطورين لاختيار نموذج مع ذلك، يوفر
Mapping (ORM تاريخ إعداد الدراسة. إن هذه  لأمثل بناءً على متطلبات وأدوات لغات البرمجة الأشهر حتىا

قرارات  اتخاذ أصحاب المشاريع النماذج المختلفة، مما يسهل على مقارنة موضوعية وشاملة بين تمكّن من تقديم الدراسة
 .طوير المختلفةالأداء وتناسب بيئات الت مدروسة تعزز جودة

ضمين تأثيرات أضخم وأكثر تعقيدًا، مع ت المستقبلية لتشمل بيئات بيانات أمام توسيع الدراسات الورقة الباب كما تفتح هذه
اقعية و  إلى اختبار النماذج في ظروف استخدام التخزين المؤقت، التوزيع الشبكي، وتعقيدات الاستعلامات، إضافة

متعددة ويؤهل المطورين لاتخاذ قرارات  في سيناريوهات عملية ORM فهمنا لأداء نماذج يسهم في تعزيز ومتنوعة. مما
 .برمجياتهم أكثر دقة وفاعلية في تطوير
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